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EXECUTIVE SUMMARY

Der vorliegende Bericht liefert eine umfassende La-
geanalyse, welche die strukturelle Verfestigung glo-
baler Bedrohungslagen, die wachsende Konvergenz
physischer und digitaler Risiken in der Robotik sowie
die kritische Diskrepanz zwischen wahrgenommener
Resilienz und operativer Realitdt in deutschen Unter-
nehmen untersucht. Ein Augenmerk liegt auch auf der
erstmaligen Operationalisierung des EU Cloud Sover-
eignty Frameworks fir Software - ein entscheidender
Schritt, um digitale Souveranitat messbar und anwend-
bar zu machen. Der grundlegende Anspruch des Re-
ports ist es, nicht-technischen und technisch versierten
Entscheidern einen kompakten Uberblick tiber aktuelle,
weltweite Bedrohungen oder weniger beachtete The-
men in der Cybersicherheit und angrenzenden Berei-
chen zu geben.

Geopolitische Risiken und die neue
Normalitat der Cyberbedrohung

Fur die komparative Analyse wurden weltweite Verof-
fentlichungen zur Cybersicherheit, die zwischen Som-
mer 2025 und Februar 2026 veroffentlicht wurden,
herangezogen. Die Lage 2025/26 ist durch eine struk-
turelle Verfestigung und die Uberlagerung bestehender
Bedrohungen gepragt. Cyberangriffe wirken parallel
zu geopolitischen Entwicklungen und gefahrden staat-
liche Stabilitat, globale Lieferketten sowie offentliche
Ordnung. Durch das synergetische Agieren staatlicher
Akteure, Krimineller und ideologischer Gruppen gehen
Spionage, Sabotage und Ausbeutung immer starker in-
einander Uber. Wahrend in Europa Hacktivismus und
KRITIS-Spionage dominieren, unterstreichen die Sabo-
tage von Unterseekabeln und die Eskalation gegen Tai-
wan - mit taglich 2,63 Millionen Angriffen - die globale
Dimension. Die Cloud-Konvergenz fokussiert hierbei
systemische Risiken, Ransomware agiert weiterhin als
industrialisiertes, schadensintensives Okosystem. In
Deutschland verursachen Cyberangriffe mittlerweile 70
Prozent der Wirtschaftsschiden (202,4 Mrd. Euro). Be-
sonders kritisch wirken Wiederherstellungszeiten von
bis zu 30 Tagen sowie ein psychologischer Druck auf
Entscheidungsprozesse, der die operative Handlungs-
fahigkeit unmittelbar unterminiert.

Die Cybersicherheitsrealitat
der deutschen Wirtschaft

Unsere reprasentative Erhebung unter 1.001 deutschen
Unternehmen offenbart eine tiefe Diskrepanz zwischen
wahrgenommener Vorbereitung und struktureller Re-
silienz. Wahrend 65 Prozent der Unternehmen ihre Ab-
wehrbereitschaft positiv bewerten, belegt die Realitat
eine Opferquote von 20 Prozent (Grofunternehmen: 33
Prozent). Cybersicherheitsbudgets stiegen zwar auf
17 Prozent des IT-Budgets, bleiben jedoch reaktiv und
regulatorisch (NIS-2) getrieben. Steuerungsdefizite zei-
gen sich im Fehlen von CISOs (57 Prozent) sowie dem
Verzicht auf ganzheitliche Risikoanalysen (40 Prozent).
Diese Defizite betreffen auch die Kl-Governance: Trotz
erkannter Risiken durch Kl-basiertes Social Enginee-
ring haben nur 25 Prozent verbindliche Richtlinien im-
plementiert. Ein kritisches Sicherheitsrisiko bleibt die
Lieferkette: 75 Prozent der Unternehmen verzichten auf
Audits bei ihren Lieferanten, obwohl bereits jedes zwei-
te Unternehmen Angriffe bei Zulieferern registriert.
Schliefilich unterstreicht die hohe Zustimmung zu offen-
siven Cybermafinahmen den Wunsch nach Handlungs-
fahigkeit: 79 Prozent beflirworten staatliche Hackbacks,
59 Prozent fordern diese Befugnisse sogar fir private
Akteure. Zur digitalen Souveranitat besteht eine signi-
fikante Umsetzungsliicke: 87 Prozent investieren nicht
in die Reduktion technologischer Abhangigkeiten, unge-
achtet einer hoheren Zahlungsbereitschaft fur souvera-
ne Losungen von 42 Prozent.

Robotik und die Konvergenz physischer
und digitaler Sicherheitsrisiken

Die rasant fortschreitende Integration humanoider und
autonomer Systeme in industrielle Fertigungsprozesse,
staatliche Sicherheitsorgane und militarische Struktu-
ren markiert einen Konvergenzpunkt, an dem die Tren-
nung zwischen physischer und digitaler Funktionalitat
faktisch aufgehoben wird. Moderne robotische Plattfor-
men sind hochgradig vernetzte Systeme, die mechani-
sche Mobilitat mit sensorgestiitzter Datenverarbeitung
und Kinstlicher Intelligenz kombinieren, wodurch jede
technische Schwachstelle unmittelbare kinetische und




operative Konsequenzen nach sich ziehen kann. Wer-
den solche Systeme in sicherheitskritischen Umgebun-
gen wie der Grenzsicherung oder in bewaffneten Kon-
flikten eingesetzt, hdangt ihre Verlasslichkeit vollstandig
von der Integritat der digitalen Infrastruktur ab. Die
Erfahrungen aus aktuellen Konflikten, insbesondere in
der Ukraine, demonstrieren, wie durch agile, oft zivil-
gesellschaftlich gestitzte Innovationsprozesse roboti-
sche Systeme in kirzester Zeit angepasst werden kon-
nen, was klassische, biirokratische Beschaffungszyklen
westlicher Staaten herausfordert. Diese Entwicklung
erzwingt eine Neubewertung der staatlichen Hand-
lungsfahigkeit im Cyberraum, da die Beherrschung
dieser Technologien nicht nur eine Frage der mechani-
schen Uberlegenheit, sondern primar eine der digitalen
Souveranitat und der Absicherung komplexer Liefer-
ketten fir Hardware und Software ist.

Digitale Souveranitat als
strategische Notwendigkeit und
operative SteuerungsgroBe

Digitale Souveranitat hat sich durch die veradnderte
geopolitische Lage von einer politischen Zielvorstellung
zu einer strategischen Notwendigkeit entwickelt, die na-
tionale Sicherheit, globalen Wettbewerb und organisa-
tionale Resilienz untrennbar verknupft. Das im Oktober
2025 veroffentlichte Cloud Sovereignty Framework
(CSF) der EU bietet einen strukturierten Ansatz fur die
Verwendung in offentlichen Ausschreibungen. Das EU
CSF hat noch Schwachen und es deckt auch keine Soft-
ware sowie ihre Bereitstellungsmodelle im Detail ab.
Fur die vorgenommene Analyse von 27 Softwarepro-
dukten in typischen Enterprise Software Kategorien,
wurde ein Software Sovereignty Framework (SSF) auf
Basis des CSF entwickelt. Wahrend von europdischen
Unternehmen angebotene Open-Source-Loésungen das
Ranking anfiihren, erreichen aufler-europaische propri-
etdre Plattformen regelmafig niedrige Werte (Scores).
Besonders bei Kinstlicher Intelligenz stellen Souvera-
nitatskriterien derzeit mehr Anspruch als Wirklichkeit
dar. Die Ergebnisse zeigen, dass digitale Souveranitat
2026 kein statisches Zertifikat ist, sondern durch geziel-
te technische und organisatorische Mafinahmen aktiv
gesteuert werden muss. Dariber hinaus sind souvera-
ne Cloud Infrastrukturen entscheidend fir souverane
Software Angebote.

Der digitale FuBabdruck nach
dem Tod als systemisches Risiko

Ein oft unterschatzter Aspekt der Cybersicherheit
liegt in der exponentiell wachsenden Fragmentierung
digitaler Identitaten, die weit Uber die bewusste Nut-
zung einzelner Dienste hinausgeht. Wahrend Individu-
en ihren digitalen Fuflabdruck oft auf wenige Dienste
schatzen, verwaltet ein durchschnittlicher Nutzer hun-
derte digitale Konten und hat tausende digitale Spuren
(z. B. Kommentare in sozialen Netzwerken, Online- und
Mobilverhalten, Einkdufe, Lokationsdaten von Apps).
Auch nach dem Ableben bildet die Summe des digitalen
Nachlass eine Angriffsflache, die weiterlebt. Identitats-
diebstahl und unbefugte Zugriffe erfolgen zunehmend
durch die Ausnutzung weiterhin giltiger Zugange,
selbst verstorbener oder inaktiver Nutzer, da Systeme
auf legitime Anmeldedaten reagieren, ohne dass klassi-
sche Warnmechanismen greifen. Die Verwaltung dieser
Datenmengen durch grofie Plattformen berihrt ethi-
sche und emotionale Fragen der Hinterbliebenen und
stellt auch eine Gefahr fir Unternehmen und Behor-
den dar. Der professionelle Umgang mit dem digitalen
Nachlass und die Reduktion des digitalen Fu3abdrucks
ist daher genau so wichtig wie die Erstellung eines Tes-
taments, Erbvertrags, einer Patientenverfiigung oder
Vermogensubertragungen.
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AUF EINEN BLICK
CYBERSICHERHEIT IN 2025 UND 2026
zu betroffenen Landern
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1 AUF EINEN BLICK -
CYBERSICHERHEIT
IN 2025 UND 2026

1.1 GLOBALE LAGE DER

CYBERSICHERHEIT

Die weltweite Cybersicherheitslage ist eng mit geo-
politischen Spannungen verknipft. Sie wird durch das
Zusammenwirken von Cyberkriminalitat, politischen
Konflikten und technologischem Wandel gepragt [27],
[138], [283]. Staatliche Akteure, cyberkriminelle Netz-
werke und ideologisch motivierte Gruppen agieren
parallel. Sie nutzen haufig dieselben Infrastrukturen
und Schwachstellen, verfolgen jedoch unterschiedliche
Zwecke: Spionage, Sabotage sowie Erpressung und Be-
trug [85], [138]. Ausmafl und Schwerpunkt dieser Ak-
tivitaten variieren je nach regionalem, politischen und
technologischen Kontext. Der Cyberraum nimmt damit
eine doppelte Rolle ein: als Angriffsfeld und als Instru-
ment sicherheitspolitischer Positionierung.

Die wirtschaftlichen Folgen reichen von organisations-
bezogenen Schaden bis zu gesamtwirtschaftlichen Ef-
fekten in hochdigitalisierten Volkswirtschaften [346].
Cyberangriffe sind zunehmend Bestandteil hybrider
Konflikte [339]. Betroffen sind insbesondere die staat-
liche Stabilitdt und die 6ffentliche Ordnung [61], [72],
(110], [131], [138], [139], [181], [345].

Geopolitische Spannungen
und ihre Auswirkungen

Geopolitische Spannungen fungieren zunehmend als
strukturierender Faktor digitaler Angriffe. Sie beein-
flussen Intensitat, Zielrichtung und Ausgestaltung der
Angriffe. Staaten, staatlich unterstitzte Akteure und
ideologisch motivierte Gruppen nutzen Cyberopera-
tionen gezielt als Instrument politischer Einflussnah-
me und Abschreckung. Der Fokus liegt dabei weniger
auf kurzfristigen Systemstérungen als auf dem Aufbau
von Informationsvorteilen, der Beeinflussung kritischer
Prozesse und der Erzeugung gesellschaftlicher Unsi-
cherheit [110], [138], [246], [345].

Aufgrund von global vernetzter Kommunikations-,
Cloud- und Dienstleistungsstrukturen bleiben solche
Operationen selten auf nationale Grenzen beschrankt.

Cyberoperationen wirken damit parallel zu diplomati-
schen, wirtschaftlichen und militarischen Entwicklun-
gen und verstarken bestehende Konfliktdynamiken
[110], [138].

Die folgenden regionalen Betrachtungen zeigen, wie
sich diese geopolitisch gepragte Bedrohungslage in
unterschiedlichen Weltregionen auspragt. Akteurs-
konstellationen, Zielsysteme und Angriffsmuster unter-
scheiden sich dabei, abhangig von regionalen Macht-
verhaltnissen, wirtschaftlichen Abhangigkeiten und
sicherheitspolitischen Prioritaten.

Europa

In Europa ist die Bedrohungslage durch einen hohen
Anteil hacktivistischer Aktivitaten mit symbolischer
und medialer Zielsetzung gekennzeichnet. Fir den Zeit-
raum Juli 2024 bis Juni 2025 wurden 4.875 sicherheits-
relevante Vorfalle erfasst, differenziert nach cyber-
kriminellen, staatlichen und hacktivistischen Akteuren
[110]. Phishing stellt mit 60 Prozent den haufigsten
Angriffsvektor dar, gefolgt von der Ausnutzung von
Schwachstellen (21,3 Prozent) und Botnet-Aktivitaten
(9,9 Prozent) [110]. Rund 79 Prozent der registrierten
Vorfalle werden hacktivistischen Akteuren zugeschrie-
ben. Diese Aktivitaten auflern sich Uberwiegend in
DDoS-Angriffen (Uberlastungsangriffe auf IT-Dienste)
oder digitalen Storaktionen. Die technische Komplexi-
tat ist dabei meist gering, die politische und offentliche
Wirkung jedoch hoch [33], [110], [128]. Im Telekommu-
nikationsumfeld wurden erstmals DDoS-Angriffe mit
Spitzenlasten von bis zu zehn Terabit pro Sekunde be-
obachtet. Etwa 78 Prozent der Angriffswellen dauerten
kiirzer als finf Minuten [259].

Staatlich ausgerichtete Aktivitaten konzentrieren sich
demgegeniber Uberwiegend auf nachrichtendienstlich
motivierte Spionage. Betroffen sind insbesondere Sek-
toren wie Telekommunikation, Transport, industrielle
Produktion und offentliche Verwaltung. In diesem Zu-
sammenhang werden unter anderem Akteure mit Be-
zug zu Russland, China und Nordkorea genannt [110],
[128], [130].
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Regionale Krisen in Europa entfalten aufgrund global
vernetzter digitaler Infrastrukturen rasch internatio-
nale Auswirkungen. Im internationalen Vergleich ist die
Region starker von politisch motivierten und 6ffentlich-
keitswirksamen Angriffen gepragt als andere Weltregio-
nen [110], [330]. Besonders betroffen sind Deutschland
und Belgien als Hauptziele staatsnaher Akteure sowie
Frankreich, Italien und Polen, die die meisten hackti-
vistisch motivierten Vorfille verzeichnen [110]. Diese
Dynamik wird durch die strukturelle Abhangigkeit Euro-
pas von US-Anbietern im Bereich der Cybersicherheits-
Technologien und Bedrohungsanalysen verscharft, was
die strategische Souveranitat bei der Abwehr kritischer
Bedrohungen einschrankt [271].

Naher und Mittlerer Osten

Im Nahen und Mittleren Osten ist die Cyberbedrohungs-
lage eng mit regionalen Machtkonflikten und hybriden
Bedrohungsszenarien verknupft. Cyberoperationen
werden Uberwiegend als Bestandteil staatlicher Sicher-
heits- und Einflussstrategien eingesetzt. Sie begleiten
politische, militarische und wirtschaftliche Spannungen
innerhalb der Region [165], [201], [267].

Staatliche und staatsnahe Akteure nutzen digitale An-
griffe gezielt zur Spionage, Einflussnahme und Destabi-
lisierung staatlicher sowie wirtschaftlicher Strukturen.
Diese staatliche Instrumentalisierung zeigt sich insbe-
sondere in wiederkehrenden, politisch motivierten Cy-
berkampagnen im Kontext regionaler Rivalitaten.

Iran-nahen Akteursgruppen wird dabei die gezielte
Ausspahung staatlicher Stellen sowie die Veroffentli-
chung sensibler Daten zugeschrieben. Cyberoperatio-
nen entfalten dadurch unmittelbare politische Wirkung
und werden gezielt zur strategischen Einflussnahme
gegen Israel eingesetzt [165], [267].

Lander wie die Vereinigten Arabischen Emirate und
Katar werden sowohl als Ziel politisch motivierter An-
griffe auf Regierungs- und Infrastrukturnetze als auch
als sicherheitspolitische Akteure und regionale Koope-
rationsknotenpunkte beschrieben [165], [201].

Neben staatlichen Cyberoperationen ist die Region
auch von cyberkriminellen Aktivitdten betroffen [165].
In Staaten wie Agypten wird Cybersicherheit zuneh-
mend als sicherheitspolitische Aufgabe verstanden und
mit verstarkten staatlichen Schutzmafinahmen fir Re-
gierungsnetze und kritische Infrastrukturen verknuipft
[90], [165], [295].

Nordamerika

In Nordamerika ist die Cyberbedrohungslage stark
durch die wirtschaftliche und technologische Bedeu-
tung der Region gepragt. Die USA und Kanada zahlen
aufgrund ihrer hohen digitalen Durchdringung, der
Konzentration datenintensiver Industrien und der zen-
tralen Rolle globaler Cloud- und Plattformanbieter zu
den weltweit attraktivsten Zielraumen fur Cyberangrif-
fe [138], [139].

Im Unterschied zu starker symbolisch gepragten An-
griffsmustern in Europa steht der Zugriff auf hoch-
wertige Datenbestande, geistiges Eigentum und ge-
schaftskritische Infrastrukturen im Vordergrund.
Entsprechend dominieren wirtschaftlich motivierte An-
griffe, die auf unbefugten Zugriff, Identitatsmissbrauch
und die gezielte Kompromittierung digitaler Umge-
bungen abzielen. Sie miinden haufig in grofivolumigen
Datenabfliissen [139].

Neben cyberkriminellen Aktivitaten ist auch eine erhoh-
te Prasenz staatlicher und staatsnaher Akteure festzu-
stellen. Nordamerika wird als strategischer Zielraum
fur langfristige Spionage und Informationsgewinnung
betrachtet. In diesem Zusammenhang werden unter an-
derem Akteure mit Bezug zu China, Russland, Iran und
Nordkorea genannt [246].

Betroffen sind insbesondere daten- und wissensinten-
sive Sektoren wie Finanz- und Versicherungswesen,
Gesundheits- und Sozialdienste sowie professionel-
le Dienstleistungen [138], [139], [185]. Aus staatlicher
Perspektive gelten digitale Infrastrukturen, Datendko-
systeme und cloudbasierte Plattformen zugleich als
Grundlage nationaler Wettbewerbsfahigkeit und als si-
cherheitspolitisch schiitzenswerte Schliisselressource
[330].

Asien-Pazifik

Im asiatisch-pazifischen Raum ist die Cyberbedro-
hungslage durch eine enge Verflechtung wirtschaft-
licher Interessen, technologischer Abhangigkeiten und
geopolitischer Machtkonkurrenz gepragt. Cyberaktivi-
taten dienen sowohl staatlicher Einflussnahme als auch
wirtschaftlicher Instrumentalisierung. Dabei Gberwie-
gen gezielte, langfristig angelegte Operationen [233],
[246], [342].

Im Zentrum steht der Aufbau dauerhafter Zugriffs- und
Einflussmaglichkeiten. Angreifer erlangen uber die
Ausnutzung bekannter Schwachstellen oder den Miss-
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brauch bestehender Zugangsdaten initialen Zugriff auf
IT-Systeme. Diese Zugange werden gezielt zur Etablie-
rung persistenter Priasenz (dauerhafte, verdeckte Sys-
temverankerung) genutzt [233], [342].

Diese Ausrichtung zeigt sich besonders deutlich im
staatlichen Kontext. Chinesische Akteure starteten
2025 durchschnittlich 2,63 Millionen Cyber-Intrusions-
versuche pro Tag gegen Taiwans kritische Infrastruk-
tur. Dies entspricht einem Anstieg von etwa 6 Prozent
gegeniiber dem Vorjahr [254]. Betroffen waren ins-
besondere Energie-, Kommunikations-, Transport-,
Notfall- und Verwaltungssysteme. Uber die Halfte der
Angriffe entfiel auf die Ausnutzung von Hard- und Soft-
ware-Schwachstellen. Besonders auffallig war der
mehr als zehnfache Anstieg der Angriffe auf Energie-
infrastrukturen sowie deutliche Zuwachse im Gesund-
heits- und Rettungswesen [254].

Neben organisierter Cyberkriminalitat treten staatlich
zugeordnete Akteure in der Region deutlich in Erschei-
nung. Gruppen mit Bezug zu China, Russland, Iran und
Nordkorea greifen gezielt Telekommunikationsnetze,
Forschungseinrichtungen sowie staatliche und IT-nahe
Organisationen an, um langfristigen Zugriff auf sensible
Informationen, technologische Entwicklungen und stra-
tegische Infrastrukturen zu erlangen [67], [232], [234],
[236], [237], [246].

Die Bedrohungslage wird zuséatzlich durch regionale
Spannungen und hybride Konfliktmuster verstarkt.
Digitale Angriffe treten oft synchron zu politischen,
militarischen oder diplomatischen Entwicklungen auf.
Punktuell werden sie mit physischen Verwundbarkei-
ten kombiniert. Auch Angriffswellen zwischen Indien
und Pakistan konnten beobachtet werden [86].

Technologische Entwicklungen
und globale Trends

Neben geopolitischen Faktoren wird die Bedrohungs-
lage zunehmend durch technologische und strukturel-
le Entwicklungen beschleunigt. Angriffe zeichnen sich
durch wachsende Skalierbarkeit, hohere Geschwindig-
keit und zunehmende organisatorische Reife aus [62],
[138], [139], [342]. Technologische Entwicklungen wir-
ken dabei vor allem als Verstarker bestehender Bedro-
hungen. Sie verandern, wie Angriffe vorbereitet, durch-
gefiihrt und monetarisiert werden.

Professionalisierung und
Arbeitsteilung im Cybercrime

Mit fortschreitender Professionalisierung gewinnt die
Fahigkeit zur schnellen, automatisierten und skalie-
renden Ausfiihrung von Angriffen an Bedeutung. Eine
arbeitsteilige Struktur bildet die Grundlage fir ver-
kirzte Exploit-Zyklen - die Zeitspanne zwischen dem
Entdecken einer Sicherheitslicke und ihrer aktiven
Ausnutzung - sowie eine zunehmende Dominanz auto-
matisierter Angriffsketten [138], [139], [342], [345].

Vereinzelte, opportunistische Angriffe wandeln sich hin
zu einer arbeitsteilig organisierten Angriffsokonomie, in
welcher spezialisierte Akteure einzelne Phasen der An-
griffskette GUbernehmen [138], [139], [342]. Zentrale Ele-
mente dieser Entwicklung sind spezialisierte Markte fur
Zugangsdaten, Schadsoftware und Angriffsressourcen.
Uber diese kdnnen Angriffe effizient vorbereitet und
skaliert werden [138], [139], [195], [233].

Die Verfligbarkeit grofier Mengen kompromittierter
Identitaten wirkt dabei als zentraler Skalierungsfaktor.
Allein im ersten Halbjahr 2025 wurden weltweit Schat-
zungen zufolge 16 Milliarden Zugangsdaten erfasst
[144]. Rund 1,8 Milliarden davon wurden fiir Folgean-
griffe genutzt [139]. Staatliche Eingriffe und interna-
tionale Strafverfolgungsmafinahmen konnen kriminelle
Infrastrukturen kurzfristig erheblich stéren. Jedoch
werden die zugrunde liegenden arbeitsteiligen Struk-
turen dadurch bislang nur begrenzt verandert, da sich
Plattformen und Netzwerke haufig schnell neu formie-
ren [31], [32], [33], [34], [138], [198], [345].

Geschwindigkeit, Automatisierung
und Exploit-Zyklen

Parallel zur organisatorischen Professionalisierung
nimmt die Geschwindigkeit moderner Cyberangriffe
deutlich zu [74], [139], [148]. Im Jahr 2025 wurden welt-
weit mehr als 48.000 neue Schwachstellen &ffentlich
bekannt. Fir einen erheblichen Anteil davon stand zeit-
nah funktionaler Exploit Code zur Verfiigung, also fer-
tige Software-Werkzeuge, um diese Liicken gezielt fur
Angriffe auszunutzen [139], [258].

Automatisierte Scans, standardisierte Exploit-Kits und
wiederverwendbare Angriffsmodule ermdoglichen es
Angreifern, Schwachstellen nahezu in Echtzeit zu iden-
tifizieren und auszunutzen. Dadurch verlagert sich das
Krafteverhaltnis zwischen Angreifern und Verteidigern
zunehmend auf die Fahigkeit, schnellere Automatismen
als die jeweilige Gegenseite zu nutzen.
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Sicherheitsvorfalle entstehen dabei haufig aus der
Kombination mehrerer moderater Schwachen und
struktureller Defizite. Besonders relevant sind Licken
in Patch-Management, Priorisierung und Reaktionsfa-
higkeit [73], [139], [233], [342], die durch die Abhéngig-
keit von US-zentrierten Infrastrukturen wie dem Com-
mon Vulnerabilities and Exposures (CVE)-System und
der National Vulnerability Database (NVD) zusétzlich
unter Druck geraten [271].

Die fortschreitende Automatisierung verlagert den
Schwerpunkt kinftiger Angriffe zunehmend weg von
einzelnen technischen Schwachstellen hin zu syste-
mischen Angriffsflachen. Betroffen sind insbesondere
zentralisierte Plattformen, Cloud-Dienste und Identi-
tatsinfrastrukturen, die automatisierte Zugriffe in gro-
Rem Mafistab erméglichen [74], [139], [148], [342].

Kinstliche Intelligenz in Angriff
und Verteidigung

Kiinstliche Intelligenz (KI) pragt die globale Cybersi-
cherheitslage durch eine deutliche Beschleunigung und
Skalierung bestehender Bedrohungen. Sie wirkt als Ef-
fizienz- und Reichweitenverstarker, da Angriffe schnel-
ler vorbereitet, praziser ausgerichtet und in grofierem
Umfang durchgefiihrt werden kénnen [138], [139], [230],
[235], [246], [335], [342].

Auf Angreiferseite wird KI zunehmend eingesetzt, um
einzelne Schritte bestehender Angriffsketten zu auto-
matisieren und vollstandige Kampagnen effizient zu
orchestrieren. Dazu zahlen insbesondere die Erstellung
tauschend echter Inhalte fir Phishing und Betrug, die
Auswahl geeigneter Zielgruppen sowie die Anpassung
von Angriffen an Reaktionen der Opfer [66], [138], [139],
[335], [336], [342].

Generative Modelle senken dabei die sprachlichen und
inhaltlichen Einstiegshirden. Glaubwurdige Kommuni-
kationsmuster lassen sich ohne tiefes Fachwissen oder
kulturelle Nahe erzeugen, wodurch die Erfolgswahr-
scheinlichkeit sozialer Manipulation steigt [139], [335].
Da Kl-generierte Inhalte sprachlich und kontextuell
kaum noch von legitimer Kommunikation zu unterschei-
den sind, verlieren rein inhaltsbasierte Erkennungsme-
chanismen an Wirksamkeit. Sie missen zunehmend
durch identitats- und verhaltensbasierte Verfahren er-
ganzt werden [336].

Diese Effekte sind auch im laufenden Angriffsgesche-
hen messbar. Kl-gestitzte Phishing-Kampagnen, ins-
besondere im E-Mail-Umfeld, gewinnen weiter an Vo-
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lumen und sprachlicher Qualitat. Im zweiten Quartal
2025 wurden weltweit tber 1,13 Mio. Phishing-Angriffe
registriert, mit starkem Wachstum bei Business Email
Compromise ein Betrug via manipulierter Geschafts-
E-Mails zur Auslosung falscher Zahlungen -, wobei ein
erheblicher Teil KI zur Anpassung nutzt [7], [110], [179],
[180], [335], [342]. Dariiber hinaus wird Kl direkt in An-
griffswerkzeuge integriert, was etwa Schadsoftware
ermoglicht, ihr Verhalten dynamisch zur Umgehung
von Filtern anzupassen, oder den Einsatz von Deep-
fakes fir CEO-Fraud und Identitatsschwindel befeuert
[60], [63], [67], [163], [188], [194], [329].

Auch auf Verteidigerseite wachst der Einsatz Kl-ge-
stltzter Verfahren. Sicherheitslosungen nutzen ma-
schinelles Lernen zur Erkennung von Anomalien, zur
Priorisierung von Warnmeldungen und zur Unterstit-
zung bei der Reaktion auf Vorfalle [185], [328], [342],
[345]. Automatisierte Analysen und Entscheidungs-
unterstitzung helfen dabei, mit der steigenden Ge-
schwindigkeit moderner Angriffe Schritt zu halten,
Erkennungs- und Reaktionszeiten zu verkiirzen und
personelle Engpésse teilweise zu kompensieren [185],
[199], [313], [328]. Gleichzeitig bleibt der tatsichliche
Reifegrad vieler Organisationen begrenzt. So halten
derzeit nur 14 Prozent der befragten Organisationen
ihre bestehenden Kl-basierten Sicherheitsmafinahmen
fur vollumfanglich wirksam. Dies weist auf Defizite bei
Integration, Governance und Datenqualitat hin [185],
[259], [328]. Es entsteht ein Ungleichgewicht, da An-
greifer schneller experimentieren konnen, wahrend
Verteidiger an regulatorische, organisatorische und
betriebliche Rahmenbedingungen gebunden sind [138],
[335], [342]. Entscheidend fiir die Zukunft ist daher die
Fahigkeit, KI kontrolliert und professionell in bestehen-
de Sicherheitsprozesse einzubetten, um der automati-
sierten Angriffsdkonomie standzuhalten [59], [74], [138],
[328], [335], [342].

Ransomware -
Systematische Bedrohung

Ransomware hat sich von einer einzelnen Angriffsme-
thode zu einem eigenstandigen, global organisierten
ﬁkosystem entwickelt, welches eine der dominierenden
Bedrohungen darstellt. International z&hlt Ransomware
nicht nur weiterhin zu den haufigsten finanziell moti-
vierten Angriffen, sondern wird zunehmend als struk-
turierter Geschaftsprozess betrieben. Die beobachtete
Aktivitat dieser Angriffe stieg im ersten Halbjahr 2025
international um rund 179 Prozent und ist inzwischen
in rund 44 Prozent aller untersuchten Sicherheitsvor-
falle vertreten [138], [139], [233], [342]. Technologische

Automatisierung, arbeitsteilige Rollenmodelle und neue
Monetarisierungsstrategien haben dazu geflihrt, dass
Ransomware-Kampagnen schneller skalieren, flexibler
agieren und resilienter gegeniber Strafverfolgungs-
mafinahmen sind als in den Jahren zuvor [138], [139],
[345].

Erfolgsmodell Ransomware-as-a-Service

Ein wesentlicher Faktor fur die anhaltende Verbreitung
von Ransomware ist die Etablierung von Ransomwa-
re-as-a-Service (RaaS). Dabei ist ein klarer Ubergang
von geschlossenen Tatergruppen hin zu arbeitstei-
ligen Plattformmodellen zu beobachten. Entwickler,
Betreiber und ausfiihrende Angreifer Ubernehmen
getrennte Rollen [138], [139], [191], [233]. RaaS-Anbie-
ter stellen Verschlusselungssoftware, Zahlungsinfra-
struktur, Verhandlungsleitfaden und Leak-Sites bereit.
Sogenannte Affiliates fihren die eigentlichen Angriffe
durch.

Dieses Modell senkt Einstiegshiirden und ermaglicht es
auch technisch weniger versierten Akteuren, hochwirk-
same Erpressungskampagnen umzusetzen [68], [138],
[139]. Gleichzeitig erhoht die Arbeitsteilung die Skalier-
barkeit. Mehrere Kampagnen konnen parallel laufen,
Anpassungen an Zielregionen oder Branchen erfolgen
schnell, und erfolgreiche Techniken verbreiten sich in-
nerhalb kurzer Zeit liber das gesamte Okosystem [139],
[233], [342]. Die zugrunde liegenden arbeitsteiligen
Geschaftsmodelle gelten weiterhin als weitgehend re-
silient gegenuber staatlichen Eingriffen, da polizeiliche
Erfolge oft nur unmittelbare, punktuelle Effekte erzie-
len, wiahrend sich das kriminelle Okosystem aufgrund
seiner dezentralen Struktur langfristig immer wieder
neu formiert [193].

Zielverlagerung und sektorale Verteilung

Die Verteilung von Ransomware-Angriffen zeigt eine
Verschiebung der Zielauswahl. Wahrend grofie Unter-
nehmen und kritische Infrastrukturen weiterhin im
Fokus stehen, nehmen Angriffe auf kleine und mittlere
Organisationen sowie weniger geschitzte Sektoren zu
[139], [312], [342]. Dies wird vor allem durch Automati-
sierung und die Verfligbarkeit massenhaft kompromit-
tierter Zugangsdaten begiinstigt [138], [139].

Zu den haufig betroffenen Sektoren zahlen die Ferti-
gungsindustrie, Technologieunternehmen, der Handel
sowie Gesundheits- und Dienstleistungssektoren [139],
[313], [342]. Regional konzentrieren sich viele dokumen-

tierte Ransomware-Falle auf hochdigitalisierte Volks-
wirtschaften, insbesondere Nordamerika und Europa.
Andere Regionen sind haufig indirekt Gber Lieferketten
und Dienstleister betroffen [110], [139], [342].

Es werden zunehmend identitatsbasierte Einstiegs-
punkte genutzt. Dadurch verzahnt sich Ransomware
enger mit anderen Formen von Datendiebstahl und
Spionage [233], [246], [342]. Die Grenze zwischen klas-
sischem Datendiebstahl, Spionage und Erpressung
verschwimmt. Die Kombination aus arbeitsteiligen
RaaS-Modellen und diversifizierten Monetarisierungs-
strategien ermoglicht es Angreifern dabei, Kampagnen
flexibel zu skalieren und sich nach staatlichen Eingrif-
fen rasch neu zu formieren. Gleichzeitig begtinstigt
die Verfligbarkeit massenhaft kompromittierter Zu-
gangsdaten eine strategische Neuausrichtung: Da der
Zugriff vermehrt Uber valide Identitaten erfolgt, ruckt
die strukturelle Verwundbarkeit von Organisationen
gegendiber ihrer rein technischen Absicherung in den
Vordergrund. Dies ermdoglicht es Angreifern, gezielt
Akteure mit hoher digitaler Abhangigkeit und ausge-
pragten Lieferkettenverflechtungen zu infiltrieren und
dort dauerhafte Zugange zu etablieren. Ransomware
ist damit weniger als punktuelle Erpressung zu verste-
hen, sondern zunehmend als Bestandteil langfristiger
Ausnutzungs- und Druckstrategien innerhalb einer glo-
balisierten Angriffsokonomie [138], [139], [233], [246],
[312], [342].

Psychologische und politische
Wirkung von Erpressung

Erpressungsangriffe entfalten neben wirtschaftlichen
Schaden eine ausgepragte psychologische Wirkung auf
Organisationen und ihre Fihrungsebenen. Die Kombi-
nation aus Zeitdruck, Unsicherheit Uber das tatsachli-
che Ausmafi des Schadens und der Androhung weiterer
Konsequenzen belastet die Entscheidungsfindung er-
heblich [40], [313]. Diese psychologische Dimension ist
ein zentraler Bestandteil der Wirksamkeit von Erpres-
sung, da sie gezielt Stresssituationen erzeugt und ra-
tionale Abwagungsprozesse erschwert (siehe diese und
weitere psychische Auswirkungen in Abbildung 1) [110].

Ransomware beeinflusst nicht nur Managementent-
scheidungen, sondern belastet auch betroffene Be-
schaftigte erheblich. IT- und Sicherheitsverantwort-
liche berichten nach schweren Vorfallen haufig von
anhaltendem Stress, erhohter Arbeitsbelastung und
Erschopfung. Diese Effekte konnen die Reaktionsfahig-
keit von Organisationen langfristig beeintrachtigen [40],
[311].
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Abbildung 1: Auswirkungen von Ransomware Attacken auf IT- und Security Teams (n=1.700)

Auf organisationaler Ebene verstarken Erpressungsan-
griffe Unsicherheiten hinsichtlich Verantwortlichkeiten,
Haftungsfragen und offentlicher Kommunikation. Auch
die Erwartung von Reputationsschaden, regulatori-
schen Konsequenzen oder politischer Aufmerksamkeit
beeinflusst organisationsinterne Entscheidungsprozes-
se [40], [110].

Wirtschaftlicher Schaden und
Kosten von Cyberangriffen

Cyberangriffe fiihren organisationsiibergreifend regel-
mafig zu erheblichen Einschrankungen der Produk-
tivitat und Betriebsfahigkeit. In einem grofien Teil der
Vorfalle kommt es zu Ausfallen zentraler IT-Systeme,
zur Unterbrechung digitaler Geschaftsprozesse oder
zu temporaren Stillstanden von Produktion und Dienst-
leistungen [27], [185]. Aufierdem verursachen Cyber-
vorfalle nicht nur direkte Kosten, sie fiihren auch zu
Reputationsschaden, Vertrauensverlusten und strate-
gischen Einschrankungen [27], [185], [313].

International liegt die mittlere Zeit bis zur Identifikation
eines Vorfalls bei 181 Tagen [185]. Ransomware-Vor-
falle werden im Vergleich zu anderen Angriffstypen
schneller erkannt. Die mediane Verweildauer bis zur
Entdeckung liegt bei etwa sechs Tagen [233].

Nach schweren Sicherheitsvorfallen sind Organisatio-
nen haufig mehrere Tage bis Wochen in ihrer operativen
Leistungsfahigkeit eingeschrankt. Die Eindammung dau-
ert im Durchschnitt 64 Tage. Die Wiederherstellungs-
dauer liegt je nach Angriffstyp und Systemlandschaft
zwischen rund zehn und Uber 30 Tagen [157], [185], [313].

Die lange Dauer von Sicherheitsvorfallen bindet erheb-
liche personelle und technische Ressourcen. Operative
Einschrankungen koénnen sich dadurch Uber mehrere
Monate hinweg erstrecken [157].

Das Ausmafl betrieblicher Auswirkungen ist an den
Digitalisierungsgrad und die strukturelle Abhangigkeit
von IT-gestlitzten Prozessen gekoppelt. Stark digitali-
sierte Organisationen reagieren besonders sensibel, da
Ausfalle unmittelbar geschaftskritische Kernprozesse
betreffen. Gleichzeitig konnen auch weniger digitali-
sierte Akteure durch Abhangigkeiten von zentralen
Kommunikations-, Steuerungs- oder Logistiksystemen
erhebliche Produktivititsverluste erleiden [185], [313].

Entsprechend liegen die taglichen Ausfallkosten in
hochdigitalisierten Umgebungen im Durchschnitt um
den Faktor 1,5 bis 2 hoher [185], [313].

Produktivitatsverluste entstehen nicht nur durch tech-
nische Ausfdlle. Organisatorische Mafinahmen wie
Notfallabschaltungen, eingeschrankte Zugriffsrechte,
zusatzliche Abstimmungsprozesse oder Personalum-
verteilungen verlangern haufig Dauer und Wirkung
eines Vorfalls [27], [185]. Ein erheblicher Teil der Beein-
trachtigung entfallt dabei auf Koordination, Entschei-
dungsfindung und Wiederanlaufprozesse [313].

Cyberangriffe wirken zudem zunehmend kaskadierend.
In rund 10 bis 30 Prozent der Vorfalle fihren Ausfalle
einzelner digitaler Komponenten aufgrund enger Sys-
tem- und Lieferkettenkopplung zu Beeintrachtigungen
externer Partner, nachgelagerter Prozesse oder offent-
licher Dienstleistungen [110], [342]. Cybervorfalle blei-
ben dadurch haufiger nicht auf einzelne Organisationen
begrenzt, sondern entfalten Wirkung tber Organisati-
ons- und Systemgrenzen hinweg [27], [110].

Wirtschaftliche Schaden durch Betriebs-
unterbrechung, Wiederherstellung
und Datenschutz

Die wirtschaftlichen Auswirkungen von Cyberangriffen
lassen sich sowohl auf gesamtwirtschaftlicher Ebene
als auch anhand der Kosten einzelner Vorfalle quanti-
fizieren [27], [48]. Der durchschnittliche Schaden eines
Cyberangriffs liegt bei rund 250.000 US-Dollar (ca.
212.000 Euro) pro Organisation. Die jahrlichen volks-
wirtschaftlichen Verluste summieren sich in einzelnen
Industrielédndern auf hohe Milliardenbetrédge [346]. Auf
globaler Ebene werden die insgesamt durch Cyberkri-
minalitat verursachten Kosten bis 2029 auf rund 14,23
Billionen Euro geschétzt [157].

30 % 70 %

86,8 Mrd. Euro 202,4 Mrd. Euro
Andere Schaden Cyberattacken

289,2

Mrd. Euro
Gesamtschaden

2025

33% 28 %
67 % 72%

2024 2023

37 % 4%
63% 59 %

2022 2021
. Cyberattacken . Andere Schaden

Quelle: [27]

Abbildung 2: Anteil von Cyberattacken an wirtschaft-
lichen Schiden in Deutschland (n=868)

Ein Grofiteil der Schaden durch Cyberangriffe in
Deutschland entsteht durch Betriebsunterbrechun-
gen und Folgekosten. Rund 70 Prozent der von Unter-
nehmen gemeldeten Schaden durch Datendiebstahl,
Industriespionage und Sabotage entfallen direkt auf
Cyberangriffe [27]. Fur 2025 entspricht dies einem wirt-
schaftlichen Schaden von etwa 202,4 Mrd. Euro (siehe
Abbildung 2). Der grofite Kostentreiber sind Ausfille
zentraler Geschaftsprozesse. Zeitweise oder vollstan-
dige Betriebsunterbrechungen wirken sich unmittelbar
auf Umsatz, Lieferfahigkeit und interne Ablaufe aus und
konnen kaskadierende Effekte entlang von Wertschop-
fungs- und Lieferketten auslosen [27].

Einen weiteren wesentlichen Kostenblock bildet die
Wiederherstellung nach Cybervorfallen. Dazu zahlen
forensische Analysen, die Wiederherstellung von Sys-
temen und Daten, externe Unterstiitzungsleistungen
sowie nachgelagerte Absicherungsmafinahmen. Diese
Kosten fallen unabhangig davon an, ob Lésegeldzahlun-
gen erfolgen [185], [313].

Hinzu kommen datenschutz- und compliancebezogene
Folgekosten. Cyberangriffe mit Datenabfluss oder -ma-
nipulation fihren regelmafig zu Meldepflichten gegen-
Uber Aufsichtsbehorden, rechtlicher Beratung, internen
Untersuchungen sowie moglichen Strafzahlungen, ins-
besondere in regulierten Branchen [27], [110], [185].

Je nach Angriffstyp unterscheidet sich die Kostenstruk-
tur deutlich. Wahrend bei Ransomware-Vorfallen vor
allem Betriebsunterbrechung und Wiederherstellung
dominieren, stehen bei Datenschutzvorfallen recht-
liche, regulatorische und reputationsbezogene Folge-
kosten im Vordergrund. Diese Heterogenitat erschwert
pauschale Kalkulationen und erfordert eine differen-
zierte Bewertung von Cyberrisiken [185], [313].

Beispiele aus der Industrie

In der Praxis dufiern sich Cyberangriffe in deutschen
Unternehmen haufig in lang anhaltenden Stérungen
zentraler Geschéftsprozesse [27], [185]. Betroffen sind
insbesondere IT-gestutzte Ablaufe wie Auftragsan-
nahme, Abrechnung, Logistiksteuerung oder interne
Freigabeprozesse. Auch wenn physische Anlagen oder
Dienstleistungen formal weiterlaufen konnen, entste-
hen wirtschaftliche Schaden durch verzogerte Liefe-
rungen, Vertragsstrafen und den Verlust operativer
Steuerungsfahigkeit [27].
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Ein aktuelles Beispiel aus dem Jahr 2025 ist ein Cyber-
angriff auf einen externen IT-Dienstleister von Vodafo-
ne. Infolge des Vorfalls war die zentrale Vertriebsplatt-
form ,Vodafone Sales World" (iber mehrere Tage nicht
verflgbar. Partner und Mitarbeitende hatten keinen
Zugriff auf notwendige Systeme und Daten, wodurch
vertriebsnahe Geschaftsprozesse erheblich gestort
wurden [83].

Ein weiterer Vorfall betraf den Molkereikonzern Arla
Foods Deutschland. Kompromittierte IT-Systeme eines
Produktionsstandortes fihrten zu voribergehenden
Produktionseinschrankungen und Lieferverzogerun-
gen [81].

Zudem meldete Adidas einen Vorfall, bei dem ber einen
externen Kundendienst Zugriff auf Kontaktinformatio-
nen von Kunden erlangt wurde. Auch ohne den Abfluss
von Zahlungsdaten wurden umfangreiche Datenschutz-
und Wiederherstellungsmafinahmen ausgeldst [321].

Wie verwundbar hochgradig vernetzte Produktions-
strukturen sind, verdeutlicht der Cyberangriff auf den
Automobilhersteller Jaguar Land Rover im Jahr 2025.
Obwohl primar ein einzelnes Unternehmen angegriffen
wurde, flhrte die wirtschaftliche Interdependenz zu
einem geschatzten Gesamtschaden von 1,9 Milliarden
Pfund flir den britischen Industriestandort. Uber 5.000
Unternehmen entlang der Lieferkette waren von mehr-
wochigen Produktionsausfallen und massiven Sto-
rungen betroffen. Dieser Vorfall dient als Warnsignal
fur die deutsche Industrie: Aufgrund der engen inter-
nationalen Verflechtungen konnen Produktionsstopps
im Ausland unmittelbar hiesige Zulieferer schadigen.
Cyberresilienz erweist sich damit nicht mehr nur als
betriebliche, sondern als zentrale volkswirtschaftliche
Notwendigkeit [84].

Unabhangig von Branche oder Unternehmensgrofie
verursachen selbst technisch begrenzte Cyberangriffe
erhebliche Wiederherstellungs- und Folgekosten. Die-
se konnen sich innerhalb weniger Tage auf einen hohen
sechsstelligen Betrag summieren. Haufig gehen sie mit
langfristigen Reputations- und Vertrauenseffekten ein-
her [27], [82], [185], [313].

Unternehmen berichten nach Cyberangriffen von er-
schwerten Vertragsverhandlungen, vorsichtigerem
Verhalten von Geschaftspartnern und steigenden Ver-
sicherungspramien, insbesondere bei offentlich be-
kannt gewordenen Datenabflissen oder langeren Be-
triebsstorungen [27], [40], [185].

1.2

121

NATIONALE BEDROHUNGSLAGE:
DEUTSCHLAND IM FOKUS

Deutschland ist einer der am starksten von Cyberangrif-
fen betroffenen Staaten innerhalb der EU [27], [30], [48],
[103], [110], [246]. Etwa 87 Prozent der Unternehmen in
Deutschland sind von digitalen oder analogen Angriffen
betroffen. 77,5 Prozent der Unternehmen waren in den
vergangenen zwolf Monaten Opfer mindestens eines
erfolgreichen Cyberangriffs [157]. Das Angriffsgesche-
hen ist von wiederkehrenden branchen- und grofien-
Ubergreifenden Mustern gepragt [48], [110], [342]. Dies
erhoht insbesondere in ressourcenbegrenzten Organi-
sationen die Anfalligkeit gegenuber skalierten Angrif-
fen [27], [337]. Diese Exponiertheit resultiert aus der
hohen wirtschaftlichen Bedeutung Deutschlands, der
starken digitalen Vernetzung sowie der zentralen Rolle
deutscher Organisationen in europaischen Liefer- und
Dienstleistungsketten [27], [48], [246].

Ransomware bleibt in Deutschland eine der folgen-
schwersten Bedrohungen. Angriffe sind haufig mit
Datendiebstahl kombiniert und verursachen erhebliche
wirtschaftliche Schaden [27], [185], [233], [313]. Eine
Entspannung ist in den kommenden Jahren nicht zu er-
warten. Vielmehr durfte sich die Lage weiter verschar-
fen [138], [146], [246], [342], [345].

Angriffsmuster und Ziele

Die in Deutschland beobachteten Cyberangriffe folgen
klaren Strukturen in Bezug auf Einstiegspunkte, Ziel-
gruppen und Angriffszielsetzung. Der Uberwiegende
Teil der Vorfdlle ist auf wenige, wiederkehrende An-
griffsvektoren zuriickzufiihren, welche sich unabhan-
gig von Branche oder Organisationsgrofie ausnutzen
lassen [48], [110], [246], [342]. Dazu z3hlen Phishing,
der Missbrauch bestehender Zugangsdaten sowie der
maliziose Einsatz legitimer Dienste.

Haufige Vektoren: E-Mail, legitime Dienste

Phishing ist mit rund 60 Prozent der dominierende Ein-
stiegspunkt in Europa. Deutschland zahlt dabei zu den
besonders stark betroffenen Staaten [110], [246]. E-Mail
bleibt einer der zentralen Angriffswege. Analysen des
E-Mail-Verkehrs in deutschen Unternehmen zeigen,
dass Phishing-Nachrichten systematisch auf den Dieb-
stahl von Zugangsdaten abzielen. Haufig werden be-
kannte Marken wie DHL oder Vertrags- und Signatur-
dienste wie DocuSign imitiert [174], [176].

Besonders verbreitet sind tauschend echte Login-Sei-
ten. Sie werden Uber Links oder HTML- und PDF-An-
hange ausgeliefert und zielen auf Cloud- und Web-
mail-Konten [64], [174], [342]. Diese Angriffsformen
gewinnen weiter an Bedeutung und werden zunehmend
Uber missbrauchlich genutzte Cloud-Dienste skaliert
[58], [175], [180]. Inhalte, Absender und Sprache werden
dabei automatisiert variiert, um Filtermechanismen zu
umgehen und die Erfolgswahrscheinlichkeit zu erhohen
[174], [177], [178]. Phishing in Deutschland dient hiufig
als Startpunkt fur Kontolibernahmen und nachgelager-
te Erpressungsszenarien [174], [246], [342].

Neben E-Mail gewinnen weitere Kommunikationskanale
an Bedeutung. Phishing-Versuche erfolgen zunehmend
Uber Messenger-Dienste und SMS. Aus Sicht von Bur-
gern werden sie inzwischen haufiger wahrgenommen
als klassische Phishing-E-Mails [47], [104], [105].

Parallel dazu werden legitime digitale Dienste verstarkt
als Angriffsvektor missbraucht. Cloud-Anwendungen,
Datei- und Kollaborationsdienste sowie Freigabe- und
Authentifizierungsfunktionen dienen dazu, schadliche
Inhalte Uber vertrauenswurdige Plattformen zu ver-
breiten oder unbefugte Zugriffe zu etablieren [174],
[246], [342].

Angriffsautomatisierung auf breiter Front

Die Bedrohungslage in Deutschland ist gepragt von
hochgradig automatisierten Angriffen, die gezielt dau-
erhaft exponierte und schlecht gepflegte Dienste ins
Visier nehmen. Besonders gefahrdet sind sogenannte
Randkomponenten, also Systeme, die als Schnittstelle
fungieren und das interne Netzwerk direkt mit dem In-
ternet verbinden - etwa VPN-Zugange oder Firewalls.
Da sie von aufien sichtbar sind, dienen sie Angreifern oft
als erstes Einfallstor [138], [139], [312], [342].

Ein zentrales Element ist die Wiederverwendung von
Angriffskomponenten - in Deutschland so wie global.
Zugangsdaten, Exploits und Schadprogramme werden
in arbeitsteiligen Strukturen bereitgestellt und Uber
unterschiedliche Kampagnen hinweg erneut eingesetzt
[138], [139], [342]. Dadurch bleiben bekannte Angriffs-
muster Uber langere Zeitraume wirksam und lassen
sich schnell auf neue Ziele ibertragen [48], [342].

Besonders haufig werden veraltete Web-Anwendun-
gen, vergessene Subdomains oder nicht mehr aktiv
betreute Dienste angegriffen. Diese bleiben trotz ge-
ringer funktionaler Bedeutung dauerhaft exponiert.
Das Angriffsgeschehen wird damit weniger durch neue
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Exploits als durch strukturelle Defizite im Lebenszyk-
lus- und Stilllegungsmanagement von IT-Diensten ge-
pragt [11], [265].

Automatisierung beschleunigt zudem die Folgeschritte
nach einem erfolgreichen Erstzugriff. Laterale Bewe-
gungen, Datenabfluss oder Erpressung konnen vor-
bereitet oder teilautomatisiert durchgefihrt werden.
Dadurch verkiirzt sich die Zeit zwischen Kompromittie-
rung und Schadwirkung [139], [233], [342].

Digitale Identitdten und
Zugangsinfrastrukturen

Digitale Identitaten zahlen zu den wichtigsten Einstiegs-
punkten fir Cyberangriffe in Deutschland [110], [138],
[139]. Digitale Identitdts- und Zugangsinfrastrukturen
(Identity and Access Management (IAM)) haben sich in
vielen Organisationen zu einer zentralen Steuerungs-
ebene entwickelt. Uber Identititsdienste und Single-
Sign-on-Lésungen werden heute Zugriffe auf zahlreiche
Fachanwendungen, Cloud-Dienste und Administrations-
funktionen gebindelt. Sicherheitsvorfalle auf dieser
Ebene wirken daher nicht punktuell, sondern entfalten
haufig eine systemweite Wirkung [139], [246], [342].

Angriffe zielen zunehmend auf die Ubernahme zentra-
ler Identitaten, da diese einen unauffalligen und nach-
haltigen Zugriff auf Cloud-, On-Premise- und hybride
Umgebungen ermdglichen [139], [342]. Zugangsinfra-
strukturen werden dadurch nicht nur zu einem tech-
nischen, sondern auch zu einem organisatorischen Ri-
sikofaktor, insbesondere in komplexen, arbeitsteiligen
IT-Landschaften [246].

Passwort-Spraying, Credential Stuffing,
MFA-Bypass

Angriffe auf digitale Identitaten erfolgen haufig Uber au-
tomatisierte Anmeldeversuche. Sie sind auf Skalierung
und geringe Sichtbarkeit ausgelegt. Dabei spielen ins-
besondere Passwort-Spraying und Credential Stuffing
eine zentrale Rolle [48], [139], [339], [342]. Beim Pass-
wort-Spraying werden hadufig genutzte Passworter par-
allel Uber viele Konten hinweg getestet. Credential Stuf-
fing basiert auf bereits kompromittierten Zugangsdaten
aus friheren Datenlecks, die aufgrund verbreiteter
Passwortwiederverwendung erneut eingesetzt werden
[139], [342]. Dabei zeigt sich eine deutliche Verteilung
nach Plattformtypen: Insbesondere Zugangsdaten fur
soziale Medien und Gaming-Dienste werden in hohem
Mafle Uber spezialisierte Marktplatze und Live-Logs
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gehandelt (siehe Abbildung 3). Beide Methoden richten
sich primar auf E-Mail-Konten, Cloud-Dienste und zen-
trale Anwendungen. Sie lassen sich mit geringem Auf-
wand in grofliem Umfang durchfiihren [48], [110].

Als Reaktion setzen viele Organisationen auf Multi-Fak-
tor-Authentifizierung (MFA). Angreifer nutzen jedoch ge-
zielt Verfahren, um MFA zu umgehen oder auszunutzen
(MFA-Bypass). Zum Einsatz kommen insbesondere So-
cial Engineering, Sitzungstibernahmen oder technische
Zwischenschaltungen im Anmeldeprozess [139], [342].

Eine im Umfeld cloudbasierter Arbeitsplattformen
beobachtete Methode sind sogenannte Adversary-in-
the-Middle-Angriffe (technische Zwischenangriffe auf
den Anmeldeprozess). Dabei werden tauschend echte
Anmeldeseiten genutzt, um neben Benutzername und
Passwort auch Sitzungs- oder Zugriffstokens abzu-
greifen und bestehende Anmeldungen zu dbernehmen
[174], [231], [342].

Klassische MFA Verfahren werden zunehmend gezielt
umgangen. Der Fokus der Abwehrmafinahmen ver-
schiebt sich entsprechend [212], [246], [342]. Passwort-
lose Verfahren wie Passkeys werden insbesondere fur
privilegierte Konten und zentrale Cloud-Dienste ver-
starkt diskutiert, da sie strukturelle Abhangigkeiten
von menschlichem Fehlverhalten reduzieren kdonnen
[138], [246], [342].

Cloud-Zugange und Shadow-IT als
systemische Risikofaktoren

Cloudbasierte Dienste sind integraler Bestandteil zen-
traler Geschafts-, Kommunikations- und Verwaltungs-
prozesse. In der deutschen Wirtschaft nutzen 90 Pro-
zent der Unternehmen Cloud-Anwendungen. Rund 47
Prozent der IT-Anwendungen werden aus der Cloud
betrieben, und 62 Prozent der Unternehmen geben an,
ohne Cloud-Losungen nicht mehr arbeitsfahig zu sein
[28].

Mit der Verlagerung von Anwendungen und Daten in
die Cloud hat sich zugleich die Zahl digitaler Zugange
und angebundener Identitdten deutlich erhdht [27], [48],
[110], [138], [337], [342]. Cloud-Zuginge sind dabei eng
mit zentralen Identitats- und Zugriffsinfrastrukturen
verknupft. Sie erweitern deren Reichweite Uber Orga-
nisationsgrenzen hinweg [246], [342].

Diese Entwicklung erhoht die Komplexitat der Zugriffs-
kontrolle erheblich. Da Unternehmen ihre [T-Syste-
me zunehmend fur externe Partner und Dienstleister
offnen, entstehen komplexe Zugriffsstrukturen. Das
Risiko: Wenn Berechtigungen nach Projektende nicht
entzogen werden oder die Ubersicht iiber diese Gast-
Accounts verloren geht, verbleiben ungenutzte Ein-
fallstore, die Angreifer gezielt ausnutzen. Unzureichend
verwaltete Berechtigungen, veraltete oder vergessene

—100 %

Banking-Websites 17 %

Krypto-Borsen

Credential- Kostenlose
Marktplitze Proben /
Gratiszugange

Quelle: [342]

25%

—0%

Live-Logs Premium-

Quellen

Abbildung 3: Kompromittierte Website-Zugangsdaten weltweit nach

verschiedenen Infostealer-Quellen (n=33.933)

Konten sowie fehlende Transparenz ber aktive Cloud-
Zugriffe tragen regelmafig zu Sicherheitsvorfallen bei
[48], [342].

Ein zusatzlicher Risikofaktor ist die weit verbreitete
Nutzung von Shadow-IT. Abteilungen greifen eigenstan-
dig auf Anwendungen, Hardware oder Plattformen zu-
rick, um Arbeitsprozesse zu beschleunigen oder kurz-
fristige Anforderungen zu erfillen [27], [48], [337].

12 Prozent der deutschen Unternehmen berichten von
Problemen durch nicht registrierte IT-Gerate. Etwa 9
Prozent bewerten diese ausdriicklich als mdogliches
Einfallstor fiir Cyberangriffe [337]. Shadow-IT wird
haufig mit bestehenden dienstlichen Identitaten oder
sensiblen Organisationsdaten genutzt, ohne dass Si-
cherheitskonfigurationen, Berechtigungen oder Proto-
kollierungen zentral gesteuert oder Uberprift werden
[246], [342].

Shadow-IT verstarkt damit bestehende Risiken im Iden-
titats- und Zugriffsmanagement. Zugange entziehen
sich der formalen Governance, Sicherheitsrichtlinien
werden umgangen, und Kompromittierungen bleiben
langer unentdeckt. Gleichzeitig fehlen vielerorts belast-
bare Kontroll- und Riickbauprozesse. Nur 43 Prozent
der Unternehmen suchen regelmafig nach nicht regist-
rierten oder vergessenen Geraten, wahrend 39 Prozent
Uber keinen definierten Prozess zur Abkopplung alter
Geréate und Systeme verfiigen [337].

In Verbindung mit zentralisierten Identitatsdiensten
konnen solche unkontrollierten Cloud-Zugriffe die An-
griffsflache erheblich vergrofiern und die Nachvollzieh-
barkeit von Sicherheitsvorfallen deutlich erschweren
[48], [246], [342].

Zunehmender Missbrauch
legitimer Admin-Zugange

Administrations- und privilegierte Zugange - also Kon-
ten mit erweiterten Rechten, die tiefgreifende Konfigu-
rationen vornehmen oder auf sensible Gesamtdatenbe-
stande zugreifen kdnnen - stellen in modernen IT- und
Cloud-Umgebungen einen besonders wirksamen An-
griffshebel dar. lhre Kompromittierung erfolgt haufig
Uber indirekte Wege. Dazu zahlen Social-Engineering-
Angriffe auf IT-Support- und Helpdesk-Strukturen, die
Ubernahme schwach abgesicherter Administrations-
konten sowie die Eskalation von Rechten nach einem
initialen Zugriff [139], [342].

13

Ein zusatzlicher Risikofaktor liegt in der operativen
Nutzung privilegierter Konten im Tagesgeschaft. Aus
Effizienz- oder Ressourcenmangel werden Administra-
tionsrechte haufiger und langer eingesetzt als vorge-
sehen, etwa fir Wartung, Support oder Notfallzugriffe.
Dadurch steigen Exposition und Missbrauchsrisiken,
ohne dass dies unmittelbar erkannt wird [27], [48],
[139], [149], [342].

In der Gesamtschau verdichten sich digitale Identitaten,
Cloud-Zugange und privilegierte Konten zu einer zent-
ralen systemischen Angriffsflache. Automatisierte An-
griffe auf Anmeldeprozesse, die Umgehung klassischer
Authentifizierungsverfahren, unkontrollierte Cloud-
Nutzung und der Missbrauch legitimer Admin-Zugange
verstdrken sich gegenseitig.

Mit der weiteren Durchdringung von Cloud- und Platt-
formdiensten ist davon auszugehen, dass identitats-
basierte Angriffsmuster auch kinftig zu den wirkungs-
vollsten Einstiegspunkten zahlen werden. Ohne eine
konsistente Steuerung von ldentitaten, Berechtigungen
und privilegierten Zugangen Uber Organisations- und
Systemgrenzen hinweg steigt das Risiko organisations-
weiter Folgeschaden erheblich [138], [246], [342].

STRUKTURIERTE ANGREIFER -
AKTEURE, ZIELE UND MITTEL

Cyberbedrohungen unterscheiden sich aufgrund der
Akteurslogiken, mit der sie geplant, kombiniert und
strategisch eingesetzt werden [85], [110], [129], [138].
Staatliche Akteure, organisierte Cyberkriminalitdt so-
wie hacktivistische und hybride Gruppierungen ver-
folgen unterschiedliche Ziele und Zeitperspektiven. Sie
greifen jedoch haufig auf ahnliche Einstiegspunkte und
Infrastrukturen zuriick [85], [138], [139], [342].

Cyberrisiken sind nur durch eine differenzierte Be-
trachtung von Zielen, Mitteln und Organisationsformen
der Angreifer belastbar bewertbar [85], [138], [342]. Die
folgenden Abschnitte unterscheiden staatliche Akteure
(Advanced Persistent Threat, APT) und organisierte
Cyberkriminalitat. Hacktivistische und hybride Erschei-
nungsformen werden dabei als Querschnittsphanome-
ne betrachtet [85], [110], [138], [139], [185], [199], [259],
[283].

23



1.3.1 Staatliche Akteure
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Staatliche und staatlich unterstiitzte Akteure bilden
eine zentrale Akteursgruppe. Im Unterschied zu primar
finanziell motivierten Angreifern verfolgen sie Uberwie-
gend langfristige strategische Ziele: Cyberoperationen
werden gezielt als Instrument der Auf3en-, Sicherheits-
oder Wirtschaftspolitik eingesetzt. APTs zeichnen sich
durch eine hohe operative Persistenz aus. Sie zielen
auf einen nachhaltigen Informationsgewinn, politische
Einflussnahme oder die Vorbereitung strategischer
Handlungsoptionen ab [85], [110], [129], [259]. Trotz ver-
gleichbarer technischer Grundlagen unterscheiden sich
APTs deutlich in Zielsetzung, betroffenen Sektoren und
Operationsmustern [85], [110], [129], [246]. Es lassen
sich drei Zieltypen staatlicher Cyberoperationen unter-
scheiden: Spionage, Sabotage und Einflussnahme.

Spionage als primares Ziel

Spionage stellt weiterhin den Schwerpunkt staatlicher
Cyberaktivitaten dar. Langfristige Zugriffe werden eta-
bliert, um Regierungsnetze, Forschungseinrichtungen,
Telekommunikationsanbieter und technologieintensive
Unternehmen auszuspahen. Sichtbare Storungen wer-
den dabei bewusst vermieden [138], [233], [246].

APT-Gruppen mit Bezug zu China werden wiederholt
mit systematischer Wirtschafts- und Technologiespio-
nage in Verbindung gebracht. Betroffen sind insbeson-
dere Industrieunternehmen, Halbleiterforschung, Tele-
kommunikation und akademische Einrichtungen [232],
[233], [246].

Akteure mit Bezug zu Russland verfolgen eine Doppel-
strategie aus Cyberangriffen und Desinformationskam-
pagnen. Diese zielen darauf ab, demokratische Systeme
gezielt zu untergraben, politische Instabilitat zu schaf-
fen und das Vertrauen in staatliche Institutionen sowie
demokratische Prozesse nachhaltig zu erschittern
[21]. Dokumentiert sind Kampagnen gegen staatliche
Stellen, diplomatische Vertretungen sowie sicherheits-
relevante Infrastrukturen in Europa und Nordamerika
[110], [138], [246].

Im Fall von Iran dienen Cyberoperationen vor allem
der regionalen Lageaufklarung sowie der Ausspahung
staatlicher und wirtschaftlicher Zielsysteme. Sie stehen
haufig im Kontext sicherheitspolitischer Spannungen
im Nahen und Mittleren Osten [165], [267].

Nordkoreanische Akteure nutzen vermehrt den ge-
zielten Einsatz von Insidern und extern angeworbenen
IT-Fachkraften, die unter falscher Identitat in auslan-
dischen Unternehmen tatig werden. Diese Strategie
ermaglicht einen direkten Zugriff auf sensible Entwi-
cklungs-, Cloud- und Finanzsysteme, wodurch klassi-
sche Abwehrmechanismen gezielt umgangen werden
[138], [139], [246]. Ein weiteres operatives Tatfeld sind
Cyberangriffe auf Kryptobdrsen (z. B. Bybit 2025), um
Zugriff auf digitale Vermdgenswerte zu erhalten [21].

Sabotage als wirksames Instrument

Sabotage tritt im Vergleich seltener auf, entfaltet jedoch
eine hohe politische und symbolische Wirkung. Sie zielt
bewusst auf sichtbare Stérungen und kurzfristige Ef-
fekte. Cyberoperationen werden eingesetzt, um kriti-
sche Prozesse temporar zu storen, Verwundbarkeiten
offenzulegen oder staatliche Handlungsfahigkeit infra-
ge zu stellen [110], [138], [259].

Insbesondere russische und iranische Akteure wer-
den mit Angriffen auf Energie-, Transport- und Ver-
waltungsinfrastrukturen in Verbindung gebracht [110],
[259], [267]. Diese Aktivitaten zielen auf Abschreckung,
Signalwirkung oder Destabilisierung unterhalb der
Schwelle militarischer Auseinandersetzungen, bleiben
jedoch meist zeitlich begrenzt [85], [138].

Erganzend ricken strategische digitale Verbindungs-
wege und ausgelagerte IT-Dienstleistungen in den Fo-
kus hybrider Operationen. Vorfalle im Zusammenhang
mit Unterseekabeln - unter anderem im Pazifikraum
nahe Taiwan - sowie missbrauchlich genutzte IT-Dienst-
leistungen dienen als Ansatzpunkte, um verdeckten Zu-
griff auf Systeme zu erlangen und wirtschaftliche oder
sicherheitspolitische Ziele zu verfolgen [138], [139].

Einflussnahme- und Informationsoperationen

Einflussnahme- und Informationsoperationen bezeich-
nen Cyberoperationen, bei denen technische Zugriffe
gezielt mit offentlicher, politischer oder gesellschaftli-
cher Wirkung verknipft werden. Im Mittelpunkt steht
die kontrollierte Nutzung kompromittierter Informa-
tionen und Leaks oder digitale Stéraktionen [110], [129],
[132], [138].

Akteure mit Bezug zu Russland nutzen kompromittierte
Daten und Storaktionen zur Beeinflussung offentlicher
Wahrnehmung und Verstarkung gesellschaftlicher
Spannungen [110], [129], [132], [138].

Auch iranische Akteure setzen Datenverdffentlichun-
gen, Drohkampagnen oder symbolische Angriffe ein,
um politischen Druck aufzubauen und Narrative zu be-
einflussen [267].

Staatliche Akteure unterstiitzen dabei indirekt hackti-
vistische Gruppen oder nutzen deren Aktivitaten stra-
tegisch aus. Ziel ist es, die eigene Identifikation zu er-
schweren und Wirkung sowie Reichweite zu verstarken
[110], [128], [129].

Hacktivistische Kollektive dienen in diesem Kontext
dazu, die offentliche Sichtbarkeit technischer Cyber-
operationen gezielt zu erhéhen. Durch die Kombination
aus technischem Zugriff, 6ffentlicher Kommunikation
und indirekter Steuerung lassen sich politische Effekte
verstarken, ohne eindeutige staatliche Verantwortung
sichtbar zu machen [85], [110], [128], [129].

Regionale Besonderheiten
staatlicher APT-Akteure

In der regionalen Betrachtung zeigen sich deutliche
Unterschiede in Zieltypen, Wirkmechanismen und stra-
tegischer Gewichtung staatlicher Cyberoperationen.
Einzelne Akteursprofile nutzen Cyberoperationen nicht
ausschliefilich zu sicherheitspolitischen Zwecken, son-
dern auch zur Erflllung wirtschaftlicher und ressour-
cenbezogener Interessen [138], [139], [246].

Auch westliche Akteure wie die USA verfiigen tber aus-
gepragte offensive Cyberfahigkeiten, die im Rahmen
hybrider Operationen mit informationsstrategischen
Elementen kombiniert werden. Im Kontext sicher-
heitspolitisch relevanter Ereignisse im Energiesektor
Venezuelas wurde diskutiert, ob technische Effekte
durch vorbereitete narrative Infrastrukturen flankiert
wurden, um Wahrnehmung und Deutung der Ereignisse
friihzeitig zu beeinflussen [5].

Russland-nahe APTs zeichnen sich durch eine hohe
operative Flexibilitat aus. Staatliche Stellen, militari-
sche Einheiten und ausgelagerte Akteursstrukturen
sind dabei eng verzahnt. Getrennte Gruppen agieren
koordiniert und passen ihre Aktivitaten situativ an geo-
politische Entwicklungen an [110], [138], [259]. Die Gren-
zen zwischen staatlichen Operationen und ausgelager-
ten Strukturen sind hdufig fliefend [85], [110].

Chinesische APTs werden als besonders langfristig,
strategisch und ressourcenintensiv beschrieben. Sie
agieren in kontinuierlichen Kampagnen und sind stark
arbeitsteilig auf den Aufbau verdeckter, skalierbarer

und nachhaltiger Zugriffsmoglichkeiten ausgerichtet
[138], [233], [236], [246]. Diese strategische Ausrich-
tung manifestiert sich unter anderem in spezialisierten
Werkzeugen wie der BRICKSTORM-Malware, die Uber
legitime Administrationsfunktionen unauffallige Persis-
tenz in kritischen Infrastrukturen ermdglicht [69]. Sie
zeigt sich auch in langfristig angelegten Kampagnen
wie ,Salt Typhoon®, mit denen chinesische Akteure seit
mindestens 2021 weltweit insbesondere Telekommuni-
kations-, Regierungs- und militarnahe Netzwerke kom-
promittieren und zur strategischen Vorpositionierung
nutzen [204].

Iran-nahe APTs treten im internationalen Vergleich
durch hohe Aktivitat, Anpassungsfahigkeit und politi-
sche Motivation in Erscheinung. Ihre Strukturen gelten
als dynamisch und stark von regionalen Konfliktlagen
beeinflusst. Staatliche Stellen, Sicherheitsorgane und
ideologisch motivierte Gruppen wirken dabei eng zu-
sammen [85], [110], [129], [267]. Im Konfliktumfeld zwi-
schen Israel und Iran stiegen die beobachteten offensi-
ven Cyberaktivitaten iranischer Akteure innerhalb von
zwolf Tagen um rund 700 Prozent. Dies unterstreicht
die hohe Reaktionsgeschwindigkeit und politische
Kopplung dieser Akteure [139].

Nordkoreanische APTs nehmen eine Sonderrolle ein,
da sie klassische staatliche Cyberstrukturen mit einer
konseqguenten finanziellen Ausrichtung kombinieren.
Diese Operationen dienen Nordkorea mittlerweile als
essenzieller Pfeiler zur Staatsfinanzierung sowie zur
Finanzierung staatlicher Programme. Einzigartig ist da-
bei das Ausmalfi, in dem Cyberaktivitaten zur gezielten
Umgehung internationaler Sanktionen eingesetzt wer-
den [21], [138], [139], [246].

Fur die Verteidigung bedeuten diese regionalen Unter-
schiede, dass staatliche Cyberoperationen, wirtschaft-
lich motivierte Angriffe und hacktivistische Kampagnen
nicht mit einem einheitlichen Ansatz adressiert werden
konnen. Unterschiedliche Organisationsformen, Ziel-
setzungen und Wirkmechanismen erfordern differen-
zierte Gegenmafinahmen [138], [139], [190], [192], [195],
[246], [259].

Fur die kommenden Jahre ist eine weitere Verzahnung
von Cyberzugriffen, Datenexfiltration und offentlich-
keitswirksamer Nutzung kompromittierter Informa-
tionen von staatlichen Akteuren zu erwarten. Dies gilt
insbesondere im Vorfeld politischer Entscheidungen,
Wahlen oder internationaler Krisen [110], [138], [345].
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Organisierte Cyberkriminalitat stellt einen hochdynami-
schen Teil der globalen Bedrohungslandschaft dar. Im
Unterschied zu staatlichen APT-Akteuren orientieren
sich cyberkriminelle Gruppen primar an wirtschaft-
lichen Zielen [138], [139], [342], [345]. lhre Aktivititen
sind heute fest in eine arbeitsteilige Schattenokonomie
eingebettet. Zugangsdaten, Schadsoftware, Exploits, In-
frastruktur und Geldwasche-Dienstleistungen werden
Uber spezialisierte Marktplatze gehandelt und flexibel
kombiniert [138], [139], [192], [195]. Diese 6konomische
Logik pragt sowohl die technische Infrastruktur als
auch die Ausgestaltung arbeitsteiliger Angriffsketten.

Kriminelle Infrastruktur

Die zentrale Rolle krimineller Infrastruktur zeigt sich
deutlich in aktuellen Strafverfolgungsmafinahmen. Im
November 2025 wurde der Bitcoin-Mixer cryptomixer.io
abgeschaltet - ein Dienst zur Anonymisierung von Zah-
lungsstromen -, Uber den seit 2016 mehr als 1,3 Milliar-
den Euro an Kryptowerten aus mutmafilich kriminellen
Quellen abgewickelt worden waren. Ermittlungsbehor-
den stellten dabei Uber 25 Millionen Euro in Bitcoin so-
wie umfangreiche Server- und Logdaten sicher [127].

Parallel dazu stutzen sich organisierte cyberkriminelle
Strukturen auf sogenannte Bulletproof-Hosting-Dien-
ste. Diese sind resilient gegeniber Abschaltungen,
Abuse-Meldungen und Strafverfolgung ausgelegt. Die
Anbieter tolerieren oder fordern kriminelle Aktivitaten,
verschleiern Betreiberidentitaten und ermaoglichen eine
schnelle Verlagerung zentraler Infrastruktur bei be-
hérdlichem Druck [70].

Aufgrund der modularen und skalierbaren Struktu-
ren weisen organisierte cyberkriminelle Gruppen
eine grofie Zielbreite auf. Angriffe richten sich gegen
Unternehmen aller Gréfien, offentliche Einrichtungen
und zunehmend auch gegen Privatpersonen, sofern
wirtschaftliche Ertrdge zu erwarten sind [139], [312],
[342]. Besonders attraktiv sind digital stark abhangige
Organisationen, bei denen Betriebsunterbrechungen,
Datenverlust oder Reputationsschaden unmittelbare
finanzielle Folgen haben [27], [313], [342].

Geschaftsmodelle von Ransomware-Gruppen
Ransomware stellt derzeit das dominierende Geschafts-

modell innerhalb der arbeitsteilig organisierten Schat-
tendkonomie dar [129], [138], [139]. Zentrale Akteure

stellen Schadsoftware, Infrastruktur und Zahlungsab-
wicklung bereit, wahrend angeschlossene Partner die
eigentlichen Angriffe durchfiihren und an den Erldsen
beteiligt werden [129], [313]. Dieses Modell senkt die
Eintrittshirden und erhoht die Zahl laufender Kampa-
gnen. Kompromittierte Zugangsdaten, Sitzungen oder
Fernzugriffe werden in grofiem Umfang gehandelt und
gezielt weiterverwertet [138], [139], [191], [195].

Die Zielauswahl folgt einer klaren wirtschaftlichen
Logik: RaaS wird dort eingesetzt, wo Betriebsunter-
brechungen oder Datenverluste finanziellen Druck er-
zeugen [138], [139], [185], [342]. Ziel sind oft Branchen
mit hoher Wertschopfung und geringer Ausfalltoleranz,
darunter Technologie, Fertigung, Handel, Dienstleistun-
gen sowie Gesundheits- und Finanzwesen.

Auch Erpressungsmechanismen entwickeln sich weiter.
Neben reiner Datenverschlisselung setzen Ransom-
ware-Gruppen seit mehreren Jahren auf kombinierte
Modelle mit Datenabfluss und Veroffentlichungsdro-
hungen, um den Verhandlungsdruck zu erhéhen [233],
[313], [342]. Die Verdoffentlichung der Daten dient dabei
nicht nur als Druckmittel gegeniiber einzelnen Opfern.
Sie fungiert zugleich als Marketinginstrument inner-
halb der Angreiferokonomie. Die offentliche Sichtbar-
keit erfolgreicher Angriffe erhoht die Glaubwiirdigkeit
zukinftiger Drohungen und starkt die Verhandlungs-
position der Tater [138], [139].

Zugleich diversifizieren Angreifer ihre Einnahmequel-
len. Neben Losegeldzahlungen werden gestohlene
Daten zunehmend unabhangig monetarisiert, beispiels-
weise aus Cloud-, E-Mail- und Kollaborationssystemen
[246], [313], [342]. Diese werden durch Weiterverkauf
oder Nutzung fir Folgeangriffe als eigenstandiges Er-
pressungsinstrument genutzt [138], [139], [342]. Da-
durch sinkt die Abhangigkeit von der Zahlungsbereit-
schaft einzelner Opfer. Selbst Organisationen, die kein
Losegeld zahlen und ihre Systeme selbst wiederher-
stellen, konnen durch die Verdffentlichung oder den
Verkauf ihrer Daten erheblichen Schaden erleiden. Die
Wirksamekeit klassischer Gegenstrategien wird dadurch
begrenzt.

Ransomware wird durch flexible, spezialisierte Netz-
werke getragen. Diese Entwicklung bildet die Grundlage
fur eine weitere Arbeitsteilung, etwa durch spezialisier-
te Zugangsverkaufer, Droh- und Verhandlungsdienste
sowie neue Angriffsflachen in Cloud- und Identitatsum-
gebungen [129], [138], [139], [313].
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Abbildung 4: Anteile der von Access Brokern ge-
nutzten initialen Zugriffsvektoren

Trotz verstarkter Strafverfolgung bleibt die wirtschaft-
liche Attraktivitat hoch, da sich Strukturen und Marken
nach Eingriffen hiufig rasch neu formieren [138], [139],
[193], [345]. Im Kontext neuer Monetarisierungsstrate-
gien beschleunigt und skaliert der Einsatz von Kl be-
stehende Angriffs- und Erpressungsmechanismen. Sie
erhoht Geschwindigkeit, Reichweite und Reproduzier-
barkeit bekannter Muster [138], [246], [336], [342]. Mit
dem Ubergang zu zunehmend agentischen, kampag-
nenfahig orchestrierten Systemen tragt Kl zur weiteren
Verdichtung der Angriffsokonomie bei.

Spezialisierung:
Von Initial Access Brokern zu Drohkampagnen

Spezialisierte Akteure im Bereich Ransomware sind
Initial Access Broker. Sie verkaufen kompromittierte
Zugange zu Unternehmensnetzen und Cloud-Konten
sowie entsprechende Fernzugangsinfrastrukturen,
etwa VPN-Zugange [138], [191], [195]. Weltweit wurden
368 aktive Initial-Access-Broker beobachtet, die Zugan-
ge zu mehr als 4.000 kompromittierten Organisationen
handelten. In rund 80 Prozent der Falle ermdglichten
gestohlene Zugangsdaten den Erstzugang [246] (siehe
Abbildung 4). Die Auslagerung des Initialzugriffs senkt

1.4,

Kosten und operative Risiken fir Ransomware-Grup-
pen und erhoht zugleich die Skalierbarkeit von Angrif-
fen [138], [191].

Parallel dazu professionalisieren sich die nachgelager-
ten Erpressungsprozesse. Betreiber von Ransomware-
Plattformen stellen standardisierte Infrastrukturen fur
Kommunikation, Drohkampagnen und Monetarisierung
bereit. Dazu zahlen Leak-Webseiten, zeitlich gestaffelte
Eskalationsmechanismen sowie strukturierte Verhand-
lungs- und Zahlungsprozesse [129], [195], [345].

In mehr als 50 Prozent der dokumentierten Ransom-
ware-Falle zahlen betroffene Organisationen weniger
als die urspriinglich geforderte Summe. Nur ein Teil
Uiberweist den Ausgangsbetrag vollstdndig [313].

Digitale Zugange, insbesondere organisationsweit gul-
tige Cloud-Konten, besitzen innerhalb der Ransom-
ware-Okonomie einen hohen Markt- und Wiederver-
wertungswert. |hre Vermarktung erhoht Reichweite
und Skalierbarkeit arbeitsteiliger Erpressungsmodelle,
ohne dass technische Details im Vordergrund stehen
mussen [138], [191], [233], [246], [342].

Fur die kommenden Jahre ist insbesondere im Ransom-
ware-Umfeld eine weitere Professionalisierung und
Standardisierung arbeitsteiliger Geschaftsmodelle zu
erwarten. Diese werden weniger von einzelnen Grup-
pen als von verfligbaren Rollen, Diensten und Zugan-
gen getragen [138], [139], [189], [342], [345].

BESONDERS GEFAHRDETE
SEKTOREN UND STRUKTUREN

Cyberangriffe wirken nicht gleichmafig uber alle ge-
sellschaftlichen und wirtschaftlichen Bereiche hinweg,
sondern konzentrieren sich auf Strukturen mit hoher
digitaler Abhangigkeit und geringer Ausfalltoleranz
[110], [138], [185], [246], [259], [342]. Besonders betrof-
fen sind Organisationen, in denen geschaftskritische
Prozesse, sensible Daten und privilegierte Zugange in
vernetzten IT-, Cloud- und Plattformumgebungen ge-
bundelt sind. Diese Strukturen werden haufig durch
externe Dienstleister und Lieferketten erganzt, wo-
durch zusatzliche Abhingigkeiten entstehen [185], [328],
[342]. Als besonders exponiert gelten Kritische Infra-
strukturen (KRITIS) (Genaueres unter ,Aktueller Status
der NIS-2-Regulierung” im Anhang), 6ffentliche Verwal-
tungen, mittelstandische Unternehmen sowie digitale
Dienstleister mit hoher System- und Okosystemrelevanz
[138], [139], [185], [246], [259], [328], [339], [342].
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KRITIS stehen weltweit im Fokus von Cyberangriffen,
denn Storungen bei KRITIS entfalten aufgrund ihrer
systemischen Funktion unmittelbare Auswirkungen auf
Versorgungssicherheit, 6ffentliche Ordnung und gesell-
schaftliches Vertrauen [48], [51], [110], [259]. Einen ge-
nerellen Uberblick tiber durchschnittliche Kosten eines
Datenlecks nach Branchen liefert Abbildung 5.

Strukturelle Ursachen der erhdhten
Gefdhrdung kritischer Infrastrukturen

Die besondere Gefahrdung von KRITIS resultiert aus
einer engen Verzahnung von IT- und OT-Systemen
(Operational Technology), historisch gewachsenen In-
frastrukturen sowie komplexen Betreiber- und Liefe-
rantenstrukturen [48], [110], [145], [259]. Ein zentraler
Risikofaktor sind dabei dauerhaft notwendige externe
Zugriffe, insbesondere im Rahmen von Fernwartung
und Dienstleistermodellen. Privilegierte Zugange und
geteilte Betriebsmodelle werden dadurch zu zentralen
Angriffspfaden [246], [259], [342].

Jeder zweite KRITIS-Betreiber mit OT-Infrastruktur
meldet mindestens einen sicherheitsrelevanten Vor-
fall pro Jahr. In rund 60 Prozent der Falle sind IT- und
OT-Systeme gleichzeitig betroffen [110], [145], [185],
[259].

Gesundheitssektor

Der Gesundheitssektor zahlt zu den international am
starksten betroffenen KRITIS-Sektoren mit regelmafiig
erheblichen wirtschaftlichen und gesellschaftlichen
Auswirkungen von Cybervorfillen [48], [185], [313],
[342]. Datenpannen verursachten in 2025 durchschnitt-
lich 7,42 Mio. US-Dollar Schaden pro Vorfall und lagen
damit deutlich Gber dem brancheniibergreifenden Mittel
von 4,44 Mio. US-Dollar [185]. Das Gesundheitswesen
wird regelmafig unter den am haufigsten von Ransom-
ware und schweren Sicherheitsvorfallen betroffenen
Branchen gefiihrt [313], [342]. Rund 44 Prozent der glo-
bal dokumentierten Vorfalle sind mit Ransomware ver-
bunden. Haufige Einstiegspunkte sind kompromittierte
Konten und privilegierte Zugénge [313], [342]. Erfolgrei-
che Angriffe fihren regelmafig zu Ausfallen klinischer
Systeme, Terminverschiebungen und Einschrankungen
der Patientenversorgung [48], [185].

Strukturelle Faktoren verstarken die Verwundbarkeit
zusatzlich. Defizite bei Segmentierung, Zugriffskontrol-
le und der Absicherung externer Wartungszugange er-
schweren Erkennung und Wiederherstellung erheblich
[145], [342], [185]. In etwa 30 Prozent der untersuchten
Vorfalle waren externe Dienstleister oder ausgelagerte
IT-Services involviert. Dies entfaltet im Gesundheitswe-
sen besonders hohe operative Folgewirkungen [342],
[185], [337], [328].
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Abbildung 5: Durchschnittliche Kosten eines Daten-
lecks nach Branchen (weltweit)

Energiesektor

Cyberangriffe im Energiesektor sind zwar zahlenmaflig
begrenzt, besitzen jedoch ein besonders hohes Scha-
denspotenzial fir Versorgungssicherheit und offentli-
che Ordnung [48], [51], [110], [259]. Die durchschnittli-
chen Kosten pro Sicherheitsvorfall liegen mit rund 4,16
bis 4,89 Mio. US-Dollar iiber dem globalen Mittel [157],
[185].

Fast die Halfte der Organisationen im Energiesektor
in Deutschland und der EU berichten von Betriebs-
unterbrechungen oder Einschrankungen der Energie-
versorgung [110], [145]. Langlebige OT-Komponenten,
eingeschrankte Update-Fahigkeit und dauerhaft aktive
Fernzugange verstarken bestehende Verwundbarkei-
ten [145], [259]. Wartungsschnittstellen und unzurei-
chend segmentierte Netze zahlen zu den am haufigsten
ausgenutzten Zugriffspfaden [110], [145], [259].

Zusatzlich wirken Dienstleister- und Lieferkettenzugan-
ge als Verstarker. Drittparteien spielten in rund 30 Pro-
zent der untersuchten Vorfélle eine Rolle [259], [342].

Bis 2030 ist von steigenden Risiken durch digitale Netz-
steuerung, dezentrale Erzeugung und zunehmende
Automatisierung von Angriffen auf netznahe Kompo-
nenten auszugehen [110], [138], [145], [259].

Offentliche Verwaltung

Offentliche Verwaltungen nehmen innerhalb kritischer
digitaler Strukturen eine Sonderrolle ein, da sie die
digitale Basis staatlicher Funktionsfahigkeit bilden.
Unter den betroffenen Organisationen stellen europai-
sche Verwaltungsinstitutionen mit rund 38 Prozent den
grofiten Anteil dokumentierter IT- und OT-naher Vorfal-
le [110]. Angriffe zielen priméar auf die Stérung digitaler
Prozesse und den Abfluss sensibler Daten. Aus Angrei-
fersicht sind Verwaltungsorganisationen besonders
attraktiv, da erfolgreiche Kompromittierungen unmit-
telbar sichtbare 6ffentliche Effekte entfalten [48], [110].

OT-nahe Ereignisse betreffen insbesondere gebdude-
technische, verkehrsnahe und kommunale Steuerungs-
systeme. Kommunen sind dabei berdurchschnittlich
haufig betroffen. Ransomware-Vorfille fiihren regel-
mafig zu Ausfallen von Biirgerdiensten und internen
Verwaltungsprozessen Uber Wochen oder Monate hin-
weg und beeintrachtigen das Vertrauen in staatliche
Handlungsfahigkeit unmittelbar [27], [48], [110], [185].

Ein zentraler struktureller Risikofaktor ist der hohe
Digitalisierungsgrad bei gleichzeitig begrenzten per-
sonellen und finanziellen Ressourcen. Kommunale
IT-Landschaften sind haufig historisch gewachsen,
heterogen und weisen Defizite bei Standardisierung,
Patch-Management, zentraler Sicherheitssteuerung
und Fachpersonal auf [48], [337].

Vergleichbare Muster zeigen sich in anderen offentli-
chen Einrichtungen mit dezentraler IT-Verantwortung,
etwa an offentlichen Universitaten. Dort fihren unzu-
reichend konsolidierte Systemlandschaften zu einer
dauerhaft erhdhten Angriffsflache. Rund 75 Prozent der
offen erreichbaren Schwachstellen sowohl an Universi-
taten als auch in der IT-Landschaft der Bundeslander in
Deutschland sind alter als ein Jahr, was auf strukturelle
Defizite im Patch- und Schwachstellenmanagement hin-
weist [10], [11].

Transport und Logistik

Im Transport- und Logistiksektor haben Cyberangriffe
regelmafig sektoriibergreifende Folgewirkungen und
beglinstigen kaskadierende Betriebsunterbrechungen
[110], [185], [259], [342]. In Europa entfallen je nach
Erhebung zwischen drei und acht Prozent der IT- und
OT-nahen Vorfélle auf diesen Sektor [110]. Die Auswir-
kungen gehen dabei haufig Uber die unmittelbar betrof-
fenen Organisationen hinaus und entfalten sich entlang
nachgelagerter Wertschdpfungsstufen [27], [185], [342].

Ein zentrales Angriffsfeld sind digitalisierte Steue-
rungs- und Koordinationssysteme. Flotten-, Lager-
und Routenmanagementplattformen sind haufig Uber
Cloud-Dienste, externe Schnittstellen und Partner-
zugénge angebunden [85], [259], [342]. Unzureichend
gesicherte Fernzugange, kompromittierte Konten und
missbrauchte Wartungswerkzeuge zdhlen zu den hau-
figsten Angriffsvektoren [145], [259], [342].

Mit der zunehmenden Integration von Betriebstechno-
logie wachst auch die OT-Exposition des Sektors, insbe-
sondere in verkehrstrageribergreifenden Steuerungs-,
Umschlags- und Infrastruktursystemen [110], [145].
Nahezu die Halfte der Organisationen mit OT-Anteilen
meldet im vergangenen Jahr sicherheitsrelevante Vor-
falle [145].

Mit Blick auf die kommenden Jahre ist eine weitere Zu-
nahme der Risiken durch Digitalisierung, Plattformisie-
rung und internationale Abhangigkeiten zu erwarten
[185], [259], [342].
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Cyberangriffe stellen fir alle Unternehmensgrofien ein
wirtschaftliches Risiko dar, wobei sich Wirkung und Be-
waltigungsfahigkeit deutlich nach Grofie unterscheiden.
Besonders exponiert ist der Mittelstand. lhre Rolle in
digitalen Liefer- und Dienstleistungsketten sowie be-
grenzte personelle und finanzielle Ressourcen erhéhen
ihre Exposition erheblich [27], [337]. Gleichzeitig stehen
kleine und mittlere Unternehmen (KMU) unter systema-
tischem Druck. Digitalisierung und Plattformabhangig-
keit nehmen zu, wahrend Bedrohungsintensitat und re-
gulatorische Anforderungen schneller wachsen als die
verfligbaren Sicherheitskapazitaten.

Cloud-Nutzung und
mangelndes Schutzkonzept

Die Verlagerung zentraler Geschaftsprozesse in Cloud-
und Software-as-a-Service-(SaaS)-Umgebungen ver-
schiebt das Risikoprofil vieler Unternehmen. Schaden
entstehen haufig durch fehlende Governance. Unklare,
verteilte Verantwortlichkeiten sowie eine unzureichen-
de Steuerung von ldentitdten, Berechtigungen und
Drittzugéngen stellen zentrale Risikofaktoren dar [185],
[246], [337], [342].

MFA wird zunehmend umgangen. Fir KMU ist dies
besonders kritisch, da zentrale Cloud-Konten organi-
sationsweit wirken. Ein kompromittierter Admin- oder
Service-Account kann grofie Teile der IT- und Daten-
landschaft 6ffnen [139], [174], [246], [342].

Uber Identitits- und Zugriffsrisiken hinaus zeigen sich
Defizite in der operativen Steuerung der Cloud-Nut-
zung. SaaS-Dienste werden haufig aufierhalb formaler
IT-Prozesse eingeflihrt und mit bestehenden Identitaten
verknupft. Konsistente Sicherheitskonfigurationen und
zentrale Protokollierung fehlen dabei haufig [27], [48],
[246], [342]. Hinzu kommt die starke Abhingigkeit von
externen Dienstleistern. In rund 30 Prozent der unter-
suchten Sicherheitsvorfalle erfolgt der Einbruch ber
Drittparteien oder die Lieferkette, etwa durch kompro-
mittierte Dienstleister oder Software-Partner [342]. Ge-
rade im Mittelstand wachsen externe Zugriffe schneller
als Reifegrade bei Zugriffstrennung, MFA-Durchset-
zung und Monitoring [246], [337], [342].

Die wirtschaftliche Relevanz dieser Defizite ist hoch.
International liegen die durchschnittlichen Kosten pro
Sicherheitsvorfall bei 4,44 Mio. US-Dollar (2025) [185],
[313]. Stark digitalisierte Organisationen sind beson-
ders anfallig fur Betriebsunterbrechungen und auf-
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wandige Wiederherstellung. In Deutschland verstarken
fehlende Cloud-Governance und schwache I|dentitats-
steuerung unmittelbar Geschafts- und Lieferkettenrisi-
ken. Diese strukturellen Defizite entfalten ihre Wirkung
besonders dort, wo organisationale Kompensationsme-
chanismen nur eingeschrankt verfiigbar sind [27], [185].

Investitions- und Umsetzungsdruck in KMU

Haufig sind Sicherheitsstandards nur teilweise um-
gesetzt, und strukturierte Risiko- und Notfallprozesse
fehlen [27], [147], [337]. Der strukturelle Nachteil wird
auch quantitativ sichtbar. Nur 16 Prozent der kleinen
Unternehmen erfiillen geltende Cybersicherheitsstan-
dards vollstandig, wahrend rund ein Viertel entspre-
chende Normen gar nicht nutzt [337].

Der Investitionsdruck wird durch die Automatisierung
und Skalierung moderner Angriffe weiter erhoht. Auto-
matisierte Angriffsformen erhohen den Anpassungs-
druck insbesondere fiir ressourcenbegrenzte Organisa-
tionen [48], [110], [246], [342]. Gleichzeitig miissen KMU
aufgrund immer kirzerer Exploit-Zyklen kontinuierlich
in Basismafinahmen investieren, obwohl Budgets und
Personal haufig projekt- statt dauerbetriebsorientiert
geplant sind [27], [337].

Lieferketten und IT-Dienstleister als Ziel

Digitale Lieferketten stellen ein zentrales Angriffsfeld
dar. Vorgelagerte Dienstleister, Softwareanbieter und
technische Abhangigkeiten ermdglichen es Angreifern,
mit vergleichsweise geringem Aufwand gleichzeitig auf
viele Organisationen zuzugreifen [138], [246], [259], [342].

Diese Verwundbarkeit spiegelt sich in der Wahrneh-
mung und organisatorischen Mafinahmen wider. 66
Prozent der Organisationen bewerten die Sicherheits-
reife ihrer Lieferanten, und 65 Prozent binden die Si-
cherheitsfunktion in Beschaffungsprozesse ein [346].

Demgegentiber simulieren nur 27 Prozent der Orga-
nisationen Cybervorfalle gemeinsam mit Partnern.
Lediglich 33 Prozent verfligen uber eine vollstandige
Transparenz ihrer Lieferkettenabhangigkeiten und
stimmen ihre Sicherheitsstrategie mit Partnern im Oko-
system ab [346]. Diese Selbsteinschatzungen der Orga-
nisationen korrespondieren mit empirischen Befunden.
In rund 30 Prozent der untersuchten Sicherheitsvorfal-
le spielen Drittparteien oder Lieferketten eine Rolle, mit
steigender Tendenz [342].

Die besondere Gefahrdung resultiert weniger aus ein-
zelnen technischen Schwachstellen als aus strukturel-
len Abhangigkeiten. Dazu zahlen geteilte Identitats- und
Zugriffsmodelle, standardisierte Plattformen, dauer-
haft eingerichtete Fernzugange sowie unklare Verant-
wortlichkeiten im Sicherheitsmanagement [246], [337],
[342].

Kompromittierung iiber
Managed Service Provider

Managed Service Provider (MSP) gelten als beson-
ders wirksamer Angriffshebel. Sie bindeln IT-Betrieb,
Fernwartung und Sicherheitsfunktionen fir zahlreiche
Kunden und bendtigen daflir privilegierte, organisa-
tionsiibergreifende Zugriffsrechte [138], [246], [342].
Angriffe auf MSP zielen darauf ab, Uber einen einzelnen
Einstiegspunkt eine Vielzahl von Kundensystemen zu
kompromittieren und Skaleneffekte zu erzielen [138],
[259]. Technisch erfolgt dies haufig durch den Miss-
brauch legitimer MSP-Zugange, insbesondere uber
zentralisierte Fernwartungs- und Managementplatt-
formen. Dauerhaft aktive Administrationskonten und
zentrale Management-Werkzeuge werden regelmafiig
als initiale Zugriffspunkte identifiziert, insbesondere im
Zusammenhang mit Ransomware- und Datendiebstahl-
kampagnen [138], [313], [342]. Vorfille mit MSP-Betei-
ligung fihren Uberdurchschnittlich haufig zu langeren
Betriebsunterbrechungen und verlangerten Wieder-
herstellungszeiten. Ursache ist, dass Koordination, Fo-
rensik und Wiederanlauf parallel Uber mehrere betrof-
fene Organisationen hinweg erfolgen missen [185],
[259], [313].

Angriffe iiber Update-Mechanismen
und Remote-Zugange

Angriffe Uber Update-Mechanismen und Remote-Zugan-
ge richten sich primar gegen etablierte Vertrauens- und
Wartungsketten moderner IT- und Plattformlandschaf-
ten. International machen Angriffe auf Lieferketten und
Update-Mechanismen zwar einen geringen Anteil aller
Vorfalle aus, zahlen jedoch zu den schadentrachtigsten
Angriffstypen und den Vorfallen mit den langsten Wie-
derherstellungszeiten [185], [259], [313]. In 2025 lagen
Vorfalle mit kompromittierten Update-Prozessen oder
zentralen Management-Systemen lber dem branchen-
spezifischen Durchschnittsschaden von 4,44 Mio. US-
Dollar pro Vorfall. Sie fihrten haufig zu mehrwdochigen
Wiederherstellungsphasen [185], [313].

Ursache ist, dass nach solchen Angriffen nicht nur ein-
zelne Systeme bereinigt werden missen. Samtliche
Software-Stande, Update-Pipelines und Vertrauensket-
ten sind neu zu bewerten [185], [259]. Remote-Zugange
verstarken diese Risiken besonders bei zentralen Up-
date- und Management-Infrastrukturen. In Europa ge-
hen je nach Branche 20 bis 40 Prozent der Erstzugriffe
auf missbrauchte Fernzugange, VPN-Konten oder ex-
terne Wartungsschnittstellen zuriick [48], [110], [342].
Besonders betroffen sind Umgebungen mit dauerhaft
aktiven Wartungskonten und fehlender MFA.

Vertrauensmissbrauch iiber
Integrationspartner

Integrationspartner wie Systemhauser, Software-Inte-
gratoren oder Anbieter spezialisierter Fachanwendun-
gen verfiigen in vielen Organisationen Uber dauerhaft
eingerichtete Schnittstellen, Service-Accounts und
APIl-Zugange mit direkter Anbindung an produktive
Systeme. Angreifer nutzen dieses implizite Vertrauen
gezielt aus, um Uber bestehende Integrationen in Ziel-
umgebungen einzudringen, ohne klassische Perime-
ter- oder Zugangssicherungen tberwinden zu miissen
[138], [246], [259], [342].

Ein dokumentiertes Beispiel ist eine mehrjahrige staat-
lich gesteuerte APT-Kampagne, bei der ein externer
Marketing- und Kommunikationsdienstleister wieder-
holt kompromittiert wurde, um indirekten Zugriff auf
angeschlossene Zielorganisationen zu erlangen [162].
Die Angreifer nutzten die bestehende Drittanbieterbe-
ziehung, um personalisierte Phishing-Kampagnen, pra-
parierte Webinhalte und die missbrauchliche Nutzung
legitimer Integrationspfade zu kombinieren. Dadurch
konnten sie persistente Zugriffe aufbauen, mehrere An-
griffskandle parallel offenhalten und ihre Aktivitaten an
Abwehrmafinahmen anpassen [162].

Ein zentrales Risiko liegt in der technischen Ausgestal-
tung solcher Integrationen. Service-Konten und API-
Tokens besitzen haufig weitreichende Berechtigungen,
sind dauerhaft aktiv und unterliegen nur eingeschrank-
ter Uberwachung [246], [342]. In Cloud-Umgebungen
entfallt ein erheblicher Anteil erfolgreicher Angriffe
auf kompromittierte maschinelle Identitaten. Diese um-
gehen reguldre Benutzerkontrollen und sind operativ
kaum von legitimen Zugriffen zu unterscheiden [139],
[246], [342].
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Die Auswirkungen solcher Vorfalle sind besonders
gravierend. Angriffe mit Integrations- oder API-Be-
zug fuhren im Median zu ldngeren Erkennungs- und
Wiederherstellungszeiten. Zudem steigt die Wahr-
scheinlichkeit von Folgeangriffen, da technische Ab-
hangigkeiten, Berechtigungen und Datenfliisse organi-
sationsubergreifend analysiert und bereinigt werden
mussen [185], [259], [313].

Mit dem weiteren Ausbau von Plattformokosystemen
und API-basierter Integration ist bis 2030 von einer
zusatzlichen Verscharfung dieses Risikos auszugehen
[138], [259], [328], [342].

VERTEIDIGUNGS-
HERAUSFORDERUNGEN UND
STRUKTURELLE LUCKEN

Trotz steigender Investitionen und wachsender Auf-
merksamkeit bleibt die Abwehrfahigkeit vieler Orga-
nisationen hinter der Bedrohungsentwicklung zurick.
Die Ursachen liegen dabei in strukturellen Defiziten bei
Umsetzung, Integration und Steuerung. Verteidigungs-
mechanismen in vielen Organisationen sind weiterhin
stark auf isolierte Schwachstellen ausgerichtet. Angrif-
fe hingegen zielen zunehmend auf dauerhaft wirksame
und gut verankerte Angriffsflachen [139], [246], [342].

Erfolgreiche Angriffe entfalten ihre Wirkung insbeson-
dere dort, wo Steuerungs-, Priorisierungs- und Trans-
parenzmechanismen nicht mit der Dynamik moderner
Angriffe Schritt halten [139], [185], [233].

Diese strukturellen Lucken betreffen nahezu alle Sek-
toren. Unternehmen, Verwaltungen und Betreiber kri-
tischer Infrastrukturen berichten lbereinstimmend von
Defiziten in der Governance, unzureichend abgesicher-
ten Identitaten, Fachkraftemangel sowie einer wach-
senden Diskrepanz zwischen technischer Komplexitat
und organisatorischer Reife [27], [48], [246], [337].

Fur die kommenden Jahre wird eine weitere Zuspitzung
dieses Missverhaltnisses erwartet. Angriffe erfolgen
schneller, automatisierter und starker plattform- und
identitatsgetrieben, als defensive Anpassungen ty-
pischerweise umgesetzt werden konnen [138], [259],
[342], [345].

1.5.1 Technische Angriffsoberflachen

und Schwachstellen

Auf technischer Ebene manifestieren sich die Defizite
insbesondere im Umgang mit Schwachstellen, Fehl-
konfigurationen und unzureichender Transparenz in
komplexen IT- und Cloud-Umgebungen [139], [233],
[246], [342]. Dies wird zusétzlich durch Kl-gestiitzte
Softwareentwicklung verstarkt. Ein erheblicher An-
teil KI-generierten Codes enthalt sicherheitsrelevante
Schwachstellen, die sich durch Wiederverwendung und
Automatisierung vervielfiltigen kdnnen [336].

Gleichzeitig basieren 60 bis 80 Prozent erfolgreicher
Angriffe auf bekannten Schwachstellen oder Fehlkon-
figurationen, fir die bereits Gegenmafinahmen verflig-
bar waren [48], [139], [342]. Der zentrale Engpass liegt
damit in der Priorisierung und zeitnaher Umsetzung
unter realen Betriebsbedingungen [73], [139], [185].

Schwachstellenmanagement
und Priorisierungsliicken

Schwachstellenmanagement scheitert in der Praxis
haufig an begrenzter Behandlungskapazitat. Organisa-
tionen kénnen einen erheblichen Teil der als kritisch
eingestuften Schwachstellen nicht innerhalb empfohle-
ner Zeitfenster schlieflen [139], [342]. Es besteht jedoch
kein Erkennungs-, sondern ein Umsetzungsproblem
[139], [185]. Fur die Behebung kritischer Schwachstel-
len auf geschaftskritischen Systemen werden haufig
mehrere Wochen benétigt, Patch-Zyklen von Uber 30
Tagen sind keine Ausnahme [111].

Ein Grofiteil der Organisationen bewertet eine Reduk-
tion von Cybersecurity-Personal als Faktor fir eine er-
hohte Wahrscheinlichkeit erfolgreicher Angriffe. Diese
Einschatzung korrespondiert mit Personalengpassen:
33 Prozent der Organisationen verfiigen nicht Gber aus-
reichendes Budget zur angemessenen Besetzung ihrer
Cybersicherheitsteams [200]. 29 Prozent geben an, sich
qualifizierte Fachkrafte nicht leisten zu kdnnen (diese
und weitere Grinde fir Kompetenzbedarf siehe Abbil-
dung 6).

Gleichzeitig berichten 36 Prozent der Organisationen
von Budgetkirzungen in ihren Cybersicherheitsabtei-
lungen und 24 Prozent bauten Cybersecurity-Personal
ab [200]. Besonders ausgeprigt sind diese Ressourcen-
und Strukturmangel in Cloud- und Drittanbieterumge-
bungen. Dort sind Verantwortlichkeiten fragmentiert,
und Patch-Zyklen hdngen voneinander ab [246], [342].
Schwachstellenmanagement entwickelt sich in diesem
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Abbildung 6: Hauptursachen fiir Kompetenzbedarf in Cybersecurity-Teams

Kontext von einer operativen zu einer koordinativen
Steuerungsaufgabe, bei der Zustandigkeiten, Abhangig-
keiten und Eskalationsmechanismen klar geregelt sein
mussen.

Hinzu kommt eine systematische Fehlgewichtung in
der Priorisierung. Schwachstellen werden haufig nach
formalen Schweregraden bewertet, wahrend reale Er-
reichbarkeit und tatsachliche Ausnutzbarkeit unzurei-
chend beriicksichtigt werden [139], [233], [342]. Da sich
Angriffe empirisch auf einen kleinen Teil tatsachlich
ausnutzbarer Schwachstellen konzentrieren, verstarkt
fehlende risikobasierte Priorisierung insbesondere die
Wirksamkeit automatisierter Angriffe [139], [185].

Fehlkonfigurationen und
Default-Zugangsdaten

Fehlkonfigurationen stellen einen eigenstandigen, hau-
fig unterschatzten Risikotreiber dar. Unsichere Vor-
einstellungen, Uberprivilegierte Konten oder falsch
konfigurierte Cloud- und Netzwerkrisiken sind in 20
bis 30 Prozent der dokumentierten Sicherheitsvorfalle
ein wesentlich beitragender Faktor [139], [246], [342].
Anders als klassische Softwareliicken entstehen diese
Risiken primar durch operative Entscheidungen, unzu-
reichende Umsetzung von Standards und inkonsistente
Konfigurationsdnderungen [337], [342].

Besonders relevant sind Zugriffs- und ldentitatskonfi-
gurationen. Ein erheblicher Anteil erfolgreicher Cloud-
Vorfalle geht auf Uberprivilegierte Konten, o6ffentlich

erreichbare Administrationsoberflachen oder unzurei-
chend gesicherte API- und Storage-Ressourcen zurick
[139], [246], [342]. In diesen Fallen erhdhen Fehlkonfigu-
rationen die Reichweite und Wirkung kompromittierter
Zugange und verstarken identitatsbasierte Angriffe. De-
fault-Zugangsdaten und schwache Authentifizierungs-
praktiken tragen weiterhin zu einem Anteil von 20 bis
32 Prozent erfolgreicher Erstzugriffe bei, insbesondere
in Netzwerk-, Administrations- und OT-Umgebungen
[48], [110], [342]. Fehlkonfigurationsbedingte Vorfille
fihren im Median zu langeren Erkennungszeiten und
hoheren Wiederherstellungskosten als Angriffe lber
klar identifizierbare Softwareliicken [185], [313].

Sichtbarkeits- und Transparenzdefizite

Unzureichende Sichtbarkeit verstarkt sowohl Schwach-
stellen- als auch Fehlkonfigurationsrisiken, da sie die
Priorisierung erschwert und Reaktionszeiten verlan-
gert [185], [342]. International verfligen 25 bis 40 Pro-
zent der Organisationen iber keine vollstiandige Uber-
sicht ihrer produktiven IT-Assets, Cloud-Ressourcen
oder extern erreichbaren Dienste [27], [246], [337]. Eine
belastbare risikobasierte Steuerung technischer Si-
cherheitsmafinahmen fehlt dadurch haufig.

Besonders ausgepragt sind Transparenzdefizite in
Cloud- und Plattformumgebungen mit dynamischen
und kurzlebigen Ressourcen. Deren Zustand verandert
sich schneller, als bestehende Erfassungs- und Kont-
rollmechanismen ihn abbilden kdnnen [246], [342].
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Ein unterschatztes Risiko

Digitale Identitdten sind heute einer der wichtigsten
und gleichzeitig am schwersten kontrollierbaren An-
griffspunkte moderner IT-Landschaften [138], [342],
[345]. In vielen Organisationen bilden sie die zentrale
Steuerungs- und Zugriffsebene, ohne dass Schutz-,
Kontroll- und Notfallmechanismen im gleichen Mafle
mitgewachsen sind [65], [139], [342]. Identitdtsbasierte
Risiken lassen sich nur schwer isolieren, da sie zugleich
organisatorische, technische und externe Abhangigkei-
ten betreffen.

40 bis 60 Prozent der untersuchten Sicherheitsvorfalle
sind ganz oder teilweise auf den Missbrauch giiltiger
Zugangsdaten zurickzufihren [139], [246], [342].

Cloud-Nutzung, foderierte Authentifizierungsmodelle
und externe Dienstleister verstarken diese Entwicklung
zusatzlich. Identitaten sind zunehmend system- und or-
ganisationsubergreifend giiltig, sodass einzelne Kom-
promittierungen eine hohe Reichweite entfalten [246],
[342].

Identitatsdiebstahl als Zugangsmittel
fiir jede Angriffsstufe

Identitaten erganzen und verdrangen klassische Ex-
ploits zunehmend als zentrales Angriffsinstrument. Sie
dienen nicht nur dem Erstzugang, sondern werden Gber
mehrere Angriffsstufen hinweg genutzt. In mehr als der
Halfte der Ransomware- und Datendiebstahlvorfalle
kommen kompromittierte Identitaten fur laterale Bewe-
gungen, Rechteausweitung und Persistenz zum Einsatz
[233], [313], [342].

Diese Mehrfachverwendung erhoht Effizienz und Reich-
weite der Angriffe. Identitatsbasierte Vorfalle sind im
Median mit langeren Verweildauern und héheren Wie-
derherstellungskosten verbunden als technisch explo-
itbasierte Angriffe [185], [313]. In stark cloud- und platt-
formzentrierten Umgebungen fungieren Identitaten
zunehmend als durchgangiges Bindeglied entlang der
gesamten Angriffskette [138], [246], [342], [345].

Abhangigkeit von wenigen Anmeldediensten

Die zunehmende Konzentration von Authentifizierung
auf wenige zentrale Anmeldedienste stellt ein wachsen-
des systemisches Risiko dar. Viele Organisationen steu-
ern geschaftskritische Prozesse - von Kommunikation
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Uber Kollaboration bis hin zu Administration - Gber eine
kleine Zahl zentraler Identitatsplattformen [139], [246],
[342]. Die Kompromittierung einzelner Identititsdiens-
te oder privilegierter Rollen wirkt dadurch organisa-
tionsweit und dienstiibergreifend [246], [342].

Entsprechend verursachen Vorfélle in stark zentra-
lisierten Identitdtsumgebungen im Median hdhere
Wiederherstellungskosten und langere Betriebsunter-
brechungen [185], [313]. Besonders betroffen sind glo-
bale Admin-Rollen, Service-Accounts und unzureichend
kontrollierte Drittzugédnge [246], [337], [342]. Zusatzlich
wird von einem Anstieg zerstorerischer Kampagnen
um bis zu 87 Prozent berichtet, bei denen produktive
Workloads und Datenbestande gezielt geloscht oder
manipuliert werden [246].

Plattformkonsolidierung, Single Sign-on und foderierte
Identitatsmodelle verstarken diese Abhangigkeit wei-
ter. Ohne zusatzliche Absicherung privilegierter Zu-
gange sowie klare Trenn- und Notfallkonzepte bleibt die
Konzentration auf wenige Anmeldedienste ein zentra-
ler Risikofaktor moderner IT-Landschaften [138], [259],
[342], [345].

Kl als struktureller Beschleuniger

In der Gesamtschau wirkt KI weniger als klarer Vor-
teil fir eine Seite, sondern als Verstarker bestehender
struktureller Ungleichgewichte [138], [246], [342]. 94
Prozent der Organisationen sehen Kl als einen der do-
minierenden Treiber der Cybersicherheitslage, wobei
bereits 77 Prozent Kl zur Unterstiitzung von Sicher-
heitsfunktionen einsetzen. Gleichzeitig werden KI-
Werkzeuge jedoch nur von 40 Prozent regelmafig vor
dem Einsatz Uberprift, wahrend 29 Prozent keinerlei
Sicherheitsprifungen durchfihren [346].

Chancen und Risiken durch offene Modelle

Besondere Bedeutung kommt dabei offenen KI-Model-
len zu, da sie flexibel, anpassbar und unabhangig von
einzelnen Plattformanbietern einsetzbar sind. Daraus
ergeben sich Chancen fur Innovationsgeschwindigkeit,
Transparenz und technologische Souveranitat - auch
im Sicherheitskontext [138], [259], [342], [345]. Gleich-
zeitig erhdhen offene Modelle die Zugénglichkeit leis-
tungsfahiger Kl fir Angreifer, da sie ohne zentrale Nut-
zungskontrollen angepasst und missbraucht werden
konnen [138], [139], [335]. Zusatzliche Risiken entstehen
durch unzureichend abgesicherte Kl-Infrastrukturen.
Selbst betriebene Modelle, Vektor-Datenbanken und
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Inferenzdienste, die sich im Betrieb befinden, erdffnen
neue Angriffsflachen, etwa durch offene Schnittstellen,
manipulierte Trainingsdaten oder unzureichend kont-
rollierte Modell-Updates [259], [335].

Offene Modelle verstarken damit die Ambivalenz von
KI im Sicherheitskontext. Sie fordern Unabhangigkeit
und Innovationsfahigkeit, erhdhen jedoch zugleich die
Anforderungen an Governance, Betriebssicherheit und
Zugriffskontrolle [138], [259], [342], [345]. Der Einsatz
von KI verstarkt bestehende strukturelle Schwachen
in Steuerung, Verantwortung und Priorisierung. Insbe-
sondere dort, wo Governance-Strukturen, Verantwort-
lichkeiten und Entscheidungsprozesse nicht mit der
Reichweite moderner IT-, Cloud- und Plattformarchi-
tekturen Schritt halten, fungiert Kl als zusatzlicher Be-
schleuniger von Risiken [138], [259], [342], [345]. Damit
verschiebt sich die zentrale Fragestellung von der rei-
nen Wirksamkeit einzelner technischer Mafinahmen hin
zur organisatorischen und regulatorischen Einbettung
von Cybersicherheit.

GOVERNANCE,
REGULIERUNG UND
MANAGEMENT-
VERANTWORTUNG

Die zuvor beschriebenen strukturellen Defizite verdeut-
lichen, dass Cybersicherheit zunehmend durch Fragen
der Steuerung, Verantwortungszuordnung und Ent-
scheidungsfahigkeit bestimmt wird. Der Erfolg vieler
Cyberangriffe liegt nicht an der Technik, sondern ist die
Folge unklarer Zustandigkeiten, fragmentierter Gover-
nance und fehlender strategischer Einbindung auf Ma-
nagementebene [71], [75], [138], [185], [259], [330], [342].

Cybersicherheit als Fiihrungs-
und Steuerungsaufgabe

Organisationen mit klar verankerter Governance-
Struktur und eindeutiger Managementverantwortung
sind signifikant resilienter gegeniiber Cybervorfallen
als Organisationen, in denen Cybersicherheit primar
operativ oder technisch verortet ist [185], [259], [337].
Organisationen mit sichtbarer Unterstitzung durch die
Unternehmensleitung erreichen hohere Sicherheits-
reifegrade und konnen Vorfalle schneller eindammen.
Auflerdem weisen Organisationen mit etablierten Com-
pliance- und Governance-Programmen eine geringere
Wahrscheinlichkeit schwerer Datenpannen auf (von 78
auf 21 Prozent) [328]. Defizite zeigen sich insbesonde-

re dort, wo Cyberrisiken nicht systematisch in Risiko-
management, Geschéftsstrategie und formale Ent-
scheidungsprozesse eingebunden sind. Priorisierung,
Investitionssteuerung und Reaktionsfahigkeit bleiben
dadurch eingeschrankt [27], [337], [342]. Fehlende Fiih-
rungseinbindung wird als Risikofaktor identifiziert [199].

Obwohl Cybersicherheit als relevantes Risiko aner-
kannt wird, fehlen klar definierte Entscheidungs-, Es-
kalations- und Berichtslinien. Dies beglinstigt reaktive
Investitionen, inkonsistente Umsetzung und begrenzte
Wirksamkeitskontrolle [27], [185], [337]. Organisationen
mit regelmafiger Berichterstattung zu Cyberrisiken
auf Vorstands- oder Behordenleitungsebene weisen
demgegenuber kiirzere Reaktionszeiten und geringere
Folgeschaden auf [185], [259], [313].

Haftbarkeit und Entscheidungsdruck

Vorstande, Geschaftsfihrungen und Behordenleitun-
gen werden zunehmend fiir Sicherheitsversaumnisse
verantwortlich gemacht, etwa im Rahmen von Auf-
sichtsverfahren, Haftungsfragen oder politischer Be-
wertung [27], [283], [337].

Gleichzeitig erfolgen  Managemententscheidungen
vielfach unter Unsicherheit, da Transparenz uber An-
griffsflachen, Abhangigkeiten und Wirksamkeit von
Mafinahmen begrenzt ist [246], [337], [342]. Governan-
ce-Strukturen gewinnen hier an Bedeutung, da sie Ent-
scheidungsfahigkeit auch unter unvollstandiger Infor-
mation ermaglichen sollen [185], [259].

Regulierung als Mindeststandard -
nicht als Sicherheitsgarantie

Die Regulatorik in der Cybersicherheit hat sich in den
letzten Jahren deutlich verdichtet. Nationale und euro-
paische Rahmenwerke definieren zunehmend verbind-
liche Mindestanforderungen an Risikomanagement,
Meldepflichten und Schutzmafinahmen [48], [110], [123],
[283].

Zwar implementieren stark regulierte Organisationen
haufiger formale Sicherheitsprozesse. Erfolgreiche An-
griffe treten jedoch auch in diesen Sektoren auf, etwa
bei KRITIS-Betreibern, der offentlichen Verwaltung
oder im Finanzsektor [48], [110], [185].

35



36

Ursache ist haufig, dass regulatorische Anforderungen
formal erfillt, aber nicht in operative Steuerung Uber-
setzt werden [259], [337]. Beispielsweise werden bei
der Umsetzung von NIS-2-Anforderungen (Details zur
Richtlinie finden sich im Addendum dieses Berichts)
organisatorische und ressourcenbezogene Faktoren
hdufiger als rein technische Aspekte genannt [111].
Zudem bleibt Regulierung strukturell hinter der Be-
drohungsentwicklung zuriick. Wahrend Angriffe zu-
nehmend identitats-, plattform- und lieferkettenbasiert
erfolgen, orientieren sich viele Vorgaben weiterhin an
klassischen System- und Perimetergrenzen [138], [259],
[342].

Regulierung stellt damit eine notwendige, aber allein
nicht ausreichende Grundlage wirksamer Cybersicher-
heitssteuerung dar [259], [342], [345].

Organisationale Reife, Ressourcen
und Umsetzungsrealitdt

Ein zentrales Governance-Problem liegt in der Diskre-
panz zwischen Anforderungen und Umsetzungsfahig-
keit [27], [283], [337]. 95 Prozent der Organisationen
geben an, aktuell mindestens einen relevanten Skill-Be-
darf nicht decken zu kdénnen. Bei 59 Prozent bestehen
kritische oder signifikante Skill-Licken. Besonders be-
troffen sind KI-Skills (41 Prozent), Cloud-Security-Kom-
petenzen (36 Prozent), Risikobewertung (29 Prozent),
Applikationssicherheit (28 Prozent) und GRC-Kompe-
tenzen (27 Prozent) [200].

Sicherheitsreife hangt weniger von der Anzahl einge-
setzter Werkzeuge als von klaren Prozessen, Zustan-
digkeiten und Priorisierungsmechanismen ab [185],
[259]. Organisationen mit hoherer Reife verfligen iber
definierte Risikoakzeptanzen, regelmafige Uberpriifun-
gen und gelibte Entscheidungsprozesse fir Krisensitu-
ationen [185], [313]. Fehlende Governance fiihrt dem-
gegeniiber haufig zu reaktivem Handeln, verspateter
Kommunikation und ineffizienter Ressourcennutzung
[27], [337].

Von Compliance zu Resilienz

Mit Blick auf die kommenden Jahre zeichnet sich eine
weitere Verschiebung von formaler Compliance hin zu
operationaler Resilienz ab. Cybersicherheit wird zuneh-
mend als Daueraufgabe verstanden, die kontinuierliche
Anpassung, Ubung und strategische Steuerung erfor-
dert [138], [259], [342], [345].

1.7

Erfolgreiche Organisationen werden Cybersicherheit
starker als integralen Bestandteil von Unternehmens-
und Verwaltungshandeln begreifen missen - ver-
gleichbar mit Finanz-, Personal- oder Produktionsrisi-
ken [27], [185], [259].

Die Bewaltigung der Cybersicherheitslage hangt von
der Fahigkeit von Organisationen und Entscheidungs-
tragern ab, Verantwortung zu Uibernehmen, Prioritaten
transparent zu setzen und Cybersicherheitsrisiken als
dauerhaftes Fihrungs- und Steuerungsthema einzu-
ordnen [138], [185], [259], [342], [345].

Cybersicherheit ist keine technische Nebenaufgabe,
sondern eine strukturelle Managementfrage. lhre Wirk-
samkeit bemisst sich an Resilienz, Entscheidungsfahig-
keit und organisatorischer Reife.

AUSBLICK 2026-2035

Die Sicherheitsarchitektur wird in den nachsten Jahren
bestimmt durch das Zusammentreffen von systemi-
schen Risiken durch Kiinstliche Intelligenz, der drohen-
den Entschlisselung durch Quantencomputer und einer
zunehmend vulnerablen physischen Infrastruktur be-
stimmt. Wahrend der Klimawandel die Hardware-Basis
gefahrdet, verschieben autonome Systeme und digitale
Zentralbankwahrungen die Angriffsziele von reiner Da-
tenspionage hin zu kinetischer Gewalt und staatlicher
Destabilisierung [328], [347].

Kl als globales Risiko

Bis 2035 werden ,nachteilige Folgen von KI" einen der
vorderen Platze fur globale Gefahren belegen, wobei
systemische Schaden weit Uber einfachen Betrug hin-
ausgehen [347]. KI wird immer stérker von Verteidigern
und Angreifern eingesetzt werden. Autonome Kl-Agen-
ten werden immer komplexere, mehrstufige Angrif-
fe mit minimaler menschlicher Aufsicht durchfiihren
[336]. Diese Agenten konnen Entscheidungen treffen,
Daten analysieren und Angriffsvektoren in Echtzeit an-
passen [336]. Aulerdem werden Deepfakes und Social
Engineering noch Uberzeugender und schwerer zu er-
kennen sein [146]. Die Nutzung von Kl-gestiitzten Tools
und ,Vibe Coding" beschleunigt weiter die Software-
entwicklung, fihrt aber auch zu unsicherem Code, der
neue Schwachstellen bedingt [336].

Wahrend Cyberspionage und digitale Kriegsfiihrung
dauerhafte Top-Risiken bleiben, fungiert der Klimawan-
del zunehmend als Risiko-Multiplikator: Extremwetter
bedrohen die physische IT-Infrastruktur (Rechenzentren,
Seekabel) und erschweren deren Absicherung [347].

Gefahren fiir die Verschliisselung
(0-Day)

Der ,Quantum-Day“ (Q-Day) markiert den Zeitpunkt
(ca. 2030-2035), an dem Quantencomputer heutige
Standard-Verschliisselungen brechen kdnnen [328].
Da diese das Fundament der Internet-Sicherheit bil-
den, fordern Regierungen den Wechsel auf Post-Quan-
tum-Kryptographie bis spatestens 2035; fur kritische
Systeme gilt bereits 2030 als Zielmarke [246]. Akut ist
zudem die Strategie ,Harvest Now, Decrypt Later": An-
greifer entwenden bereits heute verschlusselte Daten,
um sie kinftig nachtraglich zu dechiffrieren. Damit ist
die Quanten-Sicherheit schon heute entscheidend fir
Daten, die langfristig geheim bleiben missen [246],
[328], [339].

Expansion der Angriffsflichen durch
technologische Transformation

Die technologische Transformation schafft bis 2030 kri-
tische Gefahrenfelder, die bisher kaum im Fokus stehen.
Ein Schwerpunkt liegt auf der Vulnerabilitat physischer
Infrastrukturen sowie der Schnittstelle zur Robotik: Cy-
berangriffe auf Satellitendienste oder Unterseekabel -
ein Thema, das bereits im Schwarz Digits Cybersecurity
Report 2025 vertieft wurde - bleiben eine zentrale Be-
drohung fir die globale Wirtschaft [347].

In Kombination mit der Infiltration autonomer, huma-
noider Systeme konnen solche Angriffe kinftig un-
mittelbar materielle Schaden oder physische Gewalt
auslosen. Da diese Systeme in Millisekunden agieren,
markieren sie den Ubergang von digitaler Spionage hin
zu kinetischen Bedrohungsszenarien und moderner
Kriegsfiihrung (siehe auch Kapitel 3 dieses Cybersecu-
rity Reports) [347].

Parallel dazu entstehen neue systemische Risiken im
Finanzsektor. Die Einfihrung digitaler Zentralbankwah-
rungen schafft hochkomplexe Architekturen, die neue
Angriffsflachen fur die Destabilisierung ganzer Volks-
wirtschaften bieten [347].

Diese qualitativen neuen Gefahren treffen auf eine quan-
titativ explodierende IT-Landschaft, wie das Beispiel
der deutschen Bundeslander zeigt: Bis 2035 wird sich
die Zahl der IT-Services auf voraussichtlich 400.000
vervierfachen. Auch veraltete Systeme und ein , Patch-
Riickstand” stellen massive Risiken dar. Angesichts
einer drohenden Verzehnfachung kritischer Schwach-
stellen wird eine automatisierte Abwehr in diesen hoch-
dynamischen Umgebungen kinftig alternativlos, um die
staatliche Handlungsfahigkeit zu sichern [10].
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WIRTSCHAFTSBAROMETER
DEUTSCHLAND -
CYBERSICHERHEIT UND
DIGITALE SOUVERANITAT

Die deutsche Wirtschaft agiert heute in einem Span- Der vorliegende Bericht nimmt gezielt die Perspektive
nungsfeld, das von einer dynamischen Bedrohungslage der Unternehmen in Deutschland in den Blick, um eine
sowie einem stetig steigenden regulatorischen Druck verlassliche Datenbasis zur tatsachlichen Widerstands-
gepragt ist. Gleichzeitig wachst das Bedirfnis nach fahigkeit der Wirtschaft im Jahr 2026 zu schaffen.
digitaler Souveranitdt, um technologische Abhangig-

keiten in globalen Lieferketten nachhaltig zu reduzieren

und digitale Resilienz aufzubauen. In diesem Umfeld ist

Cybersicherheit nicht langer nur eine operative IT-Auf-

gabe, sondern eine strategische Kernvoraussetzung,

die Uber die unternehmerische Handlungsfahigkeit und

den dauerhaften Markterfolg deutscher Unternehmen

entscheidet.

Branchen

Industrie / Produktion [ 33 % B 6%

Handel und Konsumgiiter [l 20 % B2%

Dienstleistungen [l 18 % M 20%
Bauwesen 14 % 79
uwi [ | o 7% 39
Informationstechnik I 6% W 5%
Transport und Logistik | 3% - 29%
1%
Energie- und Versorgung | 3% | NARA
Finanz- und
Versicherungswesen l 2% - 24%
Gesundheitswesen | 2% B 2%

Anzahl davon KRITIS nach Bundesland

090 . Internationale
(Y] Unternehmensgrafie @ Tatigkeit
Kein -
(10-49 Mitarbeiter) 84%
Mittel 0
(50-249 Mitarbeiter) M 13%

Grof} 9
(250 Mitarbeiter und mehr) I 3%

Madgliche Abweichungen in den Summen sind rundungsbedingt.
Dies gilt fur alle Zahlen im Text und in den Abbildungen in diesem Kapitel.

Quelle: Eigene Erhebung

Abbildung 7: Ubersicht der Stichprobe nach Branchen, Bundeslindern,
Unternehmensgrofe und Internationalitit (in %)
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2.1

(cliso

N

Sehr gut vorbereitet

Gut vorbereitet
Durchschnittlich vorbereitet
Nicht ausreichend vorbereitet

Keine Angabe

Gesamt Ja Nein
1001 466 535
17 % 22%' 14 %
48 % 51 % 46 %
28% 22% 31%!'
4% 3% 6%
3% 2% 4%

1 Die Ergebnisse sind statistisch signifikant bei

Quelle: Eigene Erhebung

einem Signifikanzniveau von a = 0,01

Tabelle 1: Zusammenhang (C)ISO und Selbsteinschitzung zur Vorbereitung auf Bedrohungen

STUDIENDESIGN

Die vorliegende Studie basiert auf einer reprasentati-
ven Befragung zur Cybersicherheit und digitalen Sou-
veranitat in Deutschland, die im vierten Quartal 2025
durchgefiihrt wurde.

Die Befragung umfasst sowohl strategische als auch
organisatorische und operative Aspekte der Cybersi-
cherheit. Sie zeigt auf, wie Unternehmen sich ausrich-
ten, welche Strukturen und Verantwortlichkeiten eta-
bliert sind und wie mit aktuellen Rahmenbedingungen
umgegangen wird. Die vorliegende Untersuchung setzt
dabei die Befragung aus dem vierten Quartal 2024 [299]
fort und kontrastiert die aktuellen Ergebnisse an aus-
gewahlten Stellen mit den entsprechenden Vorjahres-
werten.

Die Datenerhebung erfolgte mittels computergestitzter
telefonischer Interviews (CATI) mit 1.001 Unternehmen
am Standort Deutschland. Befragt wurden Experten in
verantwortlichen IT-Funktionen, die Uber Einblicke in
die Sicherheitsstrukturen ihrer Organisation verfigen.
Durch eine reprasentative Gewichtung bietet die Stich-
probe ein belastbares Abbild der deutschen Unterneh-
menslandschaft (siehe Abbildung 7).

2.2 BEDROHUNGSWAHRNEHMUNG

Die Wahrnehmung von Cyberbedrohungen und der
eigenen Verwundbarkeit pragt mafigeblich, wie Unter-
nehmen ihre Cybersicherheitsstrategien ausrichten
und priorisieren. Einschatzungen zur eigenen Vorbe-
reitung, zur realen Schadensdimension sowie zu neuen
technologischen Risiken geben Aufschluss dariber, wie
ernst Cybersecurity als unternehmerisches Risiko ge-
nommen wird und wo magliche Diskrepanzen zwischen
Selbstbild und Gefahrdung bestehen.

GroBere Unternehmen fiihlen sich besser auf
Cybersicherheitsbedrohungen vorbereitet

Die Mehrheit der befragten Unternehmen in Deutsch-
land schatzt ihre Vorbereitung auf Cybersicherheitsbe-
drohungen als gut bis sehr gut ein. Insgesamt geben
65 Prozent der Befragten an, (sehr) gut vorbereitet zu
sein. Dieses Bild zeigt sich Uber alle Unternehmensgro-
ffen hinweg, unterscheidet sich jedoch in der Intensitat
der Einschatzung. Grofie Unternehmen bewerten ihren
Vorbereitungsgrad signifikant haufiger als sehr gut als
kleine und mittlere Unternehmen: Wahrend sich 28 Pro-
zent der grofien Unternehmen sehr gut vorbereitet se-
hen, liegt dieser Anteil bei kleinen Unternehmen bei 16
Prozent und bei mittleren bei 18 Prozent.

Ein weiterer Unterschied zeigt sich in Abhangigkeit von
der Organisationsstruktur: Unternehmen mit einer de-
dizierten (Chief) Information Security Officer ((C)ISO)-
Funktion schatzen sich signifikant haufiger als sehr gut
vorbereitet ein, als Unternehmen ohne solche Rolle
(siehe Tabelle 1).

Uber die Zeit hinweg erweist sich diese Selbsteinschit-
zung stabil. Auch im Jahr 2024 [299] gaben im Durch-
schnitt 66 Prozent der Unternehmen an, gut bis sehr
gut auf Cyberbedrohungen vorbereitet zu sein.

Im Vergleich zu anderen deutschen Studien [337], in
der sich 91 Prozent der Unternehmen als gut geschitzt
einschatzen, fallt die Selbsteinschatzung in der vorlie-
genden Befragung moderater aus. Gleichzeitig besteht
weiterhin ein Kontrast zwischen der wahrgenomme-
nen Vorbereitung und der steigenden Zahl von Cyber-
angriffen.

Hinsichtlich interner Bedrohungen, wie etwa Datenab-
fluss durch Unachtsamkeit oder bewusste Innentater,
stufen 56 Prozent der Unternehmen ihre Absicherung
als mindestens gut ein, wobei grofie Unternehmen ihre
Resilienz mit 26 Prozent besonders haufig als sehr gut
bewerten. Dies steht im Kontext globaler Studien, wo-
nach 77 Prozent der Organisationen in den letzten 18
Monaten mindestens einen datenschutzrelevanten Vor-
fall durch Insider verzeichneten [147].

20 Prozent der Unternehmen wurden
bereits Opfer eines Cyberangriffs

Nur wenige Unternehmen berichten von eigenen An-
griffserfahrungen. Insgesamt geben 20 Prozent an,
bereits Opfer eines Cyberangriffs gewesen zu sein,
wahrend 80 Prozent dies vereinen. Grofie Unterneh-
men sind deutlich haufiger betroffen: Hier berichten 33
Prozent von grundsatzlich mindestens einem Angriff,
wahrend 64 Prozent keinen Vorfall angeben. Ein Ver-
gleich mit Ergebnissen aus der Datenklaustudie 2025
[134] zeigt, dass der dort ausgewiesene Anteil betroffe-
ner Unternehmen (33 Prozent) dem Niveau entspricht,
das in der vorliegenden Befragung bei grofien Unter-
nehmen beobachtet wurde. Dies ist vor dem Hinter-
grund der Stichprobenzusammensetzung zu sehen: In
der Datenklaustudie 2025 entfallen rund zwei Drittel
der Befragten auf Unternehmen mit einem Jahresum-
satz von mindestens 25 Millionen Euro. Entsprechend
spiegelt der dort ausgewiesene Betroffenheitsanteil vor
allem die Situation gréferer Unternehmen wider [134].

Bei der zeitlichen Einordnung der Cyberangriffe unter
betroffenen Unternehmen zeigen sich signifikante Un-
terschiede nach Unternehmensgrofie. Grofie Unterneh-
men berichten deutlich haufiger von jingeren Vorfal-
len: 41 Prozent geben an, in den Jahren 2023 oder 2024
Opfer eines Cyberangriffs gewesen zu sein. Kleine und
mittlere Unternehmen verorten Angriffe hingegen sig-
nifikant haufiger in der weiter zuriickliegenden Vergan-

genheit und nennen Uberwiegend das Jahr 2022 oder
friiher (jeweils 65 Prozent). Nur insgesamt 20 Prozent
der Befragten geben an, im Jahr 2025 Opfer geworden
zu sein.

Ausfall, Diebstahl, Schadigung als
hdufigste Schadensformen

Die Folgen von Cyberangriffen dufiern sich in unter-
schiedlichen Schadensformen (siehe Abbildung 8).
Am haufigsten werden Ausfalle, Diebstahl und Schadi-
gungen genannt. Zudem berichten 27 Prozent der be-
troffenen Unternehmen von Kosten fir Ermittlungen.
Diese fallen deutlich haufiger bei Unternehmen ohne
(C)ISO an als bei Unternehmen mit einer entsprechen-
den Funktion. Bei grofien Unternehmen treten dariber
hinaus Imageschaden wesentlich haufiger auf, hier ge-
ben 21 Prozent entsprechende Reputationsverluste an.
Branchenbezogen zeigen sich ebenfalls Unterschiede.
In der Finanz- und Versicherungsbranche sowie im Ge-
sundheitswesen wird wesentlich haufiger von Erpres-
sung mit gestohlenen Daten berichtet als in anderen
Branchen.

(Mehrfachantworten moglich)
Schadensformen n=196

Ausfall / Diebstahl /
Schadigung

Kosten fiir Ermittlungen

Erpressung mit
gestohlenen Daten

Datenschutzrechtliche
Mafinahmen

Geldabfluss

Imageschdden

Kosten fiir
Rechtsstreitigkeiten

Sonstige Schaden
Nichts davon

Gesamt

Quelle: Eigene Erhebung

Abbildung 8: Folgen von Cyberangriffen
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202 Milliarden Euro Schaden durch
Cyberangriffe: Ein realistisches Szenario
fir drei Viertel der Unternehmen

Vor diesem Hintergrund wurden die Unternehmen ge-
fragt, wie realistisch sie die von der Wirtschaftsschutz-
studie 2025 von Bitkom [27] ausgewiesenen wirtschaft-
lichen Schaden durch Cyberangriffe in Deutschland in
Hohe von 202 Milliarden Euro einschatzen. Drei Viertel
der Befragten halten diese Angabe fir realistisch. Im
Durchschnitt stimmen 76 Prozent dieser Grofenord-
nung zu, wahrend 11 Prozent sie fur nicht realistisch
halten. Kleine und mittlere Unternehmen geben dabei
signifikant haufiger an, keine Einschatzung abgeben zu
kénnen oder zu wollen. Grofie Unternehmen bewerten
die Schadenssumme deutlich haufiger als realistisch
(86 Prozent). Unter den Unternehmen, die die Angabe
der Bitkom-Studie als nicht realistisch bewerten, Uber-
wiegt die Einschatzung, dass die tatsachlichen Schaden
eher zu niedrig angesetzt sind.

Kl erst teilweise im Fokus der Risikowahr-
nehmung trotz neuer Angriffsvektoren

Neben klassischen Angriffsszenarien riickt der Einsatz
von Kinstlicher Intelligenz (K1) zunehmend in den Fo-
kus der Risikowahrnehmung. Dennoch stuft mehr als
die Halfte der Unternehmen das Cybersicherheitsrisiko
durch die Nutzung von Kl als nicht oder Uberhaupt nicht
vorhanden ein (54 Prozent). Bei kleinen Unternehmen
liegt dieser Anteil bei 55 Prozent, bei grofien Unter-
nehmen noch bei 32 Prozent. Mittlere und grofie Unter-
nehmen bewerten das Risiko deutlich haufiger als sehr
hoch (siehe Abbildung 9).

2.3

Als zentrale neue Angriffsvektoren im Zusammenhang
mit dem Einsatz von Kl und Large Language Models
(LLM) nennen die Unternehmen vor allem Schatten-KI
und unkontrollierten Datenabfluss durch Mitarbeitende
(38 Prozent). Weitere Risiken sehen sie in der Kl-ge-
stitzten Perfektionierung von Social-Media-Angriffen
(24 Prozent) sowie in Angriffen auf KI-Systeme und
deren Ergebnisse, etwa durch Prompt Injection (11
Prozent). Unternehmen der kritischen Infrastruktur
(KRITIS) weisen wesentlich h3ufiger (48 Prozent) auf
das Gefahrenpotenzial von Schatten-KI und unkontrol-
liertem Datenabfluss hin als andere Unternehmen. In
der Finanz- und Versicherungsbranche wird wiederum
signifikant haufiger als in anderen Branchen das Risiko
durch Social Engineering hervorgehoben.

IT-SECURITY-BUDGETS

Mit zunehmender Unternehmensgrofie steigen sowohl
die gesamten IT-Budgets als auch die Anteile fiir IT-Se-
curity. Gleichzeitig arbeitet ein Grofiteil der befragten
Unternehmen mit vergleichsweise begrenzten IT-Bud-
gets. Insgesamt verfligen 70 Prozent iber ein jahrli-
ches IT-Budget von unter 100.000 Euro. Bei mittleren
Unternehmen liegt dieser Anteil noch bei 50 Prozent,
erst bei grofien Unternehmen verschiebt sich das Bild
deutlich: Hier geben 27 Prozent an, uUber ein IT-Budget
von mindestens einer Million Euro zu verfigen. KRITIS-
Unternehmen heben sich ebenfalls ab. Bei rund 60 Pro-
zent von ihnen Ubersteigt das IT-Budget 100.000 Euro.

Uberhaupt nicht hoch . . . Sehr hoch
N =1.001 n =529 n =370 n =102
Reodrnde IENEEEEEY BN T
Nutzung von Kl
28% 26% 31% 30% 25% 31% 18% 23% 37% 9% 24% 43%
Gesamt Klein Mittel Grof}
Unternehmensgrafie

Quelle: Eigene Erhebung

Abbildung 9: Einschdtzung Risiko durch KI-Nutzung steigt mit Unternehmensgrofie

Anteil fir IT-Sicherheit im IT-Budget von
2024 auf 2025 stark gestiegen

Der Anteil des IT-Budgets, der fur IT-Security aufgewen-
det wird, liegt im Durchschnitt bei 17 Prozent und vari-
iert nach Unternehmensgrofie. Wahrend kleine Unter-
nehmen im Mittel ebenfalls rund 17 Prozent einsetzen,
steigt der Anteil bei grofien Unternehmen auf bis zu 22
Prozent. Im Zeitverlauf zeigt sich dabei eine deutliche
Verschiebung: Zwar ist das IT-Budget insgesamt gestie-
gen, zugleich hat sich die anteilige Mittelverfigbarkeit
fur IT-Security von acht Prozent im Jahr 2024 auf 17
Prozent im Jahr 2025 mehr als verdoppelt.

Damit liegt der ausgewiesene Anteil auf einem ahn-
lichen Niveau wie in der Bitkom-Studie [27], die fir
Unternehmen mit einem Jahresumsatz von mindestens
einer Million Euro einen durchschnittlichen IT-Security-
Anteil von 18 Prozent ausweist. Vor dem Hintergrund
der breiteren Unternehmensbasis der vorliegenden Be-
fragung erscheint das Ergebnis konsistent.

Ein Blick auf die absoluten Cybersicherheitsbudgets
der vorliegenden Befragung - ohne Personalkosten,
aber inklusive Technologie und externer Dienstleister -
verdeutlicht die Unterschiede zwischen den Unterneh-
mensgrofien. Insgesamt liegen 85 Prozent der Unter-
nehmen mit ihrem jahrlichen Cybersicherheitsbudget
unter 100.000 Euro. Bei grofien Unternehmen reduziert
sich dieser Anteil deutlich auf 41 Prozent.

Ein Vergleich mit internationalen Daten der Agentur der
Europaischen Union fiir Cybersicherheit (European Net-
work and Information Security Agency (ENISA)) ordnet
diese Ergebnisse ein: In der EU-weiten Erhebung, die
alle 27 Mitgliedstaaten und samtliche NIS-2-Sektoren
umfasst, entfallen im Median rund neun Prozent der IT-
Budgets auf Cybersicherheit. Das mittlere Investitions-
volumen liegt dabei bei etwa 1,5 Millionen Euro [111].

Cybersicherheitsbudgets steigen -
in Deutschland und international

In den vergangenen zwolf Monaten haben 36 Prozent
der Unternehmen ihr Cybersicherheitsbudget erhoht.
Besonders ausgepragt ist diese Entwicklung bei grofien
Unternehmen: Mehr als die Halfte von ihnen (53 Pro-
zent) gibt an, ihr Budget erhéht zu haben. Bei kleinen
Unternehmen blieb das Budget hingegen tberwiegend
unverandert, hier berichten 65 Prozent, keine Anpas-
sungen vorgenommen zu haben.

Im weltweiten Vergleich geben rund 50 Prozent der
Unternehmen an, ihr Cybersicherheitsbudget erhoht zu
haben, ein Drittel meldet unveranderte Budgets. Gleich-
zeitig zeigt sich im Zeitverlauf eine Abschwachung der
Dynamik, denn in den Jahren vor 2025 wurden Budget-
erhohungen haufiger genannt. Der Anteil unverander-
ter oder reduzierter Budgets hat zugenommen, was auf
eine aktuell zurtickhaltende Budgetplanung im Bereich
Cybersicherheit hindeutet [35]. Dieses Bild wird durch
Daten der ENISA fir den europdischen Raum bestatigt,
welche fir das aktuelle Jahr ein zum Vorjahr stabiles
Investitionsniveau ausweisen [111].

Ein wesentlicher Faktor fir Budgeterhohungen ist die
Reaktion auf die verscharfte Bedrohungslage, wobei
vor allem die Zunahme von Phishing-Angriffen und Vor-
fallen im direkten Umfeld, wie gehackten Partnerfirmen
oder Branchenkollegen, als Katalysatoren wirken. In
Sektoren wie der Industrie wird Cybersicherheit durch
die NIS-2-Richtlinie zum strategischen Schwerpunkt,
wahrend im Gesundheitswesen und im Energiesektor
vor allem die personliche Haftung der Geschaftsfiih-
rung und die Vermeidung lebensbedrohlicher System-
ausfalle durch Ransomware im Fokus stehen. Im Han-
del hingegen treiben oft mediale Sensibilisierung, der
Schutz der Kundenreputation und unfreiwillige Kosten-
steigerungen bei Software-Lizenzen die Ausgaben nach
oben, erganzt durch notwendige Modernisierungszyk-
len und die Anforderungen von Cyberversicherungen.

Dem gegeniiber stehen gezielte Budgetreduzierungen,
die laut der befragten Unternehmen haufig auf den Weg-
fall von Einmalkosten nach abgeschlossenen Projekten
oder auf Effizienzgewinne durch Cloud-Migrationen zu-
riickzufihren sind. Dennoch gibt es kritische Sparmafi-
nahmen, die durch allgemeinen wirtschaftlichen Druck,
Personalabbau oder eine gefahrliche Fehleinschatzung
des tatsdchlichen Risikos begriindet werden.

Diese Befunde decken sich mit dem breiteren europai-
schen Trend: Europaweit geben 70 Prozent der Unter-
nehmen an, dass regulatorische Compliance-Anforde-
rungen wie NIS-2, der Digital Operational Resilience Act
(DORA) oder der Cyber Resilience Act (CRA) der primé-
re Grund fir ihre Investitionen in Cybersicherheit sind
[111]. Damit wird deutlich, dass die gesetzliche Rahmen-
setzung der zentrale Impulsgeber fir die finanzielle Pri-
orisierung von Sicherheitsmafinahmen im Jahr 2026 ist.
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UND COMPLIANCE-ROLLEN

Die personelle Verankerung von IT-Sicherheit und Com-
pliance entscheidet mafigeblich dariiber, ob Cyberresi-
lienz als blofle regulatorische Pflichtaufgabe oder als
gelebte Strategie verstanden wird. Die vorliegenden
Daten offenbaren hierbei eine deutliche Diskrepanz
zwischen der stabilen Besetzung rechtlich geforderter
Datenschutzrollen und einer oft lickenhaften Institu-
tionalisierung dedizierter Sicherheitsverantwortlicher
wie des CISO.

Zahl der IT-Arbeitspldtze in Unternehmen
steigt, IT-Sicherheit weiterhin nur mit
einzelnen Stellen besetzt.

Knapp 69 Prozent der Unternehmen verfiligen tiber ma-
ximal zehn IT-Arbeitsplatze, weitere 15 Prozent Uber
bis zu 25. Erst bei grofien Unternehmen zeigt sich eine
deutlich andere Struktur: Hier geben 20 Prozent an,
mehr als 100 IT-Arbeitsplatze zu besitzen. Besonders
deutlich fallt der Unterschied bei Unternehmen der
kritischen Infrastruktur aus: Sie verfigen signifikant
haufiger Uber grofiere IT-Abteilungen. Rund 32 Prozent
der KRITIS-Unternehmen beschaftigen 26 oder mehr
IT-Mitarbeitende, gegeniber 14 Prozent bei nicht kriti-
schen Unternehmen.

Im Jahresvergleich ist die Zahl der IT-Arbeitsplatze ins-
gesamt gestiegen. Wahrend im Jahr 2024 noch 91 Pro-
zent der Unternehmen maximal zehn IT-Arbeitsplatze
angaben, hat sich dieser Anteil reduziert. Zugleich ist
der Anteil der Unternehmen mit mehr als zehn IT-Ar-
beitspldtzen gewachsen [299].

Deutlich geringer fallt die personelle Ausstattung im
Bereich IT-Security aus. Nahezu alle Unternehmen (94
Prozent) verfiigen lber maximal zehn Arbeitsplitze,
die sich ausschliefilich oder Uberwiegend mit IT-Secu-
rity befassen. Dieses Bild ist Uber die Zeit hinweg sta-
bil: Bereits im Jahr 2024 gaben 97 Prozent der Unter-
nehmen an, hochstens zehn entsprechende Stellen zu
haben [299].

Datenschutzbeauftragte im Durchschnitt
zu einem Drittel intern besetzt, hdufiger
inder IT- sowie Finanz- und Versicherungs-
branche

Ein differenziertes Bild zeigt sich bei der formalen Be-
setzung von Compliance-Rollen, insbesondere beim
Datenschutz. Mit insgesamt 91 Prozent verflgt die gro-
fie Mehrheit der Unternehmen Uber eine entsprechende
Beauftragtenfunktion. Dabei dominiert mit 58 Prozent
das externe Modell, wahrend rund ein Drittel (33 Pro-
zent) auf interne Lésungen setzt. Lediglich neun Pro-
zent der Unternehmen geben an, die Rolle derzeit nicht
besetzt zu haben.

Diese Struktur ist mafigeblich durch die gesetzlichen
Vorgaben des Bundesdatenschutzgesetzes gepragt:
Gemal § 38 Abs. 1 Satz 1 besteht eine Benennungs-
pflicht, sobald in der Regel mindestens 20 Personen
standig mit der automatisierten Verarbeitung perso-
nenbezogener Daten beschaftigt sind. Wahrend grofie
Unternehmen etwas haufiger interne Datenschutzbe-
auftragte (DSB) benennen und nur selten ganz auf diese
Rolle verzichten, greifen kleine und mittlere Unterneh-
men Uberwiegend auf externe Losungen zuriick. Bran-
chenbezogen zeigen sich jedoch deutliche Schwerpunk-
te. Im Finanz- und Versicherungswesen sowie in der
Informationstechnik werden Datenschutzbeauftragte
hiufiger intern besetzt. In den Branchen Industrie/Pro-
duktion sowie Handel und Konsumgtiter dominiert hin-
gegen klar das externe Modell.

57 Prozent der Unternehmen haben
keine Rolle des (C)ISO etabliert

Im Vergleich dazu ist die Rolle des (C)ISO deutlich selte-
ner etabliert. Insgesamt verfiigen 19 Prozent der Unter-
nehmen uber einen internen und 24 Prozent Uber einen
externen (C)ISO, 57 Prozent haben keinen (C)ISO. Die
Unterschiede nach Unternehmensgréfie sind ausge-
pragt. Wahrend bei kleinen Unternehmen rund 60 Pro-
zent keinen (C)ISO haben, sinkt dieser Anteil bei mittle-
ren Unternehmen auf knapp 49 Prozent und bei grofien
Unternehmen auf 34 Prozent. Entsprechend steigt bei
grofien Unternehmen der Anteil interner (C)ISOs deut-
lich an. International tatige Unternehmen haben signi-
fikant haufiger einen (C)ISO als rein national agierende
Organisationen.
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Abbildung 10: Besetzungsstrategien (C)ISO und Datenschutzbeauftragter

Interne Besetzung von (C)ISO und DSB
korrelieren, interne DSBs nehmen ab

Die Analyse der personellen Sicherheitsstrukturen
in den befragten Unternehmen verdeutlicht ein Com-
pliance-getriebenes Organisationsprinzip. Wahrend
Datenschutzbeauftragte in der Gberwiegenden Mehr-
heit der Unternehmen vorhanden sind, bleibt die Rolle
des (C)ISO deutlich hiufiger unbesetzt. Datenschutz
scheint damit primar als rechtlich verpflichtende Funk-
tion verstanden zu werden, deren Besetzung unmittel-
bar aus regulatorischen Anforderungen resultiert. Die
Verantwortung fir Informationssicherheit wird dem-
gegeniliber seltener als eigenstandige strategische
Rolle institutionalisiert.

Die Wahl der jeweiligen Besetzungsstrategien folgt
dabei erkennbaren Mustern. Unternehmen mit einem
internen (C)ISO verfiigen in rund 74 Prozent der Fille
auch Uber einen internen DSB. Umgekehrt zeigt sich
bei Unternehmen mit einem externen DSB, dass in Uber
70 Prozent der Falle kein (C)ISO vorhanden ist, was die
haufigste Kombination darstellt. Ein weiteres signifikan-
tes Ergebnis der Auswertungen ist, dass Unternehmen
mit einem vorhandenen (C)ISO (unabhingig davon, ob
intern oder extern besetzt) wesentlich haufiger (65 Pro-
zent) einen externen DSB beauftragen als Unternehmen
ohne (C)ISO (54 Prozent). Fehlt ein DSB vollstindig, ist

nahezu immer auch kein (C)ISO vorhanden (siehe Ab-
bildung 10). Vor diesem Hintergrund fillt auf, dass die
Prasenz interner DSB riicklaufig ist. Wahrend im Jahr
2024 noch 38 Prozent der Unternehmen einen internen
DSB hatten [299], liegt dieser Anteil inzwischen deutlich
niedriger.

60 Prozent schidtzen ein Jahresbruttogehalt fiir
CISOs unter 100.000 Euro als angemessen ein

Die Einschatzung des Marktwerts der CISO-Rolle unter-
streicht tiefgreifende strukturelle Unterschiede in der
Wahrnehmung von Informationssicherheit. Rund 60
Prozent der befragten Unternehmen halten ein Jahres-
bruttogehalt von unter 100.000 Euro fir angemessen,
weitere 15 Prozent sehen die Vergitung in einer Span-
ne von 100.000 und 150.000 Euro als gerechtfertigt an.
Diese Bewertung liegt deutlich unter den in Deutsch-
land beobachtbaren Marktwerten, die Uber alle Erfah-
rungsstufen hinweg einen Median von rund 198.000
Euro ausweisen (siehe Abbildung 11).
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Abbildung 11: Einschdtzung des angemessenen Jahresbruttogehalts fiir CISO-Position

Vor diesem Hintergrund ist festzustellen, dass die Ge-
winnung qualifizierter Experten fir viele Betriebe zur
unldésbaren Aufgabe wird. Internationale Vergleiche
verscharfen diese Diskrepanz zusatzlich. In den USA
beispielsweise liegen die Median-Gehalter fiir CISOs
zwischen 385.000 [293] und 392.000 US-Dollar [184].
Parallel dazu berichten europaische Studien von erheb-
lichen Schwierigkeiten bei der Besetzung von Cybersi-
cherheitspositionen. Rund drei Viertel der Organisatio-
nen geben an, offene Positionen nur schwer besetzen
zu kénnen [111].

RISIKOMANAGEMENT UND
OPERATIVE PRAVENTION

Die operative Absicherung der IT-Infrastruktur in deut-
schen Unternehmen zeigt ein ambivalentes Bild zwi-
schen fortschrittlicher Uberwachung und erheblichen
Licken in der praventiven Risikoanalyse.

Risikoanalysen und Penetrationstests sind
fiir viele der Unternehmen noch Neuland

Ein zentraler Baustein, die ganzheitliche Analyse von
Risiken und Schutzbedarfen, ist langst nicht flachen-
deckend implementiert. Im Schnitt geben 40 Prozent
der Unternehmen an, noch nie eine solche Analyse
vorgenommen zu haben, wobei diese Liicke bei kleinen
Unternehmen mit 43 Prozent besonders ausgepragt ist.
Wahrend bei mittleren und grofien Unternehmen der
Zeitpunkt der letzten Durchfihrung weniger weit zu-
rickliegt, zeigt sich bei kleineren Akteuren eine gerin-
gere Planungstiefe: Wahrend 40 Prozent der mittleren
und 46 Prozent der grofien Unternehmen eine Analyse
fur das Jahr 2026 anvisieren, verfolgen 67 Prozent der

kleinen Unternehmen bisher noch keinerlei Planung fur
eine solche Mafinahme.

Ahnlich verhilt es sich bei Penetrationstests, die ins-
gesamt nur von 36 Prozent der Unternehmen durch-
geflhrt werden. Wahrend mittlere und grofie Betrie-
be diese Tests deutlich haufiger und regelmafiiger
einsetzen, verzichten 61 Prozent der kleinen Unter-
nehmen vollstandig darauf (versus 56 Prozent im Ge-
samtschnitt). Sofern Tests stattfinden, erfolgt dies bei
40 Prozent einmal jahrlich, wahrend 27 Prozent nach
Bedarf agieren. Im Vergleich zum Vorjahr zeigt sich
hier eine leichte Verschiebung: Wahrend 2024 noch 62
Prozent angaben, keine Penetrationstests durchzufiih-
ren [299], stieg 2025 der Anteil derer, die anlassbezo-
gen priifen (von 15 Prozent im Vorjahr auf nun héhere
Werte). Aktuell geben 58 Prozent der testenden Unter-
nehmen an, die letzte Prifung im Befragungsjahr 2025
absolviert zu haben.

69 Prozent der Unternehmen setzen
auf externe Dienstleister zur System-
iiberwachung

Trotz der Defizite in der Risikoanalyse setzen rund zwei
Drittel der Unternehmen in Deutschland (69 Prozent)
auf externe Dienstleister zur Systemiiberwachung (Se-
curity Operations Center (SOC) oder Managed Securi-
ty Services (MSS)). Die Informationstechnik-Branche
bildet eine Ausnahme: 55 Prozent der IT-Unternehmen
verzichten auf externe Uberwachung und managen die-
se Aufgaben signifikant haufiger intern.

Zur Abwehr interner Bedrohungen setzen deutsche Un-
ternehmen primar auf die Uberwachung von Zugriffs-
rechten (76 Prozent) und Sensibilisierungsschulungen
(70 Prozent). Bei grofien und mittleren Betrieben stehen
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Schulungen mit Werten von bis zu 95 Prozent an erster
Stelle. Regelmafige Audits (42 Prozent) und Mitarbei-
teriberprifungen (2 Prozent) folgen mit deutlichem
Abstand, wobei letztere im Vergleich zu 2024 (51 Pro-
zent) abgenommen haben [299]. Erginzt werden diese
Mafinahmen durch Firewalls, Backups und Zwei-Faktor-
Authentifizierung sowie reaktive SOC-Strukturen.

Eine deutliche Divergenz zeigt sich beim regulatorischen
Umgang mit generativer KI. Wahrend 73 Prozent der
grofien Unternehmen bereits eine hohe Regelungsdichte
aufweisen, verfigen aktuell nur 23 Prozent der kleinen
Unternehmen (iber entsprechende Richtlinien (Insge-
samt 26 Prozent der befragten Unternehmen). Auch im
Bereich der kritischen Infrastruktur besteht eine Rege-
lungslicke: Bisher haben lediglich 60 Prozent dieser Be-
triebe verbindliche Vorgaben fiir den Einsatz generativer
KI-Anwendungen implementiert.

RISIKOFAKTOR LIEFERKETTE

Die Absicherung der Lieferkette stellt deutsche Unter-
nehmen vor erhebliche Herausforderungen, wobei ins-
besondere die Abhangigkeit von externen Partnern und
internationalen Dienstleistern kritisch bewertet wird.

Mehr als zwei Drittel verzichten auf
regelmaBige Bewertungen der
Cybersicherheit ihrer Lieferanten

Bereits 51 Prozent der Unternehmen berichten, dass
einer oder mehrere ihrer Lieferanten Opfer eines Cy-
berangriffs wurden, wobei dieser Anteil bei grofien
Unternehmen mit 65 Prozent deutlich héher liegt. Trotz
dieser Vorfille findet eine proaktive Uberpriifung von
Sicherheitslicken bei Partnern kaum statt: 66 Prozent
der Befragten fuhren keinerlei UberprUfungen durch.
Lediglich bei den grofien Unternehmen zeigt sich eine
aktivere Kontrolle, dort stellten 27 Prozent im vergan-
genen Jahr ein bis vier Sicherheitslicken bei ihren Lie-
feranten fest.

Die Reaktion auf Vorfalle bei Lieferanten umfasst ein
breites Spektrum, das von der sofortigen Kommunika-
tionssperre und dem Kappen aller Verbindungen Uber
kooperative Problemldsungen bis hin zur Aktivierung
interner Notfallprotokolle reicht. Zudem werden tech-
nische Absicherungsmafinahmen der eigenen Systeme
sowie Sensibilisierungs-Schulungen fir die eigene Be-
legschaft eingesetzt. Dennoch verzichten 75 Prozent
der Unternehmen auf regelmafiige Audits oder Assess-

ments zur Bewertung der Cybersicherheit ihrer Liefe-
ranten. Grofiere Unternehmen fihren solche Priifungen
eher durch, und zwar am ehesten ein Mal pro Jahr oder
haufiger (19 Prozent). Zu verorten sind diese Prifpro-
zesse primar im Bereich der KRITIS-Unternehmen, die
zu 51 Prozent Audits durchfiihren, zumeist jahrlich oder
haufiger (24 Prozent).

Lieferkettenunterbrechungen werden
selbst aus den USA als mogliches Risiko
betrachtet, Wechselfahigkeiten sind
nur teilweise gegeben

Hinsichtlich kritischer digitaler Services aus den USA
wird das Risiko einer Lieferkettenunterbrechung diffe-
renziert bewertet. Wahrend der Gesamtschnitt das Ri-
siko zu 27 Prozent als niedrig, zu 30 Prozent als mittel
und zu 20 Prozent als hoch einstuft, fallt die Einschat-
zung bei grofien Unternehmen deutlich kritischer aus:
Hier wird das Risiko zu 39 Prozent als mittel und zu
28 Prozent als hoch bewertet. Bei kleineren Akteuren
herrscht Unsicherheit: Kleine und mittlere Unterneh-
men konnen das Risiko signifikant haufiger nicht ein-
schitzen (25 Prozent beziehungsweise 22 Prozent).

Sollte ein zentraler Nicht-EU-Cloud-Anbieter den Ser-
vice einstellen, prognostizieren 57 Prozent der Unter-
nehmen eine Wiederherstellungszeit ihrer geschafts-
kritischen Prozesse von weniger als einer Woche.
Hierbei fallt jedoch ein Anteil von 19 Prozent der klei-
nen Unternehmen auf, die dazu keine Angaben machen
konnen. Auch beim notwendigen Know-how fir einen
Providerwechsel im Notfall zeigen sich Licken: Wah-
rend im Schnitt 49 Prozent Uber ausreichendes Wissen
verfigen - ein Wert, der bei grofien Unternehmen auf
60 Prozent steigt - geben 33 Prozent an, kein entspre-
chendes Fachwissen zu besitzen. Selbst bei den grofien
Einheiten antworten 17 Prozent lediglich mit ,teilweise".
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2.7 NIS-2-REGULATORIK UND

VERANTWORTLICHKEIT

Die Einfihrung der NIS-2-Richtlinie offenbart eine tief-
greifende Diskrepanz zwischen der objektiven Rechts-
lage und der subjektiven Wahrnehmung im Mittelstand.
Wahrend ein erheblicher Teil der Unternehmen die ei-
gene Betroffenheit aufgrund komplexer Schwellenwer-
te unterschatzt, wachst gleichzeitig der Druck auf die
Fuhrungsebene, regulatorische Versaumnisse durch
personliche Haftung abzusichern.

NIS-2: Knowledge Gap bei KMUs -
besonders kleinere Unternehmen
sollten Einschatzung iiberpriifen

In der direkten Befragung zur Betroffenheit durch die
NIS-2-Richtlinie zeigt sich eine deutliche Abhangigkeit
von der Unternehmensgrofie. Wahrend bei den kleinen
Unternehmen 93 Prozent angeben, nicht unter die Richt-
linie zu fallen, zeichnet sich bei grofieren Organisatio-
nen ein anderes Bild ab: Bei den mittleren Unternehmen
bejahen 22 Prozent eine Zugehdrigkeit (78 Prozent ver-
neinen diese), und bei den grofien Unternehmen liegt
der Anteil derer, die sich als betroffen identifizieren, bei
43 Prozent.
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Quelle: Eigene Erhebung

Abbildung 12: NIS 2 Knowledge Gap bei
kleinen Unternehmen

Die Analyse der Gesamtdaten lasst jedoch vermuten,
dass die tatsachliche Reichweite der Regulierung deut-
lich unterschatzt wird. Gleicht man die Angaben der Un-
ternehmen zu Sektor, Mitarbeiterzahl und Umsatz mit
den formalen Kriterien der Richtlinie zum Stand Ende
2025 ab [49], legen die Merkmale weiterer 478 Organi-
sationen eine potenzielle NIS-2-Pflicht nahe. Da durch
die gewahlte Erhebungsmethode keine Rickschlisse
auf die tatsachlichen Unternehmen maglich sind und
die endgiiltige Einstufung eine detaillierte juristische
Prifung erfordert, dienen diese Zahlen lediglich als
Indizien fir eine magliche Fehleinschatzung: Ein erheb-
licher Anteil der potenziell betroffenen Organisationen
scheint seine regulatorische Rolle zum Befragungszeit-
punkt noch nicht erkannt zu haben. Diese Vermutung ei-
ner weitreichenden Fehleinschatzung wird insbesonde-
re durch die Anwendung der ,Size-Cap-Rule" gestiitzt.
Insbesondere die Umsatzschwelle scheint bei kleinen
Unternehmen mit 10 bis 49 Mitarbeitenden zu Irrtu-
mern zu fuhren: Viele dieser Akteure schliefien offenbar
aufgrund ihrer geringen Personalstarke eine Betroffen-
heit aus, obwohl sie die mafigebliche Umsatzgrenze von
10 Millionen Euro Gberschreiten. Innerhalb dieser Grup-
pe der umsatzstarken Kleinunternehmen lasst sich auf
Basis der formalen Kriterien bei 92 Prozent eine Fehl-
einschitzung konstatieren (siehe Abbildung 12). Insge-
samt deutet die Datenlage darauf hin, dass 48 Prozent
aller befragten Unternehmen eine unerkannte Betrof-
fenheit aufweisen kénnten (siehe Abbildung 13). Diese
Befunde weisen auf eine Wissensliicke im KMU-Bereich
hin. Wahrend Grof3unternehmen ihre Betroffenheit ten-
denziell eher erkennen, scheinen mittlere Unternehmen
und umsatzstarke kleine Betriebe die NIS-2-Regularien
teilweise noch nicht auf das eigene Profil zu projizieren.
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. Unerkannte Betroffenheit
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Abbildung 13: NIS 2 Knowledge Gap
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Abbildung 14: Grofite Herausforderungen bei der Umsetzung der NIS-2-Richtlinie

Fehlendes Personal, rechtliche Unsicherheit
und begrenzte Budgets als Haupthindernisse
fiir NIS-2 Umsetzung

Jene Unternehmen, die sich als betroffen von NIS-
2-Richtlinie einstuften, berichten von erheblichen ope-
rativen Hindernissen. Als grofite Herausforderungen
bei der Umsetzung der NIS-2-Richtlinie nennen sie
fehlendes Personal (58 Prozent), rechtliche Unsicher-
heit (45 Prozent) und begrenzte Budgets (43 Prozent)
(siehe Abbildung 14). Der Informationsstand ist dabei
selbst in den kritischen Sektoren defizitar. Wahrend
sich zwar 49 Prozent der KRITIS-Unternehmen als
(sehr) gut informiert bezeichnen, geben 54 Prozent der
kleineren KRITIS-Betriebe sowie 41 Prozent der grofien
Organisationen an, sich wenig bis gar nicht Gber die
konkreten Anforderungen informiert zu fihlen. Diese
Wahrnehmung korreliert mit einer kritischen Distanz zu
den staatlichen Institutionen: 62 Prozent der Befragten
geben an, sich von den zustandigen Behorden im Pro-
zess der NIS-2-Einfiihrung unzureichend unterstitzt zu
fuhlen.

Vor diesem Hintergrund findet die Debatte um die
personliche Verantwortung breite Unterstitzung: 48
Prozent der Befragten befiirworten eine personliche
Haftbarkeit von Geschaftsfihrern und Aufsichtsraten
bei mangelnden Schutzvorkehrungen vor Cyberangrif-
fen, wobei diese Forderung in groflen Unternehmen
(70 Prozent) und innerhalb der KRITIS-Sektoren (60
Prozent) eine noch deutlich stirkere Zustimmung er-
fahrt. Diese Einschatzung deckt sich mit der aktuellen
regulatorischen Entwicklung durch die NIS-2-Richtlinie.
Wie der Start des neuen BSI-Meldeportals verdeutlicht,
rickt die Organhaftung fir rund 30.000 Unternehmen
nun ins Zentrum der Compliance. Dass insbesondere
grole Unternehmen und KRITIS-Betreiber die Haft-
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barkeit befiirworten, lasst sich auf die drakonischen
Sanktionen von bis zu 2 Prozent des weltweiten Jah-
resumsatzes zurickfihren. In diesen Sektoren wird die
personliche Haftung der Geschaftsfiihrung zunehmend
als unverzichtbarer Hebel begriffen, um IT-Sicherheit
auf die gleiche strategische Stufe wie Kartellrecht oder
Datenschutz zu heben [102].

DIGITALE SOUVERANITAT UND
LIEFERKETTEN-RESILIENZ

Digitale Souveranitat hat sich spatestens seit 2025 zu
einem greifbaren Umsetzungs-Thema entwickelt. Wah-
rend Initiativen wie GAIA-X, die European Data Spaces
oder das Sovereign Cloud Framework (siehe Kapitel
4) auf politischer Ebene das Ziel digitaler Souveranitat
verfolgen, stehen Unternehmen vor der praktischen
Herausforderung, ihre Handlungsfahigkeit in einer vo-
latilen und vernetzten Welt zu sichern. Digitale Sou-
veranitat ist hierbei kein Selbstzweck, sondern der
Grundstein fur Resilienz. Die Fahigkeit, kritische Sys-
teme auch bei geopolitischen Spannungen oder Liefer-
kettenausfallen aufrechtzuerhalten, hangt direkt davon
ab, wie stark Unternehmen in Abhéngigkeiten (Vendor-
Lock-in) gefangen sind oder sie managen kdnnen. Die
vorliegenden Ergebnisse zeigen, wie deutsche IT-Ent-
scheider zwischen strategischem Anspruch und opera-
tiver Realitat navigieren.
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personelle Verankerung

Jedes fiinfte Unternehmen verfolgt eine
digitale Souveranitats-Strategie -
wobei das Thema eher fiir mittlere und
groBe Unternehmen relevant ist

Obwohl digitale Souveranitat als geopolitisches und
wirtschaftliches Schlagwort allgegenwartig ist, zeigt
die Realitat in deutschen Unternehmen noch ein ande-
res Bild. Das Thema scheint vielfach noch ein Randpha-
nomen zu sein: Lediglich 19 Prozent der befragten Un-
ternehmen geben an, Uber eine definierte Strategie fur
die digitale Souveranitat zu verfiigen (siehe Abbildung
15). Dem gegeniiber steht eine deutliche Mehrheit von
68 Prozent, die bislang ohne ein solches strategisches
Leitbild agiert. Diese Zahlen decken sich mit einer Stu-
die aus dem Mai 2025, welche ,tech readiness" bei nur
18 Prozent der deutschen und 22 Prozent der franzo-
sischen Unternehmen als C-Level Prioritat identifiziert
[18]. Diese Zahlen legen nahe, dass digitale Souverani-
tat oft noch eher als abstraktes politisches Ziel, denn
als konkrete Corporate Strategy begriffen wird.

Unternehmen
hat eine digitale 19 %
Souveranitats-
Strategie 68 %

Gesamt

e 33%
58%

KRITIS

Quelle: Eigene Erhebung

Ein Blick auf die Unternehmensgrofien und Branchen
offenbart jedoch, dass das Thema in der deutschen
Wirtschaft durchaus ankommt. Bei GrofAunternehmen
mit Uber 250 Mitarbeitenden ist die strategische Ver-
ankerung mit 34 Prozent fast doppelt so hoch wie im
Durchschnitt. Noch deutlicher wird die Relevanz in stark
regulierten Sektoren: Die Finanz- und Versicherungs-
wirtschaft nimmt hier eine klare Vorreiterrolle ein. Mit
48 Prozent hat fast die Halfte der Unternehmen in die-
sem Sektor eine Souveranitats-Strategie implementiert
- ein Wert, der die wachsende Bedeutung des Themas
im Kontext sensibler Finanzdaten unterstreicht. Auch
KRITIS-Betreiber liegen mit 33 Prozent signifikant tUiber
dem Niveau anderer Unternehmensgruppen.

13 Prozent der Unternehmen haben oder
planen eine Funktion fiir digitale Souveranitat,
bei groBen Unternehmen ist der Anteil mit

20 Prozent hdher

Hinsichtlich der personellen Verankerung wahlen Un-
ternehmen unterschiedliche organisatorische Pfade.
Dass aktuell nur 13 Prozent aller Unternehmen eine
dedizierte Funktion fir digitale Souveranitat geschaf-
fen haben oder planen (siehe Abbildung 16), ist nicht
zwangslaufig als Mangel an Umsetzungskraft zu deu-
ten. Vielmehr legt dieser Befund nahe, dass digitale
Souveranitat in der Breite der Wirtschaft uberwiegend
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Abbildung 15: Vorhandensein einer digitalen Souveranitatsstrategie
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Abbildung 16: Planung einer Funktion fiir digitale Souveranitdt im Unternehmen

als Querschnittsaufgabe verstanden werden konnte,
die in bestehenden Verantwortungsbereichen - etwa
beim CIO oder CISO - integriert ist, anstatt isoliert in
einer neuen Stabsstelle behandelt zu werden. Dennoch
zeigt sich bei steigender Unternehmensgrofie und Kom-
plexitat eine Tendenz zur Spezialisierung. Bei Grofiun-
ternehmen liegt der Anteil dedizierter Funktionen mit
20 Prozent signifikant hoher. Auch stark regulierte oder
technologieintensive Branchen wie das Finanz- und
Versicherungswesen (17 Prozent), die IT-Branche (18
Prozent) sowie KRITIS-Betreiber (20 Prozent) setzen
haufiger auf spezialisierte Rollen. Dies deutet darauf
hin, dass ab einem gewissen Grad an regulatorischer
Dichte oder internationaler Verflechtung (16 Prozent bei
international aktiven Firmen) die Schaffung expliziter
Verantwortlichkeiten als notwendiger Schritt erachtet
wird, um die strategischen Anforderungen operativ zu
bewaltigen.

2.8.2 Zahlungsbereitschaft und

Souveranitats-Premium

42 Prozent der Unternehmen geben an, dass sie
bereit waren, fiir souverdne IT-Produkte mehr
zu bezahlen

Ein relevanter Teil der Befragten ist nach eigenen Anga-
ben bereit, fur souverane IT-Losungen hohere Kosten in
Kauf zu nehmen (42 Prozent) (siehe Abbildung 17). Das
Handelsblatt Research Institut und StackIT finden 2025
noch hohere Werte von 70 Prozent beziehungsweise 80
Prozent (Gffentlicher beziehungsweise privater Sektor)
Zustimmung zur Bereitschaft, einen Aufpreis fur digi-
tale Souver#nitat zu zahlen [314], wahrend andere vor
der Hohe der 6konomischen Kosten fur digitale Souve-
ranitat warnen [226]. Dabei ist zu beriicksichtigen, dass
es sich um eine deklarative Selbstauskunft handelt, die
nicht zwangslaufig das tatsachliche Kaufverhalten wi-
derspiegelt. Dennoch deutet das Ergebnis darauf hin,
dass Unabhangigkeit von einem Teil der Unternehmen
als werthaltig wahrgenommen wird.

Diese Bereitschaft, fur ein Souveranitats-Premium zu
zahlen, variiert deutlich zwischen den Branchen. Die
hochsten Zustimmungswerte finden sich im Gesund-
heitswesen (56 Prozent), gefolgt von der IT-Branche
(53 Prozent) und dem Finanz- und Versicherungswesen
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Abbildung 17: Zahlungsbereitschaft fiir souverdne IT-Produkte

(52 Prozent). In diesen Sektoren wird der Mehrwert
souveraner Losungen und die Vermeidung von Ab-
hangigkeiten offenbar hoher gewichtet als die initialen
Mehrkosten. Dem gegeniber steht die Energie- und
Versorgungsbranche mit einer Zustimmung von 30
Prozent.

International agierende Unternehmen weisen eine ho-
here Zahlungsbereitschaft (49 Prozent) auf als rein
national tatige Firmen (41 Prozent). Dies l&sst sich vor
dem Hintergrund globaler Compliance-Anforderungen
interpretieren: Unternehmen, die in verschiedenen
Jurisdiktionen operieren, investieren offenbar eher in
Losungen, die Datensicherheit und Rechtskonformi-
tat grenziberschreitend gewahrleisten sollen. Eine
ahnliche Tendenz zeigt sich bei der Betrachtung der
IT-Sicherheitsstrukturen: In Unternehmen mit einem
etablierten (C)ISO liegt die Bereitschaft fir ein Preis-
Premium bei 53 Prozent, was eine Korrelation zwischen
vorhandener Sicherheits-Expertise und der Wertschat-
zung digitaler Souveranitat nahelegt.

Investitionen in technologische Unabhangigkeit
bleiben vorerst ein Thema fiir GroBunter-
nehmen und KRITIS-Betreiber

Obwohl die Reduktion von Abhangigkeiten (Vendor-
Lock-in) in der fachpolitischen Debatte hohe Prioritat
geniefit, schlagt sich dies in den konkreten Budget-
planungen der meisten deutschen Unternehmen noch
nicht nieder. Wahrend eine Studie aus 2025 ein Anteil
von 58 Prozent der Unternehmen angibt, Investitionen
in die Verringerung von Abhangigkeiten von nicht euro-
paischen Technologieanbietern zu planen [18], fihren
in der vorliegenden Umfrage lediglich 13 Prozent der
Befragten an, gezielte Ausgaben oder Investitionen zu
planen, um ihre Abhangigkeit von bestimmten Anbie-
tern zu verringern. Dem gegeniber steht eine deutliche
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Mehrheit von 83 Prozent, die aktuell keine finanziellen
Mittel fur diesen Zweck vorsieht. Diese Diskrepanz
deutet darauf hin, dass die technologische Diversifizie-
rung oft noch an hohen Wechselkosten oder fehlenden
Marktalternativen scheitert. Diese Werte spiegeln auch
eine Diskrepanz zur oben gefiihrten Bereitschaft wider,
fur ein Souveranitats-Premium zu zahlen, welche sich
weitestgehend nicht in geplanten Investitionen nieder-
schlagen scheint.

Ein differenzierter Blick auf die Unternehmensstruktu-
ren zeigt jedoch, dass die Relevanz des Themas mit der
Grofle und Komplexitat der Organisation zunimmt. Bei
Groflunternehmen ist die Investitionsbereitschaft mit
28 Prozent mehr als doppelt so hoch wie im Gesamt-
durchschnitt, und auch mittlere Betriebe liegen mit 18
Prozent sichtbar Gber dem Niveau kleinerer Einheiten.
Besonders deutlich wird der Investitionsdruck in Berei-
chen mit erhdohten Sicherheits- und Compliance-Anfor-
derungen: Mit 22 Prozent investieren KRITIS-Betreiber
signifikant haufiger in die Verringerung von Abhangig-
keiten als Nicht-KRITIS-Unternehmen (14 Prozent).
Weltweit agierende Firmen planen zu 19 Prozent ent-
sprechende Investitionen (gegeniiber 12 Prozent bei
rein national titigen Unternehmen). Unternehmen, in
denen die Rolle eines (C)ISO etabliert ist, weisen mit
18 Prozent eine hohere Aktivitat auf als Unternehmen
ohne diese Funktion (12 Prozent). Dies legt nahe, dass
technologische Unabhangigkeit zunehmend als integ-
raler Bestandteil einer professionellen Cyberresilienz
begriffen wird.

2.8.3 Strategien fiir den Umgang

mit Abhangigkeiten

Multi-Vendor-Strategien finden
immer mehr Verbreitung

Das Bewusstsein fur die Risiken durch Abhangigkeiten,
besonders von Vendor-Lock-ins, ist in der deutschen
Wirtschaft fest etabliert. In einem Gutachten des Leib-
niz-Zentrum fur Europaische Wirtschaftsforschung
(ZEW) geben 58 Prozent der Unternehmen in der Infor-
mationswirtschaft Lock-in-Effekte als zentralen Grund
fir bestehende Abhangigkeit an [358]. Insbesondere
Groflunternehmen uberlassen dieses Thema nicht mehr
dem Zufall: Wahrend uber alle Befragten hinweg noch
gut ein Viertel angibt, keine speziellen Mafinahmen
gegen Lock-in-Effekte zu ergreifen, sinkt dieser Wert
bei Unternehmen mit mehr als 250 Mitarbeitenden auf
8 Prozent. Das Management von Abhangigkeiten ist im
Enterprise-Segment somit zur Standardaufgabe avan-
ciert. Als am starksten genutzte Instrumente haben
sich dabei die regelmafiige Evaluierung von Alternati-
ven (54 Prozent) und die konsequente Nutzung offener
Standards (47 Prozent) durchgesetzt, gefolgt von expli-
ziten Multi-Vendor-Strategien (23 Prozent). Wenn auch
auf niedrigerem Niveau hinter anderen Mafinahmen,
wachst die Adoption von Multi-Vendor-Strategien merk-
lich im Vergleich zum Vorjahr (2024: 10 Prozent) [299].
Auflierdem setzen Unternehmen laut eigenen Angaben
unter anderem auf eigene Softwareentwicklung, eigene
Rechenzentren und On-Premise-Betrieb.

Open-Source-Losungen, offene Schnittstellen
und Sicherheitszertifikate als Prioritaten
zum Management geopolitischer Risiken

Bei der Software-Beschaffung zeigen sich Unterschie-
de in den Prioritaten unter Mafinahmen zur Mitigierung
geopolitischer Risiken. Zwei Kriterien dominieren das
Feld: 36 Prozent der Entscheider fordern nachweisba-
re Sicherheitszertifikate Uber die gesamte Lieferket-
te hinweg. Nahezu gleichauf liegt mit 39 Prozent eine
Praferenz fir Open-Source (0S)-Lésungen. Erwédhnung
finden aufierdem die exklusive Nutzung europaischer
Cloud-Losungen, Praferenz fir Vendoren-Firmensitze
in der EU sowie die Datenlokalisierung in der EU.

Der Blick auf die Branchen offenbart hierbei unter-
schiedliche Ansatze zur Erreichung von digitaler Sou-
veranitat. Das Gesundheitswesen setzt am starksten
auf nachweisbare Sicherheitszertifikate (60 Prozent)
und im Branchenvergleich Gberdurchschnittlich stark
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auf 0S (48 Prozent). Im Finanzsektor hingegen steht die
Compliance im Vordergrund: Hier priorisieren 59 Pro-
zent der Entscheider die explizite juristische Kontrolle
Uber ihre Daten.

Dieser Wunsch nach rechtlicher Absicherung korreliert
stark mit dem Grad der Internationalisierung. Inter-
national tatige Unternehmen pochen signifikant haufi-
ger auf die juristische Datenkontrolle (38 Prozent) als
rein nationale Akteure (27 Prozent). Dies ist als klare
Abwehrhaltung gegeniiber extraterritorialen Zugriffs-
maoglichkeiten, etwa durch den US Cloud Act, zu wer-
ten. Gleichzeitig setzen internationale Firmen starker
auf 0S-Lésungen (47 Prozent). Diese Kombination aus
rechtlicher Abschottung und technologischer Offenheit
scheint die moderne Formel fir globale digitale Resi-
lienz zu sein.

Wahrnehmung europdischer
Initiativen

Nur 28 Prozent der Befragten stimmen
der Aussage zu, dass GAIA-X Europa digital
souverdner machen wird

Die Wahrnehmung zentraler EU-Initiativen zur Star-
kung der digitalen Souveranitat fallt zwischen deut-
schen IT-Entscheidern unterschiedlich aus. Das einsti-
ge politische Vorzeigeprojekt GAIA-X, gestartet mit der
Vision einer europaischen Dateninfrastruktur, scheint in
der breiten Masse der Unternehmen an Zugkraft ver-
loren zu haben. Nur 28 Prozent der Befragten stimmen
der Aussage zu, dass GAIA-X Europa digital souveraner
machen wird. Ein fast identisch grofier Anteil lehnt dies
ab, wihrend die grofite Gruppe (43 Prozent) unsicher
ist oder keine Angabe macht. Fir ein Projekt dieser fi-
nanziellen und politischen Tragweite deutet dieser hohe
Anteil an Unentschlossenen auf ein erhebliches Kom-
munikations- oder Relevanzdefizit hin.

Das groBte Potenzial europdischer
Initiativen fiir digitale Souveranitat wird
in European Data Spaces gesehen

Ein wesentlich positiveres Bild zeichnet sich bei den
Common European Data Spaces ab. Hier stimmt knapp
die Hélfte der Entscheidungstrager (50 Prozent) zu,
dass diese einen echten Beitrag zur europaischen
Souveranitat leisten werden. Im Gegensatz zu GAIA-X
scheinen die sektorspezifischen Datenraume greifbaren
Nutzen zu versprechen. Besonders deutlich wird dies
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in betroffenen und schon eingebundenen Industrien:
Im Gesundheitswesen (European Health Data Space)
sehen 68 Prozent und in der Finanzbranche (European
Financial Data Space) 59 Prozent die Data Spaces als
Souveranitats-Treiber. Die gemeinsame Vision des
Datenaustauschs innerhalb einer Branche wirkt hier of-
fenbar als starker Katalysator fur Akzeptanz.

Etwa ein Drittel der IT-Verantwortlichen
(29 Prozent) duBert bereits heute Besorgnis
iiber die Verfiigbarkeit ausreichender
Rechenzentrumskapazitaten

Erganzend zur Software- und Datenebene rickt zuneh-
mend die physische Infrastruktur in den Fokus. Etwa
ein Drittel der IT-Verantwortlichen (29 Prozent) dufiert
bereits heute Besorgnis Uber die Verflgbarkeit ausrei-
chender Rechenzentrumskapazitaten, insbesondere im
Hinblick auf kommende KI-Workloads. Diese Sorge ist
bei mittleren und grofieren Unternehmen mit circa 35
Prozent starker ausgepragt als bei kleineren Firmen.
Die Dringlichkeit dieser Kapazitatsfrage unterstreicht
auch das Zentrum fur Kl-Risiken und -Auswirkungen
(KIRA Center), das vor einem Verlust der technologi-
schen Souveranitat warnt, sofern Deutschland nicht
umgehend eine ambitionierte Ausbaustrategie fur eige-
ne Kl-Infrastrukturen verfolgt [150].

POLITISCHE MASSNAHMEN

Wie lasst sich digitale Souveranitat in einem global
vernetzten Markt praktisch umsetzen? Fir BSI-Prasi-
dentin Claudia Plattner hangt der Erfolg entscheidend
von der ,engen Kooperation von Staat, Wirtschaft, Wis-
senschaft und Gesellschaft” ab [276]. Die vorliegenden
Umfrageergebnisse spiegeln jedoch eine ambivalente
Realitat wider: Von der Skepsis gegeniber EU-Regeln
bis hin zur Forderung nach aktiver Cyberabwehr wird
deutlich, dass IT-Entscheider derzeit die verlasslichen
Rahmenbedingungen vermissen, die fir diese gemein-
schaftliche Strategie notwendig waren.

Ambivalente Haltung zu EU-Regulierung

Die Frage, ob aktuelle EU-Regulierungen die digita-
le Souveranitat Deutschlands und der Europaischen
Union tatsachlich starken, spaltet die befragten Unter-
nehmen. Mit einer Zustimmungsrate von 41 Prozent
bewertet weniger als die Halfte der Entscheider den
derzeitigen regulatorischen Rahmen als positiv fir
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die Souveranitat. Dies deutet darauf hin, dass die re-
gulatorischen Eingriffe vielfach nicht als Enabler, son-
dern moglicherweise als birokratische Hirde oder als
wirkungslos wahrgenommen werden. Dabei zeigt sich
eine Korrelation zur Unternehmensgrofie: Bei Grof3-
unternehmen steigt die Zustimmung auf 50 Prozent. Ein
deutlicher Ausreifier ist auch hier die Finanz- und Versi-
cherungsbranche, die mit 59 Prozent Zustimmung eine
signifikant positivere Sicht auf die EU-Vorgaben hat. Der
internationale Tatigkeitsradius eines Unternehmens hat
keinen messbaren Einfluss auf diese Einschatzung.

Politische Massnahmen
fiir digitale Souveranitat und
Cybersicherheit

Die groBe Mehrheit wiinscht sich
politische MaBnahmen zur Starkung der
digitalen Souveranitat

Hinsichtlich der Frage, welche politischen Mafinahmen
geeignet waren, die digitale Souveranitat in Europa zu
starken, favorisieren die IT-Entscheider vor allem for-
dernde Rahmenbedingungen und den Aufbau von Kapa-
zitaten. Dass Maflnahmen grundsatzlich als notwendig
erachtet werden, ist Konsens: Lediglich 6 Prozent der
Befragten geben an, dass keine speziellen Mafinahmen
erforderlich seien.

An der Spitze der Prioritatenliste steht dabei nicht die
Technologie, sondern der Faktor Mensch: 66 Prozent der
Befragten sehen in Forderprogrammen zum Aufbau di-
gitaler Fachkompetenzen einen wirksamen Hebel. Dicht
darauf folgen infrastrukturelle und technische Grund-
lagen, die Alternativen zu bestehenden Abhangigkeiten
bieten sollen: Die Schaffung vertrauenswirdiger Daten-
infrastrukturen (63 Prozent) sowie die Bereitstellung
souverdner Standard-IT-Ldsungen (60 Prozent) werden
als zentrale Bausteine identifiziert.

Auch finanzielle Anreize finden breite Zustimmung als
Instrument der Souveranitatsstarkung: 59 Prozent
beflirworten Investitionsanreize oder Subventionen,
53 Prozent sehen die gezielte Finanzierung von Open-
Source-Technologien als zielfihrend an. Spezifischere
Instrumente wie ein ,European Sovereign Tech Fund”
(34 Prozent) finden im Durchschnitt weniger Anklang,
werden jedoch in der finanzorientierten Versicherungs-
und Bankenbranche deutlich relevanter eingeschatzt
(59 Prozent). Auffillig ist zudem ein Grofieneffekt: Je
grofier das Unternehmen, desto starker werden die ge-
nannten politischen Mafinahmen als wirkungsvoll fur
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»Aktuelle Mafinahmen von Politik und Verwaltung unterstiitzen uns ausreichend

dabei, das Unternehmen vor Cyberangriffen zu schiitzen.”
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Abbildung 18: Einschdtzung aktueller politischer Mafinahmen gegen Cyberangriffe

die Starkung der Souveranitat bewertet. Darliber hin-
aus winschen sich Unternehmen vereinzelt finanzielle
Forderung, bessere Aufklarung und zentrale Informa-
tionsstellen, Burokratieabbau, Starkung der staatlichen
Abwehr und Strafverfolgung sowie die Bereitstellung
und Sicherung von Infrastruktur.

Vertrauensdefizit bei Cyberresilienz
und staatlicher Aufstellung

Lediglich 21 Prozent der Unternehmen
empfinden die Unterstiitzung von Politik und
Verwaltung beim Schutz vor Cyberangriffen
als ausreichend

Ein kritisches Bild zeichnet sich bei der Bewertung der
aktuellen Sicherheitsarchitektur ab. Auf die Frage, ob
die derzeitigen Mafinahmen von Politik und Verwal-
tung die Unternehmen ausreichend beim Schutz vor
Cyberangriffen unterstitzen, stimmen nur 21 Prozent
zu (siehe Abbildung 18). Eine deutliche Mehrheit von 67
Prozent verneint dies. Das Gefiihl, vom Staat im Cyber-
raum nicht hinreichend geschiitzt zu werden, dominiert
branchenibergreifend. Lediglich im Finanzsektor ist
das Vertrauen mit 38 Prozent etwas hoher ausgepragt,
wiahrend Sektoren wie Transport und Logistik (16 Pro-
zent) eine besonders geringe Unterstitzungswahrneh-
mung aufweisen.

Die Aufstellung von Bund, Léndern und
Kommunen gegen Cyberangriffe wird mehrheit-
lich als mittel oder schwach wahrgenommen

Dieses Misstrauen korrespondiert mit der Einschatzung
der eigenen Widerstandsfahigkeit des Staates. Die Be-
fragten trauen der offentlichen Verwaltung kaum zu,
selbst gegen Cyberangriffe gewappnet zu sein. Der
Bund schneidet hierbei noch vergleichsweise am bes-
ten ab, wird aber nur von 15 Prozent als gut aufgestellt
bewertet (siehe Tabelle 2). Bei den Bundeslandern sinkt
dieser Wert auf 12 Prozent. Besonders alarmierend ist
die Wahrnehmung der kommunalen Ebene: Nur 7 Pro-
zent attestieren den Kommunen eine gute Aufstellung,
wiahrend gut die Halfte der Befragten (51 Prozent) die
Cyberresilienz der Kommunen explizit als schwach ein-
stuft. Dies spiegelt eine tiefe Skepsis gegeniber der
digitalen Handlungsfahigkeit des Staates auf der Ver-
waltungsebene wider.

Bund Lander Kommunen
Schwach 28 % 32% 51 %
Mittel 42% 40 % 28%
Gut 15 % 12 % 7%
Keine Angabe 16 % 16 % 14 %

Quelle: Eigene Erhebung

Tabelle 2: Aufstellung von Bund, Landern und
Kommunen gegen Cyberangriffe
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Hohe Zustimmung zur aktiven Cyberabwehr

Wahrend die deutsche Sicherheitspolitik beim Thema
,Hackback" traditionell zur Zuriickhaltung mahnt, of-
fenbaren IT-Entscheidungstrager eine deutlich offen-
sivere Haltung: 79 Prozent der Befragten beflirworten
staatliche offensive Cybermafinahmen gegen auslandi-
sche Angreifer (siehe Abbildung 19). Noch auffalliger ist
die Einschatzung auf privatwirtschaftlicher Ebene, wo
solche Befugnisse mit 59 Prozent eine Mehrheit sogar
selbst Unternehmen zugesteht. Diese Zahlen sind im
deutschen Kontext als unerwartet einzustufen, da sie
in deutlichem Kontrast zur geltenden Rechtslage und
der volkerrechtlichen Debatte stehen. Offensive Maf3-
nahmen, die von der gezielten Stérung krimineller In-
frastrukturen wie beim Fall ,Emotet" bis hin zu aktiven
Vergeltungsschlagen reichen, unterliegen hierzulande
strengen Hirden. Sie gelten als Ultima Ratio und erfor-
dern eine zweifelsfreie Zuordnung des Angreifers, was
technisch haufig kaum lickenlos maglich ist.

Die hohe Akzeptanz fur solche Operationen ignoriert
zudem Eskalationsrisiken und die Gefahr von Kolla-
teralschaden an ziviler Infrastruktur, die mit aktiver
Cyberverteidigung einhergehen. Wahrend das Bundes-
kriminalamt oder das Militar fur solche Eingriffe klare
Mandate bendtigen und der Verfassungsschutz zwar
zur Aufklarung, aber kaum zur aktiven Storung befugt
ist, scheint die Praxis eine deutlich robustere Gangart
einzufordern. Dass mehr als die Halfte der Befragten
sogar Unternehmen offensive Rechte einraumen moch-
te, deutet auf eine wachsende Frustration uber rein de-
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fensive Schutzmafinahmen hin. Letztlich offenbart der
Befund eine Kluft zwischen dem Wunsch nach digitaler
Wehrhaftigkeit und den verfassungsrechtlichen Beden-
ken gegen eine ,digitale Selbstjustiz", die das Risiko un-
kontrollierbarer Konfliktspiralen birgt.

FAZIT

Die Ergebnisse der Studie zeigen eine deutsche Wirt-
schaft im Umbruch. Einerseits reagieren die Unterneh-
men mit einer massiven Steigerung der IT-Sicherheits-
budgets, deren Anteil am IT-Gesamtbudget sich von 8
Prozent im Jahr 2024 auf 17 Prozent im Jahr 2025 mehr
als verdoppelt hat. Diese Entwicklung wird mafigeb-
lich durch die verscharfte Bedrohungslage sowie neue
gesetzliche Vorgaben wie die NIS-2-Richtlinie vorange-
trieben, wobei insbesondere in hochregulierten Sekto-
ren die gesetzlich verankerte personliche Haftung der
Geschaftsfiihrung dazu fuhrt, dass IT-Sicherheit zur
,Chefsache" priorisiert wird.

Andererseits offenbaren die Daten eine strukturelle
Implementierungslicke: Wahrend der Datenschutz als
rechtlich verpflichtende Rolle etabliert ist, bleibt die
strategische Verantwortung fir die Informationssi-
cherheit haufig unbesetzt oder wird an externe Partner
ausgelagert. Solange die Gehaltsvorstellungen fir die
Rolle eines CISO nicht mit dem tatsachlichen Marktwert
und der wachsenden regulatorischen Verantwortung
korrespondieren, bleibt eine personelle Liicke in der
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Abbildung 19: Zustimmung zu aktiver Cyberabwehr
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deutschen Sicherheitsarchitektur bestehen, welche die
Transformation von rein formaler Compliance hin zu
langfristiger Resilienz erschwert.

Dabei zahlt sich die Institutionalisierung der (C)ISO-
Rolle messbar aus: Organisationen mit dedizierter Si-
cherheitsleitung schatzen ihren Vorbereitungsgrad
signifikant hoher ein und reduzieren Folgekosten bei
Vorfillen. Uber den reaktiven Schutz hinaus fungiert
der (C)ISO als Treiber fiir digitale Souveranitat: In die-
sen Unternehmen liegen die Bereitschaft, ein Premium
flr souverane Produkte zu zahlen (53 Prozent), und die
Aktivitat zur Reduktion technologischer Abhangigkeiten
(18 Prozent) deutlich iber dem Durchschnitt.

Besonders KRITIS-Betreiber bilden hier mit einer
Uberdurchschnittlichen personellen und finanziellen
Grundausstattung das Fundament einer Resilienz-Ar-
chitektur, um komplexe Governance-Aufgaben wie Lie-
ferketten-Audits oder KI-Regulierung zu adressieren.
Trotz dieser Strukturen bleibt eine Informationslicke
bestehen, da sich insbesondere kleinere KRITIS-Ein-
heiten unzureichend uber konkrete Anforderungen der
NIS-2-Richtlinie informiert fiihlen. Jedoch befiirworten
Unternehmen dieser Sektoren die personliche Haftung
der Geschaftsfiihrung, was den Wunsch unterstreicht,
Cybersicherheit als unverzichtbaren Hebel auf die stra-
tegische Ebene der Unternehmensfiihrung zu heben.

Die operative Absicherung der IT-Infrastruktur zeichnet
ein ambivalentes Bild zwischen fortschrittlicher Uber-
wachung und erheblichen Defiziten in der Pravention.
Wéhrend externe Sicherheitsdienstleister (SOC/MSS)
zum Standard gehdren, mangelt es an systematischen
Risikoanalysen und Penetrationstests, die insgesamt
nur von 36 Prozent der Unternehmen durchgefihrt
werden.

Besonders im Mittelstand hemmen Ressourcenman-
gel und regulatorische Komplexitat die Pravention. Die
dort vermutete Wissensliicke beziiglich der NIS-2-Be-
troffenheit ist Symptom einer tiefergehenden Heraus-
forderung. Die hohe Akzeptanz fir offensive staatliche
Mafinahmen wie Hackbacks (79 Prozent) bei gleichzeiti-
gem Defizit an elementaren Eigenmafinahmen verdeut-
licht eine wachsende Frustration im Markt.

Branchenspezifisch zeigt sich eine Heterogenitat, die
sich entlang des regulatorischen Drucks formiert. Wah-
rend hochregulierte Sektoren durch eine uberdurch-
schnittliche strategische Verankerung und eine hohe
Akzeptanz fur Souveranitats-Investitionen eine Vorrei-
terrolle einnehmen, weisen weniger regulierte Bereiche
wie das Bauwesen merkliche personelle Defizite auf.

Auch in der Wahl der Resilienz-Instrumente unterschei-
den sich die Branchen deutlich: Wahrend das Gesund-
heitswesen und die IT-Branche ihre Unabhangigkeit
verstarkt Uber technologische Offenheit durch Open-
Source-Losungen und Zertifikate sichern, fokussieren
KRITIS-Unternehmen ihre Mafinahmen unter anderem
auf die Uberpriifung der Lieferketten. Ein kritisches
Gefalle zeigt sich schliefilich im Systemvertrauen: Sek-
toren mit komplexen Logistikketten konstatieren eine
Diskrepanz zwischen ihrer Bedrohungslage und der
wahrgenommenen Unterstiitzung durch die &ffentliche
Hand, wahrend das Vertrauen in staatliche Schutzmafi-
nahmen im Finanzsektor vergleichsweise am hdchsten
ausgepragt ist.

AbschlieBend wird digitale Souveranitdt zwar als
Grundstein fir unternehmerische Handlungsfahigkeit
begriffen, doch klafft eine Licke zwischen Anspruch
und Umsetzung: Lediglich 13 Prozent der Befragten
planen aktuell gezielte Investitionen zur Reduktion von
Abhangigkeiten. Immerhin gewinnt das Management
von Lock-in-Effekten durch Multi-Vendor-Strategien
an Bedeutung und hat sich im Vergleich zum Vorjahr
mehr als verdoppelt. Wahrenddessen zeichnet sich auf
der physischen Ebene ein neues Nadel6hr ab: Ein Drittel
der IT-Verantwortlichen beunruhigt die Verflgbarkeit
ausreichender Rechenzentrumskapazitaten, was die
technologische Souveranitat im Hinblick auf kommende
KI-Workloads ernsthaft gefahrden kdnnte.

Zusammenfassend lasst sich konstatieren, dass fir
nachhaltige Cybersicherheits-Governance nicht nur ein
hdéheres Budget, sondern auch eine gezielte Schliefiung
der Informations- und Fachkréftelicke erforderlich ist.
Regulatorische Anforderungen missen von einer rein
birokratischen Last in eine gelebte Sicherheitskultur
transformiert werden.

Ein wesentlicher Aspekt fur die kiinftige Risikobewer-
tung bleibt jedoch die Grundhaltung innerhalb der
Unternehmenslandschaft: Die Durchfiihrung der Studie
wurde dadurch erschwert, dass viele kleine Unterneh-
men ein deutlich geringeres Interesse an einer Teilnah-
me zeigten. Diese Betriebe gaben haufig an, Cybersi-
cherheit nicht als Teil ihres eigenen Aufgabenbereichs
zu definieren. Solange diese Wahrnehmung besteht,
bleibt die operative Resilienz der Breite der deutschen
Wirtschaft gefdhrdet, da technische Aufristung allein
fehlendes Risikobewusstsein und unbesetzte Verant-
wortlichkeiten nicht kompensieren kann.
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ROBOTIK IM KONFLIKT -
VOM HELFER ZUM
TERMINATOR

Vor einigen Jahren rief das Thema ,Roboter” bei vie-
len wohl zundchst Bilder des Terminators, von kyber-
netischen Killern oder Agenten a la Matrix hervor. All
diesen Maschinen ist gemein, dass sie die Menschheit
ausradieren oder unterjochen wollen, statt ihr zu die-
nen, wie es ihre Schopfer im Sinne der Asimov'schen
Robotergesetze urspriinglich avisiert hatten [9]. Wah-
rend die Vorstellung einer feindseligen Technik fur
lange Zeit pure Fiktion und fern jeder Realitat war, ist
spatestens seit dem disruptiven Erfolg von ChatGPT all-
gemein sichtbar und insbesondere erlebbar, wie schnell
sich Technologie mittlerweile fortentwickelt und welche
immer neuen Moglichkeiten - und damit auch Gefahren
- dies eroffnet.

Exponentielle Entwicklung

Im Bereich der Robotik erscheinen Meldungen uber neu
erzielte Fortschritte und Fahigkeiten in immer kirze-
ren Abstanden und eine ganze Reihe konkurrierender
Produkte sollen bereits in den nachsten ein bis zwei
Jahren auf den Massenmarkt kommen. Gerade huma-
noide Roboter entwickeln sich in den letzten Jahren
mit atemberaubender Geschwindigkeit weiter und wer-
den beispielsweise bereits umfassend in industriellen
Fertigungsanlagen getestet. So wurde Ende 2025 fiur
das Modell Figure 02 eine elfmonatige Erprobung im
BMW-Werk Spartanburg abgeschlossen. In 10-Stunden
Schichten an finf Tagen pro Woche hatten die Roboter
an der Produktion von Gber 30.000 X3-Fahrzeugen mit-
gewirkt [136]; die dabei gewonnenen Daten flielen un-
mittelbar in das Nachfolgemodell Figure 03 ein. Fir das
laufende Jahr stehen zahlreiche neue Modelle in den
Startlochern, welche nicht nur immer bessere Fahig-
keiten haben sollen, sondern durch besonders giinstige
Einsteigermodelle wie den Unitree G1/R1 auch zu einer
schnelleren Verbreitung fihren sollen.

Was diese dann tats&chlich kdnnen werden, wird immer
wieder heftig diskutiert. Schliefilich wurde ja schon der
eine oder andere Hersteller beim Tricksen erwischt,
etwa Tesla, als der Roboter Optimus beim Waschefalten
ferngesteuert wurde. Bei Videos gilt es in Zeiten von ge-
nerativer Kl daher naturlich, genau hinzuschauen und

nicht alles zu glauben. Trotzdem sind die Fortschritte
in vielen Bereichen enorm: Blickt man ein wenig ge-
nauer auf die Science-Fiction Blockbuster der 80er und
90er Jahre und vergleicht die dortigen ,Zukunftsent-
wicklungen" mit dem heutigen Stand der Forschung in
Laboren, bei Start-Ups und in Universitaten, zeigt sich
schnell, dass an vielen von einst unmaglich erachteten
Fahigkeiten intensiv gearbeitet wird und schon einiges
in experimentellen Umgebungen funktioniert, wenn
auch mit stellenweise noch erheblichen Einschrankun-
gen. So haben es Wissenschaftler 2025 beispielsweise
geschafft, ,innere Sprache” zu dekodieren und darzu-
stellen [216], ein Schritt Richtung Gedankenlesen wie in
,Minority Report".

Verschiedene Entwicklungen der vergangenen Monate
stimmen jedoch nachdenklich, wo wir schon heute ste-
hen. Im Dezember 2025 hat China beispielsweise damit
begonnen, humanoide Roboter der Walker S2-Serie an
Grenziibergangen in der Stadt Fangchenggang an der
Grenze zu Vietnam zu stationieren. Die Roboter sollen
dort Patrouillen und Kontrollgange durchfiihren, beim
Transport von Ausriistung helfen und bei der Lenkung
des Personenflusses an Checkpoints unterstiitzen [327].
Durch die Fahigkeit des Walker S2, selbstandig seine
Batterien zu wechseln, ist nahezu ein 24/7-Einsatz mog-
lich - wie er sich im Einsatz bewahrt, wird sich zeigen.

Future is Now

Auch die Vorstellung und Demonstration des T800, der
ganz bewusst nach dem Killerroboter-Vorbild T-800
der Firma Cyberdyne Systems im Film Terminator von
James Cameron benannt wurde, zeigt, was technisch
bereits machbar ist und wo die Reise hingeht. Dieser
humanoide Roboter ist zwar fir den allgemeinen Ein-
satz konzipiert, aber auch speziell zum Kampfen aus-
gelegt [109]. Eine Aluminiumlegierung aus der Luftfahrt
sowie Magnesiumelemente verleihen ihm besondere
Stabilitat, wahrend starke Elektromotoren mit 450 nm
Drehmoment genug Kraft fir schnelle Bewegungen,
anspruchsvolle Kampfmanover und das Heben schwe-
rer Lasten generieren. Durch ein aktives Kihlsystem
kann der T800 auch ohne Pausen agieren.
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3.1 ROBOTIK IN KONFLIKTEN

Gerade in bewaffneten Konflikten ist die Nutzung von
Robotertechnologien nichts Neues. Schon im Ersten
und Zweiten Weltkrieg wurden mit Sprengstoff belade-
ne, kleine fernsteuerbare Kettenfahrzeuge eingesetzt,
um in den feindlichen Schiitzengraben ohne Gefahr-
dung der eigenen Soldaten Wirkung zu erzielen (z. B.
Torpille Terrestre ab 1915, Goliath ab 1942) [99].

An den Frontlinien in der Ukraine Ubernimmt heutzuta-
ge beispielsweise der Ratel S entsprechende Aufgaben.
Dieser ist ein ferngesteuerter 4-Rad-Roboter, welcher
unter anderem Panzerabwehrminen transportieren
kann und zur Bekdmpfung von Fahrzeugen und Bunkern
eingesetzt wird, ohne eigene Soldaten in der Todeszone
zu gefahrden - das selbe Prinzip wie bereits beim Ein-
satz einfacherer Plattformen in den beiden Weltkriegen.
Zunehmende Bedeutung haben auch Roboterplattfor-
men wie das Unex-System, welches flr den Munitions-
transport an die Front sowie den Abtransport Verwun-
deter von der Front eingesetzt wird [208].

Insbesondere gehort auch die Luft mittlerweile fast
ganz den Drohnen. Das Portfolio an der Front hat
sich von den vorherrschenden, taktischen First Per-
son View (FPV) Kamikaze-Drohnen um Hexacopter
mit schwereren Wirkladungen sowie verschiedenen
Aufklarungssystemen und auch strategischen Lang-
streckendrohnen hoher Reichweite erweitert. Auch im
Wasser haben Systeme wie die Magura V5 die Mach-
tigkeit unbemannter Kleinsysteme demonstriert und
durch das Versenken mehrerer russischer Einheiten
die Schwarzmeerflotte in die Defensive gezwungen und
faktisch wirkungslos gemacht. Kleine, ginstige und
sich schnell weiterentwickelnde Systeme beherrschen
derzeit die Dimensionen Land, See und Luft.

Innovation versus
staatliche Beschaffung

Die Nutzung und schnelle Weiterentwicklung von Tech-
nologie ist somit zentral. Mit Blick auf das veraltete mi-
litarische Material zu Beginn der russischen Invasion
musste die Ukraine allerdings zunachst Wege finden,
langsame Beschaffungswege zu tUberkommen und die
Méglichkeiten schneller industrieller Innovationszyklen
zu aktivieren - kein seltenes Problem, liegen die Be-
schaffungszeiten fur militarische Systeme in westlichen
Landern haufig bei zehn Jahren und mehr. Gerade in
Deutschland sind Vertragszyklen sogar bis zu 60 Pro-
zent langer als im globalen Schnitt [227].

Um schnell Waffen an die Front zu liefern, bildeten
sich in der Ukraine zunachst freiwillige Unterstitzer-
gruppen, welche Spenden sammelten, mittels 3D-Druck
Drohnenteile hergestellt und diese direkt an die Front
geschickt haben. Signal- und Telegram-Kanale wurden
wiederum genutzt, um die Erfahrungen der Truppen
unmittelbar in die Weiterentwicklungen einflieien zu
lassen. Da freiwillige Spenden jedoch weder garantiert
noch skalierbar sind und somit keine verlassliche Pla-
nung ermaglichen, schaffte das ukrainische Ministeri-
um fur Digitalisierung mittels Entblrokratisierung, ge-
anderten Regeln und der Schaffung finanzieller Anreize
die Basis fur einen schnellen Aufwuchs: Indem zum Bei-
spiel von Herstellern durchgefihrte Tests akzeptiert
wurden und keine staatlichen Versuchsdurchlaufe oder
die im Westen Ublichen Zertifizierungen mehr erforder-
lich waren, konnte die Zeitspanne zur Einfiihrung eines
Systems von zwei Jahren auf wenige Wochen reduziert
werden. Quantitat, niedrige Kosten und Geschwindig-
keit waren Uberlebenswichtiger als Qualitat und Pro-
zesstreue.

Gamifizierung des Kriegs:
Punkte fiirs Toten

Weiter beschleunigt werden konnte dies durch den In-
novationscluster ,Bravel”, welcher zentraler Anlauf-
punkt fir Firmen und Unterstitzer ist. Zur Minimierung
von Lieferzeiten und optimaler Ausrichtung am Bedarf
der Truppe hat der Cluster unter anderem eine Web-
seite mit einem Marktplatz eingerichtet, welcher Start-
Ups und Hersteller innovativer Lésungen direkt mit den
Soldaten an der Front verbindet. Ohne Birokratie, lang-
wierige Vertragsschlisse und zeitaufwandige Entwick-
lung von Produkten, welche bei Auslieferung bereits
Uberholt sind, kdnnen Hersteller ihre Losungen direkt
den ukrainischen Streitkraften anbieten, welche diese
im Online-Marktplatz wiederum direkt erwerben kon-
nen [43].

Bezahlt werden kann ganz klassisch, beispielsweise
aus verfligbarem Budget oder Spenden, oder auf Basis
eines Belohnungssystems mittels ,ePoints". Letztere
werden fir die per Videoaufnahmen nachgewiesene
erfolgreiche Vernichtung von russischem Personal und
Material vergeben. Die Punkte kdnnen auf dem Bravel-
Marktplatz direkt fur die Beschaffung neuer Drohnen
eingesetzt werden, welche dann in nur wenigen Tagen
an die Truppen geliefert werden. Durch die ,Gamifizie-
rung” des Tétens kénnen somit erfolgreiche Einheiten
auf Basis ihrer Punkte schnell neue Ausristung be-
schaffen - und dadurch umso besser wirken: Die russi-
schen Verluste hatten sich in den ersten zehn Monaten

nach Einfiihrung des Systems verdoppelt, Tendenz kon-
tinuierlich steigend: Im Dezember waren es iber 33.000
Soldaten [8].

Wahrend sich diese schnell anpassende Digitalisierung
des Schlachtfeldes direkt in den Zahlen gefallener und
verwundeter Soldaten und von zerstortem Material re-
flektiert, sind die derzeit eingesetzten Systeme, wie in
den Weltkriegen oder beim waschefaltenden Optimus,
typischerweise noch immer ferngesteuert und auto-
nome Funktionen sehr eingeschrankt. Im Ukrainekrieg
werden schatzungsweise weniger als ein Prozent der
als ,autonom” vermarkteten Technologien wirklich ent-
sprechend eingesetzt [13].

Einzelne Systeme wie das TFL-1 von The Fourth Law,
welches eine autonome Ubernahme der Flugsteuerung
und den Endanflug aufs Ziel auch bei Storung oder Ab-
bruch des Funksignals auf optischer Basis ermdglicht
und einfach in gangige Plattformen integriert werden
kann, stechen aber hervor. Da ein Modul fir lediglich
knapp 50 Euro (oder mittels ePoints) auf Bravel erhalt-
lich ist und die Trefferquoten an der Front dadurch be-
reits deutlich gesteigert werden konnten, werden Wei-
terentwicklungen und neue, sophistiziertere Module
nicht lange auf sich warten lassen.

Vorteil durch Geschwindigkeit

Wie technologisch fortgeschritten heutige Roboter stel-
lenweise schon sind, zeigt aber ein Blick auf den Krieg
in Israel und Gaza, der auch als ,erster Roboterkrieg"
bezeichnet wird [203].

Um die komplexe Situation zu beherrschen und mog-
lichst schnell agieren zu konnen, wurde zum einen im
Vorbereitungsbereich ein hoher Grad an Automatisie-
rung zur Identifizierung von Zielen und gegnerischen
Schlusselfiguren genutzt. Allerdings konnen sich da-
durch auch gefahrliche Routinen und eine sinkende
Qualitét der menschlichen Uberwachung und Kontrolle
einschleichen. So hat beispielsweise das von den Israe-
lischen Verteidigungsstreitkraften (Israel Defense For-
ces, IDF) im Gazakrieg zur Identifizierung von Zielen ge-
nutzte KI-System ,Lavender" gemaf Berichten zu einer
auflerst schnellen, jedoch ungenauen Kontrolle der ma-
schinengenerierten Vorschlage und somit erheblichen
Kollateralschaden gefiihrt [341].

Entscheidender Wendepunkt in der Nutzung von mili-
tarischer Robotik war deren Einsatz nicht nur als Auf-
klarungssystem, sondern zur Durchfiihrung aktiver
Kampf- und Pionieraufgaben in dicht besiedelten, urba-

nen Raumen mit dem Ziel, eigene Verluste zu minimie-
ren. Die IDF haben hierfur unter anderem den Cater-
pillar D9 genutzt, welcher mit schwerer Panzerung fur
die Auslosung von Sprengfallen, Raumung von Minen-
feldern und Trimmerbarrieren auch in engen Gassen
eingesetzt wird. Das semi-autonome Bodenfahrzeug
Jaguar geht noch einen Schritt weiter und wird insbe-
sondere fir die Grenzsicherung und zum Perimeter-
schutz eingesetzt: Ausgestattet mit einem 7,62-mm-
Maschinengewehr und hochauflésender Sensorik kann
es autonom navigieren, Hindernissen ausweichen und
Patrouillenwege abfahren. Eine selbststandige Zielbe-
kampfung ist derzeit noch nicht vorgesehen - die Sen-
soren konnen ein Ziel automatisch erkennen und ver-
folgen (sogenannter ,Lock-On"), der Feuerbefehl muss
allerdings durch einen Menschen nach Begutachtung
des Videobildes in der Einsatzzentrale erfolgen (Hu-
man-in-the-Loop).

Human-in-the-Loop oder autonom:
wenige Zeilen Code

Der Schritt von der Feuerfreigabe durch einen Opera-
teur zu einem vollautonom agierenden System sind hier
aber nur wenige Zeilen Code. Es ist keine technische
Frage mehr, entsprechende Roboter zu bauen - es ist
eine rein ethische und doktrinare, solche Funktionalitat
zu aktivieren und zu nutzen.

Mit Blick auf weitere Entwicklungen ist es daher nur
eine Frage der Zeit, bis auch vollautonome, bewaffne-
te Roboter zum Einsatz kommen. Die Vorteile sind fur
viele Militars weltweit attraktiv. Die 72. Heeresgruppe
der Volksbefreiungsarmee Chinas (People's Libera-
tion Army, PLA) hat in einer Anlandelibung beispiels-
weise bereits die Integration von sogenannten ,Robot
Wolves" gelibt, welche unter anderem als bewaffnete
Begleitsysteme fur die Infanterie Gassen durch Strand-
hindernisse geschaffen und gegnerisches Feuer abge-
fangen haben [202]. Die fortgeschrittene Koordination
der Ubung l3sst darauf schliefien, dass China auch dok-
trinar die Integration von Manned/Unmanned Teaming
(MUM-T) ziigig vorantreibt.

Die humanoiden Roboter in Fangchenggang sind ent-
sprechend nicht nur als Machbarkeitsstudie und Ende
der Entwicklung zu verstehen. Im Gegenteil, sie zeigen
vielmehr, wie schnell sich der Bereich humanoider Ro-
boter, insbesondere unter der Einwirkung von Kl, Werk-
stoffkunde, Bioinformatik und Chemie weiterentwickelt.
Dual-Use wird zum Standard.
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Wird ein Terminator-Szenario damit immer wahrschein-
licher? Ein kompletter Uberblick - von Kopf bis Fufl des
humanoiden Roboters - mit Erdrterung des jeweiligen
Entwicklungsstandes und erwartbarer Fortschritte soll
diese Frage beantworten.

TERMINATOR -
STAND DER TECHNIK UND
MOGLICHKEITEN

Die zahlreichen Produktdemonstrationen humanoider
Roboter stellen die schon heute verfligbaren Fahigkei-
ten dar. Ein genauerer Blick auf den Stand der Wissen-
schaft zeigt aber, dass sich alle flr den Terminator er-
forderlichen Elemente rasant weiterentwickeln.

Das Gehirn

Der tatsachliche Grad der Autonomie ist sicherlich noch
einer der schwierigsten und umstrittensten Punkte
aktueller Roboter. Auch wenn einige Unternehmen die
Fakten mit Blick auf die Aktienkurse gern mal etwas
flexibler auslegen und die eine oder andere Tech-De-
monstration eine ferngesteuerte Kontrolle hatte, gibt
es gerade auf dem Gebiet der Datenverarbeitung oder
des ,Gehirns" des Roboters rasante Entwicklungen.
Die kognitive Architektur [301], welche derzeit noch ein
stark limitierender Faktor fur die tatsachliche Autono-
mie von Robotern ist, macht immense Fortschritte und
Fernsteuerungen werden schon bald der Vergangen-
heit angehdren. Und dies nicht nur in relativ einfachen
Fabrikumgebungen, sondern auch unter komplexen
Umweltbedingungen.

Moglich wird dies weniger durch die Weiterentwicklung
klassischer Prozessoren, als vielmehr einer Reihe neu-
er Technologien. Photonik kann gerade im Bereich der
KI-Beschleuniger neue Leistungsklassen erreichen, der
wirkliche Leistungsschub kommt aber durch Spiking
Neural Networks, neuromorphe Sensoren und Edge
Analytics sowie den Madglichkeiten durch Wetware.

Maglichkeiten und Limitierungen
klassischer Prozessoren

Uber Jahrzehnte erfolgreiche Konzepte klassischer
Digitalrechner wurden zwar immer weiter optimiert,
stofien heutzutage durch deutlich hhere Datenmengen
und Rechenanforderungen aber zunehmend an ihre
Grenzen, sowohl beziiglich Geschwindigkeiten, als auch

energetisch. Da die Berechnungen von KI-Modellen in
hohem Mafle auf einigen bestimmten mathematischen
Operationen beruhen, konnten fir diesen Bereich zu-
nachst nochmal deutliche Leistungssteigerungen er-
zielt werden, da genau diese Funktionen in KI-Chips
in Hardware gegossen werden. Architekturen wie bei-
spielsweise NVIDIAs Blackwell nutzen daneben noch
weitere Moglichkeiten, indem beispielsweise die Redu-
zierung der Genauigkeit von Berechnungen reduziert
wird, ohne dass dies Auswirkungen auf das Ergebnis
hat. Dies generiert hohere Geschwindigkeiten und bes-
sere Effizienz: Die Nutzung eines speziell flr physische
KI und Robotik entwickelten NVIDIA Jetson Thor, mit
maximal 2070 TeraFLOPS (TFLOPS) ermdglicht bei-
spielsweise im T800 ein verzogerungsfreies Verarbei-
ten komplexer Bewegungsablaufe und visueller Daten.

Entscheidend ist jedoch, dass die gesamte Datenerfas-
sung und -verarbeitung kinftig nicht mehr konzentriert
in einer zentralen Recheneinheit erfolgen wird, welche
samtliche Datenstrome kontinuierlich verarbeitet. Ak-
tuell ist dies noch ein Hauptgrund fir den wenig effizi-
enten Energiehaushalt von Robotern: So muss fir die
visuelle Wahrnehmung ein konstanter Bilderstrom ver-
arbeitet und per KI-Algorithmen ausgewertet werden.
Mittels spezialisierter Prozessoren wie des Jetson Thor
ist dies zwar auch heute schon in Echtzeit problemlos
maglich - verbraucht aber unnétig viel Energie: Denn
auch die Feststellung, dass nichts passiert, belastet die
Batterie. Zwar ist der Jetson Thor mit einer Leistungs-
aufnahme von 130 Watt relativ sparsam, die Einsatz-
dauer eines autarken Roboters wird dadurch aber trotz-
dem spirbar beeinflusst, auch wenn die Aktuatoren und
somit der Bewegungsapparat des Roboters die Haupt-
verbraucher sind. Mit einer Reduzierung der Leistungs-
aufnahme des Prozessors ware bei aktuellen Modellen
aber durchaus eine Laufzeitsteigerung von knapp 25
Prozent beziehungsweise einer Stunde maglich.

Spezialisierte Photonikprozessoren

KI-Berechnungen kdnnen aber auch sehr schnell und
effizient mittels Photonik durchgefiihrt werden. Statt
Elektronen kommen dabei Lichtstrahlen zum Einsatz.
Ein weiterer Vorteil dabei ist, dass sie kaum Kihlung
benotigen. Ein 16-Kanal-Prozessor mit einer Leistung
von 1,28 Billionen Operationen pro Sekunde wurde
bereits im letzten Jahr vorgestellt [351] und auch ent-
sprechende kommerzielle Prozessoren sind schon ver-
figbar. In den nachsten Jahren ist mit einer weiteren
deutlichen Leistungssteigerung und Miniaturisierung
zu rechnen. Der derzeitige Flaschenhals der Technolo-
gie ist die Notwendigkeit, elektronisch vorliegende Da-

ten fur die Berechnung zunachst in Licht umzuwandeln
und das Ergebnis wieder zuriickzuwandeln. Dies geht
nicht nur zulasten der Gesamtgeschwindigkeit, sondern
bendtigt insbesondere auch relativ viel Energie [166],
womit die Effizienz der eigentlichen Berechnung wieder
zunichtegemacht wird. Derzeit lohnt sich der Einsatz
von Photonik energetisch erst bei grofien Matrizen und
hohen Taktraten lber 10 GHz, ansonsten sind digitale
ASICs noch im Vorteil. Der Einsatz ist daher insbeson-
dere auch in Bereichen interessant, in denen die Daten
ohnehin als Licht vorliegen, wie beispielsweise in Glas-
fasernetzen.

Neuromorphe Sensoren
und Edge Analytics

Aufgrund der bisherigen Limitierungen werden kiinfti-
ge Systeme genau wie beim natirlichen, menschlichen
Vorbild massiv dezentral arbeiten. Edge Computing,
was beispielsweise im Bereich von Mobilfunknetzen
schon zunehmend Verbreitung findet, ist hier ein Stich-
wort. Vergleichbar dem menschlichen Reflexsystem
werden Aktionen, soweit moglich, lokal und nicht im
,Gehirn“ verarbeitet. Vielmehr werden Detektion und
Reaktion direkt in den jeweiligen Roboterteilen durch-
gefihrt und es wird nur eine Information Uber den Vor-
gang an das Robotergehirn iibersandt (sogenanntes
Edge Analytics). Neben einer Reduzierung des Rechen-
aufwands in der zentralen Recheneinheit ermdglicht
dies insbesondere auch sehr viel schnellere Reaktions-
zeiten im Millisekundenbereich - essenziell fur die
Uberlegenheit des Terminators.

Um Edge Analytics wirkungsvoll umzusetzen, werden
unter anderem neuromorphe Sensoren zum Einsatz
kommen. Diese versuchen, die Wahrnehmungs- und
visuellen Verarbeitungseigenschaften lebender Orga-
nismen nachzuahmen. Indem nur die fir die Nachbe-
arbeitung relevanten Informationen extrahiert werden,
reduziert sich der erforderliche Rechenaufwand erheb-
lich [112]. Dass der kiinftige Terminator entsprechende,
weit fortgeschrittene Sensorik an Bord hat, steht aufier
Frage: Start-Ups bieten schon heute entsprechende
Module an, welche Reaktionszeiten unter 100 Mikrose-
kunden bei minimaler Stromaufnahme haben [281]. In
den nachsten Jahren ist mit der zunehmenden Integra-
tion von Neuromorphic Processing Units (NPUs) in Er-
ganzung zu den heutigen CPUs und GPUs zu rechnen.
Gerade im loT sowie Mobilfunkbereich sind die Moglich-
keiten von ,Always-On“ Sensoren mit minimaler Ener-
gieaufnahme enorm, was die Kommerzialisierung und
schnelle Verbreitung massiv beschleunigen wird.

Spiking Neural Networks

Neben einer geeigneten Verteilung von Rechenaufga-
ben ist mit neuromorphem Computing aber noch viel
mehr mit Hinblick auf das zentrale Gehirn des Roboters
maoglich. Logische Verarbeitung und Datenspeicherung
werden hierbei in kiinstlichen Neuronen und Synapsen
vereint. Dies ermdglicht eine signifikante Verbesse-
rung der Energieeffizienz, wodurch auch ressourcen-
intensive Kl-Aufgaben mit geringer Latenz direkt auf
batteriebetriebenen Endgerdten ausgefuihrt werden
kénnen [154], zum Beispiel durch die Nutzung von Spi-
king Neural Networks (SNN). Im Gegensatz zu klassi-
schen kinstlichen neuronalen Netzen (Artificial Neural
Network, ANN), die auf Signalen mit kontinuierlichen
Werten basieren, arbeiten SNNs energiebasiert. Ein
kunstliches Neuron ,feuert" (sendet einen Spike) nur
dann, wenn der Schwellenwert eines oder mehrerer
bestimmter Eingangssignale Uberschritten wird. Dies
fuhrt zu einem deutlich reduzierten Energieverbrauch,
denn bei statischen Sensordaten (Ruhestadium) wird
nahezu kein Strom bendtigt. Auch komplexe Operatio-
nen, wie die Unterscheidung zwischen einem Zivilisten
und einem Kombattanten, konnen sehr viel effizienter
und schneller durchgefiihrt werden.

Daneben sind neuartige Memristoren auf dem Weg.
Statt der Ublichen Verarbeitung digitaler Signale kann
die Nutzung analoger Signale den Energiebedarf um
bis zu 99 Prozent senken. Die Technologie ermdglicht
weiterhin auch Selbstheilungseffekte. Damit konnte das
analoge Rechnen ein Comeback feiern, nachdem ent-
sprechende Systeme in den 60er und 70er Jahren fast
vollstandig durch die giinstigeren und genaueren Digi-
talrechner verdrangt wurden. Zwar ist die Genauigkeit
der Analogtechnik seither nicht sehr viel besser gewor-
den, aber fir KI-Berechnungen muss diese eben nicht
sehr hoch sein. Somit kann diese Technologie nicht nur
ein Revival erleben, sie kann sogar ein Kernstick der
Datenverarbeitung im Terminator werden - obwohl sie
noch alter ist als der Originalfilm.

Assimiliert: Wetware Computing

Aber nicht nur neuromorphes Computing schaut sich
die Losungen der biologischen Evolution ab, auch die
Moglichkeiten und Effizienz des menschlichen Ge-
hirns selbst sind seit vielen Jahrzehnten intensiver
Forschungsgegenstand. Unter ,Wetware Computing”
versteht man innovative Ansatze, mittels lebender bio-
logischer Gewebe Rechenaufgaben auszufiihren. Die
Menge vielversprechender Anwendungsfalle ist aber
sehr viel breiter: Brain-on-a-Chip ist nur eine Moglich-
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Quelle: [187]

Abbildung 20: Menschliche Neuronen auf Siliziumchip. Cortical Labs.

keit von Organ-on-a-Chip (siehe Abbildung 20) [223].
Derzeit minden die Fortschritte der letzten Jahre in
die ersten Prototypen, welche zum Beispiel im Labor
geziichtete menschliche Gehirnzellen mit Siliziumchips
verschmelzen.

Dadurch konnen Informationen auf dahnliche Weise wie
im menschlichen Gehirn in Echtzeit verarbeitet werden,
bei einem sehr viel geringeren Energieverbrauch als
bei anderen Architekturen wie GPUs und KI-Beschleu-
nigern, oder auch den komplexen Systemanforderun-
gen von Quantenrechnern. Bei bestimmten, wenn auch
nicht allen, Aufgaben wird durch die Nutzung von Wet-
ware ein bis zu 10°fach geringerer Energieverbrauch
im Vergleich zu digitalen Prozessoren erwartet [137].

Fur die ,geistigen” Fahigkeiten des Roboters kann dies
einen gewaltigen Schritt nach vorne bedeuten. Bei einem
Experiment in 2022 lernten Neuronen innerhalb weni-
ger Minuten, den Klassiker ,Pong" zu spielen [91]. Diese
grundlegende Demonstration hat bereits erste kommer-
zielle Systeme, noch fokussiert auf den Forschungsbe-
reich, hervorgebracht. Biologischen Netzwerke kénnen
Algorithmen des Deep Reinforcement Learning in Bezug
auf die Lerneffizienz Ubertreffen [187]. Fir den Termi-
nator bedeutet dies in Zukunft, dass mittels Wetware
Computing energieeffiziente Informationsverarbeitung
in Echtzeit moglich wird und der Roboter auch in neu-
en und unbekannten Umgebungen schnell lernen sowie
sich zurechtfinden und anpassen kann.

3.2.2

Von besonderer Bedeutung ist in diesem Kontext auch,
dass im Gegensatz zur klassischen IT die Datenver-
arbeitung in solchen Systemen nicht deterministisch
ist. Dies bedeutet, dass derselbe Input und scheinbar
identische Startbedingungen eben nicht zu exakt dem-
selben Output fihren mussen. Wahrend dies fur Digital-
rechner inakzeptabel ware, ist es eine Kerneigenschaft
lebender neuronaler Netze, mit den dadurch verbunde-
nen Vorteilen wie Generalisierbarkeit, Robustheit und
explorativem Verhalten. Die Kehrseite ist, dass gerade
in den Bereichen Spezifikation, Test und Betrieb ein ho-
herer Aufwand betrieben werden muss und , Safety En-
gineering” eine noch bedeutendere Rolle erhilt. Insbe-
sondere, wenn man verhindern will, dass die Systeme
ein ungewolltes Eigenleben entwickeln.

Fur den kinftigen Terminator ist davon auszugehen,
dass ganz im Sinne des Edge Analytics Ansatzes eine
Kombination verschiedener Technologien zum Einsatz
kommen wird, welche die jeweiligen Vorteile ausschop-
fen und durch geeignete Auswahl und Integration limi-
tierende Faktoren minimieren.

Die Energieversorgung

Neben dem Ziel einer deutlichen Leistungssteigerung
steht insbesondere auch die Energieeffizienz im Zent-
rum der Forschung. Die Energieversorgung ist derzeit
eine der grofiten Limitierungen humanoider Roboter.
Grundsatzlich kann die Energie lokal im System ge-
speichert oder generiert, oder per Drahtlostechnologie
Ubertragen werden.

Fir die lokale Speicherung und Erzeugung bieten sich
nicht nur Batterien an, sondern auch neue Maglich-
keiten durch Bio-Elektrochemische Systeme (BES), Ra-
dionuklidbatterien und Betavoltaik sowie mittels des
Energy-Harvestings - der Energiegewinnung direkt
aus der Umgebung. Aber auch die Nahfeldibertragung
beispielsweise mittels Induktion oder Fernfeldiber-
tragung mittels Funkwellen oder Laserstrahlen konnen
neue Wege der Energieversorgung sein.

Entwicklung der Batterietechnologie

Bei Speicherung mittels Batterien sind typischerweise
nur wenige Stunden Einsatz moglich - dies kann fur
Aufgaben in Fabriken, Geschaften oder auch im priva-
ten Bereich, wo sich Arbeits- und Ladezyklen abwech-
seln konnen, vollig ausreichend sein. Auch demonst-
rieren Modelle wie der Walker S2 bereits die Fahigkeit,
die eigenen Batterien autonom in unter drei Minuten zu
wechseln, was einen nahezu unterbrechungsfreien Ein-
satz bei entsprechender Infrastruktur ermdglicht. Ein
Kampfroboter ware mit derart kurzen Laufzeiten oder
dem Bedarf fir ,Betankungsstationen” aber nicht pra-
xistauglich.

Blickt man auf die Entwicklungen im Bereich der E-Mo-
bilitat, zeigen sich jedoch einige Fortschritte bei den
Batteriekapazitaten. Lithium-lonen-Akkus haben eine
Energiedichte auf Systemebene von bis zu 250 Wh/kg
[100], welche durch Nutzung von anderem Kathoden-
und Anodenmaterial deutlich erhéht werden kann [242].
Bei den in Einfihrung befindlichen und auch im T800 ge-
nutzten Festkorperbatterien steigt dieser Wert auf bis
zu 500 Wh/kg an. Diese haben auch den Vorteil, dass
sie nicht entflammbar sind - ein wichtiger Aspekt, ins-
besondere fiir einen Kampfroboter.

Einen noch gréfieren Schritt konnten Lithium-Luft (Li-
02) Batterien machen. Deren theoretische Energiedich-
te ist mit bis zu 11 kWh/kg bis zu 30-mal hdher als die
von derzeitigen Lithium-lonen-Akkus, die technische
Serienumsetzung steht aber vor vielen Herausforde-
rungen [307] und diirfte noch {iber ein Jahrzehnt dau-
ern.

Lokale Energieerzeugung

Fur die lokale Energieerzeugung im Roboter kénnten
grundsatzlich auch BES genutzt werden, welche biolo-
gische Abfalle direkt in elektrische Energie umwandeln
[360]. Auch Radionuklidbatterien, welche die beim Zer-
fall von Alpha-Strahlern entstehende Hitze ausnutzen

und Betavoltaik, bei der die kinetische Energie von Beta-
Teilchen in elektrische Energie umgewandelt wird, wa-
ren denkbar. Allerdings wird die Anwendbarkeit solcher
Systeme sehr eingeschrankt bleiben: BES haben eine
sehr geringe Leistungsdichte, die Technologie ist eher
fur die Selbstversorgung von Klaranlagen geeignet.

Naturliche Strahler wiederum haben eine jahrzehnte-
lange Haltbarkeit und eine bis millionenfach hohere
Energiedichte als Lithium-lonen-Akkus, geben diese
Energie aber nur sehr langsam Uber einen Zeitraum von
Jahrzehnten ab. Eine Radiovoltaik-Batterie mit 100 mW
[343] kdnnte aber beispielsweise die Erhaltungsladung
eines schlafenden, vorpositionierten Systems unter-
stutzen (,Loitering Weapon®).

Dieselben Einschrankungen gelten auch fir die Verfah-
ren des Energy-Harvestings, also des Nutzbarmachens
von Energie, welche in der Umgebung inharent vorliegt.
Aufgrund der geringen Leistung wird auch dies im Be-
reich von spezieller Sensorik verortet bleiben [305].

Neben der lokalen Speicherung und Erzeugung von
Energie kann diese auch Uber Drahtlostechnologien be-
reitgestellt werden, welche wiederum in Nah-und Fern-
feldverfahren unterteilt werden konnen.

Drahtlostechnologien im Nahfeld

Im Nahfeld haben sich Verfahren zum kontaktlosen La-
den schon seit langerer Zeit in den Alltag integriert, bei-
spielsweise das induktive Laden von Smartphones oder
Zahnbursten. Auch im Bereich von Industrierobotern
kommen entsprechende Systeme - mit deutlich hohe-
rer Leistung - zunehmend zum Einsatz. Uber Spulen
im Boden kann Energieubertragung im zweistelligen
kW-Bereich bei Wirkungsgraden bis tber 90 Prozent
erfolgen. Die entsprechenden Anwendungen erfordern
jedoch physikalische Parameter wie Luftspalte zwi-
schen Boden und Fahrzeug von einigen Milli- bis weni-
gen Zentimetern [186].

Mit Blick auf nachhaltige Transportsysteme sind auch
Teststrecken fir dynamisches Drahtlosladen von E-
Fahrzeugen in Erprobung, welche beispielsweise mit
Leistungen bis tUber 200 kW Lkws mit Geschwindigkei-
ten von 100 km/h erfolgreich laden kdnnen [243].

Aber auch im Falle, dass beispielsweise wichtige Haupt-
transitverbindungen oder Straf3ennetze im urbanen Be-
reich entsprechend ausgestattet sein werden, wird sich
der Terminator kaum auf einer vielbefahrenen Strafie
aufladen, um im nachsten Moment von einem 60-Tonner
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Uberfahren zu werden. Nahfeldtechnologien kdnnen
jedoch trotzdem nitzlich werden. Im Bereich von
Drohnen wurde demonstriert, wie sich diese an Hoch-
spannungsleitungen hangen kdnnen, um die Akkus auf-
zuladen [171]. Somit kénnen Inspektionsdrohnen auch
lange Hochspannungstrassen autark abfliegen, ohne
auf den Wechsel von Akkus angewiesen zu sein. Auf
ahnliche Weise konnte sich ein Roboter Uber langere
Distanzen fortbewegen, indem er sich an entlegenen
Stellen ladt und im Falle einer Entdeckung entspre-
chende Protokolle aktiviert.

In kinftigen Kommunikationsnetzen wie 6G wird wei-
terhin mittels Power Beaming auch gezielt Leistung an
Gerate Ubertragen werden [306]. Dies kann zwar eine
interessante Energiequelle darstellen, wird fir die Ver-
sorgung eines Kampfroboters aber auch nicht ausrei-
chend sein und ware ohne ausreichende eigene Kont-
rolle der Infrastruktur insbesondere im Feindesland
auch zu unzuverlassig.

Drahtlostechnologien im Fernfeld

Um Energie drahtlos Uber grofiere Distanzen zu Uber-
tragen, reicht die induktive, magnetische oder kapazi-
tive Kopplung nicht aus: Dort kommen Fernfeldtech-
nologien zum Einsatz, welche elektromagnetische
Strahlung in Form von Funk- (bis 300 MHz) beziehungs-
weise Mikrowellen (300 Mhz bis 300 GHz) oder in hé-
heren Frequenzbereichen durch optischer Strahlung
(THz) [286] nutzen.

Funkwellen bieten den Vorteil, allgegenwartig zu sein,
denn deren geradlinige Ausbreitung andert bei Hinder-
nissen ihren Verlauf. Somit kann Energie Uber einen
grofien Bereich und auch an unzuganglichen Orten
gewonnen werden. Die geringe Leistungsdichte von
Funkwellen reduziert jedoch die Einsatzmaglichkeiten.
Gleichrichterantennen und Demonstrationen von Uber-
tragungen im unteren Watt-Bereich [302] deuten an,
was kunftig erwartet werden kann. Insbesondere im
Bereich von Industrie 4.0 und Smart Homes wird hier-
durch auf Batterien verzichtet werden kénnen [309].
Mittels der Nutzung von Mikrowellen sind hohere Leis-
tungen maoglich, aufgrund der geradlinigen Ausbreitung
ist typischerweise jedoch eine Sichtverbindung (Line of
Sight, LOS) erforderlich. Die Versorgung humanoider
Roboter ist damit denkbar, aufgrund der erforderlichen
Leistungen aber beschrankt auf entsprechende Fabrik-
anlagen und abgeschlossene Bereiche und nicht geeig-
net fir den Terminator.

3.23

Eine weitere Moglichkeit der Ferniibertragung besteht
in der Nutzung von Laserstrahlung. In jungerer Zeit
wurden mehrfach Rekorde beziiglich Ubertragungsdis-
tanzen und -leistung erzielt [92]. Die noch immer sehr
geringe Effizienz ist jedoch weiterhin eine Herausfor-
derung und auch bei optischen Verfahren ist eine LOS
erforderlich [340]. Langfristig konnten Photovoltaikan-
lagen in der geostationaren Umlaufbahn eine kontinu-
ierliche Energieubertragung per Laser zu Empfangs-
stationen auf der Erde ermdglichen [253].

Auf diese Weise konnte auch der Terminator versorgt
werden, allerdings musste ein grofier Teil seiner Ober-
flache, beispielsweise die Riickenpartie, fir das Emp-
fangsarray vorgesehen werden.

Gerade bei dynamischen Bewegungen ware aber eine
kontinuierliche Beleuchtung kaum madglich, ganz ab-
gesehen von Operationen im urbanen Umfeld. Hat der
Terminator eine Photovoltaikflache von 0.2m? auf dem
Riicken, wiére ein Laserstrahl mit 5000 W/m? fir eine
kontinuierliche Versorgung erforderlich. Dies ware
zum einen weit Uber den fir den Menschen sicheren
Grenzwerten, die permanente Illumination des Termi-
nators wirde ihn aber auch deutlich einfacher detek-
tierbar machen.

Auch wenn verschiedene Technologien in Entwicklung
sind, die eigene, autarke Energieversorgung wird ent-
scheidend fir den Terminator bleiben.

Die Extremitaten

Arme, Beine und Hande sind elementar fur einen huma-
noiden Roboter und die Basis dafur, dass der Terminator
seinen Auftrag ausfiihren kann. Der Antrieb humanoi-
der Roboter wird heutzutage fast ausschlief3lich durch
Elektromotoren sichergestellt, welche kontinuierlich
weiterentwickelt werden. Pneumatische, mittels Druck-
luft angetriebene Aktuatoren in aktiven Exoskeletten
sind mit Blick auf Ausdauer fur einen Terminator nicht
geeignet und wurden bezuglich Leistung von leistungs-
fahigen Elektromotoren Uberholt. Daneben sind aber
noch alternative Verfahren im Bereich Soft Robotik und
elektrostatische Konzepte in der Erforschung.

Leistungsfahigkeit von Elektromotoren

Fur eine hohe Leistungsdichte kommen heutzutage
vornehmlich Permanentmagnet-Synchronmotoren und
birstenlose Gleichstrommotoren zum Einsatz. Diese
arbeiten in speziell flr Exoskelette und Robotik konzi-

pierten Systemen mit prazisen Planetengetrieben als
Quasi-Direktantriebsmotoren. Durch das hohe Drehmo-
ment sowie minimales Spiel wird eine prazise und re-
aktionsschnelle Bewegungssteuerung ermdoglicht. Das
sehr niedrige Getriebeverhaltnis (Quasi-Direkt) ermog-
licht es dem Roboter weiterhin, durch die Messung des
Motorstroms 3ufiere Krafte zu ,spliren”, was auch ohne
aufwandige Drehmomentsensoren ein dynamisches
Laufen ermdglicht [278].

Gerade in der jungeren Zeit haben die gestiegenen
Leistungsdaten der Elektromotoren beeindruckende
Demonstrationen ermoglicht, beispielsweise des neuen
Atlas Roboters von Boston Dynamics oder des Unitree
H1, welcher durch die enorme Drehmomentdichte von
360 nm an den Gelenken einen Rickwartssalto vorzei-
gen konnte. Indem modellbasierte Regelungen durch
Ansitze des bestdrkenden Lernens (Reinforcement
Learning) ersetzt wurden, kénnen Roboter mittlerwei-
le neue und viel naturliche Bewegungen durchfiihren
[334] und auch aus den Beobachtungen von Menschen
lernen [54].

Weiche Roboter, kiinstliche Muskeln
und Hybridsysteme

Trotz der markanten Fortschritte im Bereich des Mo-
torenbaus bleiben diese im Vergleich zum biologischen
Vorbild aber schwerer und energiehungriger. Die For-
schung beschaftigt sich unter dem Stichwort Soft Ro-
botik allerdings schon geraume Zeit mit der Fragestel-
lung, wie Roboter von Natur aus mittels weichen oder
dehnbaren Materialien wie Silikonkautschuk, die sich
verformen und einen Grofiteil der bei einer Kollision
entstehenden Energie absorbieren konnen, gebaut wer-
den kdnnen. Solche ,weichen" Roboter haben eine kon-
tinuierlich verformbare Struktur mit muskelahnlicher
Antriebskraft, die biologische Systeme nachahmt und
im Vergleich zu regularen Robotern mit hartem Korper
typischerweise auch eine hohere Anzahl von Freiheits-
graden aufweist [292].

Ein Ziel der Soft-Robotik-Forschung ist die Entwicklung
biologisch inspirierter kinstlicher Muskeln, um her-
kommliche Motoren kunftig zu ersetzen. Elektroaktive
Polymere verandern beim Anlegen einer elektrischen
Spannung ihre Form und lassen sich somit auch als Ak-
toren nutzen. Sie sind mit unterschiedlichen Wirkungs-
mechanismen verfligbar, manche davon sind schon seit
den 1990ern Untersuchungsgegenstand [272]. Da bei
diesem Ansatz allerdings sehr hohe Spannungen erfor-
derlich sind, ist er fir die Nutzung in humanoiden Robo-
tern derzeit nur bedingt geeignet.

Selbiges gilt grundsatzlich fiur sogenannte Hydraulical-
ly Amplified Self-healing Electrostatic (HASEL)-Aktoren,
welche hydraulische und elektrostatische Konzepte ver-
einen und eine hohe Leistungsfahigkeit versprechen [1],
aber ebenfalls noch mittels Hochspannung betrieben
werden missen. Bei HASEL wird mittels elektrostati-
scher Krafte eine Flussigkeit in einem weichen Beutel
verdrangt, was zu einer Kontraktion fiihrt. Vorteile sind
unter anderem, dass die Geschwindigkeit der Elektrik
mit der Kraft der Hydraulik kombiniert werden kann
und das geschlossene System keine Pumpen bendtigt.
Auch hier ist, wie im Falle der Quasi-Direktmotoren,
eine Eigeniiberwachung mdoglich, so dass auf aufwan-
dige Hochspannungsmesssensorik verzichtet werden
kann [289]. Weiterhin ermdglicht die Flissigkeit bei
Beschadigungen einen Selbstheilungseffekt - ideal fir
einen Terminator. Erste Produkte sind von Spin-Offs be-
reits kommerziell erhaltlich, allerdings noch nicht fir
schwere Lasten.

Was die Technologie aber noch interessanter fur die In-
tegration in humanoide Roboter machen konnte, ist der
derzeitige Forschungsschwerpunkt, die fir den Betrieb
erforderlichen Spannungen deutlich zu reduzieren. So
konnten bei Hydraulically Amplified Low-Voltage Elec-
trostatic (HALVE) muskeldhnliche Leistungskennwerte
bei einer fiinfmal geringeren Ansteuerspannung (1100
Volt) erzielt werden [164]. Durch das aktive Vorantrei-
ben und Fortschritte in bisher limitierenden Bereichen
kann davon ausgegangen werden, dass in knapp zehn
Jahren modulare Muskelpakete in den Terminator inte-
griert werden konnen - ein Gamechanger, da dies auch
Selbstheilungseffekte erdffnet.

Die Hande

Die menschlichen H&nde sind aufgrund ihres komplexen
Aufbaus, der Fahigkeit, Kraft und Prazision zu vereinen
und ihres hochentwickelten Tastsinns ein universelles
Werkzeug, das nur schwer nachzubilden ist. Zuverlas-
sige, genau gesteuerte Hande mit taktiler Manipulation
sind fur die Robotik noch eine Herausforderung, aber es
konnten in letzter Zeit wesentliche Fortschritte erzielt
werden. Die Geschicklichkeit, auch mit verformbaren
Objekten und in engen Toleranzen zu arbeiten, wurde
bereits spirbar verfeinert [354].

Die Verfligbarkeit taktiler Sensorik mit hohen Auflo-
sungen [355] sowie die Implementierung multimodaler
taktiler Sensorfelder, welche neben Kontaktkraften
auch Mikrovibrationen sowie Warmestrome messen
kdnnen hat die Mdglichkeiten, auf unbekannte, nicht
vorprogrammierte Situationen wie beispielsweise das
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Entgleiten eines Gegenstandes aus der Hand zu reagie-
ren, deutlich verbessert. Daflr steigen allerdings auch
die Anforderungen an die Sensorik, die vorhandenen
Freiheitsgrade sowie die zu verarbeitende Datenmenge
[284].

Ein Tastsinn dhnlich dem des Menschen, der eine ele-
mentare Funktion hat, um kurzfristige Korrekturen
bei unvorhergesehenen Veranderungen zu initiieren,
welche durch die optischen und andere Sensoren nicht
aufgenommen werden kdnnen [225], ist daher von be-
sonderer Bedeutung. Fortschritte im Bereich von Hyd-
rogel-Membranen ebnen den Weg in Richtung entspre-
chender Ganzkérper-Tastsensorik, indem die ,Haut" aus
einem einzigen, leitfahigen Material konstruiert wird,
welches verschiedene Reizarten erfassen kann (soge-
nannte Electrical Impedance Tomography, EIT). Hierbei
wird nicht mehr eine hohe Anzahl von Sensorelemen-
ten mit aufwandiger Verkabelung bendtigt, sondern es
werden Elektroden an wenigen Stellen wie beispiels-
weise den Handgelenken integriert, welche aufgrund
von Spannungsmessungen die Veranderung der Leit-
fahigkeit mittels Druck, Dehnung oder Beschadigung
erkennen und lokalisieren konnen [168]. Aufgrund der
Elastizitat des Materials ist es insbesondere auch fur
Soft Robotics geeignet.

Jiingere Arbeiten haben zudem demonstriert, wie hu-
manoide Roboter auch ein Schmerzempfinden uber
ihre Haut bekommen, so dass sie auf entsprechende
Reize reagieren konnen. Die sogenannte neuromorphe
Roboter-E-Haut (NRE-Haut) kodiert dynamische taktile
Reize in neuronale Impulsfolgen und verfiigt tber eine
aktive Schmerzerkennung, die Schutzreflexe auslost.
Der modulare Aufbau und eine spezifische Verletzungs-
erkennung ermoglichen eine prazise Lokalisierung be-
schadigter Bereiche [156].

Mit allen Sinnen - Die Sensorik

Wahrend die Aktoren durch die rasanten Weiterent-
wicklungen der jiingeren Zeit schon jetzt Ubermensch-
liches ermdglichen und den Terminator in Zukunft im
wahrsten Sinne nach vorne katapultieren konnen, pra-
sentiert sich auch das Gebiet der Sensorik mit gewal-
tigen Fortschritten - nicht nur beim Tastsinn, sondern
auch was Sehen, Horen und Riechen anbelangt.

Die Sicht des Terminators

Sehen wird fir den Terminator weit mehr sein, als nur
eine visuelle Wahrnehmung der Umgebung mittels Ka-
meras - und wird wenig gemein haben mit der Art und
Weise, wie Menschen die Welt sehen. Statt kontinuier-
liche Bilderstrome zu verarbeiten, werden Daten grof3-
tenteils nur noch bei Anderung des Zustandes eines
Bildpunktes Ubermittelt, beispielsweise der Helligkeit
oder des Farbwertes. Dieses sogenannte ereignisba-
sierte Sehen (Event-based Vision) mittels eines Dyna-
mic Vision Sensors (DVS) resultiert in einem minimalen
Datenaufkommen. Hierzu kommen neue Algorithmen
zur Bewegungskompensation, wodurch das ,Sichtfeld”
des Terminators schon heute mihelos eine zeitliche
Auflosung erreicht, welche 2.000 Bilder pro Sekunde
entspricht - damit ergeben sich Latenzen im Mikrose-
kundenbereich [2].

Dies ermoglicht Wahrnehmungs- und Reaktionszeiten,
welche erheblich schneller sind als die des Menschen.
Ein neuromorpher Bildsensor kann Bewegungen in-
nerhalb von Mikrosekunden erfassen, wahrend die
menschliche visuelle Reaktionszeit knapp 250 Milli-
sekunden betragt. Um die resultierenden Vorteile zu
veranschaulichen, lasst sich eine Gefechtssituation he-
ranziehen: Die visuelle Verarbeitung eines Mindungs-
feuers ware beim Roboter auf Basis neuromorpher
Sensorik so schnell, dass er Gegenmafinahmen initi-
ieren kann, noch bevor der menschliche Schitze den
Rickstof} der eigenen Waffe realisiert.

Auch ermdoglicht diese Art der Wahrnehmung eine ext-
rem hohe Scharfe - verschwommene Bilder oder Facet-
ten, wie sie bei schnellen Bewegungen fir das mensch-
liche Auge entstehen, entfallen: Die Problematik, dass
im Uberwachungssystem gerade der wichtigste Aspekt
unscharf und verwischt dargestellt ist, weil die Aufnah-
me der gesamten Umgebungsinformation das System
verlangsamt, obwohl der grofite Teil des Bildes kons-
tant bleibt, verschwindet (Komprimierungsverfahren
wie MP3 und MP4 veranschaulichen den Effekt, denn
auch da werden grofie Datenmengen drastisch redu-
ziert, indem beispielsweise statt kompletter Einzelbil-
der nur Anderungen gespeichert werden; der Unter-
schied ist dann allerdings, dass die unnotigen Daten
erst gar nicht in den Sensoren generiert werden).

Da das Roboterauge auch nicht auf fir den Menschen
sichtbare Wellenlangenbereiche beschrankt ist, eroff-
net sich eine extreme Wahrnehmungsmoglichkeit der
gesamten Umgebung. Schon lange haben verbreitete
Bildsensoren in CCTV-Kameras eine sehr hohe Emp-
findlichkeit im Bereich der nahen Infrarotstrahlung, da

das Basismaterial Silizium nicht nur Photonen im sicht-
baren Spektrum absorbiert, sondern auch im nahen In-
frarotbereich. Neben Aufnahmen im Tageslicht kdnnen
die Sensoren somit ebenfalls Schwarz-Weifi-Bilder bei
Dunkelheit liefern. Die technologischen Mdglichkeiten
sind aber sehr viel umfassender als nur farbiges Sehen
am Tag und Nachtsicht auf Basis von Infrarot. Durch
die Verwendung hunderter schmaler Spektralbander
anstelle von nur drei Kanalen fur Rot, Grin und Blau
kann der Roboter mittels hyperspektraler Analyse bei-
spielsweise Tarnung viel einfacher erkennen: Da Chlo-
rophyll im nahen Infrarotspektrum stark reflektiert,
Farbe jedoch nicht, kann zum Beispiel ein kiinstliches
Objekt schneller identifiziert werden [224]. Um dies
noch weiter zu verbessern, konnen Polarisationssenso-
ren integriert werden. Da das von kiinstlichen Oberfla-
chen reflektierte Licht anders polarisiert ist, als das von
natirlichen Strukturen zuriickgeworfene, kann hiermit
ein polarimetrischer Fingerabdruck erkannt werden
und dabei helfen, getarnte oder transparente Objekte
zu identifizieren [322].

Warmebilder oder UV-Bilder kdnnen weiterhin fir
Materialpriifungen genutzt werden. Auch konnen bei-
spielsweise elektromagnetische Ausstrahlungen von
Mobiltelefon-Antennen, WLANs usw. mittels Analyse
der entsprechenden Bander direkt erkannt werden,
ebenso wie die Sendeelektronik der Smartwatch oder
die Drahtlosverbindung des Horgerates, der Insulin-
pumpe oder des Herzschrittmachers. Dies ergibt fir
den Terminator ein sehr umfassendes Bild von der Um-
gebung - aber er ,sieht" noch viel mehr.

Quelle: eigene Darstellung

Abbildung 21: Wolf im Schafspelz?

Erkennung von Angst

Durch die Kombination von verschiedenen technologi-
schen Bereichen mit ihren schnellen Fortschritten wird
sich eine sehr genaue Detektion von Gemitszustanden
und Regungen realisieren lassen. Ziel ist es, dass eine
Analyse Stress und Angst schon erkennt, bevor sich
eine Person dessen selbst bewusst wird.

Die Herzfrequenzvariabilitat (HRV) ist ein wichtiger In-
dikator fur die Aktivitat des autonomen Nervensystems
und kann zur Identifizierung emotionaler Zustande he-
rangezogen werden. Die Entwicklung der Fern-Photo-
plethysmographie-Technologie (rPPG) hat es mdglich
gemacht, die Pulsfrequenzvariabilitit (PRV) mit einer
Kamera aufgrund von durch den Pulsschlag erzeugten
mikroskopischen Farbveranderungen der Haut kon-
taktlos zu analysieren. Da die PRV mit der HRV korre-
liert, wird hierdurch eine berihrungslose Beurteilung
emotionaler Zustdnde mdglich [362]. Zwar sind die der-
zeitigen Verfahren insbesondere im Aufienbereich oder
bei schlechter Beleuchtung mit Blick auf eine Gemiits-
feststellung noch ziemlich ungenau und fehleranfallig,
kiinftig konnte eine entsprechende Sensorik aber Teil
des umfassenden Analysesystems des Terminators
sein. Auch ermdglicht die Nutzung von Hochfrequenz-
Radarsensoren eine kontaktlose Messung von Vital-
funktionen wie Herz- und Atemfrequenz auf bis zu zehn
Meter Entfernung und durch Kleidung, Bettdecken oder
sogar Matratzen hindurch [152], [361]. Nicht in ferner
Zukunft, sondern unmittelbar bevorstehend.
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Der Radarsensor des Terminators wird somit nicht nur
die Vitalparameter von Personen in seiner Umgebung
messen konnen. Durch Verbesserungen multimoda-
ler Ansdtze der radarbasierten biometrischen Identi-
fizierung, der Optimierung von Radarfrequenzen und
Antennenkonfigurationen und der systematischen Un-
tersuchung von Wandmaterialien und Umgebungsbe-
dingungen kann die biometrische Identifizierung mittels
Radar durch Wande hindurch perspektivisch so zuver-
lassig werden wie herkémmliche LOS-Verfahren [290].
Dies bedeutet, dass der Terminator auch durch eine Tur
oder Wand hindurch erkennt, ob sich Personen in einem
Raum befinden.

Der Spiirhund

In manchen Bereichen waren kiinstliche Systeme bis-
her jedoch nicht annahernd konkurrenzfahig mit der
menschlichen Sensorik. Insbesondere bei der olfakto-
rischen Detektion sind Gerate bisher typischerweise
relativ grofi und sperrig, energiehungrig und auf ganz
spezifische Gase wie beispielsweise Alkohol oder Koh-
lenstoffmonoxid beschrankt. Wahrend die diesbeziig-
liche Sensorik derzeit kleiner und gunstiger wird und
durch die Nutzung von Kl-basierter Mustererkennung
komplexere Geruchsmuster erkannt werden koénnen
[220], [333], steht der wirkliche Gamechanger aber erst
in den Startléchern. Zum einen ermdoglichen fortschritt-
liche Materialien wie Graphen, Kohlenstoffnanoroh-
ren und Silizium in Verbindung mit nachgeschalteten
biomolekularen Sonden wie Aptameren, Antikorpern
und Enzymen, neue Bio-Feldeffekttransistoren (FET)
mit bisher unerreichter Empfindlichkeit und Prazision
[268]. Zum anderen kann, wie schon im Bereich des Ge-
hirns und Rechnens gesehen, Wetware auch in diesem
Bereich genutzt werden, um Signale von biologischen
Rezeptoren in direkt nutzbare, elektrische Signale
umzuwandeln, welche in den Rechensystemen weiter-
verarbeitet werden konnen. Aufgrund der hohen Sen-
sitivitat biologischer Zellen konnen dadurch auch ganz
spezifische Molekile in geringster Konzentration er-
kannt werden [240].

Bio-olfaktorische Chips fur den Sicherheitsbereich und
die Medizintechnik werden schon seit einem Jahrzehnt
erforscht, beispielsweise Geruchssensoren fir die De-
tektion von Sprengstoffen und chemischen Kampfstof-
fen [153]. Der limitierende Faktor war bisher die Uber-
lebensdauer der biologischen Komponenten, welche
haufig in speziellen Nahrlésungen und Umgebungen
gehalten werden mussten. In jlingerer Zeit konnten
jedoch deutliche Verbesserungen erreicht werden, so
dass bereits erste Wetware-Systeme im kommerziellen

Markt erhaltlich sind. Mit Blick auf die Fortschritte im
Bereich der synthetischen Biologie, welche sich derzeit
zwar noch im Grundlagenstadium befindet aber bereits
erste marktreife Anwendungen hervorgebracht hat
[241], sind stabile und deutlich langlebigere Systeme le-
diglich eine Frage der Zeit. Olfaktorische Sensorik wird
damit in der Lage sein, beispielsweise frih Anzeichen
von Krankheiten wie Krebs anhand der Detektion von
Markern in der ausgeatmeten Luft einer Person zu er-
kennen oder Menschen zu identifizieren. Eingebunden
in die Sensorik eines Terminators kénnen solche Infor-
mationen sehr nitzlich fir das Kampfsystem werden -
und schnell ethische Grenzen Uberschreiten.

Auch die Integration von Biosensorik in die Haut des Ro-
boters macht grofie Fortschritte, was die Mdglichkeiten
des Gesamtsystems deutlich erhdht [359]. Uber die Haut
verteiltes Messen wird eine inharente Eigenschaft kom-
mender humanoider Roboter sein. Statt beispielsweise
zwei im Sinne von Ohren im Kopf installierte Mikrofone
wird die entsprechende Sensorik Uber die Korperflache
des humanoiden Roboters verteilt. Durch die Nutzung
von Micro-Electro-Mechanical Systems (MEMS)-Mikro-
fonen kann die Apertur, der Abstand zwischen den Sen-
soren, vergrofiert und dadurch die Lokalisierung insbe-
sondere von niedrigen Frequenzen deutlich verbessert
werden. Durch ereignisbasierte Auswertung, welche
nicht konstant einen Frequenzbereich auf Anderungen
hin analysiert, sondern wie schon im Falle der visuel-
len Bander, nur im Falle des Auftretens eines Signals
aktiv wird, lassen sich Reaktionszeiten minimieren und
Ortungsgenauigkeiten maximieren. Durch multimodale
Informationsverarbeitung, beispielsweise der Nutzung
visueller Objekterkennung und deren Einbeziehung in
die Berechnungen der Schallreflektion (Physics-Infor-
med Neural Networks) [298], kann der Roboter akusti-
sche Quellen auflerst genau lokalisieren.

Ubermenschliches: der perfekte Jager

Der Terminator wird kinftig aber noch mehr Maglich-
keiten haben, die ihn zu einem perfekten Jager machen.
Genomsequenzierung wird bereits heute an internatio-
nalen Flughafen eingesetzt, um Viren wie beispielswei-
se SARS-CoV-2, Influenza oder Mpox zu erkennen [155].
Bisher wurde Reverse Transcription Polymerase Chain
Reaction (RT-PCR) genutzt, um auf das Vorhandensein
spezifischer Viren zu prifen und im positiven Falle ei-
ner Gensequenzierung zur genauen ldentifizierung der
Varianten zu starten.

In den jiingsten Pilotphasen erfolgt nun aber der Uber-
gang zu Metagenomsequenzierung. Bei dieser Technik
erfolgt eine direkte genetische Analyse von Umwelt-
proben, ohne dass Organismen zunachst im Labor kul-
tiviert werden missen. Hierbei kénnen alle Mikroben
einer Probe analysiert werden, nicht nur solche nach
denen spezifisch gesucht wird. Dies ermdglicht auch die
Erkennung unerwarteter und komplett neue Pathogene
[274].

Mit der derzeit voranschreitenden Miniaturisierung
beispielsweise im Bereich der Nanopore-Sequenzie-
rung und den Fortschritten bei der Nutzbarmachung
von Short Tandem Repeats (STR) ist es einem kiinfti-
gen Terminator nicht nur moglich, Phanotypisierungen
innerhalb von Minuten beispielsweise zur Feststellung
der Haut- oder Haarfarbe des Verursachers einer DNA-
Spur durchzufiihren, sondern mittels Next Generation
Sequencing (NGS) spezifisch Personen beziehungswei-
se Ziele zu identifizieren [228].

Die Analyse der in der Umgebung befindlichen DNA (en-
vironmental DNA, eDNA) kann den Terminator somit
kiinftig auf die Spur seines Zieles bringen, wenn auch
eher in Form eines lautlosen Jagers als einer schnellen
Verfolgung.

In geeigneter Kombination kann die Robotersensorik
somit nicht nur die Fahigkeit des Menschen, sondern
auch von spezialisierten Tieren schon sehr zeitnah bei
weitem Ubertreffen: In einer mehrstufigen Analyse kann
der Terminator zunachst eine permanente Analyse der
Umgebungssituation durchfihren, um Anomalien zu
detektieren. Dies kann auf Basis chemischer Festkor-
persensoren wie Nanotubes erfolgen, welche zwar
noch keine feine Differenzierung abgeben konnen, aber
kontinuierlich betrieben werden konnen. Im nachsten
Schritt kdnnen Proben aus der Umgebung aufgesaugt
werden, ggf. unter Nutzung von Ultraschall, um Parti-
kel kontaktlos von zu untersuchenden Oberflachen zu
l6sen. Diese werden im biologischen Sensorteil im Inne-
ren des Terminators genauer mittels in Nahrldsung ein-
gebetteter Rezeptorzellen analysiert. Aufgrund der un-
terschiedlichen Pheromone und flichtigen organischen
Verbindungen, welche vom Menschen je nach Emoti-
onszustand erzeugt werden, kann der Terminator dann
beispielsweise nicht nur Stress unmittelbar erkennen,
sondern unter anderem auch differenzieren, ob Tranen
aufgrund von Trauer oder Wut entstehen. So konnen bei
einer Verfolgung nicht nur DNA-Analysen durchgefihrt
werden, es kdnnen beispielsweise auch kurzlebige und
flichtige Stresshormone insbesondere in Gebauden
analysiert werden, um eine taktische Nahbereichsauf-
klarung durchzufihren: Der Terminator kann Angst
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riechen, noch bevor er eine Person sieht - wahrend
hier keine Differenzierung maoglich ware, konnte er mit
seinem Hochfrequenzradar jedoch die Vitalparameter
verschiedener Personen analysieren, um letztendlich
zwischen Freunden und Feinden zu unterscheiden.

Die Effektoren

Im Bereich der Effektoren ergeben sich ebenfalls um-
fassende Mdéglichkeiten fur den kiinftigen Terminator. Er
kann problemlos mit samtlichen Systemen ausgestattet
werden, welche auch Menschen einsetzen, von konven-
tionellen Schusswaffen liber Flammen- und Granatwer-
fern bis zu Energiewaffen und Micro-Drohnen. Insbe-
sondere konnten sich aber auch Bio- und Chemiewaffen
sowie Insekten-Drohnen und Cyborg-Insekten in seinem
Arsenal befinden.

Der perfekte Schuss

Die Integration von Schusswaffen in Roboter wurde be-
reits umfassend in der Praxis erprobt. China hat bei-
spielsweise in einer Anlandelibung bewaffnete Robot-
dogs zum Freisprengen des Weges und Abfangen von
gegnerischem Feuer mit in die vorstofienden Truppen
integriert.

Im Gegensatz zur meist unlimitierten Munition in Fil-
men, kann die mitgefiihrte Munition zugunsten der
Ausdauer, Beweglichkeit oder Anzahl integrierter Waf-
fensysteme des Terminators deutlich reduziert sein.
Da Roboter im Gegensatz zu menschlichen Schiitzen
keine Probleme mit Rickstofi haben, konnen grofiere
Kaliber oder auch panzerbrechender Munition einge-
setzt werden. Durch die Kombination verschiedener
Sensorik wie LIDAR und Warmebild sowie die Nutzung
von Feuerleitsystemen kann der Roboter unter Be-
rucksichtigung von Faktoren wie Windgeschwindigkeit,
Luftfeuchtigkeit, Ziel- und Eigenbewegung den optima-
len Schuss in Echtzeit berechnen. Die Antizipation des
Riickstoflies und das punktgenaue Wirken der Aktoren
gegen den Ruckstoll im Moment des Brechens eines
Schusses ermaglichen auch in dynamischer Bewegung
eine hochprazise Bekampfung und nahezu hundertpro-
zentige Treffsicherheit.

Zwar wird auch die menschliche Fehlerquote durch
neue Technologien weiter reduziert werden. So ist
das XM-157 der U.S. Army ein Feuerleitsystem mit va-
riabler Optik, Laser-Entfernungsmesser, ballistischem
Rechner und Umgebungssensoren, um korrigierte
Zielpunkte fur eine erhohte Genauigkeit des Schutzen
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zu generieren [273] und kiinftig werden Lock-On-Tech-
nologien wie schon bei Grofiwaffensystemen wie Pan-
zern das Brechen eines Schusses beim Auslosen des
Abzugs solange verzdgern, bis die Position des Laufes
optimal Uber dem Ziel ist, um das Zittern des Schiitzen
auszugleichen. Der stressresistente Roboter mit einer
im Vergleich zum biologischen Gegner deutlich schnel-
leren Reaktionszeit (Sensor-to-Shoot Kette) und extrem
hohen Trefferquote auch in Bewegung wird jedoch im
Vorteil sein [296].

Energiewaffen

Laser- und Mikrowellenwaffen kdnnen ebenso zur Aus-
rustung gehoren, auch wenn sie aufgrund ihres Ener-
giebedarfs vermutlich nicht die préferierte Waffen des
Terminators werden. Sie konnen aber beispielsweise
zur Generierung von Bioeffekten mit dem Ziel von Active
oder Cognitive Denial, also der Kontrolle von Menschen-
mengen ohne letales Wirken [266] oder der Erzeugung
von kognitiven Stérungen genutzt werden [352].

Cyborg-Insekten und Co

Deutlich raffinierter und tickischer kann allerdings die
Nutzung von Bio- und Chemiewaffen sein. Im Gegensatz
zum Menschen ist der Terminator bei deren Transport
und Handhabung nicht selbst gefahrdet. Dies er6ffnet
sowohl eine Integration von Drohnen oder Micro-Droh-
nen-Schwarmen in das Kampfsystem als auch die
Nutzung von Insekten-Drohnen. Diese kdnnen hierbei
sowohl als intelligente und unauffallige (Loitering-)
Munition, oder zur Verbringung von Kontaktgiften, die
transdermal Uber die Haut wirken oder mittels Mikro-
Injektionssystem zugefihrt werden, zur Anwendung
kommen.

Insekten-Drohnen konnen Uber zwei grundsatzliche Ar-
ten realisiert werden, als biomimetische Roboter oder
als biohybride Systeme.

Biomimetische Roboter sind komplett kinstlich ge-
schaffene Drohnen, welche die Vorbilder der Natur
nachahmen, beispielsweise in der Form von Vogeln.
Wahrend anfangliche Modelle lediglich den Flugel-
schlag nachgeahmt haben, verwenden jingste Arbeiten
sich der Umgebung anpassende, biomimetische Steue-
rungen und beispielsweise auch echte Federn [57].

Bei biohybriden Systemen handelt es sich wiederum um
lebende Insekten, welche mittels Elektronik aufgeristet
werden, um sie fernzusteuern. Auf diese Weise wurden
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zum Beispiel bereits Kafer, Libellen und Kakerlaken
komplett dirigiert. Mittlerweile konnen aber auch ganz
Schwarme gesteuert werden, indem lediglich ein Ziel-
punkt vorgeben wird [12].

Der Vorteil dieser Cyborg-Insekten ist, dass sie das
Problem der Energieversorgung und des Antriebs (fast)
inharent l6sen: Die Elektronik muss lediglich die Steue-
rungsfunktion durch Implantate, welche entsprechende
Impulse an die Muskulatur sendet, realisieren wahrend
das Insekt die grundlegende Energieversorgung bio-
logisch bereitstellen kann. Gerade in Verbindung mit
einem Micro-Injektionssystems und einem hochwirk-
samen Gift kann hierdurch eine schwer detektierbare
und auflerst unauffallige und mobile Waffe entstehen.
Die Aufristung zu Cyborg-Insekten in einem Flielband-
System fir ,Massenproduktion®, welches die Elektronik
an Kakerlaken vollautomatisch anbringt, wurde bereits
demonstriert [222].

Mittels der Micro-Drohnen und Cyborg-Insekten kon-
nen auch Probensammlungen von Hautpartikeln poten-
tieller Ziele erfolgen oder DNA-spezifische Wirkstoffe
gegen einzelne Personen oder bestimmte ethnische
Gruppen eingesetzt werden (genetische Zielerfassung)
[218], [275].

Massenproduktion und
autonome Weiterentwicklung

Die moderne Robotertechnologie ist in ihrer Entwick-
lungsgeschwindigkeit nur noch bedingt vom Menschen
und seiner Vorstellungskraft abhangig. Wahrend die
bisherige Robotik einem Top-down-Ansatz unterworfen
war, bei dem Maschinen fur einen bestimmten Zweck
entworfen und optimiert wurden, geht dies seit eini-
ger Zeit zu einem evolutionaren Ansatz uber, bei dem
sich die Morphologie und die Steuerung von Robotern
in einem ko-evolutiondren Prozess ohne menschliches
Zutun weiterentwickeln [107]. Ziel ist eine autonome
Morphogenese, bei denen Systeme ihre Gestalt an die
Umweltbedingungen anpassen und dazu nicht auf die
Optimierung eines gegebenen Bauplanes auf die Umge-
bung beschrankt sind [182].

Fortpflanzung von Robotern

Projekte wie ARE (Autonomous Robot Evolution) und
der Robot Fabricator (RoboFab) demonstrieren entspre-
chende Maglichkeiten bereits heute. In einer Symbiose
aus additiver Fertigung und automatisierter Montage
eroffnet RoboFab einen hybriden Fertigungsansatz, bei

dem das Skelett eines Roboters mittels 3D-Druck indi-
viduell auf Basis des genetischen Codes, erzeugt durch
den Evolutionsalgorithmus, gefertigt wird. Fur die
funktionalen Komponenten greift das System auf eine
,Organbank" zuriick. Diese Bank enthalt vorgefertigte
Module mit standardisierten Schnittstellen fiir Motoren,
Sensoren und Mikrocontroller und Uberbrickt die der-
zeit noch vorhandene Licke, dass komplexe Elektronik
noch nicht in einem Durchgang mit Strukturmaterial ge-
druckt werden kann.

Die vollautomatische Montage erfolgt dann mittels
eines Greifarms, welcher die ,0rgane” aufnimmt und
in das frisch gedruckte Skelett einsetzt. Aufgrund
der Nutzung von Federklammermechanismen und
Schnappverbindungen mussen keine Lot- oder Klebe-
arbeiten durchgefiihrt werden (welche allerdings auch
keine grofie technische Herausforderung mehr darstel-
len wirden, sondern mehr eine Zeit- und Kostenfrage
sind), die elektrischen Verbindungen werden durch das
Einrasten der Module geschlossen. Der Gesamtprozess
ermaglicht somit autonom einen funktionstichtigen Ro-
boter, der wiederum lernen und sich selbst ,fortpflan-
zen" kann.

Selbstheilung

Mittels der Maglichkeiten von 4D-Druck, welche den
bisher statischen Objekten die Dimension Zeit hinzufigt,
werden die kommenden Roboter durch die Nutzung von
Materialien, die ihre Form oder Funktion unter Einfluss
von externen Stimuli wie Hitze, Feuchtigkeit oder Licht
verandern konnen, zunehmend resilient. Dies eroffnet
unter anderem auch die Fahigkeit zur Selbstheilung.
Inspiriert von der biologischen Wundheilung werden in
der Robotik zunehmend selbstheilende Materialien wie
Vitrimere und Polymere erprobt. Mittels der thermisch
reversiblen Diels-Alder-Reaktion kann beispielsweise
das beschadigte Bein eines Roboters durch gezieltes
Erwarmen des molekularen Netzwerks aufgebrochen
und neu verknipft werden - der Riss schliefit sich auf
molekularer Ebene [325].

In der Roboterhaut eingebettete, mikrovaskulare Netz-
werke konnen ahnlich Blutgefafien ungehartetes Harz
oder Harter transportieren. Bei einer Verletzung bricht
das jeweilige Gefal} auf, die Flussigkeit tritt aus und po-
lymerisiert, wodurch die Struktur versiegelt wird. Hier-
bei kann auch fliissiges Metall verwendet werden, um
beispielsweise gebrochene elektrische Leiterbahnen
wiederherzustellen [338].

3.2.7

Neben den Moglichkeiten der Selbstheilung auf Hard-
ware-Ebene konnen sich Roboter aber auch algorith-
misch beziglich der Erfullung ihres Auftrags wieder-
herstellen. Ein Roboter kann im Falle einer Verletzung
diese analysieren und ,verstehen”, welche Einschran-
kungen sich hierdurch ergeben, wie diese ausgeglichen
werden konnen und sich entsprechend anpassen. Fallt
beispielsweise ein Arm aus, kann sich das System in-
nerhalb kiirzester Zeit so adaptieren, dass die Mission
mittels der verbliebenen Fahigkeiten fortgesetzt wer-
den kann [215].

Eine Frage der Kosten?

Ob und in welchem Umfang sich solche Technologien
in den nachsten Jahrzehnten durchsetzen werden, ist
neben der grundsatzlichen technischen Realisierbar-
keit aber insbesondere eine Kostenfrage. Mit Blick auf
die von Marktforschungsinstituten prognostizierten
Zahlen investiert China massiv, um sich bereits jetzt
grofie Anteile des nicht mehr fernen Zukunftsmarktes
zu sichern. Dies spiegelt sich auch in der Preisgestal-
tung bereits marktverfligbarer, humanoider Roboter
wider. Humanoide Roboter von beispielsweise Unitree
oder Figure Al liegen heute in einem Bereich von circa
16.000 bis 100.000 USD, je nach Modell und Fahigkeiten
beziehungsweise der Optimierungen fur Logistik, Hoch-
prazision, schwere Arbeit oder Forschung.

Fur eine Einschatzung der Kostenentwicklung Uber die
nachste Dekade ist ein Blick auf das Wright'sche Gesetz
[350] hilfreich, das beispielsweise auch die Entwicklun-
gen im Flugzeugbau und der Automobilindustrie gut ab-
bildet. Es durfte auch die kiinftigen Preise humanoider
Roboter abschatzen kénnen. Gemafll Wright fihrt eine
Verdoppelung der produzierten Guter zur Senkung
der Kosten um einen festen Anteil, typischerweise um
jahrlich circa 15-20 Prozent. Die Konstruktion eines
Roboters der Terminator-Klasse mit entsprechenden
Komponenten, hochwertiger Sensorik und Effektoren
konnte demnach in zehn Jahren Materialkosten von ins-
gesamt circa 20.000 USD verursachen.

Blickt man auf die Personalkosten in westlichen Streit-
kraften, schlagt schon die reine Ausbildung eines Sol-
daten mit circa 50.000 bis 100.000 USD zu Buche [303]
- hiermit waren bereits mehrere Terminator produ-
zierbar. Die massiven Kostenvorteile entstehen jedoch
in der Folge, denn Personal- und Versorgungskosten
sind mit etwa. 40 Prozent ein betrachtlicher Anteil in
westlichen Verteidigungsbudgets [39]. Wird der Termi-
nator im Gefecht beschadigt, kann er gegebenenfalls
kostengunstig repariert werden und wird ansonsten
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3.3

entsorgt und durch ein schon wieder autonom wei-
terentwickeltes Modell ersetzt. Eine aufwandige Ver-
sorgung oder kostspielige Zurruhesetzung verletzter
Soldaten entfallt.

Die Kosten werden somit kein Hinderungsgrund fir den
Terminator auf dem Gefechtsfeld sein, sondern ganz im
Gegenteil dessen Erscheinen beschleunigen.

FAZIT

Schaut man auf die rasante technologische Entwicklung
wird klar, dass ein leistungsfahiger Terminator schon
heute keine Science-Fiction mehr ist, noch nicht einmal
mehr grofie Zukunftsmusik. Humanoide Roboter haben
insbesondere im letzten Jahr im wahrsten Sinne grofie
Saltos vor- und riuckwarts gemacht und selbst optimis-
tische Erwartungen mehrfach Ubertroffen. Auch wenn
man noch immer schmunzeln kann, wenn das eine oder
andere mal Vorfihrungen missglicken oder wieder ein
kleiner Trick auffliegt und der angeblich autonome Ro-
boter eben doch noch ferngesteuert wird - es ist nur
eine Frage der Zeit, bis irgendwo vollautonome Waffen-
systeme auftauchen werden. Auch ein Kampfroboter a
la Terminator ist nur noch eine Frage des ,wann”, und
nicht des ,,0b".

Wenn sich die demokratische Wertegemeinschaft be-
zlglich der Entwicklung und Nutzung solcher Systeme
nachvollziehbare und absolut sinnvolle ethische Gren-
zen setzt, so muissen trotzdem Antworten gefunden
werden, wie mit solchen gegnerischen Systemen um-
zugehen ist. Wahrend in zahlreichen Konflikten be-
waffnete Drohnen einen immer grofieren Stellenwert
einnahmen, fihrte man in Deutschland uber zehn Jahre
eine von der Realitat entriickte politische Debatte da-
riber. Die demokratische Wertegemeinschaft muss
davon ausgehen, dass andere Staaten die Entwicklung
vorantreiben werden und kann leider nicht warten, bis
hunderte Kampfroboter hinter der Grenze stehen. Die
grofie Herausforderung bei den Kernaspekten solcher
Dual-Use Technologien ist, dass der Unterschied zwi-
schen erlaubt und verboten oftmals nur in einem Algo-
rithmus oder ein paar Zeilen Code liegt.

Womit bei einem kiinftigen Terminator genau zu rech-
nen ist, hangt davon ab, ob der eine oder andere tech-
nologische Sprung zu einer rasanten Entwicklung in
bestimmten Bereichen flhrt oder die weitere technolo-
gische Entwicklung eher konservativ verlauft.

Terminator -, Lightweight

Im Fall des ,konservativen" Terminators ist mit einem
hochprazisen Kampfroboter zu rechnen, der auf Ba-
sis konventioneller Bewaffnung eine nahezu perfek-
te Zielbekampfung verspricht. Detektion, Aktion und
Reaktion stellen jegliche menschliche Mdoglichkeiten
in den Schatten, auch wenn diese durch den ebenso
fortschreitenden Einsatz von Technologie weiter ver-
bessert werden. Die Geschwindigkeit von autonomen
Maschinen, insbesondere wenn sie teilweise auf bio-
logischen Elementen und Prozessen basiert, kann nur
durch Maschinen beantwortet werden. Auch Man-Un-
manned-Teaming (MUT), bei dem beispielsweise ein
menschlicher Pilot den Einsatz mehrerer (teil-)auto-
nomer Luftsysteme lberwacht, ist eher das Beharren
auf alten Traditionen und der Versuch, Zeit zu erkaufen.
Schaut man auf die Entwicklungszeiten, ist es fraglich,
ob auch solche Systeme nicht jetzt schon der Vergan-
genheit angehdren und Kampfflugzeuge der 6. Gene-
ration wie beispielsweise das von Deutschland, Frank-
reich und Spanien geplante Future Combat Air System
(FCAS) bei seinem Zulauf ab circa 2040 iiberhaupt noch
durchsetzungsfahig ist - auch mit unbemannter Be-
gleitung. Die g-Krafte, welche unbemannte Systeme bei
Mandvern aushalten, sind deutlich hoher als was ein
trainierter Kampfpilot aushalten kann. Mit Fortschrit-
ten in der Materialforschung wird dieser Abstand nur
umso grofier werden.

Terminator -,,Worst Case”

Beim Auftreten von technologischen Spriingen oder
optimalen Entwicklungsverlaufen wird der Terminator
weitaus machtiger. Im Zentrum stehen hier sowohl eine
multimodale Sensorintegration, als auch ein resilienter,
selbstheilender Aufbau des Gesamtsystems - unter den
Moglichkeiten autarker Weiterentwicklung. Im Bereich
der Effektoren ist zunachst weiterhin eine konventionel-
le Bewaffnung unter hochster Prazision zu erwarten,
jedoch auch die Nutzung biologischer oder chemischer
Waffen sowie von genetischen Markern. Kern ist jedoch,
dass der Terminator aufgrund seiner umfassenden und
Uberragenden Sensorik ein ultimativer Jager wird, der
sich auf unbekannte Situationen und Umgebungen ein-
stellen, schnell lernen und sich adaptieren kann - das
genaue Waffenarsenal wird fiir die erfolgreiche Auf-
tragsausfiihrung eher nebensachlich sein.

Wolf im Schafspelz

Ein zentraler Aspekt ist aber auch, dass ein ibermach-
tiger ,Terminator* eben gerade nicht ein spezieller,
hochentwickelter Kampfroboter sein muss. Findet die
Robotik nach mittlerweile weitverbreiteten, nitzlichen
Helfern wie beispielsweise Saugrobotern weiter Einzug
in unsere Haushalte und entwickeln sich die Fahigkei-
ten humanoider Roboter anndahernd wie versprochen,
so kann die kiinftige Haushalts- oder Pflegehilfe ein viel
groferes Problem darstellen, als der Kampfroboter im
Feld: Denn auch da gilt, zwischen gut und bdse liegen
oftmals nur ein paar Zeilen Code (siehe Abbildung 21).

Dass aufgrund des Gefahrenpotentials solcher System
von einer besonders hochqualitativen Softwareent-
wicklung mit Fokus auf Sicherheit a la DevSecOps zu
rechnen ist, erweist sich schon jetzt als Trugschluss.
Beim deutschen Hackerkongress des Chaos Computer
Clubs (39C3) wurde erst kiirzlich demonstriert, wie ein-
fach Roboter zu Ubernehmen sind. Neuartige Ansatze
waren daflr nicht notig [285]. Die selben Angriffsvekto-
ren, welche seit Jahrzehnten funktionieren, haben auch
hier wieder zur vollen Kontrolle und administrativer
Rechteeskalation geflhrt. Verwunderlich ist das nicht,
denn mit Blick auf Marktanteile haben viele Unterneh-
men in Fernost eine klare Prioritat: Geschwindigkeit
und Dominanz um jeden Preis.

Die Bedeutung der eigenen Kontrolle Uber entspre-
chende Systeme und insbesondere deren Software, Al-
gorithmen und ,Gedanken" wird daher existentiell. Die
schleppende Diskussion Uber Software-Souveranitat
und halbherzige Minimaldefinitionen war schon bisher
nicht hilfreich. Der Saugroboter hat allerdings deutlich
weniger Maéglichkeiten, seinen Besitzer zu terminieren,
als dies kinftige humanoide Haushaltshelfer haben
werden. Der Zug ist fast schon abgefahren. Wenn Cy-
bersicherheit nicht endlich ernsthaft angegangen wird,
kénnen die Konsequenzen schon in naher Zukunft gi-
gantisch werden.
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Ebene werden Wettbewerbsfahigkeit und Reduktion
technologischer Abhangigkeiten von auslandischen An-
bietern forciert. Die individuelle Ebene bezieht sich auf
die Fahigkeit Einzelner zur informationellen Selbstbe-
stimmung, digitalen Kompetenzen und eine unabhangi-
ge Gestaltung der digitalen Transformation [79].

Die Interpretation des Begriffs variiert allerdings inter-
national. Wahrend autoritar gepragte Staaten wie Russ-
land und China Internet- oder Cyber-Souveranitat oft als
staatliche Kontrolle Uber das nationale Internet und den
Cyberraum begreifen, um sich gegen dufiere Einflisse
abzuschirmen [56], verfolgt die EU einen wertebasier-
ten Ansatz. Das Joint Research Centre (JRC) der EU
konkretisiert diesen Ansatz durch ein mehrschichtiges
konzeptionelles Framework, das digitale Souveranitat
als die Fahigkeit zur Auslibung strategischer Unabhan-
gigkeit bei gleichzeitiger Offenheit gegenliber globalen
Netzwerken definiert [122]. In den BRICS-Staaten wird
digitale Souveranitat zudem verstarkt als Instrument
zur Auslibung von Macht und Kontrolle Uber Infrastruk-
turen verstanden, um Bedingungen eines ,digitalen
Kolonialismus” herauszufordern und technologische
Unabhéngigkeit zu erlangen [19]. In Deutschland ist der
Diskurs durch eine Vielfalt an Narrativen gepragt, die
von wirtschaftlicher Prosperitat bis hin zu individueller
Erméchtigung reichen [217].

Der Diskurs verlagerte sich in den letzten Jahren von
einer wissenschaftlich-gepragten zu einer praktischen
politischen und wirtschaftlichen Debatte in der EU.
Schon die Snowden-Enthiillungen (2013) verdeutlichten
die Uberwachungsmdglichkeiten durch auslandische
Geheimdienste und fihrten zu Forderungen nach ter-
ritorialen Schutzstrategien [161]. Die COVID-19-Pan-
demie wirkte als weiterer Katalysator, da sie globale
Lieferkettenunterbrechungen und die Abhangigkeit von
US-amerikanischen Plattformen und Hardware-Pro-
duzenten offenlegte. In einem Brief an Kommissions-
prasidentin Ursula von der Leyen forderten die Regie-
rungschefs von Deutschland, Danemark, Finnland und
Estland 2021 die digitale Souveranitat als Leitmotiv
europaischer Politik zu etablieren und kritische techno-
logische Abhzngigkeiten abzubauen [244].

Das verscharfte geopolitische Klima und die Handlun-
gen der amerikanischen Regierung seit 2025 haben
die Diskussion deutlich verstarkt. Der Fokus fir staat-
liche Organe und viele Organisationen liegt nun auf der
kurzfristigen Reduktion von Abhangigkeiten und dem
Aufbau von starken europaischen Digital-Losungen.
Diese Entwicklung wird durch eine intensive politische
und wirtschaftliche ,Stack“-Debatte (z. B. EuroStack;
Deutschland-Stack) und Initiativen wie den Gipfel zur

Europaischen Digitalen Souveranitat im November 2025
in Berlin flankiert [36], [37], [45], [133]. Das EuroStack-
Konzept schlagt dabei ein umfangliches, aufeinander
aufbauendes Technologie-Okosystem von Chips ber
Cloud bis hin zu Software und Kl vor, um eine foderierte
europadische Infrastruktur als Alternative zu globalen
Hyperscalern zu etablieren [133].

Messbarkeit und Operationalisierung
von Digitaler Souveranitat

Trotz der politischen Relevanz bleibt die Messung von
digitaler Souveranitat schwierig, da es sich nicht um ein
prazises politisches Instrument oder klar abgegrenztes
Handlungsfeld handelt. Ansatze wie das Schichtenmo-
dell (Stack-Modell) [207] oder das vom EU JRC vorge-
schlagene mehrschichtige Framework versuchen, digi-
tale Souveranitat zu strukturieren [122].

Als Reaktion auf diese Herausforderungen veroffent-
lichte die DG DIGIT der EU Kommission im Oktober
2025 das EU Cloud Sovereignty Framework (EU CSF)
[122]. Zur Selbsteinschatzung von Cloud-Anbietern und
der anschlielenden Auswertung durch die DG DIGIT in
ihrem Beschaffungsprozess konzipiert, bieten die Met-
riken eine wertvolle Grundlage fir eine wesentlich brei-
tere Anwendung fir weitere IT-Losungen. Zusatzliche
Relevanz erfahrt dieses Vorhaben durch den geplanten
EU Cloud and Al Development Act (CADA) [126] sowie
die Uberarbeitung der EU-Vergaberichtlinien (Public
Procurement Act 2014/23/EU, 2014/24/EVU, 2014/25/
EU). CADA wird fiir das erste Quartal 2026 erwartet und
basiert auf Empfehlungen des Draghi-Berichts [101]. Er
soll die EU-Kapazitaten zur Entwicklung unabhangi-
ger Cloud-Technologie und Kiinstlicher Intelligenz (KI)
starken und Abhangigkeiten von US-Anbietern durch
eine klare Definition und Zielvorgaben fir Cloud-Sou-
veranitat gezielt reduzieren. Analog dazu werden bei
der Uberarbeitung der Vergaberichtlinie die politische
Leitlinie ,Buy European” sowie Sicherheitsinteressen
verfolgt. Ein erster Entwurf ist fir das zweite Quartal
2026 terminiert [125].

Von Cloud-Infrastruktur zur
Betrachtung von Software

Die bisherige praktische Debatte um digitale Souverani-
tat konzentrierte sich haufig auf die Cloud-Infrastruktur
der US-Hyperscaler und Bedenken hinsichtlich unbe-
merkten Datenzugriff legitimiert durch amerikanische
Gesetze wie den Clarifying Lawful Overseas Use of Data
Act (CLOUD Act) oder des US Foreign Intelligence Sur-
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veillance Act (FISA) [142]. Nun riicken in der Betrach-
tung von Abhangigkeiten, Wettbewerbsfahigkeit und
langfristiger Resilienz zunehmend auch andere Techno-
logien in den strategischen Fokus.

Im Vergleich zu anderen Technologiefeldern fihlen sich
Unternehmen aktuell am starksten im Bereich der Soft-
ware von nicht-europaischen Anbietern abhiangig (36
Prozent) [357]. 72 Prozent der deutschen Unternehmen
beziehen Software aus dem Ausland [25], auf euro-
paischer Ebene flieBen 80 Prozent der Ausgaben fir
Software und Cloud allein an US Anbieter [160]. Noch
starker als im Privatsektor werden Abhangigkeiten
von auflereuropdischen Anbietern in der 6ffentlichen IT
wahrgenommen, besonders im Bereich Burosoftware
(81 Prozent) und Kollaborationstools (47 Prozent) [257].

Dass Software ein relevanter Wachstumsmarkt ist, zei-
gen aktuelle Prognosen: Der Umsatz im europdischen
Software-as-a-Service (SaaS) Cloud Markt soll von
66,29 Milliarden Euro in 2025 auf 132,5 Milliarden Euro
im Jahr 2030 steigen - ein Volumen, das die Segmente
Platform-as-a-Service (PaaS) und Infrastructure-as-a-
Service (laaS) deutlich lbersteigt (siehe Abbildung 22)
[319]. Mit durchschnittlichen Ausgaben von 107,78 Euro
pro Arbeitnehmer ist SaaS zudem der kostenintensivste
Posten der digitalen Organisations-Infrastruktur [318].
Die Digitalwirtschaft wachst in Deutschland mit einem
Plus von 10,2 Prozent in 2025 [26]. Gleichzeitig entfal-
len rund 80 Prozent der Ausgaben fiir Software und
Cloud in der EU auf US-Anbieter [160]. Somit besteht ein
Schwungrad-Effekt (,Flywheel"), ein selbstverstarken-

2027
2028
2029
2030

Quelle: [318]

Abbildung 22: Umsdtze von Public Cloud in Europa im Vergleich

der Geschaftskreislauf, bei dem die Ausgaben der EU
US-Firmenprofite steigern und Reinvestitionen in For-
schung und Entwicklung ermdglichen. Dadurch konnte
in diversen Bereichen ein Innovationsvorsprung aufge-
baut werden, der die Marktbeherrschung und Burggra-
ben der US-Anbieter vor der europaischen Konkurrenz
festigt.

Abhangigkeiten im Bereich der Burosoftware sind
seit Jahren bekannt und werden spatestens seit 2025
durch Wechsel-Entscheidungen gerade im offentlichen
Sektor in Angriff genommen. Beispielsweise stellen
das Kultusministerium in Baden-Wirttemberg [247]
und der Internationale Strafgerichtshof (IStGH) [116]
digitale Arbeitsplatze von Microsoft 365 auf openDesk
des Zentrums fiir Digitale Souveranitat (ZenDiS) um.
Letzteres nach Sanktionen der USA gegen Richter und
Chefanklager [172]. 80 Prozent der Landesverwaltung
von Schleswig-Holstein wurden bis Dezember 2025
auf LibreOffice migriert [170]. Auch das danische Digi-
talministerium hat diesen Wechsel 2025 angekindigt
[291]. Das Gsterreichische Sozial- und Gesundheitsmi-
nisterium nutzt neuerdings das quelloffene Nextcloud
Hub als Kollaborationsplattform [256] und franzésische
Beamte sollen ab 2027 nur noch das quelloffene und in
Frankreich entwickelte Videokonferenz-Tool Visio an-
stelle von Microsoft Teams, Cisco Webex oder Zoom
verwenden [356].

Im Kontrast zu Burosoftware-Suiten finden andere
Arten von Software bisher vergleichsweise wenig Be-
achtung. Auch strukturelle Souveranitatsrisiken Uber
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Framework Herausgeber Ansatz Technologie Daten Vergleichsebene Ziel
Cc5 BSI Kriterienkatalog Cloud Prifbericht Produkt Zertifizierung
Deutsche ) .
Verwalungs-  DOEUE L foRae Cloud Selbstauskunft oAU prosess
cloud (DVC) 9 g P
Digital Egﬁgic;::ﬁaens— . Internationaler
Sovereignty NextCloud Landervergleich Offentliche Daten Land R

und Kommu- Vergleich
Index -

nikationstools
EU Cloud Reifeqrad- Anbieter- Beschaffungs-
Sovereignty DG DIGIT beweorer Cloud Selbstauskunft &  Produkt e
Framework 9 offentliche Daten p

. Anbieteriibersicht
GAIAX Level 3 CISPE Produktkatalog  Cloud Anbieter- Produkt - GAIA-X compliant
Zertifizierung Selbstauskunft .
Losungen
SecNumCloud ANSSI Kriterienkatalog Cloud Priifbericht Produkt Zertifizierung
. . - ’ Anbieteriibersicht

Tech Sovereignty Digital SME Digitale Anbieter- A
Catalogue Alliance Produktkatalog Produkte Selbstauskunft Produkt Europsische

Losungen

Quelle: eigene Darstellung

Tabelle 3: Frameworks, Zertifizierungen und Indizes fiir digitale Souveranitdt im Vergleich

Softwarekategorien hinweg (Talentmanagement, Trans-
parenz, Wechselfahigkeit) missen erst noch starker in
den Fokus ricken. Angesichts der tiefen Durchdringung
der Arbeitswelt und der massiven Kapitalstrome fir
auflereuropaische Software ist die Untersuchung der
digitalen Souveranitat in diesem Bereich essentiell, um
Risiken und Handlungsbedarfe zu identifizieren.

Die vorliegende Analyse nutzt das von der EU Kommis-
sion veroffentlichte CSF als Basis, um ein modernes,
organisationssrelevantes Softwareportfolio in seiner
digitalen Souveranitat zu bewerten und die Anwendbar-
keit eines solchen Rahmenwerks zu testen.

OPERATIONALISIERUNG UND
MESSBARKEIT VON DIGITALER
SOUVERANITAT

Die grofite Hiirde bei der Messung digitaler Souvera-
nitat liegt in der inharenten Unscharfe und allgemein
akzeptierten Methoden fir die Erfassung des Begriffs.
Digitale Souveranitat fungiert oft als politisches Schlag-
wort - ein ,Konsensvokabular®, das zwar strategische
Relevanz signalisiert, konzeptionell jedoch vage bleibt
[348]. Um diese Rhetorik in eine operative Umsetzung
zu Uberflihren, missen entsprechende Ziele in mess-
bare Indikatoren Ubersetzt werden.

4.2.1 Die bestehende

Framework-Landschaft

Die bestehende Framework-Landschaft lasst sich in
drei Kategorien unterteilen: Produktkataloge, Kriteri-
enkataloge mit Zertifizierungen und Reifegradmodelle.
Wahrend Produktkataloge primar die Marktverfligbar-
keit oder -diffusion bestimmter Losungen darstellen,
konzentrieren sich Anforderungskataloge mit Zertifi-
zierungen auf die Einhaltung technischer und regula-
torischer Mindeststandards. Reifegradmodelle bilden
digitale Souveranitat als einen dynamischen Entwick-
lungspfad eines Produkts oder einer Organisation ab.

Trotz dieser Vielfalt eint die meisten Ansatze bisher
eine starke Fokussierung auf Cloud-Infrastruktur, wah-
rend die Bewertung der Anwendungsebene (Software)
unterreprasentiert bleibt (siehe Tabelle 3).

Wahrend digitale Souveranitat haufig im Kontext der
Handlungsfahigkeit von Staaten und Organisationen
diskutiert wird, bilden aktuelle Frameworks vor allem
Anforderungen an Produkte und Services ab. Es wird
nicht die digitale Souveranitat ganzer Staaten oder
Organisationen verglichen, sondern Auspragungen
konkreter Produkte, die hierzu beitragen. Auch Fra-
meworks von EU und nationalen Sicherheitsbehdrden
beziehen sich auf konkrete (Cloud-)Dienste. Beispiele
hierfir sind nationale Zertifizierungen wie SecNum-
Cloud der franzosischen Agentur fir Sicherheit der
Informationssysteme (ANSSI) und der Cloud Compu-
ting Compliance Criteria Catalogue (C5) des deutschen

BSI [46]. Diese liefern prifbare Kriterienkataloge fir
Cloud-Anbieter in ihren jeweiligen Landern und unter-
stiitzen somit die Bewertung der digitalen Souverani-
tat fir Organisationen.

Die Bewertungsgrundlagen reichen von offentlich ver-
fugbaren Daten Uber Anbieter-Selbstauskiinfte zu Prif-
berichten durch Auditierer. Der Tech Sovereignty Ka-
talog der Digital SME Alliance beispielsweise kuratiert
eine Ubersicht européischer Lésungen fiir Organisatio-
nen und Individuen [95]. Dieser basiert, wie auch der
CISPE Katalog [76], auf Anbieter-Selbstauskiinften tiber
Produkte (Tech Sovereignty Katalog) bzw. Einhaltung
verschiedener Standards (CISPE Katalog). Im Kontrast
dazu basiert der Nextcloud Digital Sovereignty Index
auf offentlich verfigbaren Daten zur Verbreitung von
selbst gehosteten Kollaborations- und Kommunikati-
ons-Tools in verschiedenen Landern [255].

Die Deutsche Verwaltungscloud setzt auf Reifegradbe-
wertungen und Architekturprinzipien durch Anbieter-
Selbstauskiinfte [94].

Diese Vielfalt verdeutlicht, dass es bisher keine singula-
re Metrik fur digitale Souveranitat gibt; vielmehr hangt
die Wahl des Messverfahrens von den spezifischen Ziel-
vorstellungen, dem Untersuchungsgegenstand und der
verfigbaren Datenbasis ab.

Souveranitdtsdimension Gewichtung

ID (Ziel) im Scoring

sov-  Jtrategische 15%
Souverdnitat

SOV-2 Rechtl|c"htle & jurisdiktionelle 10%
Souveranitat

sov-3  Daten-&KE 10%
Souverdnitat

SOV-4 Operative 15%

Souveranitat

sov.s  Lieferketten- 20%
Souverdnitat

Technologische

- [»)
S0v-6 Souveranitat 15%
SOV-7 Slcher_hen & 10%

Compliance
sov-8 Okologische 5%

Nachhaltigkeit

Quelle: [122]

Tabelle 4: Souveranitatsdimensionen des
EU Sovereign Cloud Frameworks
mit Gewichtung

L. 2.2 Das EU Cloud Sovereignty Framework

als neuer Referenzrahmen

Das von DG DIGIT etablierte Framework definiert digita-
le Souveranitat nicht als bindren Zustand, sondern als
messbares Spektrum. Das Framework dient als metho-
dische Grundlage fur einen EU-Beschaffungsprozess,
der darauf abzielt, Cloud-Lésungen mit hoher digitaler
Souveranitat fir die europaischen Institutionen zu iden-
tifizieren. In diesem Verfahren wurden Cloud-Anbieter
im Rahmen einer Ausschreibung aufgefordert, ihre
Services anhand der vordefinierten Kriterien selbst
einzuschatzen und eine umfangreiche Nachweisdoku-
mentation bis Ende 2025 einzureichen. Das Framework
unterteilt die digitale Souveranitat in acht Dimensionen
(siehe Tabelle 4) mit jeweils vier bis sechs Einflussfak-
toren und nutzt ein zweistufiges Bewertungssystem
basierend auf ,Sovereignty Effectiveness Assurance
Levels" (SEALs) und einer Gesamtpunktzahl (Souver-
anitats Score).

Sovereignty Effectiveness Assurance Level (SEAL):
Ein Anbieter muss fir jede der acht Dimensionen ein
spezifisches Mindest-Souveranitatslevel erreichen;
wird dieses in nur einer der Dimensionen unterschrit-
ten, fungiert dies als Ausschlusskriterium. Die SEALs
beschreiben dabei ein Spektrum von SEAL-0 (kei-
ne digitale Souveranitat, exklusive Kontrolle durch
Nicht-EU-Dritte) Uber Zwischenstufen wie SEAL-2
(Datensouverdnitat mit durchsetzbarem EU-Recht,
aber verbleibenden Abhangigkeiten) bis hin zu SEAL-4
(vollstandige digitale Souveranitat durch EU-Kontrol-
le ohne kritische Abh#ngigkeiten). Das Minimum-SEAL
kann fir verschiedene Anforderungen unterschied-
lich definiert werden (in einem Prozess bei SEAL-2, in
einem anderen bei SEAL-4 liegen). Nur Angebote, die
das vordefinierte Minimum-SEAL in allen Dimensionen
erreichen, werden Uber den Souveranitats Score be-
wertet und verglichen. Wahrend die SEAL-Mindestan-
forderungen somit die grundlegende Zulassung regeln,
ermaglicht der Score eine differenzierte Rangfolge der
verbleibenden Losungen.

Souverdnitdts Score: Der Souverdnitats Score dient
der granularen, vergleichenden Bewertung der Ange-
bote. Fir jede der acht Dimensionen wird ein Punktwert
ermittelt. Die Berechnung des Gesamtergebnisses folgt
dabei einer gewichteten Aggregation: Die einzelnen Ka-
tegorien flieflen mit unterschiedlicher Priorisierung in
den Endwert ein (siehe Tabelle 4).

Die Gewichtung der acht Dimensionen zeigt eine Prio-
risierung: Die technologische Souveranitat (15 %) und

die Lieferketten-Souveranitit (20 %) bilden den Kern,
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wahrend rechtliche und jurisdiktionelle Aspekte mit
10 % gewichtet werden. Diese Verteilung basiert auf
der Annahme der DG DIGIT, dass rechtliche Schutzmaf3-
nahmen bereits durch Standard-Vergabeverfahren ab-
gedeckt sind [122].

Der Ansatz birgt Schwachpunkte. Anbieter kdnnten ei-
nen Mangel an rechtlicher Immunitat durch hohe Effizi-
enz in der Lieferkette oder Nachhaltigkeit teilweise aus-
gleichen, sofern das SEAL-Mindestlevel je Dimension
erreicht wird. Somit birgt das ,Souveranitatsspektrum®
das Risiko, dass Anbieter hohe Souveranitatswerte er-
zielen, auch wenn sie fundamentale Abhangigkeiten ins
Ausland haben. Zudem wird beflirchtet, dass der hohe
administrative Aufwand zur Erfullung der SEAL-Metri-
ken grofie Konzerne bevorzugen und kleinere europai-
sche Anbieter tberfordern kénnte [77], [143].

Es wird erwartet, dass dieses Framework von ver-
schiedenen Akteuren aufgegriffen, erweitert und an-
gepasst wird. Beispielsweise haben BSI und ANSSI im
November 2025 die gemeinsame Entwicklung eines auf
dem EU CSF aufbauenden Kriterien-Sets inklusive Au-
ditierungsmethode angekiindigt [277].

Um das primar fur Cloud-Infrastrukturen gedachte EU
CSF fir die Bewertung eines Softwareportfolios nutz-
bar zu machen, wurden die Kriterien in dieser Analyse
angepasst und fir die Zwecke ihrer praktischen Mess-
barkeit in einem EU Software-Souveranitats-Frame-
work (EU SSF) préazisiert.

ANPASSUNG DES EU CSF ZUR
MESSUNG VON SOFTWARE-
SOUVERANITAT

Der Kern der vorliegenden Analyse besteht darin, die
im EU CSF formulierten Einflussfaktoren durch die De-
finition von Assessment Kriterien fiir Software zu ope-
rationalisieren. Das resultierende EU SSF besteht aus
sieben Dimensionen mit je vier bis sechs Assessment
Kriterien, sowie der Bewertungs-Methodik mit Souver-
anitats Score und SEALs. Die Entwicklung des EU SSF
erfolgte zum Zweck der vorliegenden Analyse, mit dem
Ziel der Vertestung des EU CSF, dessen Spezifizierung
fiir das bisher wenig betrachtete Software Okosystem
und der explorativen Analyse fir Unternehmens-Soft-
ware verschiedener Kategorien. Zum Zeitpunkt der
Veroffentlichung liegt keine vergleichbare Analyse vor.

Die Dimensionen der
digitalen Souverdnitat

Sieben der acht Dimensionen des EU CSF wurden in das
EU SSF Ubertragen. Die Dimension der okologischen
Souveranitat (SOV-8) wird ausgeklammert, da sie im
Kontext von Softwaretechnologien nur eingeschrankt
anwendbar und Daten begrenzt verfugbar sind.

Die Einflussfaktoren der jeweiligen Dimensionen wur-
den fur die Erstellung von Assessment Kriterien und
Antwortkategorien prazisiert. Im urspringlichen Fra-
mework erweisen sich Kriterien als vage oder es wer-
den mehrere, teils heterogene Elemente in einem ein-
zigen Faktor zusammengefiihrt (siehe beispielsweise
Tabelle 6 und Tabelle 7).

Souveranitats Score und SEALs

Analog zum CSF wird ein Scoring basierend auf einem
gewichteten Mittelwert berechnet. Hierbei wird die Ge-
wichtung des EU CSF zur Vergleichbarkeit Gbernom-
men. Im EU SSF sind alle Einflussfaktoren innerhalb
einer Dimension gleich gewichtet (es gibt keine Infor-
mation zur Gewichtung im CSF). Hierbei werden die ein-
zelnen Faktoren entweder binar als 0 oder 1 (Hauptsitz
innerhalb der EU, SOV-1.1) oder mit Abstufungen (0,25;
0,5; 0,75) (Datenlokalisierung, SOV-3.3) bewertet.

Da bislang Unklarheit Uber die exakten Schwellenwerte
fir die SEALs (0-4) im CSF besteht, wurden in dieser
Analyse des EU SSF alle Werte unter 0,2 - unter An-
nahme einer uniformen Verteilung der funf SEAL-Stufen
zwischen 0 und 1 - als SEAL-0 bewertet. Hierbei ba-
sieren die SEALs nicht auf spezifischen Auspragungen
der einzelnen Kriterien, sondern auf den gewichteten
Scores je Souveranitatsdimension.

Die untersuchte Software

Das EU SSF wird auf ein klassisches Softwareportfolio
von Organisationen in den Bereichen Datenbanken, Res-
sourcenplanung (ERP), Kundenbeziehungsmanagement
(CRM), Projektmanagement, Videokonferenz-Tools, Kl,
Identitats- und Zugriffsverwaltung (Identity and Access
Management, IAM), Kollaboration und Cybersicherheit
angewendet (siehe Tabelle 5). Die Auswahl an Software-
produkten basiert auf einer Balance zwischen europai-
schen und nicht europaischen Anbietern. Es wird kein
Anspruch auf Reprasentativitat erhoben und nur offent-
liche Daten herangezogen.

Kategorie Softwareprodukt Anbieter/Hauptentwickler Open Source Land
Microsoft SQL Server Microsoft nein us
Datenbanken Mimer SQL Mimer nein SWE
Apache Cassandra Apache ja us
SAP Business One SAP nein DE
ERP-Systeme Oracle Fusion Cloud ERP Oracle nein us
Axelor Open Suite Axelor ja FR
Salesforce Sales Cloud Salesforce nein us
CRM Atomic CRM Marmelab ja FR
SAP Sales Cloud SAP nein DE
Trello Atlassian nein us
Projektmanagement Notion Notion Labs nein us
Open Project Open Project ja DE
Zoom Zoom nein us
Videokonferenz-Tools BigBlueButton Blindside Networks ja CA
Nextcloud Talk Nextcloud ja DE
ChatGPT Enterprise OpenAl nein us
?era(:)Sprachmodelle LeChat Enterprise Mistral nein FR
Gemini Google nein us
Okta Identity Engine Okta nein us
k’cilt;:yhlallanagement cidaas WidasConcepts nein DE
Entra ID Microsoft nein us
Miro Tactivos nein us
Kollaboration Conceptboard Conceptboard nein DE
Confluence Atlassian nein us
Akamai App & API Protector Akamai Technologies nein us
Cybersicherheit (WAF) Myra Hyperscale WAF Myra Security nein DE
Cloudflare WAF Cloudflare nein us

Quelle: eigene Darstellung

Tabelle 5: Exemplarisch untersuchte Softwarelésungen aus verschiedenen Softwarekategorien

Im Kontext dieser Analyse wird der Begriff ,Software"
auf die im geschaftlichen Alltag typischerweise einge-
setzte Anwendungssoftware begrenzt, die unmittelbar
geschaftskritische Prozesse wie ERP, CRM oder die di-
gitale Kollaboration unterstitzt. Dieser Fokus auf den
Business-Kontext ist bewusst gewahlt, um eine klare
Abgrenzung zur weitaus umfassenderen Software-
landschaft und zu tieferen Infrastrukturkomponenten
vorzunehmen, die oft eher indirekt Uber komplexe
Architekturen genutzt werden. Ebenso werden indi-
vidualisierte Eigenentwicklungen ausgeklammert, da
diese aufgrund ihres spezifischen Charakters andere
Anforderungen an die digitale Souveranitat stellen als
marktibliche Standardlosungen.

Die besondere Rolle von KI

Die Betrachtung der Souveranitat von Kl geht Uber die
Metriken klassischer Softwareprodukte hinaus. Das
SSF findet Anwendung auf Softwareprodukte, die Kl-
Systeme als Teilsysteme integrieren, sowie auf Kl-zen-
trierte Softwarelosungen, beispielsweise bei Grofien
Sprachmodellen (Large Language Models, LLMs). Die
LLM Produktkategorie adressiert den Bedarf der eigen-
standigen Bewertung von Kl-Software. Kl birgt Heraus-
forderungen bei der Analyse der digitalen Souveranitat
aufgrund ihres ,Black-Box*“-Charakter, spezifischen An-
forderungen an die Recheninfrastruktur sowie techno-
logische Komplexitat der Modellarchitekturen.
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Einflussfaktoren (Orig_inalfassung des Priif-ltem
ID Souveranitatsziel Frameworks, eigene Ubersetzung) Inkludiert (Angepasst)

Sicherstellung, dass Stellen mit mafigeblicher
SOV1.1 Entscheidungsgewalt Uber |hre Dienste innerhalb ja

der EU anséssig sind.

Bewertung der Zusicherungen gegen

Hauptsitz innerhalb
der EU.

Schutzvorkehrungen, die
verhindern, dass Unter-
nehmen von auflerhalb

sovi.2 einen Kontrollwechsel. Ja der EU eine mafigebliche
Kontrolle Uber das
Unternehmen erlangen.
SOV1.3 Glrad dgr Abhangigkeit des Anbieters von ja S;?Shd:lr(tl:elgra:izrﬁggglb
Finanzierungen aus EU-Quellen.
der EU.
SOV1.4.1 Ausmaf der Investitionen, Arbeitspldtze und nein Summe der Investitionen in
o Wertschdpfung innerhalb der EU. den letzten finf Jahren.
Strategische
SOV1.4.2 Souveranitat Ausmaf der Investitionen, Arbeitsplatze und ia Anteil der Beschaftigten
o Wertschdpfung innerhalb der EU. innerhalb der EU.
Beteiligung an EU-Initiativen; Kohdrenz mit Dokumentierte Beteiligung
SOV1.5.1 den auf EU-Ebene definierten Zielen fir digitale, ja e
" . ; X R an EU-Initiativen.
okologische und industrielle Souveranitat.
Ubereinstimmung der
Beteiligung an EU-Initiativen; Kohdrenz mit den auf Unternehmensstrategien
SO0V1.5.2 EU-Ebene definierten Zielen fiir digitale, ékologische nein mit den 6kologischen,
und industrielle Souveranitat. industriellen und digitalen
Zielen der EU.
Fahigkeit zur Aufrechterhaltung eines sicheren
Betriebs bei Aufforderungen zur Einstellung Hauptsitz innerhalb
SOV1.6 oder Aussetzung des Dienstes oder fiir den Fall, ja

der EU.

dass die Unterstiitzung durch den Anbieter

eingestellt oder unterbrochen wird.

Quelle: [122]; Eigene Darstellung

Tabelle 6: Operationalisierung der Einflussfaktoren fiir Strategische Souveranitdt im SSF

ERLAUTERUNGDES . .
SOFTWARE-SOUVERANITATS-
FRAMEWORK (SSF)

Das EU SSF formuliert, analog zum CSF, Dimensionen
und Einflussfaktoren fir digitale Souveranitat und
Ubertragt diese in den Software-Kontext. Die Dimen-
sionen, ihre Ziele und formulierte Assessment Kriterien
werden nachfolgend eingefihrt. Abweichungen und
Spezifikationen fiir den Software-Kontext werden in
Abgrenzung zum CSF eingeordnet.

SOV-1: Strategische Souveranitat konzentriert sich auf
die Verankerung des Anbieters im ,rechtlichen, finan-
ziellen und industriellen" Okosystem der EU. Sie zielt
auf Eigentumerstabilitat, Steuerungseinfluss und Aus-
richtung an den strategischen Prioritaten der EU [122].

Strategische Souveranitat setzt auf europadische Ju-
risdiktion (SOV-1.1), Zusicherungen gegen einen Kont-
rollwechsel (SOV-1.2), Finanzierungsquellen (SOV-1.3)
und Beitrdgen zu Wertschopfung innerhalb der EU
(SOV-1.4). Auch beriicksichtigt diese Dimension die
Beteiligung und Ausrichtung an strategischen Priori-
taten der EU (SOV-1.5) und die Fahigkeit, den sicheren
Betrieb auch bei Aufforderungen zur Einstellung oder
Aussetzung von Diensten aufrechterhalten zu konnen
(SOV-1.8).

Das CSF bleibt bislang vage, ob Praferenzen zu Finan-
zierungsoptionen bestehen oder bestimmte Gesell-
schaftsformen bevorzugt werden. Wahrend die juris-
diktionelle Verankerung eindeutig uber den juristischen
Hauptsitz identifiziert werden kann, kdnnen Aspekte
wie ,Beteiligung an EU-Initiativen" oder ,Investitionen,
Arbeitspldtze und Wertschdpfung innerhalb der EU*
unterschiedlich ausgelegt werden. Ein moglicher Proxy
fur ,Investitionen, Arbeitspldtze und Wertschoépfung”
ist beispielsweise der Anteil der Mitarbeitenden inner-
halb der EU, um das Ausmafl der Wertschépfung und
Verankerung eines Anbieters in der EU zu messen, wie
es in der vorliegenden Umsetzung verwendet wurde.
Eine Ubersicht zur Operationalisierung der urspriing-
lichen Einflussfaktoren in Messkriterien findet sich bei-
spielhaft fir andere Dimensionen in Tabelle 6.

SOV-2: Rechtliche & jurisdiktionelle Souveranitat
spiegelt die Kontrolle Uber den Anbieter und dessen
operativen Betrieb wider. Ziel ist es, festzustellen, in-
wieweit digitale Dienste in der europadischen Gerichts-
barkeit verankert und vor externen Rechtsanspriichen
geschiitzt sind [122].

SOV-2 bewertet die Verankerung in EU Jurisdiktion
(SOV-2.1), die Durchsetzbarkeit von Nicht-EU-Gesetzen
mit extraterritorialer Reichweite (z. B. Chinesisches Cy-
bersicherheits-Gesetz, US CLOUD Act oder FISA) (SOV-

Einflussfaktoren (Orig_inalfassung des Priif-ltem
ID Souveranitatsziel Frameworks, eigene Ubersetzung) Inkludiert (Angepasst)

Sicherstellung, dass ausschliefilich der Kunde und
SOV3.1.1 nicht der Anbieter die wirksame Kontrolle Uber den ja

Optionen fir Sicherheits-
schlussel und Verschlisse-

kryptografischen Zugriff auf seine Daten hat. lungsmanagement.

Sicherstellung, dass ausschliefilich der Kunde und
S0V3.1.2 nicht der Anbieter die wirksame Kontrolle tber den ja
kryptografischen Zugriff auf seine Daten hat.

Standort der Hardware-Si-
cherheitsmodule (HSM).

Transparenz dariiber, wann, wo und durch wen auf

Daten zugegriffen wird, einschliefilich der Auditierbar-
S0V3.2.1 keit der KI-Modellnutzung sowie Mechanismen, die eine ja

Zugriff auf Echtzeit-Audit-

unwiderrufliche Loschung von Daten mit verifizierba- Logs.

ren Nachweisen garantieren.

Transparenz daruber, wann, wo und durch wen auf

Daten zugegriffen wird, einschliefilich der Auditierbar- Mechanismen zur
S0V3.2.2 keit der KI-Modellnutzung sowie Mechanismen, die ja Auditierung der KI-Modell-

eine unwiderrufliche Loschung von Daten mit verifizier- nutzung.

baren Nachweisen garantieren.

Data & Transparenz dariber, wann, wo und durch wen auf Technische oder ver-

Al Sovereignty Daten zugegriffen wird, einschliefilich der Auditierbar-
S0v3.2.3 keit der KI-Modellnutzung sowie Mechanismen, die eine ja
unwiderrufliche Léschung von Daten mit verifizierba-
ren Nachweisen garantieren.

tragliche Mechanismen

zur Gewabhrleistung der
unwiderruflichen Daten-
l6schung.

Transparenz daruber, wann, wo und durch wen auf

Daten zugegriffen wird, einschliefilich der Auditierbar-
S0V3.2.4 keit der KI-Modellnutzung sowie Mechanismen, die eine nein

Verfligbarkeit kryptografi-
scher Léschnachweise.

unwiderrufliche Léschung von Daten mit verifizierba-

ren Nachweisen garantieren.

Strikte Beschrankung der Speicherung und Verarbei-
S0vV3.3 tung auf europaische Rechtsrdume (Jurisdiktionen) ja
ohne Riickfalloptionen (Fallback) auf Drittstaaten.

Grad, in dem KI-Modelle und Datenpipelines unter EU-
Kontrolle entwickelt, trainiert, gehostet und verwaltet
werden, um die Abhangigkeit von Technologie-Stacks

auferhalb der EU zu minimieren.

SO0V3.4

Datenlokalisierung strikt
innerhalb der EU, keine
Ruckfalloptionen auf Dritt-
staaten.

Ausmaf, in dem Kl-Modelle
und Datenpipelines unter

ja EU-Kontrolle entwickelt,
trainiert, gehostet und ver-
waltet werden.

Quelle: [122]; Eigene Darstellung

Tabelle 7: Operationalisierung der Einflussfaktoren fiir Daten- und KI-Souveranitdt im SSF

2.2) und die Exponiertheit gegeniiber ausléndischen
Behérden (SOV-2.3). Auch die Anwendbarkeit interna-
tionaler Regime (SOV-2.4) und die Jurisdiktion fur die
Entwicklung und Registrierung von Geistigem Eigentum
(,Intellectual Property”, IP) fliefit in die Bewertung ein
(SOV-2.5).

Wie wichtig rechtliche Souveranitat ist, zeigte sich
im Juni 2025 und Januar 2026. Microsoft musste ein-
raumen, dass der Schutz von EU Daten vor Anfragen
durch US Behorden rechtlich nicht lickenlos garantiert
werden kann [142] und sich Zusammenarbeit mit Behor-
den bis hin zur Herausgabe von BitLocker-Wiederher-
stellungsschlissel erstreckt [44]. Zu einem &dhnlichen
Ergebnis kommt ein 2025 verdffentlichtes Gutachten
deutscher Rechtswissenschaftler fur das Bundesinnen-
ministerium [213]. Eine Gegenperspektive weist darauf
hin, dass EU-Tochtergesellschaften als eigenstandige
Auftragsverarbeiter strikt dem europdischen Recht
und der Weisungsgebundenheit der DSGVO unterliegen
sollten [142].

SOV-3: Daten- & KIl-Souverdnitdt adressiert den
Schutz, die Kontrolle und die digitale Unabhangigkeit
von Datenbestanden und Kl-Diensten innerhalb der EU
(siehe Tabelle 7). Ziel ist die Gewahrleistung der Daten-
sicherheit am Verarbeitungsort sowie ein hoher Grad
technologischer Autonomie der Kunden uber die einge-
setzten Kl-Fahigkeiten [122].

Diese Dimension umfasst die Kontrolle Uber den kryp-
tographischen Zugang zu Daten (Key Management Op-
tionen, Standort von Hardware-Sicherheitsmodulen,
welche kryptografische Schliissel sichern) (SOV-3.1) so-
wie umfassende Transparenzmechanismen (SOV-3.2).
Hierzu zahlen Echtzeit-Audit-Logs fiir Datenflisse und
die Nutzung von Kl-Modellen (SOV-3.2.1), Mechanismen
zur Auditierung von Kl-Modellen (SOV-3.2.2), sowie die
nachweisbare und unwiderrufliche Loschung von Daten
(SOV-3.2.3). Datensouveranitat wird zudem tber Daten-
lokalisierung definiert: Speicherung und Verarbeitung
erfolgen ohne Riickfalloptionen (,Fallback”) in Dritt-
staaten (SOV-3.3) und der Grad der EU-Kontrolle iiber
Entwicklung, Training, Hosting und Steuerung von Kl-
Modellen wird betrachtet (SOV-3.4).
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Standard-SaaS-Anbieter (wie Kollaborations- oder
CRM-Tools) nutzen fiir Metadaten oft globale Indizes,
um Funktionen wie eine weltweite Suche zu ermogli-
chen, wodurch ein relevanter Teil des Datenflusses die
europaische Jurisdiktion verlasst. Strikte Datensouve-
ranitat erreichen nur Losungen, die eine Lokalisierung
von Arbeitsdaten, Metadaten und Service- bzw. Be-
triebsdaten garantieren. Hierbei werden auch Service-
Logs und Telemetriedaten konsequent in der europai-
schen Jurisdiktion isoliert.

SOV-4: Operative Souveranitat zielt auf die Sicherstel-
lung der praktischen Fahigkeit europaischer Akteure,
Technologien unabhangig von auslandischer Kontrolle
zu betreiben und weiterzuentwickeln. Im Fokus stehen
die Betriebskontinuitdt und die Reduzierung externer
Abhangigkeiten [122].

Fur operative Souveranitat werden Mdglichkeiten zur
barrierefreien Migration von Workloads durch die
Nutzung standardisierter Export-Formate (SOV-4.1)
sowie Plattformunabhangigkeit (SOV-4.2) betrachtet,
um technologische Lock-in-Effekte zu reduzieren. Ein
weiteres Kriterium ist die Verfligbarkeit eines EU-ba-
sierten Expertenpools mit der Fahigkeit, Services zu
operieren und langfristig aufrechtzuerhalten (SOV-4.3).
In Erweiterung der in SOV-3 betrachteten Datenlokali-
sierung wird zudem erfasst, ob Wartung und Support
vollstandig aus der EU und unter lokaler Gesetzgebung
erbracht werden konnen, ohne dass eine operative Ab-
hangigkeit von Herstellern im Nicht-EU-Ausland be-
steht (SOV-4.4). Auch tragen die Bereitstellung tech-
nischer Dokumentation und Zugang zum Quellcode
(SOV-4.5), sowie die ortliche und juristische Kontrolle
von kritischen Zulieferern und Subunternehmern in der
Servicebereitstellung (SOV-4.6) zur operativen Souve-
ranitat bei.

In den letzten Jahren sind neue ,souverdne" Bereitstel-
lungsmodelle entstanden, die - neben Datenlokalisie-
rung, physischer Entkopplung der Server und eigenen
EU-Tochtergesellschaften, einen exklusiven Betrieb
innerhalb der EU anbieten [52]. Dies kann auch durch
Self-Hosting, beispielsweise von 0SS, ermdglicht wer-
den, da die operative Kontrolle beim Anwender liegt.

SOV-5: Lieferketten-Souveranitdat bewertet die geo-
grafische Herkunft, Transparenz und Resilienz der
technologischen Lieferkette. Ziel ist ein resilientes Ma-
nagement globaler Abhangigkeiten. Im Kern steht die
Analyse, inwieweit kritische Komponenten und Prozes-
se unter EU-Kontrolle verbleiben oder Abhangigkeiten
von Nicht-EU-Akteuren ausgesetzt sind [122].

Fur die Bewertung der Souveranitat der Lieferkette von
Software ricken die Jurisdiktion von Code-kontrollie-
render Hardware (,code-controlling hardware") (SOV-
5.1), die Herkunft der Software (,Origin of Software"
und Jurisdiktion der Entwicklungsteams) (SOV-5.2),
Drittanbieter-Abhangigkeit durch Ruckgriff auf Nicht-
EU-Vendoren, Standorte oder proprietdren Code (SOV-
5.3), sowie die Transparenz durch Audit-Rechte (SOV-
5.4) in den Vordergrund.

Wahrend das EU CSF auch die Herkunft und Fertigung
physischer Hardwarekomponenten sowie Rohstoff-
abhangigkeiten inkludiert, wurden diese Punkte in der
vorliegenden Analyse ausgeklammert. Informationen
Uber die Herkunft von Mikrochips oder in Hardware
enthaltenen Rohstoffen sind fur Softwarehersteller
nicht 6ffentlich zuganglich oder fir den Untersuchungs-
gegenstand von Bedeutung. Au3erdem sind die Abhan-
gigkeiten - etwa von Herstellern wie AMD, Intel oder
NVIDIA - fir nahezu alle Marktteilnehmer gleich und
derzeit kaum substituierbar.

SOV-6: Technologische Souveranitat fokussiert auf Of-
fenheit, Transparenz und Unabhangigkeit im technolo-
gischen beziehungsweise Software-Stack ab. Dies soll
sicherstellen, dass EU-Akteure Losungen interoperabel
nutzen, auditieren und weiterentwickeln kénnen, ohne
in eine Abhiangigkeit (Lock-in) von auRereuropaischen
proprietdren Systemen zu geraten [122].

SOV-6 umfasst die Verwendung dokumentierter, nicht-
proprietdrer Schnittstellen (SOV-6.1), die Verfiigbarkeit
von Software unter Open-Source-Lizenzen (SOV-6.2)
sowie die Dokumentation von Architekturen, Datenflis-
sen und Abhingigkeiten (SOV-6.3). Auch die Abhiangig-
keit von Nicht-EU Computing, beziehungsweise High-
Performance-Computing, Kapazitdaten wird betrachtet
(SOV-6.4).

Transparenz liber Abhangigkeiten kann neben externen
Audits {iber eine Software Bill of Materials (SBOMs)
abgebildet werden, welche Bibliotheken und Abhan-
gigkeiten im Code offenlegt. Das Erstellen von SBOMs
ist mit dem ab 2026 in Kraft tretenden EU Cyber Resi-
lience Act verpflichtend fir ,Hersteller von Produkten
mit digitalen Elementen” [115], einschlieffiend Software-
Produkten. Nur fur gewisse Produkte werden sie auch
Uberprift. SBOMs werden allerdings aufgrund von Si-
cherheitsbedenken in den seltensten Fallen verdffent-
licht und nur Geschaftskunden zur Verfiigung gestellt.
Entsprechend ist die Verflgbarkeit von offentlichen
Daten fur dieses Kriterium stark begrenzt.

SOV-7: Sicherheits- & Compliance-Souveranitat fokus-
siert auf Cybersicherheit und die Einhaltung europai-
scher Regulierungen und Standards zur Sicherstellung
der Unabhangigkeit von Drittstaaten und der langfristi-
gen Gewiahrleistung des Betriebs [122].

In die Bewertung fliefit ein, inwieweit ein Anbieter
durch Zertifizierungen - etwa nach internationalen
ISO-Standards (z. B. 1S027001, 1IS027017/18, 1S027701,
1S042001), Common Criteria (CC) oder spezifischen na-
tionalen Testaten (BSI C5, SecNumCloud) - nachweisen
kann, dass er Sicherheitsanforderungen gerecht wird
(SOV-7.1). AuRerdem flieRen die Dokumentation zur
DSGVO-Konformitat (SOV-7.2), die Existenz eines exklu-
siv unter EU-Kontrolle operierenden Security Opera-
tions Center (SOC) (SOV-7.3) und EU-konforme Meldung
von Sicherheitsvorfallen (SOV-7.4) in die Bewertung
ein. Auch vertragliche und technische Madglichkeiten
fur unabhangige Audits durch EU-Instanzen werden
bertcksichtigt, wodurch eine transparente und eigen-
standige Uberpriifbarkeit der SicherheitsmaBnahmen
durch europaische Akteure gewahrleistet werden soll
(SOV-7.5).

Allerdings ist die Existenz eines SOC oder spezifischer
Sicherheitszertifizierungen wie Common Criteria mafi-
geblich von der Kritikalitat der Software, dem Kunden-
segment, der Grofle oder Finanzkraft des Software-
anbieters und dem entsprechenden Risikoprofil der
verarbeiteten Daten abhangig. Eine differenzierte Ein-
ordnung ist daher je nach Softwarekategorie und Ein-
satzbereich notwendig.

SOV-8: Okologische Souveranitit. Nachhaltigkeit wird
als Faktor fur die langfristige Resilienz und Autonomie
gegenuber Rohstoffknappheit und Energieabhangigkei-
ten betrachtet [122].

Im CSF werden Metriken wie Energieeffizienz (Power
Usage Efficiency, PUE), Praktiken der Kreislaufwirt-
schaft und Bezug von Energie aus erneuerbaren oder
kohlenstoffarmen Quellen fir den Betrieb bewertet.
Wahrend diese Metriken fir Cloud etabliert sind, fin-
den sie nur bedingt Anwendung fur Softwareprodukte:
Software induziert Energieverbrauch in der Hardware.
Die gewihlte Bereitstellungs-Option (beispielsweise
On-Premise selbst-gehostet oder Public Cloud) einer
Software hat starken Einfluss auf die Nachhaltigkeit.
Auch mit neuen Generationen der Hardware (RAM,
CPU, GPU) verandern sich die Nachhaltigkeitsmetriken
unabhangig der betriebenen Software. Entsprechend
flieit 6kologische Souveranitat im EU SSF nicht in die
Betrachtung ein.

4.5 ERGEBNISSE: WIE SOUVERAN

IST DAS SOFTWARE-
PORTFOLIO EUROPAISCHER
ORGANISATIONEN HEUTE?

Es existieren zwei primare Indikatoren fir hohe Sou-
veranitdat von Software: Die Unternehmenszentrale
liegt innerhalb der EU und die Bereitstellung erfolgt als
Open Source Software (0SS). In der Anwendung des
Frameworks korrelieren diese Merkmale eindeutig mit
hohen Gesamtwerten (Score) digitaler Souveranitat.

Dominanz EU-basierter
Open-Source-Lésungen

Im Vergleich setzen sich im EU SSF Open-Source-
Lésungen (z. B. Open Project, Axelor ERP, Nextcloud
Talk) konsistent gegen proprietire Wettbewerber
durch, wobei die spezifische Jurisdiktion (z. B. Deutsch-
land vs. Kanada) Uiber die Spitzenplatzierung entschei-
det (siehe Abbildung 23). Im Gegensatz dazu erreichen
marktfihrende Tools wie Trello, Notion, Miro, ChatGPT
oder Zoom geringe Souver#nitdts Scores (siehe auch
Abbildung 24, Abbildung 25 und Abbildung 26).

Das Souverdnitdts-Fundament:
Strategische Verankerung und rechtliche
Immunitat (SOV-1und SOV-2)

Die Dimensionen der strategischen und jurisdiktionellen
Souveranitat analysieren die wirtschaftliche Veranke-
rung eines Anbieters im europaischen Wirtschaftsraum
sowie dessen rechtliche Bindung an EU-Jurisdiktionen
zum Schutz vor extraterritorialen Einflissen.

Gesamtergebnis: Eine jurisdiktionelle Abhangig-
keit (SOV-2) durch einen Nicht-EU-Hauptsitz ist kaum
durch andere Faktoren kompensierbar. Unter der An-
nahme eines Schwellenwertes fir SEALs bei 0,2 fallen
die meisten Nicht-EU-Anbieter bereits aufgrund ihrer
Hauptsitze und damit einhergehenden Implikationen
aus der Bewertung (zur Erinnerung: Produkte miissen
in jeder Dimension ein definiertes Mindestniveau errei-
chen, hier unter der Annahme, dass mindestens SEAL-1
erreicht werden soll: 0,2).
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Abbildung 23: Ubersicht der Gesamtergebnisse

EU versus Nicht-EU: Nicht-EU-Anbieter, die Arbeitsplat-
ze und Investitionen in der EU generieren oder in EU-
Initiativen involviert sind, konnen in der strategischen
Souveranitat (SOV-1) punkten, doch bleibt die jurisdik-
tionelle Abhangigkeit (SOV-2) bestehen. Dies zeigt sich
beispielsweise bei Microsoft, Oracle oder Salesforce
aufgrund ihrer Firmenzentralen in den USA sowie Ent-
wicklung und primare Patentanmeldungen aufierhalb
der EU.

Ergebnisse fir CRM und Datenbanken verdeutlichen
den Riickstand in den Dimensionen SOV-1, SOV-2 und
SOV-5 beispielhaft (siehe Abbildung 27 und Abbildung
28). Wihrend européische Anbieter mit starker euro-
pdischer Prasenz (Mimer und Atomic) gerade bei der
jurisdiktionellen Souveranitat (SOV-2) punkten, erzie-
len nicht-europaische Anbieter (Microsoft, Salesforce)
geringe Werte. Auch fiir eine deutsche SAP kann es -
je nach Auslegung - Abzuge aufgrund der maglichen
Anwendbarkeit internationaler Regime, beispielsweise
durch ihren amerikanischen Co-Hauptsitz und eine
starke Prdsenz auf dem US-Markt geben (siehe Abbil-
dung 27). Auch bei der Betrachtung der Finanzierung
durch Nicht-EU Einheiten kann bei SAP auf die Unter-
nehmensanteile institutioneller Investoren aus den USA
verwiesen werden [294].
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Auch bei Stiftungen fir Open Source bestehen, bei-
spielsweise fir die Apache Stiftung, trotz dezentra-
ler Kontributoren, Defizite durch die Jurisdiktion des
Hauptsitzes und IP Entwicklung und Registrierung in
den USA (siehe Abbildung 28).

Daten- und KI-Souveranitat (SOV-3)

Diese Dimension bewertet die Kontrolle Uber die phy-
sische Datenhaltung sowie die kryptografische Hoheit
Uber Informationen und KI-Modelle.

Gesamtergebnis: Europdische Anbieter und Open-
Source-Losungen erzielen in SOV-3 hohe Werte, da sie
haufig sowohl die physische Datenhaltung innerhalb der
EU als auch die vollstandige Kontrolle tber Verschlis-
selung auf europadischer Hardware gewahrleisten. Im
Gegensatz dazu erreichen Nicht-EU-basierte Losungen
meist nur mittlere Werte (ca. 0,5 bis 0,7).

S0V-3.3: Software bieten unterschiedliche Maglichkei-
ten fur Datenlokalisierung, mit Einfluss auf die Anforde-
rung, Daten ohne Riickfalloptionen in Europa zu halten
(SOV-3.3). Wihrend eine EU-Lokalisierung von Arbeits-
daten oder Kundeninhalten (,Customer Content") bei
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Compliance Ju”ss:":tlon
(sov-7) (sov-2)
Technologie Daten & KI
(sov-6) (sov-3)

Lieferkette Operation @ Miro
(sov-5) (SOV-4)
. Concept Board

. Confluence
Quelle: Eigene Darstellung

Abbildung 24: Ergebnisse des Scorings -
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Abbildung 25: Ergebnisse des Scorings -
Videokonferenz-Tools

Strategie
(sov-1)
1,00

Sicherheit & Lo
Compliance Jurisdiktion
(sov-7) (sov-2)

Daten & KI
(sov-3)

Technologie
(SOV-6)

Lieferkette
(SOV-5) (SOV-4)

Operation @ Trelo

. Notion

. Open Project
Quelle: Eigene Darstellung

Abbildung 26: Ergebnisse des Scorings -
Projektmanagement

fast allen Softwarelosungen moglich ist, trennt sich das
Angebot bei Meta- und Servicedaten (siehe Abbildung
29). Europaische Softwareldsungen, die konsequent
innerhalb der EU hosten und operieren, erfillen Daten-
residenz meist Uber Datentypen hinweg, da sie eine
lickenlose Datenlokalisierung ohne die bei globalen
Plattformen Ublichen Ruckfalloptionen auf Drittstaaten
sicherstellen. In mehreren Softwarekategorien (bspw.
Datenbanken, OSS bzw. Open-Core mit Enterprise Ver-
sionen) ist strikte Datenlokalisierung grundsétzlich
maglich. In einigen Féllen ermdglichen ,souverane”
Bereitstellungsmodelle (SAP Sovereign Cloud, Oracle
Sovereign Cloud oder Microsoft EU Data Boundary) die
Lokalisierung der verschiedenen Datentypen.

Hosting als Einflussfaktor fiir
operationelle Souveranitdt (SOV-4)

Operationale Souveranitat betrachtet die Unabhan-
gigkeit im laufenden Betrieb sowie die Kontrolle ber
administrative Zugriffe und die Abhangigkeit von kriti-
schen Zulieferern.

Gesamtergebnis: Das gewahlte Betriebsmodell stellt
einen entscheidenden Hebel fir die operationelle Sou-
veranitdt dar. Wahrend Eigenbetrieb (on-prem) ma-
ximale Unabhangigkeit von externen Infrastrukturen
verspricht, ist dieser fur viele Organisationen wegen
Ressourcenmangel nicht realistisch oder fur bestimmte
Software nicht mehr verfugbar. Souverane Cloud- oder
Private Cloud Angebote bieten Alternativen. Wahrend
Datenportabilitit (SOV-4.1) hiufig gewihrleistet ist,
stellt die Abhangigkeit von kritischen Zulieferern aufier-
halb der EU (SOV 4.6) mit einem Tiefstwert von 0,19 die
grofite Schwachstelle dar - auch europdische Anbieter
greifen haufig auf kritische Subdienstleister aus Dritt-
staaten zurick.

0SS versus proprietar: 0SS dominieren diese Katego-
rie mit einem Durchschnittswert von 0,88 (gegeniiber
0,56 fiir proprietdre Software), aufgrund von vollstin-
digem Zugriff auf den Quellcode (SOV-4.5), volle Daten-
portabilitat und die Moglichkeit, die Software uberall
zu betreiben (SOV-4.1). Open-Source-Lésungen ermaég-
lichen durch Eigenbetrieb eine hohere Unabhangigkeit
und Gestaltungsmaglichkeiten im operativen Betrieb.

SaaS-Losungen mit starkem Plattform Lock-in, keiner
Mdglichkeit zum Selbstbetrieb und Support auf3erhalb
der EU sind mit Werten unter 0,3 Schlusslichter. Viele
der untersuchten Produkte werden als SaaS-Modell
angeboten, hiufig (10 von 27) in den Rechenzentren
der US-Hyperscaler AWS, Microsoft Azure oder Google
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Abbildung 27: Ergebnisse des Scorings -
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Abbildung 28: Ergebnisse des Scorings -
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Cloud (siehe Tabelle 8). Lésungen wie Trello, Notion und
Miro sind als Cloud-native Anwendungen konzipiert,
ohne Alternative fiir den On-Premise Betrieb.

EU versus Nicht-EU: Europdische Anbieter erfillen die
Anforderungen an operative Souveranitat in den meis-
ten Féllen (siehe Tabelle 8), da die grundlegenden Fahig-
keiten und Kapazitaten zum Betrieb ihrer Software in
Europa gelagert sind. Auch Modelle wie die Salesforce
EU Operating Zone oder die ,Sovereign Cloud“-Model-
le von Oracle und SAP ermoglichen, dass technischer
Support und Wartungsarbeiten von Personal innerhalb
der EU erbracht werden.

Lieferketten-Souveranitat
als groBtes Risiko neben rechtlicher
Souveranitat (SOV-5)

Die Souveranitat der Lieferkette fokussiert sich auf die
geografische Herkunft des Quellcodes sowie die Kont-
rolle Uber die an der Entwicklung beteiligten Standorte
und Infrastrukturen.

Gesamtergebnis: Die Lieferketten-Souveranitat (SOV-5)
zeigt neben der rechtlichen Souveranitat die grofiten
Schwachstellen fur Nicht-EU Anbieter. Zehn der unter-
suchten Losungen fallen unter das Minimum SEAL auf-
grund der Standorte von Entwicklungsteams, der Ab-
hangigkeit von Nicht-EU Standorten und dem Standort
von Code-kontrollierender Hardware (SOV-5.1) (siehe
exemplarische Ergebnisse in Abbildung 30).
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Abbildung 29: Optionen fiir Datenlokalisierung verschiedener Datentypen

(exkl. 0SS ohne Enterprise Versionen)
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BigBlueButton
NextCloud Talk

Atomic CRM

EU versus Nicht-EU: Wahrend viele aufiereuropdische
Anbieter zumindest Teile ihrer Entwicklungsteams
innerhalb der EU verorten (SOV-5.2), kénnen sie eine
Abhangigkeit von aufiereuropaischen Standorten nicht
umgehen (SOV-5.3). Einige europdische Anbieter setzen
hingegen vorrangig auf europaische Entwicklerteams,
was die Kontrolle uber kritische Komponenten und
Prozesse der Software-Lieferkette unter EU-Kontrolle
belasst.

SOV-5.2: Die Verteilung der Entwicklungsstandorte
verdeutlicht die Herausforderung: Die Mehrheit der
analysierten Anbieter entwickelt ihre Software zumin-
dest teilweise in den USA, was je nach Einbeziehung
von Open-Source-Contributoren einen Anteil von 64 %
bis 84 % ausmacht. Weitere relevante Standorte aufier-
halb der EU sind Indien (8 der untersuchten Unterneh-
men), das Vereinigte Kdnigreich (5), Kanada (4), Aust-
ralien (4) und Japan (4). Innerhalb Europas sind vor
allem Deutschland (7), Frankreich (5) und Irland (3) als
Entwicklungsstandorte vertreten. Wahrend grof3ere
europaische Unternehmen wie SAP mit den SAP Labs
in Uber 20 Landern, aber auch Axelor und Mistral, glo-
bal aufgestellt sind, gibt es Beispiele wie Mimer, welche
ihre gesamte Entwicklung in Schweden verorten [210].

Quelle: Eigene Darstellung

Tabelle 8: Verfiigbare Hostingmodelle

Technologische Souverénitat (SOV-6)

Technologische Souveranitat wird durch Offenheit,
Transparenz und Unabhangigkeit im zugrunde liegen-
den Technologie-Stack gepragt.

Gesamtergebnis: Wahrend OSS bei Offenheit, Transpa-
renz und Unabhangigkeit unschlagbar ist, konnen auch
proprietare Losungen mit standardisierten und offenen
APIs und transparenter Dokumentation punkten. Das
grofite Risiko fir technologische Souveranitat im Sin-
ne dieses Frameworks sind geschlossene SaaS-Platt-
formen.

0SS versus proprietar: 0SS ist in diesem Kontext per
Definition transparent und erzielt durch die Nutzung
standardisierter und offener Schnittstellen (SOV-6.2)
und offener Lizenzen (SOV-6.2) sowie transparente
Dokumentation (SOV-6.3) Hochstpunktzahlen in der ge-
samten Dimension. Geschlossene SaaS-Plattformen fal-
len im Vergleich dazu deutlich ab (siehe Abbildung 31).

S0OV-6.1: Eine hohe Schnittstellen-Offenheit zeigen fast
alle Anbieter, egal ob 0SS oder proprietar. Sie setzen
auf gut dokumentierte, REST-basierte APIs. Auch pro-
prietdare Anbieter gewdhren zunehmend Einblicke in
ihre Architektur Uber Dokumentation und Whitepaper
(Durchschnittswert: 0,87).
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Le Chat
ChatGPT

Code-kontrollierende Hardware
(SOv-5.1)

Standort der Entwicklungsteams
(SOv-5.2)

Abhéngigkeit von Nicht-EU-Anbietern,
-Standorten oder proprietdren Technologien
(SOV-5.3)

Transparenz der Lieferkette,
inkl. Audit-Rechte fiir den Kunden
(SOV-5.4)

Gemini

Microsoft SQL
Apache Cassandra

Mimer

¢

9

‘ . Anforderung erfiillt

Anforderung nicht erfiillt

Lieferkettensouveranitat

Quelle: Eigene Darstellung

Abbildung 30: Exemplarische Ergebnisse der Lieferketten-Souveranitat

- LLMs und Datenbanken

Compliance Souverdnitat und
das Okosystem der Zertifizierungen (SOV-7)

Compliance-Souveranitat wird durch den Nachweis
anerkannter Sicherheitszertifizierungen sowie die Er-
fullung spezifischer hoheitlicher Anforderungen an das
gesamte Software-Okosystem definiert.

Gesamtergebnis: Sicherheits- und Compliance-Sou-
veranitit (SOV-7) stellt die Kategorie mit den hdchs-
ten Scores Uber alle Softwarekategorien hinweg dar
(Mittelwert 0,78). Ein Unterschied l&sst sich besonders
zwischen grofien Nicht-EU Anbietern (0,84) und mittel-
grofien Nicht-EU Anbietern (0,64) erkennen.

SOV-7.1: In der Bewertung zeigt sich eine Differenzie-
rung zwischen allgemeiner Sicherheitskonformitat und
spezifischen Souveranitatsnachweisen. Wahrend nahe-
zu alle Akteure eine Sicherheitszertifizierung nach ISO
27001 fir ihre Organisation vorweisen konnen, verfu-
gen nur wenige Anbieter Uber ein BSI C5 oder SecNum-
Cloud Testat. US-amerikanische Anbieter wie Microsoft
haben in europdische Standards und Testate wie das
deutsche C5, das spanische ENS oder das franzdsische
SecNumCloud investiert.

Im Bereich der Open-Source-Lésungen wie OpenPro-
ject oder Nextcloud verschiebt sich der Fokus, da hier
oft nicht allein die Software zertifiziert ist, sondern das
gesamte Okosystem inklusive der europdischen Hos-
ting-Partner wie Hetzner, OVHcloud oder StacklIT. Da

Open-Source-Tools haufig als selbst gehostete Varian-
ten betrieben werden, findet man seltener Zertifikate
des Softwareherstellers; die Souveranitatsbewertung
erfolgt hier stattdessen Uber die tatsachliche Bereit-
stellung. Wird eine Losung in einem deutschen Rechen-
zentrum mit ISO 27001 und BSI C5 betrieben, erreicht
das Gesamtsystem hohere Werte als eine zertifizierte
US-SaaS-Ldsung.

Der Einfluss der UnternehmensgroBe
auf Souverdnitats-Scores

AuBlereuropdische Grofikonzerne (mehr als 10.000
Mitarbeitende) erzielen im Vergleich zu mittelgrofien
aufiereuropaischen Unternehmen (500-10.000 Mitar-
beitende) rundum bessere Werte (siehe Abbildung 32).
Besonders deutlich (mehr als 15 %) sind Unterschiede
in den Dimensionen Daten/KI (SOV-3), Betrieb (SOV-4),
Technologie (SOV-6) und Sicherheit/Compliance (SOV-
7). Dies lasst sich auf umfangreiche Compliance-Res-
sourcen und Zertifizierungen, teils in Europa ansassige
Entwicklungs- und Supporteinheiten, sowie die Bereit-
stellung spezialisierter, souveraner Angebote bei gro-
fferen Anbietern zurickfihren.

L.6
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EINORDNUNG DER ERGEBNISSE

Der folgende Abschnitt kontextualisiert die Analyse-
ergebnisse uber die betrachteten Dimensionen hin-
weg. Im Zentrum stehen dabei die Ergebnisse zu Open
Source und Kl sowie Erkenntnisse iber den gewahlten
Ansatz zur Operationalisierung digitaler Souveranitat.

Open Source als souverdne Alternative?

Die politische und strategische Debatte identifiziert
Open Source haufig als zentrales Instrument zur Erlan-
gung digitaler Souveranitat. Doch eine rein lizenzrecht-

liche Betrachtung greift zu kurz, da digitale Souverani-
tat Uber blofle Quelloffenheit hinausgeht.
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Das EU CSF Framework praferiert
Eigenschaften von Open Source

Open Source bietet klare Vorteile in den technisch-ope-
rativen Dimensionen des Frameworks. 0SS punktet
durch die Verfugbarkeit unter offenen Lizenzen, die
umfassende Rechte zur Prifung, Modifikation und Um-
verteilung einrdumen. Diese technologische Freiheit
erfordert jedoch eine hinreichende Eigenkompetenz; es
stellt sich die Frage, inwieweit eine souverane Nutzung
moglich bleibt, wenn die strategische Weiterentwick-
lung ohne eigene Beitrage (,Contributions”) weiterhin
mafigeblich von aufiereuropaischen Kern-Maintainern
gepragt wird.

Abhangigkeiten bestehen durch Konzentration
globaler Entwicklungsinfrastruktur

Besonderes Augenmerk verdient die Ebene der Code-
kontrollierenden Hardware. Wahrend der Betrieb der
Software innerhalb der EU sichergestellt werden kann,
sind Implikationen der Konzentration von globaler Ent-
wicklungsinfrastruktur auf US-basierten Plattformen
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Quelle: Eigene Darstellung

Abbildung 31: Gesamtscores Technologische Souveranitat
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wie GitHub oder HuggingFace zu betrachten. Dass
GitHub mittlerweile zum US-Konzern Microsoft ge-
hort, wirft Fragen zur jurisdiktionellen Kontrolle tber
die ,Fabriken" der Softwareproduktion auf. Auch wenn
lokale Kopien oder Forks des Codes eine gewisse Re-
silienz bieten, bleibt offen, inwieweit die Integritat von
Build-Pipelines und der Zugriff auf die weltweite Ent-
wickler-Community gewahrt werden kénnen, wenn die
zentrale Koordinationsplattform nicht der EU-Jurisdik-
tion unterliegt. Dies gilt nicht nur fur Plattformen wie
GitHub, sondern auch fur die Entwicklungsokosysteme
der 0SS-Bausteine, die fur moderne Softwarearchitek-
turen verwendet werden, welche gleichfalls im Wesent-
lichen von US-basierten Unternehmen und Stiftungen
gepragt sind.

Offenheit darf nicht pauschal mit Sicherheit oder wirt-
schaftlicher Uberlegenheit gleichgesetzt werden. Be-
stehende Sicherheitsrisiken unterstreichen, dass Euro-
pa robuste Governance-Strukturen entwickeln muss,
die Rechenschaftspflicht gewahrleisten und sich nicht
blof} auf die Code-Inspektion der Community verlassen
[16]. Ein Vergleich der Gesamtkosten (TCO) bei Funk-
tionsgleichheit zwischen Open Source und proprietaren
Tools bleibt weiterhin eine wesentliche Anforderung fur
den offentlichen Sektor.

Strategie
(sov-1)
Sicherheit & -
icherhei e

Compliance 0,75 Jur:::vllglon

(Sov-7) 0,50

0,25

Technologie Daten & KI
(SOV-6) (Sov-3)
Lieferkette Operation @ groBe Nicht-EU
(SOV-5) (SOV-4)

@ nittlere Nicht-EU

Quelle: Eigene Darstellung

Abbildung 32: Durchschnittliche Scores fiir grofie
und mittlere Nicht-EU Anbieter
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Souverdner Code muss nicht
zwangsweise quelloffen sein

Die Debatte Uber digitale Souveranitat muss uber die
reine Lizenzfrage hinausgehen. Im Sinne der EU-Ziel-
setzungen fir Auditierbarkeit und Autonomie sind kon-
trollierte Transparenz und Code-Souveranitat entschei-
dend. Ziel ist es, Systeme zu schaffen, die unabhangig
von ihrem Geschaftsmodell nachvollziehbar, Uberprif-
bar und unter europaischer Kontrolle bleiben. Sou-
veraner Code in diesem Sinne ist demnach Software,
deren Prifbarkeit nicht nur ein theoretisches Recht ist,
sondern durch europaische Instanzen praktisch und
unabhangig vollzogen werden kann. Quelloffener Code
erfillt diese Bedingung, stellt jedoch nicht die einzige
Option dar.

Wie souveradn kann ein KI-System sein?

Kl verscharft die Souveranitatsdebatte durch eine neue
Qualitat technologischer Interdependenzen. KI-Sys-
teme benotigen massive Rechenressourcen und hoch-
spezialisiertes Fachwissen, was die im Framework
verankerte Kontrolle Uber den Kl-Lebenszyklus - von
der Modellentwicklung bis zur Inferenz - vor Heraus-
forderungen stellt.

Volisténdige Kontrolle iiber
den KI-Lebenszyklus ist bislang
schwer zu erlangen

Die EU erhebt den Anspruch zur Kontrollierbarkeit tiber
den gesamten Kl-Lebenszyklus von der Entwicklung
Uber das Training bis hin zur Bereitstellung und Gover-
nance (SOV-3.4). Der EU Al Act stellt zwar eine regu-
latorische Basis flr eine gewisse Kontrollfahigkeit der
EU sicher, jedoch fuhrt die Abhangigkeit von proprieta-
ren Modellen nicht-europdischer Anbieter zu Defiziten.
Diese zeigen sich angesichts fehlender Kontrolle tber
den Entwicklungsprozess besonders in den Bereichen
Strategie und Lieferkette.

Enterprise-Losungen erfillen gangigerweise Sichtbar-
keit und Nachvollziehbarkeit des Systemzugriffs sowie
die Integritdt der Datenbehandlung (SOV-3.2). IM EU
CSF wird primar die Protokollierung der Modellnutzung
gefordert, um eine llickenlose Auditierbarkeit des Nut-
zerverhaltens und des System-Outputs sicherzustellen.
Dies ermdglichen viele Anbieter, damit Organisationen,
aus Sicherheitsmotiven, auf Mitarbeiterinteraktionen
zugreifen konnen.

Ein weiterer Kontroll-Aspekt ist die Garantie einer ir-
reversiblen Léschung von Daten (SOV-3.2.3). Fur LLMs
bedeutet dies auch die Unterbindung von KI-Training
auf Unternehmensdaten, was sich schon als Standard
im aktuellen Marktangebot etabliert hat. In spezialisier-
ten Fallen, in denen Modelle (z. B. durch Fine-Tuning)
auf eigenen Datenbestanden trainiert wurden, erwei-
tert sich dieser Anspruch zum ,Machine Unlearning".
Vollwertige Methoden zum selektiven Verlernen von
Informationen bei LLMs sind allerdings noch kaum be-
lastbar abzubilden [221], was die praktische Durchsetz-
barkeit dieses Kriteriums gegeniber Modellanbietern
bislang erschwert.

Fachkrafte sind eine Saule der KI-Souveranitat

Die technologische Komplexitat von KI-Systemen be-
dingt eine Unterscheidung zwischen operativer Be-
herrschung und strategischer Entwicklungshoheit.
Digitale Souveranitat bemisst sich nicht nur an der ge-
nerischen |IT-Kompetenz, sondern an den Fahigkeiten,
ein KI-System sicher zu operieren und es eigenstandig
(weiter-)zuentwickeln. Letzteres gestaltet sich im Falle
leistungsfahiger KI-Systeme innerhalb der EU als un-
verhaltnismafig schwierig, angesichts der ungleichen
Verteilung von Spitzenkraften im globalen Wettbewerb
[53]. So arbeitete eine Mehrheit von KI-Spitzenfor-
schern im Jahr 2022 in den USA (57 %), gefolgt von Chi-
na (12 %) und dem Vereinigten Konigreich (8 %) [238].
Auf Deutschland und Frankreich entfielen jeweils 4 %.

Kl-Inferenz kann Infrastrukturabh3dngigkeiten
und Sicherheitsdefizite befordern

Die Nutzung spezialisierter Computing-Cluster fir Infe-
renz- und Trainingsprozesse nimmt fir KI-Systeme eine
zentrale Rolle ein (relevant fir SOV-3.4 und SOV-5.2).
Gleichzeitig stellt dies Anbieter vor Herausforderungen
durch weltweit hohe Nachfrage und entsprechende
Kosten von europdischer Verfiigbarkeit [169]. Dies ver-
deutlicht das Beispiel von Mistral Al, das in seiner SaaS-
Produktversion seit Februar 2025 auch US-amerikani-
sche Rechenkapazitaten der Google Cloud bezieht, um
die notwendige Skalierbarkeit fir seinen Chatbot-Ser-
vice zu gewdhrleisten [297].

Somit entstehen Jurisdiktionsrisiken fir Daten im Ar-
beitsspeicher (data-in-use). Als technischer Ausweg
kénnen Trusted Execution Environments (TEEs) eine
hardwarebasierte Isolierung der Verarbeitung und so-
mit Datensicherheit bei der Kl-Inferenz ermoglichen.
Die untersuchten nicht europdischen LLM-Angebote
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von Google und OpenAl verarbeiten Daten auf Infra-
struktur in US-amerikanischem Besitz, ohne die durch
TEEs maoglichen technischen Garantien fir die Vertrau-
lichkeit der Data-in-use zu implementieren. Mistral Al
ermoglicht durch eine Self-Hosting Option die Wahl
vollstandig europaischer Serverinfrastruktur.

Das SSF nimmt keine Bewertung der inhaltlichen Funk-
tionalitat eines Modells vor. Aspekte wie inharente
Wertvorstellungen oder die kulturelle Angepasstheit
von KI-Modellen, die fir gesellschaftliche Resilienz von
Bedeutung sein kdnnen, werden nicht erfasst und fin-
den sich allenfalls indirekt in der Bewertung der Kont-
rolle Uber den Trainingsprozess wieder.

Limitationen des Ansatzes

Eine fundierte Einordnung der Ergebnisse erfordert
auch eine kritische Reflexion der methodischen Rah-
menbedingungen und der zugrunde liegenden Daten-
basis. Die Ubertragung des CSF auf Software offenbart
spezifische Herausforderungen, insbesondere hinsicht-
lich der Ubertragbarkeit von Standards aus der 6ffentli-
chen EU-Beschaffung auf die heterogenen Bedarfspro-
file des breiteren Marktes.

Explorative Adaption eines neuen Frameworks

Die Anwendung des urspringlich fir Cloud-Infrastruk-
turen konzipierten Frameworks auf Software-Anwen-
dungen dient primar dem Zweck, die Funktionsmecha-
nismen der Souveranitdatsmessung zu validieren und
auf den bisher wenig untersuchten Softwarebereich zu
iibertragen. Diese Ubertragung offenbart jedoch me-
thodische Herausforderungen und Limitationen, die bei
der Interpretation der Ergebnisse berlicksichtigt wer-
den missen.

Die Beibehaltung der Dimensionen und Gewichtungen
des EU CSF ermdglicht eine direkte Gegenuberstel-
lung, zeigt jedoch auch Grenzen auf. Wahrend fur Inf-
rastruktur okologische Aspekte oder physische Sicher-
heit relevant sind, erfordern Technologien wie Kl oder
spezialisierte Softwareanwendungen potenziell eine
angepasste Gewichtung - etwa mit starkerem Fokus
auf Dateninteroperabilitat oder algorithmische Trans-
parenz. Ein flexibles Framework erlaubt zwar diese An-
passung an spezifische Schutzbedarfe Uber veranderte
Gewichtung, birgt jedoch gleichzeitig das Risiko der
Manipulation, da sich Ergebnisse durch die Justierung
von Gewichtungen stark unterscheiden konnen. Zudem
basiert die Definition der Schwellenwerte fur SEALs in
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dieser Untersuchung auf mathematischen Mittelwer-
ten, da die internen Berechnungsmethoden der EU DG
DIGIT nicht offentlich verflgbar sind.

Validitat der Informationsbasis und
Kontextabhangigkeit

Aufgrund des explorativen Charakters dieser Analyse
basiert sie ausschliefilich auf offentlich zuganglichen
Informationen. Dies flhrt unweigerlich zu Informa-
tionsasymmetrien, da interne Audit-Berichte oder ver-
trauliche Vertragsdetails nicht bericksichtigt werden
konnen. Fur belastbare Entscheidungen im Beschaf-
fungswesen ist eine Validierung dieser Indizien durch
primdre Datenquellen und detaillierte Befragungen der
Softwareanbieter zwingend erforderlich.

Des Weiteren ist zu beachten, dass das zugrundelie-
gende Framework aus dem Kontext o6ffentlicher EU-Be-
schaffungsprozesse stammt. Diese stellen naturgemaf
hochste Souveranitatsanforderungen, insbesondere fur
kritische Daten. Der breitere Markt jenseits des offent-
lichen Sektors weist jedoch heterogene Bedarfsprofile
auf. Unternehmen in weniger kritischen Industrien prio-
risieren moglicherweise andere Aspekte der digitalen
Souveranitat als staatliche Akteure. Das Framework
bildet somit einen spezifischen, hochregulierten Stan-
dard ab, der nicht uneingeschrankt auf alle marktwirt-
schaftlichen Szenarien Ubertragbar ist.

Abgrenzung zu marktékonomischen Faktoren

Die vorliegende Analyse nimmt eine Produkt-Betrach-
tung vor, jedoch keine dariber hinausgehende Analyse
auf Organisationsebene. Explizit ausgeklammert blei-
ben Aspekte wie (Risiko-) Analysen der Lieferketten
sowie Untersuchungen zur Marktkonzentration, obwohl
diese Faktoren mafigeblich zu Abhangigkeiten beitra-
gen konnen. Ebenso wurden keine Vergleiche hinsicht-
lich Feature-Paritat oder TCO durchgefiihrt. Da Kosten
und Funktionalitat in der Praxis oft entscheidende Aus-
wahlkriterien darstellen, bildet die hier diskutierte Be-
wertung nur eine - wenn auch kritische - Facette ab.
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AUSBLICK:
JENSEITS TECHNISCHER
METRIKEN

Uber die Metriken in Beschaffungs-Frameworks wie
dem vorgestellten hinaus sollten zukiinftige Analysen
zu digitaler Souveranitat auch okonomische Fakto-
ren wie Innovationskraft, Performance und Kosten
integrieren, sowie eine prazise Definition der Untersu-
chungsziele voranstellen. Offentliche Beschaffung wird
ein starker Hebel fur digitale Souveranitat in Europa
bleiben, doch sollten auch andere Aspekte und andere
Akteure in Betracht gezogen werden. Beispielsweise
werden Investitionen in Zukunftstechnologien und Be-
reiche mit bestehenden Starken in der EU ein zentraler
Faktor fur zukinftige Wettbewerbsfahigkeit darstellen.

Was kdnnen wir aus der Ubertragung
des CSF auf Software lernen?

Die Adaption des EU Cloud Sovereignty Frameworks
(EU CSF) auf die Software-Ebene (EU SSF) erlaubt nicht
nur eine Bewertung einzelner Produkte, sondern liefert
einige Erkenntnisse Uber die Struktur digitaler Abhan-
gigkeiten.

Interdependenz von Software und Infrastruktur

Die Bewertung von Softwaresouveranitat ist eng ver-
bunden mit den verfiigbaren Bereitstellungsoptionen.
Da die Wahl des Hosting-Modells direkte Auswirkungen
auf die Transparenz der Lieferkette, die physische Da-
tenlokalisierung und den Schutz vor extraterritorialen
Zugriffsrechten hat, stellt eine souverane Cloud-Stra-
tegie ein Fundament fur Softwaresouveranitat dar.
Diese Relevanz wird durch die fortschreitende Trans-
formation hin zu Cloud-Native-Strukturen verstarkt:
Da moderne digitale Wertschopfungsprozesse und
insbesondere leistungsfahige KI-Systeme zunehmend
auf skalierbaren Architekturen fuf3en, ist die Souvera-
nitatsfrage nicht isoliert auf Ebene der Softwarelizenz,
sondern auch hinsichtlich der Kontrolle und Governan-
ce des betrieblichen Okosystems zu beantworten. Die
Analyse zeigt, dass Anbieter zunehmend ein Spektrum
an Bereitstellungsmodellen entwickeln, um diesen An-
forderungen zu begegnen. Fir Organisationen bedeutet
dies, dass digitale Souveranitat nicht mehr zwingend
den Verzicht auf Cloud-Technologien impliziert, son-
dern die bewusste Wahl eines Modells erfordert, das
technologische Skalierbarkeit mit rechtlicher und ope-
rativer Sicherheit verbindet.
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Gleichzeitig verdeutlicht die Ubertragung des Frame-
works, dass die Dimensionen des CSF fir den Soft-
ware-Layer neu kontextualisiert werden missen. Wah-
rend im Infrastruktur-Kontext die physische Kontrolle
dominiert, liegt der Fokus bei Software mehr auf recht-
licher und logischer Verfiigungsgewalt. Ein ,Sovereign
Cloud"-Hosting ist eine notwendige, aber keine hinrei-
chende Bedingung: Auch auf souveraner Infrastruktur
kann Software durch restriktive Lizenzen (Vendor-
Lock-in) oder proprietare Datenformate Abhingigkeiten
erzeugen. Zudem offenbart die Anwendung des Frame-
works die Notwendigkeit einer tieferen Betrachtung der
Software Supply Chain (z. B. durch SBOMs), da Abhin-
gigkeiten hier granulare Bibliotheken betreffen.

Marktkonzentration und internationale Akteure

Die konsequente Anwendung des Frameworks und sei-
ner Ausschlusskriterien (SEALs) auf das untersuchte
Portfolio fihrt dazu, dass lediglich 10 der 27 analysier-
ten Softwareprodukte die Mindestanforderungen an di-
gitale Souveranitat erfillen. Zwar lassen sich in nahezu
allen betrachteten Technologiefeldern europaische Al-
ternativen identifizieren, doch mit Ausnahme der SAP
im ERP-Segment verfligen diese nur selten Uber eine
marktbeherrschende Stellung. Wahrend auf der Hard-
wareebene China als zweiter zentraler Akteur neben
den USA auftritt, ist das europaische Software-Okosys-
tem fast ausschliefilich durch eine tiefe Verflechtung mit
US-Anbietern gepragt. Der Trend zur Cloud-Migration
bringt weitere Verflechtungen mit (Cloud) Infrastruktu-
ren, die haufig bei US-Hyperscalern verortet sind.

Der Beitrag von 6ffentlicher Beschaffung
zur digitalen Souveranitdt der EU

Offentliche Beschaffung kann als strategischer Hebel
fiir die digitale Souveranitat Europas dienen. Uber die
Deckung des unmittelbaren Eigenbedarfs hinaus ent-
faltet die staatliche Nachfrage eine Signalwirkung am
Markt und fungiert als Finanzierungsinstrument fur die
europaische Industrie.

Steuerungsfunktion und Hebelwirkung
durch Nachfrage

Das Potenzial der Steuerungsfunktion durch Nachfrage
wird durch die makrockonomischen Kennzahlen unter-
strichen: Jahrlich flielen rund 264 Milliarden Euro -
was etwa 1,5 Prozent des EU-BIP entspricht - aus dem
europdischen Wirtschaftsraum an auflereuropadische

Anbieter ab [160]. Eine auch nur teilweise Neuausrich-
tung dieser Mittel, Uber den o6ffentlichen Sektor, konnte
den Aufholprozess von ,Made in Europe“-Lésungen un-
terstitzen. Dabei sollte das Ziel jedoch keine Isolation
oder Autarkie sein; vielmehr muss die Erlangung stra-
tegischer Handlungsfahigkeit in kritischen Bereichen im
Vordergrund stehen. Digitale Souveranitat fungiert in
diesem Kontext als Vorsorge gegen geopolitische Insta-
bilitaten und Etablierung strategischer Handlungsfahig-
keit, wobei die offentliche Beschaffung den Aufbau von
Resilienz fordern sollte.

Die Grenzen der Beschaffung

Trotz ihrer strategischen Bedeutung darf die 6ffentliche
Beschaffung nicht als alleiniges Allheilmittel fur die di-
gitale Souveranitat Europas missverstanden werden.
Die offentliche Beschaffung darf nicht die gesamte Last
der nationalen Digitalstrategie tragen. Schon heute sind
Vergabestellen haufig durch erhebliche burokratische
Hirden in ihrer Handlungsfahigkeit eingeschrankt,
was die Umsetzung komplexer Souveranitatskriterien
erschwert [160]. Zudem stdfit die Beschaffung dort an
ihre Grenzen, wo fundamentale technologische Abhan-
gigkeiten bestehen, die marktseitig aktuell nicht aufge-
l6st werden kdnnen: So bleibt etwa der Hardware-Stack
eine kritische Abhangigkeit, die durch keinen aktuellen
Anbieter im Feld allein durch Nachfragesteuerung
kurzfristig behoben werden kann.

Dariber sollte es nicht Aufgabe des Staates, den Markt
selbst zu tragen. Die 6ffentliche Beschaffung muss auch
darauf abzielen, private Investitionen durch ,Crowding-
in" zu mobilisieren, statt durch staatliche Alleingdnge
Marktmechanismen zu verdrangen (,Crowding-out").

Letztlich ist digitale Souveranitat auch eine Frage des
Humankapitals und der internationalen Kooperation.
Der Bedarf an Fahigkeiten erfordert eine Bildungs- und
Innovationspolitik, die GUber den Wirkungskreis von Be-
schaffungsamtern hinausgeht. In einer global vernetz-
ten Welt muss digitale Souveranitat zudem im Kontext
internationaler Zusammenarbeit und Partnerschaften
betrachtet werden, um nicht als Hindernis fir globale
Kooperationen zu wirken. Die o6ffentliche Beschaffung
ist somit ein Werkzeug, aber nur als Teil eines abge-
stimmten Instrumentariums aus Wirtschafts-, Bil-
dungs- und Aufienpolitik wirksam.
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Fokus auf den, Future Stack”
und Interoperabilitat

Eine zukunftsorientierte Beschaffungsstrategie muss
anerkennen, dass die Souveranitdtsfrage je nach Tech-
nologiefeld unterschiedlich beantwortet werden muss.
Wahrend bei betriebswirtschaftlicher Standardsoft-
ware wie CRM, ERP und Datenbanken bereits leistungs-
fahige europdische Alternativen mit hoher operativer
Souveranitat existieren, stellen SaaS-Ldésungen und
LLMs in einigen Bereichen neue Herausforderungen
dar. Hier muss zwischen kurzfristiger operativer Kon-
trolle und langfristiger Unabhangigkeit unterschieden
werden. Da der Hardware-Stack auf absehbare Zeit
eine kritische externe Abhangigkeit bleibt, sollte sich
die europadische Forderung - uUber Beschaffung hinaus
- auf Bereiche konzentrieren, in denen bereits Starken
vorhanden sind.

Fir die Gestaltung des zukiinftigen ,Stack" wird Inter-
operabilitat zu einem entscheidenden Faktor. Wenn
Softwaredkosysteme durch magliche Kl-gestitzte Indi-
vidualisierung kosteneffizienter werden, drohen nicht-
interoperable Systeme auch wirtschaftlich unattraktiv
zu werden. Die Beschaffung sollte daher auch auf die
Interoperabilitat der Middleware fokussieren, um Wahl-
freiheit zwischen verschiedenen Anbietern dauerhaft
zu sichern.

Bedeutet ,,made in Europe”
automatisch,,souveran*?

Ein europdischer Hauptsitz und eine operative Veranke-
rung innerhalb der EU korrelieren mit héheren Scores
in der vorliegenden Analyse. Allerdings stellt sie ledig-
lich eine Grundvoraussetzung, keine absolute Garantie
fur digitale Souveranitat dar.

Geographie als notwendige Bedingung
fiir bestimmte Anforderungen

Europdische Software schneiden in den bewerteten
Dimensionen deutlich besser ab als ihre aufiereuropai-
schen Vergleichsprodukte. Ein juristischer Hauptsitz
und eine starke operative Prasenz innerhalb der EU
korrelieren positiv mit hoherer Rechtssicherheit, ro-
busteren Datenschutzstandards und einer mdoglicher-
weise besseren Auditierbarkeit. Dennoch ware es ein
Trugschluss, das Label ,Made in Europe” mit garantier-
ter digitaler Souveranitat gleichzusetzen. Geographie
ist in einer global vernetzten technologischen Wert-
schopfungskette eine notwendige Bedingung fir be-

stimmte Aspekte der digitalen Souveranitat, jedoch kei-
nesfalls eine hinreichende oder umfassend garantiert.
Aufierdem gilt es zu definieren, was ein europaisches
Produkt oder Anbieter genau charakterisiert (Haupt-
sitz, Finanzierungsquellen, Nationalitat der Geschafts-
flhrung, etc.).

Betrachtung des gesamten Technologie-Stack

Europdische Anbieter gewahrleisten administrative
Kontrolle (durch Rechtsform und Standort), kdnnen im
technologischen Unterbau jedoch auch auf Abhangig-
keiten stofien. Auch Software-Plattformen mit Sitz in
Europa operieren haufig auf einer globalisierten Hard-
ware- und Virtualisierungsebene, die von aufiereuro-
paischen Technologien dominiert wird - seien es Chip-
satze, Hypervisor oder Container-Orchestrierungen.
So besteht zwar Schutz vor direktem rechtlichen Zu-
griff, aber keine Resilienz gegeniiber technologischen
Sanktionen oder strategischen Kurswechseln der Zu-
lieferer. Digitale Souveranitat definiert sich hier in den
nachsten Jahren nicht durch Isolation, sondern durch
Handlungsfahigkeit: Die Freiheit, Systeme zu andern,
zu migrieren oder Komponenten auszutauschen, ohne
die Betriebsfahigkeit zu verlieren.

Das Modell der sieben (SSF) beziehungsweise acht
(CSF) Souveranitatsdimensionen verdeutlicht, dass ein
europaischer Firmensitz allein noch keine Garantie fir
digitale Souveranitat ist. Auch Anbieter mit Hauptsitz
in der EU konnen in Teilbereichen - etwa bei der Trans-
parenz ihrer Lieferketten, der Auditierbarkeit oder
der Abhangigkeit von proprietaren Drittkomponenten
- unzureichend abschneiden. Digitale Souveranitat
darf daher nicht auf einen blofien Herkunftsnachweis
reduziert werden, sondern manifestiert sich primar in
den technischen und logischen Charakteristiken eines
Produkts, die den Kunden Handlungs- und Wechselfa-
higkeit ermoglichen.

Investitionen und das Innovationsdilemma

Digitale Souveranitat ist mit Eigentumsverhaltnissen
und Finanzstromen verbunden. Ein Unternehmen mag
juristisch in Europa verwurzelt sein, doch wenn Skalie-
rungskapital primar durch auf3ereuropadisches Venture
Capital bereitgestellt wird, verschieben sich strategi-
sche Loyalitaten. Dariber hinaus wiegt der Effekt des
abflieBenden Kapitals mit Ausgaben fir Cloud-Infra-
struktur und Software-Plattformen im europaischen
Markt an Anbieter aus den USA [160]. Dies verhindert,
dass Gewinne in Europa akkumuliert und in lokale For-

schung und Entwicklung reinvestiert werden. Es ent-
steht ein negatives ,Flywheel": Wahrend US-Anbieter
teils durch europaische Umsatze ihre Innovationszyk-
len beschleunigen und ihre technologische Uberlegen-
heit ausbauen, fehlt europaischen Anbietern genau die-
ses Kapital, um technologisch aufzuschliefien. Ohne ein
souverdnes Okosystem der Finanzierung, das diesen
Kreislauf durchbricht, bleibt das Label ,Made in Euro-
pe" moglicherweise nur eine Phase im Lebenszyklus
eines Unternehmens oder beschrankt sich auf Nischen-
markte, wahrend die technologische Grofiwetterlage
extern bestimmt wird.

Digitale Souveranitat als Organisationsaufgabe

Abschlieliend zeigt die Analyse, dass digitale Souve-
ranitat kein statischer Endzustand ist, der durch die
Beschaffung eines zertifizierten ,Made in Europe“-Pro-
dukts erreicht und abgehakt werden kann. Vielmehr
handelt es sich um einen kontinuierlichen Prozess des
Risikomanagements, der tief in der Organisation veran-
kert sein muss. Fir Anwenderunternehmen verlagert
sich die Verantwortung von der reinen IT-Beschaf-
fung hin zu einer strategischen Governance digitaler
Souveranitat. Dies erfordert, dass Daten und Anwen-
dungen nach Kritikalitat betrachtet und ihnen passen-
de Bereitstellungsmodelle zugewiesen werden - von
der Public Cloud fir unkritische Workloads bis hin zu
streng isolierten Umgebungen fir sensible Kernpro-
zesse. Gleichzeitig missen Organisationen proaktiv
Rollen und Verantwortlichkeiten definieren, etwa im
Risikomanagement oder der Enterprise Architecture,
die Abhangigkeiten in der Software-Lieferkette kontinu-
ierlich Gberwachen und ,Exit-Strategien” fir zentrale
Komponenten entwickeln. Digitale Souveranitat ent-
steht innerhalb der Organisationen, wenn die Mechanis-
men des europaischen Rechtsrahmens, wie dem Data
Act, aktiv genutzt werden, um Portabilitat vertraglich
durchzusetzen und somit eine Wahlfreiheit etablieren,
die technologische Lock-in-Effekte verhindert. Digita-
le Souveranitat ist in diesem Sinne weniger eine reine
Eigenschaft der Software als vielmehr eine Kompetenz
des Anwenders.

111



KAPITEL




DIGITAL AFTERLIFE
UBER DEN DIGITALEN NACHLASS
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DIGITAL AFTERLIFE -
UBER DEN DIGITALEN
NACHLASS

Am 14. Marz wurde der plétzliche Tod von Erika M.
festgestellt. Der Totenschein wies keine Auffalligkeiten
auf. Drei Tage spater wurde unter ihrem Namen - ohne
Kenntnis der Angehdrigen - ein Ratenkredit beantragt.

Der Tod von Erika war ruhig, beinahe unspektakular.
Kein Unfall, keine Krankheit, die sich angekiindigt hatte.
Erika war 52 Jahre alt. Der Abend vor ihrem Tod ver-
lief in alltaglicher Routine: Abendessen mit ihrem Mann
Max, Gesprache Uber Termine und eine anstehende
Dienstreise. Am nachsten Morgen war sie nicht mehr
aufgewacht. Fur ihren Mann, Mitglied der Geschaftsfih-
rung eines Industriekonzerns, wurde berufliche Routine
nun zur Uberlebensstrategie: Er versuchte den Schock
zu bewaltigen, indem er tat, was er am besten konnte
- Dinge ordnen, Abldufe strukturieren und Verantwor-
tung Ubernehmen.

Erika hatte viele Jahre darauf geachtet, dass die ge-
meinsamen Angelegenheiten geregelt waren. Sie arbei-
tete als Juristin, Ordnung war fir sie kein Selbstzweck,
sondern eine Form von Vorsorge. Im Arbeitszimmer
standen mehrere Ordner, sauber beschriftet. Versi-
cherungen, Hausfinanzierung, Vorsorgevollmachten,
Patientenverfligung. Vertrage, die sie gemeinsam ab-
geschlossen hatten, andere, die Erika eigenstandig ge-
regelt hatte. Max arbeitete sich durch die Unterlagen.
Vieles kannte er, manches hatte er lange nicht gesehen,
anderes war ihm neu, ohne ihn zu Gberraschen.

Was er nicht fand, fiel ihm zunachst nicht auf. Das
Smartphone seiner Frau lag gesperrt auf dem Schreib-
tisch, ihr Laptop daneben, zugeklappt. Beide Gerate wa-
ren gesichert, Passworter hatte Erika nie notiert. Max
legte sie beiseite. Fur die laufenden Angelegenheiten
brauchte er sie nicht. Das glaubte er zumindest.

In den ersten Wochen nach Erikas Tod verlief vieles
erwartbar. Dauerauftrage liefen weiter, Abonnements
wurden gekundigt, Rechnungen beglichen. Max regelte
die gemeinsamen Konten, die Kinder unterstutzten ihn,
soweit sie konnten. Es war anstrengend, aber uber-
schaubar. E-Mails gingen weiterhin in Erikas Postfach
ein. Max sah die Benachrichtigungen auf dem Sperr-
bildschirm ihres Handys, las die Betreffzeilen, lief3 sie

liegen. Er wollte sich keinen Zugang zu etwas verschaf-
fen, das Erika gehort hatte, solange es nicht notwendig
war.

Etwa zwei Wochen nach ihrem Tod begann Max, die
Kontoausziige genauer zu prifen. Zunachst aus Routi-
ne, dann aus Irritation. Es waren keine grofien Betrage,
die ihm auffielen, sondern kleine, wiederkehrende Ab-
buchungen uber einen Zahlungsdienstleister, den Erika
zu Lebzeiten genutzt hatte. 49,90 Euro. 27,30 Euro. 12,00
Euro. Die Betrage wirkten harmlos, aber sie passten zu
keinem Vertrag, den Max kannte. Er suchte in den Ord-
nern, fand nichts. Er fragte die Kinder, niemand wusste
etwas davon.
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Kurz darauf kam ein Schreiben der Hausbank beziiglich
eines gemeinsamen Kontos. Es ging um eine Anderung
der Kontaktdaten: Eine E-Mail-Adresse sei kirzlich als
primare Kontaktadresse fiir Online-Banking-Mitteilun-
gen hinterlegt worden. Max erkannte sie sofort. Es war
Erikas E-Mail-Adresse. Dass jemand diese Anderung
vorgenommen hatte, wahrend Erika bereits verstorben
war, l6ste bei ihm eine starke Unruhe aus. Ein kurzer
Anruf bei der Bank bestatigte: Die Anderung war sys-
temseitig autorisiert worden. Max erstarrte. Das war
unmoglich. Er erstattete Anzeige.

In den folgenden Tagen hauften sich dhnliche Hinweise
auf Passwortanderungen und neue Logins. Max ent-
schloss sich, das Smartphone entsperren zu lassen.
Da er keine PIN hatte, wandte er sich mit der Sterbe-
urkunde und dem Erbschein direkt an den Hersteller
und den Mobilfunkprovider. Unterstiitzt von einem spe-
zialisierten IT-Forensiker, durchlief er den langwierigen
Prozess, um eine Zurlicksetzung der Zugangssperren
zu erwirken.

Als er schliefilich Zugriff hatte, sah er das Ausmalfi: In
Erikas Posteingang fanden sich Dutzende Nachrich-
ten Uber Passwort-Zurlicksetzungen und Sicherheits-
codes. Jemand hatte Zugriff auf Erikas E-Mail-Konto
erlangt - vermutlich Uber ein altes Datenleck und ein
wiederverwendetes Passwort. Uber die E-Mail-Adres-
se waren bestehende Konten libernommen worden.
Zahlungsdienste, Kundenkonten, Online-Zugange.
Nichts davon war neu angelegt worden. Alles hatte be-
reits existiert.

Erst Wochen spater erhielt Max Post eines ihm unbe-
kannten Finanzdienstleisters, adressiert an Erika M.,
mit der Bestatigung eines laufenden Kreditverfahrens
Uber einen mittleren flinfstelligen Betrag. Max rief so-
fort an und erklarte den Todesfall. Die Antwort war er-
nichternd: Der Antrag sei korrekt gestellt und die Iden-
titat eindeutig verifiziert worden. Mehrfach. Erst durch
die polizeilichen Ermittlungen kam die Wahrheit ans
Licht: Die Tater hatten hochmoderne Deepfake-Filter
genutzt, um Erikas Gesicht auf Basis ihrer Social-Me-
dia-Fotos in Echtzeit Uber das eines Komplizen zu legen.
Bei einem Video-Ident-Verfahren war die Tauschung am
Bildschirm fir den Mitarbeiter nicht zu erkennen gewe-
sen. Fur das System war Erika M. eine lebende, aktive
Person geblieben.

Max sprach mit Anwalten und Behorden. Es dauerte
Monate, bis die meisten Vorgange geklart waren. Eini-
ges liefl sich riickgangig machen. Abbuchungen wur-
den gestoppt, Konten geschlossen. Max fiihrte diesen
Kampf zwischen den unzahligen Erledigungen, die ein
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Trauerfall mit sich bringt - immer unter der emotiona-
len Belastung des unmittelbaren Verlustes. Nicht mehr
ruckgangig machen liefi sich die Erkenntnis, wie schutz-
los dieser Zeitraum zwischen dem physischen Tod und
der endgiiltigen Stilllegung des digitalen Nachlasses
gewesen war. Erika hatte vieles richtig gemacht. Was
sie versaumt hatte, war der digitale Teil ihrer Vorsorge.
Nicht aus Gleichgiiltigkeit, sondern mangels Bewusst-
sein Uber die Folgen.

DIGITALE EXISTENZ UND
DAS SCHUTZVAKUUM
NACHDEM TOD

Identitat ist langst nicht mehr ausschliefilich an den
physischen Korper oder staatlich dokumentierte Merk-
male gebunden. Sie definiert sich heute als die Gesamt-
heit aller personenbezogenen Daten, Online-Accounts,
biometrischen Merkmalen und digitalen Spuren, die
eine Person im Laufe ihres Lebens erzeugt [214]. Diese
Identitat manifestiert sich in digitalen Infrastrukturen,
Kommunikationsarchiven und algorithmisch verarbei-
teten Verhaltensmustern und entwickelt sich von simp-
len Daten hin zu einem komplexen digitalen Schatten,
der E-Mail-Konten, soziale Netzwerke, Cloud-Speicher
und digitale Vertragsverhaltnisse umfasst. Dieser Zu-
stand wird zunehmend als ,informativer Kdrper” be-
schrieben. Diese Daten - einschliefilich gespeicherter
Stimmen, Texte und Verhaltensmuster - sind kein blo-
ffer Besitz. Da sie Werte, Gedanken und soziale Bezie-
hungen widerspiegeln, werden sie als eine Erweiterung
des menschlichen Korpers betrachtet: Unsere Daten
sind wir selbst in digitaler Form [20], [78], [140], [261].

Diese digitale Existenz endet nicht automatisch mit dem
biologischen Tod eines Menschen. Wahrend dieser ju-
ristisch einen klaren Statuswechsel markiert, entsteht
digital ein Zustand der Unscharfe [20], [214]. Zwischen
dem Lebensende und dem tatsachlichen Ende der digi-
talen Existenz dffnet sich ein Ubergangszeitraum, der
weder technisch noch rechtlich eindeutig geregelt ist
[214]. In diesem Zeitraum laufen Systeme weiter und
Konten bleiben aktiv. Da digitale Identitaten hochgradig
vernetzt sind und uber technische Schnittstellen sowie
Datenaustauschmechanismen ineinandergreifen, be-
werten automatisierte Systeme die Authentizitat einer
Identitat nicht anhand des biologischen Status, sondern
anhand konsistenter Nutzungsmuster, erfolgreicher
Logins und historischer Zahlungsstrome. Fir diese
Prufmechanismen bleibt eine verstorbene Person da-
her unter Umstanden eine vollstandig valide Identitat.
Diese Entkopplung von menschlichem Lebensende und

digitaler Persistenz erzeugt ein Schutzvakuum, das er-
hebliche Risiken fur Hinterbliebene, Institutionen und
die Integritat digitaler Systeme birgt [78].

Daraus ergibt sich die Notwendigkeit eines umfassen-
den digitalen Identitatsschutzes. Dieser definiert sich
als die Gesamtheit aller praventiven und reaktiven
Mafinahmen, die darauf abzielen, die Integritat, Authen-
tizitat und Vertraulichkeit einer digitalen Existenz tber
ihren gesamten Lebenszyklus und dariber hinaus zu
bewahren. Er dient dazu, die vernetzte Identitat vor un-
befugtem Zugriff, Manipulation oder missbrauchlicher
Aneignung durch Dritte zu schitzen. Damit ist der Iden-
titatsschutz keine reine Frage des technischen Daten-
schutzes, sondern eine Frage der Menschenwiirde, da
er die Integritat der Person selbst betrifft. Wahrend
sich dieser Schutz bereits zu Lebzeiten als komplex er-
weist, wird er nach dem Tod besonders fragil, da die
aktive Kontrolle durch die betroffene Person entfallt
[78], wihrend die digitale Identitat in den Systemen
technisch weiterlebt.

Ein wirksamer Identitatsschutz muss daher die post-
mortale Ebene zwingend einschliefien, da durch den
Missbrauch der Daten Verstorbener die Integritat der
Person {ber den Tod hinaus verletzt wird [261].

Bereits heute sind Kriminelle in der Lage, aus wenigen
offentlich zuganglichen Datenpunkten detaillierte Pro-
file zu erstellen. Namen, Fotos, berufliche Angaben,
friihere Wohnorte oder offentlich sichtbare Beziehun-
gen reichen aus, um digitale Identitaten anzureichern
und glaubwiirdig fortzufiihren. Diese Praxis wird durch
soziale Netzwerke und offene Plattformen deutlich er-
leichtert. Der digitale Schatten eines Menschen ist dy-
namisch, wachst mit jeder Interaktion, jedem Beitrag
und jeder gespeicherten Information, oft ohne dass
den Nutzern das Ausmaf dieser Datenspur bewusst ist
[214], [248]. Aufierdem ist er reproduzierbar und poten-
ziell manipulierbar.

Mit dem Einsatz Kiinstlicher Intelligenz (KI) entsteht
dabei eine neue Dimension des Missbrauchs. Deep-
fakes sind langst kein Nischenphdanomen mehr, sondern
finden zunehmend Eingang in alltagliche Kommuni-
kationskontexte. Bild-, Video- und Audiofdlschungen
erreichen ein Niveau, das fir Laien kaum noch von
authentischem Material zu unterscheiden ist. Diese
Entwicklung verscharft das Problem digitaler Identitat
nach dem Tod erheblich, da sie nicht nur bestehende
Daten nutzt, sondern aktiv neue, scheinbar authenti-
sche Inhalte erzeugt. Besonders problematisch sind
Deepfakes Verstorbener, die gezielt fir politische Ein-
flussnahme, Betrugsdelikte oder finanzielle Manipu-

lation eingesetzt werden kdnnen. Auch Formen einer
sogenannten digitalen Wiederauferstehung gewinnen
an Bedeutung, etwa durch Voicebots oder Chatbots,
die auf Basis vorhandener Daten Kommunikationsver-
halten imitieren [6]. Im Bereich der Re-Creation der
Digital Afterlife Industry (siehe Kapitel 5.3) nutzen so-
genannte Griefbots generative Kl, um aktiv neue Inhal-
te in der Tonalitdt des Verstorbenen zu erzeugen, statt
lediglich statische Datens&tze zu wiederholen [6], [173].
Wie weit diese technologische Simulation der Prasenz
bereits reicht, zeigt das Beispiel des verstorbenen Ro-
bert Kardashian, dessen Hologramm eine vorbereitete
Botschaft in lebensechter Optik und Stimme wiedergab
[17]. Parallel zu diesen High-Tech-Simulationen ver-
andern hybride Bestattungskonzepte zunehmend die
analoge Gedenkkultur. QR-Codes auf physischen Grab-
steinen verknupfen dabei den Friedhofsort mit digitalen
Gedenkseiten, auf denen multimediale Inhalte wie Fotos
und Lebenslaufe fir Besucher hinterlegt sind [6].
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Diese Situation stellt Hinterbliebene vor erhebliche
Herausforderungen. Wahrend analoge Nachlésse kla-
ren rechtlichen Regelungen folgen, bleibt der digitale
Nachlass haufig fragmentiert und unubersichtlich. Er
ist als konsequente Erweiterung des analogen Erbes
zu verstehen und umfasst alle Spuren und Werte, die
eine Person im Netz hinterldsst - von Benutzerkonten
bei sozialen Netzwerken und E-Mail-Postfachern uber
Kryptowerte bis hin zu privaten Fotos in der Cloud [214].

Die Umsetzung des digitalen Nachlasses scheitert
oft an der technischen Realitat: Zugriffsrechte fehlen,
Passworter sind unbekannt und Anbieter reagieren
nicht oder verlangen schwer zu erbringende formale
Nachweise. Gleichzeitig laufen digitale Systeme weiter
und erzeugen neue Risiken.

Digitale Nachlasse sind somit kein Randthema, sondern
ein strukturelles Phanomen mit rechtlichen, techni-
schen und ethischen Implikationen. Die fehlende Syn-
chronisation zwischen menschlichem Lebensende und
digitaler Persistenz macht deutlich, dass bestehende
Konzepte von Identitdt, Verantwortung und Schutz
nicht mehr ausreichen, um den Anforderungen digitaler
Infrastrukturen gerecht zu werden [214], [269].

UNSER DIGITALER FUSS-
ABDRUCK UND DIE ILLUSION
DER KONTROLLE

Ein zentrales strukturelles Risiko liegt in den alltagli-
chen digitalen Routinen der Nutzenden selbst. Sicher-
heitskritische Praktiken sind weit verbreitet und wirken
Uber den Tod hinaus fort. So verwenden laut weltwei-
ten Erhebungen 62 Prozent der Nutzer identische oder
nur leicht variierte Passworter fur verschiedene On-
line-Dienste parallel [219]. Demgegeniiber steht eine
noch geringe Verbreitung von Hilfsmitteln: In Deutsch-
land nutzen lediglich etwa 50 Prozent der Anwender
einen Passwort-Manager zur Sicherung ihrer digitalen
Identitdten [47]. Diese Gewohnheit mag im Alltag aus
Bequemlichkeit oder Zeitmangel entstehen, entfaltet
jedoch nach dem Tod eine besondere Brisanz. Gelingt
es Dritten, Zugriff auf ein zentrales Konto - etwa ein
E-Mail-Postfach - zu erlangen, lassen sich dariber
zahlreiche weitere Konten lbernehmen, ohne dass je-
mand eingreift. Passwort-Zuriicksetzungen, Authenti-
fizierungsprozesse und ldentitatsprifungen greifen auf
genau diese zentralen Knotenpunkte zurtick.

Diese Risiken sind eingebettet in eine fast flachende-
ckende Internetnutzung in Deutschland. 97 Prozent der
16- bis 74-Jahrigen sind online, wobei die Nutzungsrate
selbst bei den 65- bis 74-Jahrigen bei 90 Prozent liegt.
Neben der Kommunikation via E-Mail (88 Prozent) und
Videotelefonie (79 Prozent) ist die aktive Teilnahme an
sozialen Netzwerken fur 59 Prozent der Bevdlkerung
ein fester Bestandteil des Alltags und digitalen Fuf3ab-
drucks [320]. Diese Vernetzung wird durch die digitale
Verwaltung erganzt, wobei 59 Prozent der Birger on-
line mit Behdrden kommunizieren und 34 Prozent ihre
Termine bei offentlichen Einrichtungen oder Kranken-
kassen Uber das Internet koordinieren [320].

Besonders intensiv spiegelt sich auch das E-Com-
merce-Verhalten wider. 86 Prozent der Uber 16-Jahri-
gen bestellen Waren oder Dienstleistungen im Internet.
Aufierdem zeigt sich ein ausgepragter Konsum rein di-
gitaler Inhalte: 42 Prozent der Befragten beziehen Filme
und Musik als Stream oder Download, wahrend digitale
Blcher und Presseerzeugnisse von 19 Prozent genutzt
werden. Auch die Reise- und Freizeitplanung ist ein we-
sentlicher Faktor, insbesondere durch die Buchung von
Eintrittskarten (32 Prozent), Unterkiinften (29 Prozent)
und Transportmitteln (27 Prozent). Abgerundet wird
dieses Profil durch die weite Verbreitung von Online-
Banking (71 Prozent) und den gelegentlichen Verkauf
eigener Waren durch knapp ein Drittel der Bevolkerung
[320].

Das resultierende digitale Erbe unserer modernen Ge-
sellschaft erweist sich als zunehmend komplex und
unterliegt einer stetigen Evolution. Wahrend digitales
Erbe friher primar mit E-Mail-Konten assoziiert wurde,
umfasst es heute neben sozialen Medien und Online-
Banking auch gespeicherte Fotos, Videos und Nach-
richten sowie virtuelle Wahrungen, Verhaltensdaten
und sogar Kl-generierte Avatare [214]. Trotz dieser
Vielfalt unterschatzen viele Menschen die Anzahl ihrer
digitalen Konten erheblich; es herrscht eine Illusion
der Kontrolle [252]. Eine Untersuchung aus dem Jahr
2018 belegte bereits, dass Nutzer ihre Online-Konten
im Median auf lediglich 15 schatzten, wahrend objekti-
ve Scans ihrer E-Mail-Postfacher tatsachlich 80 Konten
nachwiesen [167]. Da diese Fehlwahrnehmung selbst im
technikaffinen, akademischen Umfeld auftrat, gilt sie als
Ausdruck begrenzter Rationalitat - eine kognitive Ka-
pazitatsgrenze, die lber alle Bildungsschichten hinweg
besteht.

Im Jahr 2026 ist diese Kluft historisch grofi: Rund 95
Prozent der Deutschen glauben, insgesamt weniger als
10 Online-Konten zu besitzen [29]. Die objektive Reali-
tat zeigt jedoch eine Belastung von durchschnittlich 170

Passwortern pro Person [260]. Methodisch basieren
diese Realitatswerte auf der Auswertung von Nutzer-
daten bei Passwort-Manager-Anbietern. Da nicht jeder
Mensch solche Hilfsmittel nutzt, verdeutlicht dieser
Wert vor allem die extreme Komplexitat fir Personen,
die ihren digitalen Alltag aktiv verwalten. Diese starke
Unterschatzung fihrt dazu, dass heute nur noch circa
6 Prozent der tatsachlichen digitalen Prasenz bewusst
wahrgenommen werden. Diese Wahrnehmungsliicke
lasst sich durch die Verfligbarkeitsheuristik erklaren
[248]: Menschen erinnern sich primar an die Diens-
te, die sie taglich oder wochentlich nutzen, wie etwa
E-Mail-Provider, soziale Netzwerke oder Online-Ban-
king-Portale. Konten, die fir einmalige Transaktionen
- beispielsweise den Kauf eines speziellen Produkts
in einem Nischen-Webshop, die Registrierung fir eine
zeitlich begrenzte Dienstleistung oder die Ubernach-
tung im Ausland - erstellt wurden, verschwinden fast
unmittelbar nach dem Zeitraum der Nutzung aus dem
aktiven Gedachtnis. Dennoch bleiben diese Konten in
den Datenbanken der Anbieter als aktive Identitaten
bestehen und vergrofiern die Angriffsflache fiir poten-
zielle Datenleaks, ohne dass sich Nutzer dieser Gefahr
bewusst sind [151]. Zusétzlich erfassen zehntausende
Smartphone-Apps im Hintergrund das Standort- und
Surfverhalten der Nutzer und speichern diese Daten
zur weiteren Verwertung bei externen Datenhandlern.
Diese luckenlosen Bewegungsprofile offenbaren weit
mehr als Konsumgewohnheiten, sie gewahren tiefe Ein-
blicke in intime Lebensumstdnde und gesundheitliche
Routinen. Die Aufdeckung solcher privater Rickzugs-
orte macht Individuen bereits zu Lebzeiten anfallig fur
Manipulation, soziale Diskreditierung oder Stalking [89].

Die langfristigen Folgen dieser Konten-Akkumulation
zeigen sich in den Dimensionen der grofien Plattfor-
men. Im Ranking der grdfiten sozialen Netzwerke und
Messenger nach der Anzahl der Nutzer belegte Face-
book im Februar 2025 mit rund 3,07 Milliarden monat-
lichen aktiven Nutzern den ersten Platz. Auf Platz zwei
folgte mit etwa 2,53 Milliarden das zu Google gehdrende
Videoportal YouTube. Rang drei ging mit jeweils zwei
Milliarden Nutzern weltweit an Instagram und den
Messaging-Dienst WhatsApp [344]. Bis zum Jahr 2100
konnten so bis zu 4,9 Milliarden Profile Verstorbener auf
Facebook existieren, wodurch die Plattform zu einem
,digitalen Friedhof" wiirde [20], [93], [263].

5.3 RISIKEN UND GEFAHREN

Das digitale Selbst liberdauert den physischen Korper
oft auf unbestimmte Zeit. Im Gegensatz zu physischen
Gutern verwittern digitale Inhalte nicht. Social-Media-
Profile, ruhende Cloud-Speicher oder E-Mail-Konten
verbleiben auf Servern, sofern sie nicht aktiv geldscht
werden [93] oder automatisierten Loschroutinen der
Anbieter zum Opfer fallen, die zunehmend inaktive
Konten nach Zeitraumen von sechs Monaten bis zwei
Jahren entfernen. Forschende aus den Bereichen der
digitalen Kultur und der Mensch-Computer-Interaktion
bezeichnen diese dauerhafte Prasenz als , Informations-
leichen” - digitale Konten und Daten Verstorbener, die
ohne Aufsicht auf Servern verbleiben [93], [261], [262].

Diese ewige Prasenz birgt Sicherheitsrisiken, da Infor-
mationsleichen aus Sicht der Cybersecurity als ,Zom-
bie-Accounts” die Angriffsfliche massiv erhdhen kon-
nen. Konkret werden so Benutzerkonten bezeichnet, die
nach einem Jobwechsel oder dem Verlust der Zugangs-
daten - oder dem Tod des Nutzers - nicht konsequent
geldscht oder deaktiviert wurden und so als herrenlose
Zugange in Systemen verbleiben. Da diese ,ruhenden
Identitdten” oft liber schwache oder veraltete Passwor-
ter verfligen und nicht aktiv Uberwacht werden, dienen
sie Angreifern als Eintrittstore, um unbemerkt in Netz-
werke einzudringen [209], [214], [262], [353].

Nekro-Okonomie

In der aktuellen Debatte wird vor der Entstehung einer
sogenannten ,Nekro-Okonomie" [88] gewarnt, in der
die Daten Verstorbener als wertvoller Rohstoff fir die
Werbewirtschaft und die KI-Industrie ausgebeutet wer-
den, indem sie zum Training von Algorithmen - oder
um Rickschlisse auf lebende Angehorige zu ziehen -
genutzt werden [6]. In diesem Kontext agieren grofie
Tech-Konzerne wie Google, Meta und Apple faktisch
als ,digitale Bestatter" [78], [214], [261], [262]. Sie kon-
trollieren das globale digitale Erbe und entscheiden
durch Algorithmen und Nutzungsbedingungen daruber,
wer erinnert oder geldscht wird. Da diese Konzerne
keine neutralen Archivare, sondern profitorientierte
Unternehmen sind, droht bei Strategieanderungen oder
Plattformschlieflungen ein massiver Verlust kollektiver
menschlicher Geschichte [261]. Es entsteht somit ein
Spannungsfeld zwischen dem individuellen Recht auf
Privatsphare und dem gesellschaftlichen Interesse an
der Bewahrung historischer Daten. Daraus leitet sich
die Forderung ab, digitale Uberreste als kollektives
Kulturgut zu betrachten und analog zu physischen Ar-
chiven unter besonderen Schutz zu stellen [261].
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Diese nekro-okonomische Logik der Datenverarbei-
tung beschrankt sich jedoch nicht nur auf die offiziellen
Plattformbetreiber, sondern zeigt sich auch in der miss-
brauchlichen Aneignung durch Dritte. Profile mit hohem
,digitalen Statuskapital” (hoher Status, viele Follower)
werden dabei zu einer wertvollen Ressource fur Cy-
berkriminelle. Hacker ,ernten” den sozialen Status des
Verstorbenen, um deren Uber Jahre aufgebaute Glaub-
wiurdigkeit als Werkzeug fur Desinformationskampag-
nen auszunutzen [251]. In dieser informellen Ebene der
Nekro-Okonomie wird die Identitét Verstorbener zudem
fur die Selbstdarstellung anderer instrumentalisiert:
Bei falschen Todesmeldungen beispielsweise nutzen
Akteure die virale Dynamik der Nachricht, um das eige-
ne Ansehen auf Kosten der Integritat der Betroffenen
zu steigern [251]. Ohne autorisierte Nachlasskontakte
verbreiten sich Geruchte unkontrolliert, was das digita-
le Andenken dauerhaft beschidigen kann [304].

Neue Dimensionen der Manipulation:
Kl und Social Engineering 2.0

Die Integration von KI verleiht dem Identitatsmiss-
brauch eine neue Qualitdat. Sogenannte ,neuronale
Echos” - Kl-gestiitzte Simulationen (Griefbots) - kén-
nen das Online-Selbst eines Verstorbenen nahezu
perfekt reproduzieren, indem sie Sprache, Tonfall, Ar-
gumentationsmuster und Reaktionsweisen so prazise
nachahmen, dass sie fur Dritte kaum noch von realer
Kommunikation zu unterscheiden sind [78], [93]. Ohne
Kennzeichnung drohen Tauschung und Integritatsver-
lust, da KI Worte generieren kann, die die reale Person
nie gedufiert hat [93]. Diese Technologie ermdglicht ,So-
cial Engineering 2.0": Angreifer kdnnen Deepfake-Audio
nutzen, um Vertrauen bei Angehorigen oder Geschafts-
partnern zu erschleichen und betriigerische Handlun-
gen zu legitimieren, sowie Deepfakes Verstorbener fir
politische oder finanzielle Manipulation einsetzen [93].
Dariber hinaus lassen sich durch die Kombination von
Datenfragmenten mehrerer Individuen neue syntheti-
sche Identitaten erschaffen, bei denen aus den digitalen
Spuren von zwei bis drei Verstorbenen eine scheinbar
reale, jedoch unreale digitale ID konstruiert wird.

Neben diesen direkten Angriffen stellt die wachsende
Digital Afterlife Industry ein neues Lieferketten-Risiko
dar. Diese Branche lasst sich funktional in vier Haupt-
bereiche unterteilen: Informationsmanagement (z. B.
Passwort-Tresore), posthume Nachrichtendienste, On-
line-Gedenkdienste sowie die technologisch fortge-
schrittenen Re-Creation Services [78], [214], [262]. Ein
Datenleck bei diesen Drittanbietern wiirde hochsensib-
le private Daten wie Chat-Historien und Sprachproben

offenlegen und die Intimsphare massiv gefahrden [173].
Es besteht die Gefahr einer affektiven Ausbeutung, bei
der sensible Trauerbekundungen kommerzieller Logik
unterworfen werden [250]. Zudem koénnten Firmen
diese Daten fur Kl-Training oder Werbealgorithmen
ausbeuten, was als Verletzung der Menschenwirde be-
trachtet wird [140], [173], [261], [262].

Wenn kein Nachlass geregelt ist, konnen private Infor-
mationen durch zukiinftige Datenleaks an die Offent-
lichkeit gelangen, ohne dass sich die betroffene Person
noch wehren kann [261]. Studien belegen zudem eine
wachsende Sensibilisierung fiir diese Problematik: So
dufiern bereits 61 Prozent der Verbraucher die Sorge,
dass insbesondere die Identitaten Verstorbener anfallig
fir derartigen Missbrauch sind [209].

Wirtschaftliche Folgerisiken

Die finanziellen Folgen eines vernachlassigten digitalen
Nachlasses sind grof3, wenngleich sie statistisch schwer
zu greifen sind. Angesichts durchschnittlicher Beerdi-
gungskosten von rund 13.000 Euro [332] in Deutschland
wird das zusatzliche finanzielle Risiko durch postmor-
talen Identitatsmissbrauch oft unterschatzt. Wahrend
die Bestattungskosten eine bekannte Grofie darstellen,
existieren zum digitalen Missbrauch bislang keine spe-
zifischen Kennzahlen, da diese Falle meist dezentral ge-
meldet und unter allgemeinem Betrug gefiihrt werden.
Legt man jedoch Zahlen zum Identitatsdiebstahl bei Le-
benden zugrunde, liegt der durchschnittliche finanzielle
Schaden in Deutschland bei etwa 1.366 Euro pro Fall
[282]. Es ist davon auszugehen, dass dieser Wert bei
Verstorbenen hoher liegt, da der Missbrauch aufgrund
der fehlenden Uberwachung der Konten oft deutlich
langer unentdeckt bleibt.

Dass dieses Phdnomen, das sogenannte ,Ghosting", in
den USA mit jahrlich Gber 1,1 Millionen Fallen wesent-
lich verbreiteter scheint [135], ldsst sich auf die dortige
zentrale Meldestelle fir Verbraucherbetrug und die
Systematik der Social Security Number (SSN) zuriick-
fihren, die oft als alleiniger Identitdtsnachweis aus-
reicht. Fir den deutschen Kontext ergibt sich die Gefahr
jedoch primar aus der bereits in den vorangegangenen
Abschnitten beschriebenen technologischen Verschie-
bung: Wahrend hiesige Sicherheitsstandards wie das
Video-ldent-Verfahren lange als Hiirde galten, ermdg-
lichen es Kl-gestitzte Deepfakes zunehmend, biometri-
sche Identifikationsprozesse zu unterwandern.

5.4

Die dkonomische Logik hinter diesem Missbrauch wird
auf den Marktplatzen des Darknets sichtbar, wo soge-
nannte ,Fullz“-Pakete - komplette Identitatssatze beste-
hend aus Name, SSN, Geburtsdatum und Adresse - fiir
20 bis 100 USD gehandelt werden [326]. Datensatze von
Verstorbenen, sogenannte ,Dead Fullz", sind bereits fiir
1 bis 3 USD erhaltlich und dienen oft als Basis fur die
Eroffnung von Bankkonten zur Geldwésche [308]. Neben
kriminellen Missbrauch fiihrt die sogenannte ,,Subscrip-
tion Creep” zu einem schleichenden Vermogensver-
lust [41], denn Vertrige fir Streaming, Cloud-Speicher
oder Software-Lizenzen enden nicht automatisch mit
dem Tod. Ohne aktive Vorsorge fliefien so liber Monate
hinweg Gelder aus dem Erbe an Dienstleister ab. Be-
sonders gravierend ist das Risiko zudem bei digitalen
Vermogenswerten: Schatzungen zufolge sind bereits
11 bis 18 Prozent des gesamten Bitcoin-Bestands auf-
grund fehlender Zugriffsschlissel - auch durch Todes-
falle - dauerhaft verloren [249]. Das digitale Erbe wird
so ohne Verwaltung entweder zur Beute fur Kriminelle
oder verliert durch automatisierte Abbuchungen sowie
unzugangliche Assets sukzessive an Wert.

RECHTLICHE UND TECHNISCHE
HERAUSFORDERUNGEN

In der modernen Rechtsprechung und Techniksoziolo-
gie markiert der Ubergang zum digitalen Zeitalter eine
Zasur fur das Erbrecht. Fast jede verstorbene Person
hinterlasst heute digitale Spuren - manche auch als
Teil eines geheimen Onlinelebens: E-Mails, Chatverlau-
fe auf Smartphones sowie Konten bei Bezahldiensten
wie PayPal oder Internethandelsplattformen [269]. Digi-
tale Vermogenswerte lassen sich durch vier Eckpfeiler
charakterisieren: Erstens existieren sie ausschliefilich
digital und werden zweitens lokal, in der Cloud oder
auf einer Blockchain gespeichert. Drittens besitzen sie
eine finanziellen oder emotionalen Wert und zeichnen
sich viertens durch ,Quasi-Eigentumsrechte” fir die
Nutzenden aus. Dies umfasst sowohl materielle Werte
wie Kryptowdhrungen und Non-fungible Token (NFT)-
Kunstwerke als auch immaterielle Inhalte [206], [262].
Uber den monetiren Aspekt hinaus kdnnen dabei auch
Verhaltens- oder Gesundheitsdaten eine tiefe emotiona-
le Bedeutung erlangen - etwa das Wissen um die Mu-
sik, die ein geliebter Mensch an seinem Todestag horte
[252].

Trotz dieser Bedeutung hinkt das Rechtssystem der
Entwicklung hinterher. Die Entstehung digitalen Eigen-
tums hat eine Revolution der Rechtsobjekte ausgelost,
doch der unklare Status stellt das Erbrecht vor mas-

sive Herausforderungen [353]. Digitale Vermdgens-
werte konnen rechtlich nicht vollstandig als klassische
Eigentumsobjekte charakterisiert werden, da sie im
Gegensatz zu physischen Gitern zwingend auf techni-
sche Ausristung und externe Dienstleister angewiesen
sind [353]. Dieser Umstand vertieft ein bestehendes
Schutzvakuum: Wahrend die EU-Datenschutz-Grund-
verordnung (DSGVO) geman Erwagungsgrund 27 ver-
storbene Personen explizit von ihrem Geltungsbereich
ausnimmt, navigieren Familien und Unternehmen durch
unklares Terrain. Diese Unsicherheit entsteht vor allem
dadurch, dass der Zugriff auf Konten oft an den Nut-
zungsbedingungen der Plattformbetreiber scheitert,
die den Zugang fur Dritte vertraglich ausschliefien.
Zudem handelt es sich bei digitalen Inhalten meist um
geteilte Daten: Da private Nachrichten Verstorbener
untrennbar mit der Privatsphare lebender Kommu-
nikationspartner verknipft sind, kollidiert das Aus-
kunftsinteresse der Hinterbliebenen direkt mit dem
fortbestehenden Datenschutzrecht dieser Dritten. Ohne
spezifische nationale Gesetzgebung bleibt somit unge-
klart, wie das Erbrecht gegeniber diesen technischen
und datenschutzrechtlichen Barrieren durchgesetzt
werden kann [78], [93], [269].

Internationale Rechtslage und
nationale Unterschiede

Frankreich agiert hierbei als Vorreiter: Das Gesetz fur
eine digitale Republik von 2016 schafft ein explizites
Recht, verbindliche Anweisungen fir den Verbleib per-
sonenbezogener Daten nach dem Tod zu hinterlassen
[78]. Erben konnen dort Konten schliefien oder Daten
einsehen, sofern dies notwendig ist, wenngleich feh-
lende allgemeine Richtlinien die praktische Umsetzung
noch erschweren [93].

Deutschland hingegen gehdrt zu den ipso iure-Nach-
folgesystemen, in denen der Nachlass gemafl § 1942
BGB automatisch mit dem Tod auf die Erben tGbergeht.
Ein Grundsatzurteil des Bundesgerichtshofs (BGH) vom
Juli 2018 stellte klar, dass Vertrage fir digitale Konten
vererbbar sind. Im Fall einer verstorbenen 15-Jahrigen
erzwangen die Eltern den Zugang zum Facebook-Kon-
to. Der BGH entschied gemafl § 1922 BGB, dass Erben
universell in alle Rechte und Pflichten eintreten. Zwar
hat der BGH mit seinem Grundsatzurteil eine funktiona-
le Gleichstellung geschaffen, indem er digitale Inhalte
analog zu physischen Briefen behandelte und so den
Zugang fir die Erben ermdglichte [93], [349], [353].
Dennoch bleibt die systematische Hiirde von § 90 BGB
bestehen: Da Daten rechtlich nicht als Sachen zum
Anfassen gelten, erben Hinterbliebene kein direktes
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Eigentum, sondern lediglich die Position im Nutzungs-
vertrag mit dem Provider, also das Recht auf Zugang
[206], [353].

Plattformen als digitale Gatekeeper

Trotz rechtlicher Erfolge scheitert der digitale Nachlass
in der Praxis oft an der technischen Umsetzung. Platt-
formen wie Facebook oder Google kontrollieren als , di-
gitale Gatekeeper" durch ihre spezifische Architektur -
die sogenannten Affordanzen -, wer Zugang erhalt und
wie an eine Person erinnert wird [6], [78], [80], [173],
[214], [248], [304]. Affordanzen bezeichnen dabei die
Handlungsmdoglichkeiten, die eine Plattform bietet oder
verweigert. Dieses Machtungleichgewicht fihrt dazu,
dass private Konzerne durch technische Erlaubnisse
oder Verbote Uber die posthume Identitat entscheiden,
oft ohne die tatsachlichen Wiinsche der Betroffenen zu
kennen [80], [261], [304]. Dies entzieht sowohl den Ver-
storbenen als auch den Angehdrigen die Kontrolle.

Das Feld des digitalen Nachlass ist gepragt von einer
auffalligen Abwesenheit staatlicher Regulierung, wo-
durch digitale Dienstanbieter eine enorme Machtpositi-
on einnehmen [6]. Moglicherweise l3sst sich dieser Man-
gel an verbindlichen Regeln durch das gesellschaftliche
Unbehagen erklaren, das die Auseinandersetzung mit
dem Lebensende ausldst [229]. Hinzu kommt eine gra-
vierende Wissenslicke: Etwa 85 Prozent der Facebook-
Nutzer sind sich der auf Facebook verfligbaren Funkti-
on fir Nachlasskontakte {iberhaupt nicht bewusst [93].
Da einheitliche Standards und Schnittstellen fehlen,
greifen Nutzer haufig auf riskante Workarounds wie die
Passwortweitergabe zurlick. Dies verstoft jedoch nicht
nur gegen die Nutzungsbedingungen der Anbieter, son-
dern wird durch moderne Sicherheitsmechanismen wie
Biometrie oder Multi-Faktor-Authentifizierung (MFA)
technisch zunehmend verunmaglicht [323].

Das ethische Dilemma:
Digital Dead Body Management

Zentral bleibt der Konflikt zwischen dem Schutz der
Privatsphare der verstorbenen Person und den Eigen-
tumsinteressen der Erben [214], [353]. In diesem Zu-
sammenhang wurde das Konzept des ,Digital Dead
Body Management" entwickelt, welches die Verwaltung
digitaler Uberreste adressiert und fordert, den Toten
,Restrechte auf Wiirde und Respekt" einzurdumen [20].
Dabei gilt es, den Schutz des digitalen Privatgeheimnis-
ses (den postmortalen Datenschutz) gegen das Bediirf-
nis der Hinterbliebenen nach Aufarbeitung, Abschluss

und Heilung abzuwégen [20], [140], [173]. Da digitale
Spuren von E-Mails bis hin zu Cloud-Fotos einen hohen
emotionalen und spirituellen Wert besitzen, werden sie
als wesentlicher Teil der Privatsphare eingestuft [353].

Gleichzeitig sind diese Daten fragile historische Quellen.
Da sie auf privaten Plattformen liegen, die kommer-
ziellen Interessen folgen, ist ihre Bewahrung als kol-
lektives Erbe ungewiss [20], [80]. Es stellt sich zudem
die Frage, ob das Vertragsrecht Erbenden den vollen
Zugriff und die Maglichkeit zur weiteren Nutzung von
Social-Media-Konten gewahren sollte. Die Interessen
der Erben decken sich nicht zwangslaufig mit denen der
Plattformen, der Gesellschaft oder den mutmalfilichen
Wiinschen der Verstorbenen [229].

Letztlich zeigt sich, dass die Nachlassregelung derzeit
oft an der technischen Realisierbarkeit und einem man-
gelnden Bewusstsein fir Identitdtsschutz scheitert,
wahrend der Bereich postmortaler Identitadt - insbeson-
dere im Kontext von Kl - weitgehend unreguliert bleibt.
In der aktuellen Debatte wird daher ein erweitertes
Recht auf digitale Identitat diskutiert: das Recht, die ei-
gene Lebensgeschichte selbst zu gestalten. Bisher wur-
de Privatsphare vor allem als Schutz vor Eingriffen an-
derer verstanden. Die neue Interpretation betont jedoch
eine aktive Dimension, bei der es um die Freiheit geht,
die eigene Identitat im digitalen Raum so zu entwickeln,
wie man selbst gesehen werden mdchte. Als rechtliche
Basis dienen hierfir zwei Saulen der EU-Grundrechte-
charta, Artikel 7 (Schutz des Privatlebens) und Artikel 8
(Schutz personenbezogener Daten). Experten schlagen
vor, diese Rechte enger zu verkniipfen, um ein umfas-
sendes Recht auf digitale Identitat zu schaffen [229].

5.5 GANZHEITLICHE

LOSUNGSSTRATEGIEN
UND HANDLUNGSBEDARF
FUR DIE ZUKUNFT

Was Individuen tun sollten:
Planung und Hinterbliebenen-Support

Die Planung des digitalen Nachlasses ist heute ebenso
wichtig wie ein klassisches Testament. In Deutschland
gibt es kein digitales Sondererbrecht, stattdessen ge-
hen digitale Inhalte und Vertrage nach dem Prinzip der
Gesamtrechtsnachfolge automatisch auf die Erben Gber
[3], [214], [310]. Die folgenden Punkte dienen dabei als
erste Orientierung und allgemeine Information. Sie er-
heben keinen Anspruch auf Vollstandigkeit und missen
unter Bertcksichtigung der jeweiligen individuellen Si-
tuation betrachtet werden.

Fiir Vorsorgende: Den digitalen Nachlass planen
(3], [22], [214], [245], [252], [288], [310]

Um Angehdrigen langwierige Prozesse zu ersparen,
sollten Privatpersonen rechtzeitig aktiv werden.

1. Bestandsaufnahme und Inventar:

B Erstellen Sie eine Liste aller Online-Konten, E-
Mail-Adressen und Cloud-Dienste.

B Dokumentieren Sie auch Abonnements (Strea-
ming, Shopping) und Finanzkonten (Online-Ban-
king, Kryptow&hrungen).

B Sichern Sie personliche Daten wie Fotos regel-
mafig lokal auf externen Datentragern, um den
Zugriff unabhangig von Plattformen zu gewahr-
leisten.

2. Festlegung von Vertraulichkeit:

B Legen Sie explizit fest, welche Inhalte (z. B. pri-
vate Chats, Browser-Verldufe) nach Ihrem Tod
ungelesen geldscht werden sollen. Dies schutzt
Ihr postmortales Personlichkeitsrecht und ver-
hindert, dass Angehdrige ungewollt auf sensible
Informationen stofien.

3. Rechtliche Absicherung:

B Hinterlegen Sie eine spezielle ,digitale Vollmacht"
oder regeln Sie den Nachlass in einem Testament.

B Bestimmen Sie eine Vertrauensperson als ,digita-
len Bevollmachtigten”. Sie kénnen anweisen, dass
bestimmte Datenbereiche ohne Sichtung durch
Dritte vernichtet werden mussen.

B Eine notariell beurkundete Vollmacht bietet im
Rechtsverkehr mit Providern die hochste Akzep-
tanz und Sicherheit.

4. Zugangsmanagement:

B Nutzen Sie einen Passwort-Manager als zentrale
Losung.

B Stellen Sie sicher, dass |hre Vertrauensperson Zu-
griff auf das Master-Passwort erhilt (z. B. durch
Hinterlegung beim Notar oder in einem Schlief}-
fach).

B Sorgen Sie dafiir, dass Erben Zugriff auf Ihr
Smartphone haben, um Codes der MFA empfan-
gen zu kénnen.

5. Plattforminterne Lésungen:

B Konfigurieren Sie bereits zu Lebzeiten die Erbfall-
Funktionen der grofien Anbieter, wie den ,Nach-
lasskontakt" bei Apple und Meta oder den ,Inakti-
ven Kontomanager" bei Google.

Fiir Angehdrige und Erben
(3], [22], [214], [245], [310]

Im Todesfall missen Angehorige oft schnell handeln,
um Kosten und Datenverlust zu vermeiden.

1. Sichtung der Unterlagen:

B Suchen Sie nach dem Inventarverzeichnis, der
Vollmacht oder dem Testament.

B Prifen Sie Kontoausziige auf laufende Abbuchun-
gen fur digitale Dienste.
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2. ldentifikation und Kiindigung:

B Melden Sie den Todesfall unter Vorlage der Ster-
beurkunde (und ggf. des Erbscheins) bei den je-
weiligen Dienstanbietern.

B Kindigen Sie laufende Vertrage und Abonne-
ments zeitnah, da diese im Rahmen der Erbfolge
auf Sie Ubergegangen sind.

3. Umgang mit Profilen:

B Entscheiden Sie, ob Konten in sozialen Netzwer-
ken geldscht oder in einen ,Gedenkzustand” ver-
setzt werden sollen. Beachten Sie dabei etwaige
Léschungsanordnungen des Verstorbenen fir
sensible Datenbereiche, um dessen Privatsphare
zu wahren.

B Sichern Sie wichtige digitale Erinnerungen (Fotos,
Nachrichten), bevor ein Konto endgiiltig geléscht
wird, da viele Anbieter nach der Léschung keine
Daten mehr herausgeben.

4. Rechtliche Durchsetzung:

B Berufen Sie sich bei Bedarf auf das BGH-Urteil
von 2018/2020, das Erben grundsitzlich den Zu-
griff auf die Konten Verstorbener zuspricht.

Anforderungen an die professionelle rechtliche
Gestaltung und Beratung

Uber die private Planung hinaus ergeben sich fiir die
rechtssichere Umsetzung durch Experten (wie Rechts-
anwilte und Notare) spezifische Standards [3], [214],
[310]:

B Vermeidung von Sicherheitsrisiken: Passworter
sollten niemals direkt in das Testament geschrieben
werden, da dieses nach der Eréffnung beim Nach-
lassgericht 6ffentlich einsehbar sein kann.

B Differenzierung der Vollmachten: Vertrage sollten
prazise zwischen administrativen Befugnissen (z. B.
Account-Léschung) und dem Zugriff auf héchstper-
sonliche Kommunikation (z. B. Privat-Chats) unter-
scheiden.

B Wahrung des Persdnlichkeitsrechts: Eine profes-
sionelle Gestaltung beinhaltet die Abwagung zwi-
schen dem Informationsinteresse der Erben und
dem Schutz der Privatsphare des Verstorbenen.
Hierbei kann vereinbart werden, dass der Notar die
Loschung sensibler Daten Uberwacht, bevor Dritte
eine Einsichtsmoglichkeit erhalten.

B Rechtliche Einordnung: Die gesetzliche Erbfolge in
Deutschland umfasst den digitalen Nachlass zwar
bereits, eine explizite Regelung erleichtert die prak-
tische Abwicklung gegentiber Providern jedoch.

B Internationaler Kontext: Fiir Konten bei US-Anbie-
tern sollten Vollmachten so formuliert sein, dass sie
auch internationale Zugriffsstandards erfillen, um
die Zusammenarbeit mit den Providern zu verbes-
sern [22], [288].

Was die Politik tun sollte:
Regulatorische Weichenstellungen

Um die strukturelle Schutzliicke zwischen dem bio-
logischen Lebensende und der digitalen Persistenz zu
schliefien, ist der Gesetzgeber gefordert, verlassliche
Infrastrukturen zu schaffen.

B Zentrales Nachlassregister: Ein Schwerpunkt liegt
auf der Einflhrung eines zentralen digitalen Nach-
lassregisters gemal des Entwurfs § 1959a BGB-E,
das Erben das Auffinden von Online-Konten analog
zur klassischen Kontenabfrage ermdglicht [42]. Er-
ganzend wird eine gesetzliche Informationspflicht
fur Anbieter empfohlen, um Nutzer proaktiv Uber die
Vererbbarkeit inrer Daten aufzuklaren [214].

B Automatisierte Identitatspriifung: Zur Beschleuni-
gung dieses Prozesses plant die Bundesregierung,
die Identitatsprufung der Erben Uber die Deutsch-
land-ID zu automatisieren [55]. Die Bundesrechts-
anwaltskammer mahnt hierbei strikte Datenschutz-
vorgaben an, um den Missbrauch sensibler Daten zu
verhindern [42].

B Postmortaler Datenschutz: Es bedarf einer prazi-
sen rechtlichen Differenzierung des Nachlasses in
personlichkeitsbasierte, eigentumsrechtsbasierte
und zusammengesetzte Daten [353]. Nur so kénnen
Plattformen effektiv zur Bereitstellung von Schnitt-
stellen verpflichtet werden, ohne das postmortale
Personlichkeitsrecht zu verletzen [6].

Was Unternehmen tun sollten

Unternehmen sollten den digitalen Nachlass durch ope-
rativ handhabbare Mafinahmen adressieren:

B Account-Hygiene: RegelmiBige Uberpriifung inak-
tiver Konten und automatisiertes De-Provisioning
(Koppelung von HR-Offboarding an IT-Workflows)
schiitzen ,ruhende Identitdten” vor Missbrauch [22],
[93].

B Transparenz in der Kommunikation: Anbieter sollten
in ihren AGB verstandlich klaren, was mit Accounts,
Abos und Lizenzen im Todesfall geschieht, und Klau-
seln zur Vererbbarkeit deutlich kennzeichnen. Ein
vereinfachter Zugang fur Erben - etwa durch die Ak-
zeptanz digitaler Nachweise statt postalischer Origi-
nal-Urkunden - reduziert den Verwaltungsaufwand
auf beiden Seiten [3], [214].

Europdische Lésungen

In Europa entstehen wegweisende Ansatze fir eine
rechtssichere digitale Nachlassregelung. Die eIDAS-2.0-
Verordnung verankert das Modell der Self-Sovereign
Identity (SSI), das bis 2026/2027 zur Einfiihrung digi-
taler Identitats-Wallets (EUDI Wallets) fiihren soll [119],
[38]. Dieses System ermdglicht intelligente Erbfolge
(,Smart Successions"): Uber Mechanismen wie einen
,Dead Man's Switch" (eine Art digitalen Notfallschalter)
konnen digitale Schlissel nach einem verifizierten To-
desnachweis automatisch und verschlisselt an Erben
Ubertragen werden [6], [113]. Ergédnzt werden kann
dies durch regulatorische Rahmenbedingungen wie die
European Law Institute Model Rules fiir den Datenzu-
griff [124] oder das franzosische Modell, das bereits ein
gesetzliches Recht auf ,digitales Sterben" vorsieht [78].

Zur praktischen Umsetzung gibt es eine Vielzahl euro-
paischer Anbieter (Auszug/Beispiele):

B Organisatorische Plattformen: Die deutsche Losung
Userwill unterstltzt bei der strukturierten Nach-
lassverwaltung (z. B. Kontenléschung, Abo-Kiindi-
gung). Ahnliche Dienste bieten memoresa oder ex-
medio an.

B Technische Tresore: SecureSafe (Schweiz) bietet
eine hochsichere Infrastruktur fir Passworter und
Dokumente. Eine integrierte Datenvererbung er-
maoglicht es, Informationen erst nach Ablauf einer
einstellbaren Sperrfrist automatisch an Beglinstigte
freizugeben.

B Spezialisierte Hilfe: Digital Life Legacy (Niederlan-
de) unterstitzt beim Zugriff auf Daten Verstorbener,
wahrend Inheriti (Belgien) auf dezentrale Erbinfor-
mationen setzt.

Ein lebenslanges Management

Der digitale Nachlass erfordert ein lebenslanges Iden-
titdtsmanagement, das Uber den Tod hinausgeht. Ohne
klare Anweisungen drohen Hinterbliebenen komplexe
Hirden und das Risiko von Identitatsdiebstahl. Daher
stehen sowohl Einzelpersonen als auch Tech-Unterneh-
men in der Pflicht, verbindliche Standards fir Privat-
sphare und Zugang zu schaffen.

Frihzeitige Vorsorge ist dabei ein Akt der Firsorge:
Sie schutzt das digitale Abbild vor dem Missbrauch als
blofer , Daten-Rohstoff* und ermdglicht es, das eigene
Narrativ als wirdevolles Zeugnis einer Existenz aktiv
zu gestalten, statt die Kontrolle Algorithmen zu Uber-
lassen.
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AKTUELLER STATUS
DER NIS-2-REGULIERUNG

DIE NIS-2-RICHTLINIE

Die Richtlinie (EU) 2022/2555 des Europiischen Par-
laments und des Rates (NIS-2) stellt die umfassende
Uberarbeitung der EU-Vorgaben zur Netz- und Informa-
tionssicherheit dar, um den stetig wachsenden Cyber-
bedrohungen fur kritische Infrastrukturen zu begeg-
nen [98], [120]. Ihre Entstehung basiert auf einer in der
NIS-1-Richtlinie von 2016 verankerten Revisionsklau-
sel. Diese verpflichtete die EU-Kommission dazu, die
NIS-1-Richtlinie bis 2021 auf ihre Wirksamkeit zu pri-
fen [97]. Was als routineméafiges Update geplant war,
entwickelte sich aufgrund der massiven Zunahme von
Ransomware-Angriffen und der durch die Pandemie
beschleunigten Digitalisierung zu einer regulatorischen
Generaluberholung, die im Januar 2023 offiziell in Kraft
trat [120].

Im Vergleich zum Vorganger markiert NIS-2 einen
deutlichen Wandel in der Tiefe und Breite der Regulie-
rung. NIS-1 definierte und adressierte lediglich sieben
Sektoren als Kritische Infrastruktur (KRITIS) und lieR
den Mitgliedstaaten bei der Identifizierung betroffener
Unternehmen grofie Spielrdume [97]. Hingegen gilt mit
der neuen Richtlinie der sogenannte ,Size-Cap“-Ansatz.
Dieser fihrt dazu, dass Unternehmen nicht mehr indivi-
duell als ,kritisch” eingestuft werden miissen, sondern
automatisch in den Geltungsbereich fallen, sofern sie in
einem der nun EU-weiten festgelegten 18 Sektoren ta-
tig sind und eine Grofle von mindestens 50 Mitarbeitern
oder 10 Millionen Euro Jahresumsatz aufweisen [98].

. Gesetz verabschiedet

. Entwurf

Quelle: [264]

Abbildung 33: Umsetzungsstand Lander
Anfang Februar 2026

KRITIS sind Organisationen mit besonderer Bedeutung
fur das staatliche Gemeinwesen, bei deren Ausfall oder
Beeintrachtigung nachhaltig wirkende Versorgungs-
engpasse, erhebliche Storungen der offentlichen Si-
cherheit oder andere dramatische Folgen eintreten
wiirden [50]. Die NIS-2-Richtlinie unterscheidet zwi-
schen zwei Hauptkategorien, was unmittelbare Aus-
wirkungen auf die Intensitat der staatlichen Aufsicht
und die Hohe der Bufigelder hat. Es wird unterschieden
zwischen wesentlichen und wichtigen Einrichtungen.
KRITIS-Betreiber gelten im deutschen Gesetz automa-
tisch als ,Wesentliche Einrichtungen" und unterliegen
der proaktiven Aufsicht durch das BSI. Die Richtlinie
legt hierbei einen EU-weiten Sanktionsrahmen fest: Bei
Verstoflen drohen wesentlichen Einrichtungen Bufigel-
der von bis zu 10 Mio. Euro oder 2 Prozent des weltwei-
ten Umsatzes, wahrend fir wichtige Einrichtungen ein
Sanktionsrahmen von bis zu 7 Mio. Euro oder 1,4 Pro-
zent gilt [120]. Zudem definiert die Richtlinie in Artikel 21
einen verbindlichen Katalog an Risikomanagement-Maf3-
nahmen (z. B. Backup-Konzepte, Lieferkettensicherheit)
und fuhrt eine verscharfte personliche Haftung fur die
Geschaftsfiihrung ein [98].
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Umsetzungsstand in Europa

Obwohl die offizielle Frist fir die Umsetzung in natio-
nales Recht am 17. Oktober 2024 ablief, zeigt sich ein
heterogenes Bild. Bis November 2024 hatten erst vier
Mitgliedstaaten die Richtlinie vollstandig umgesetzt,
weshalb die Europdische Kommission gegen 23 Staa-
ten Vertragsverletzungsverfahren einleitete [117]. Mit
Stand Februar 2026 haben 17 Mitgliedstaaten, darunter
Deutschland, Belgien, Kroatien, Italien und die Slowa-
kei, nationale Gesetze verabschiedet. In zehn weiteren
Staaten, wie Frankreich und Estland, befinden sich die
Gesetzentwdrfe noch im Prozess, oft verzogert durch
politische Entwicklungen [264].

UMSETZUNG IN DEUTSCHLAND:
DAS NIS-2-UMSETZUNGS-
GESETZ

In Deutschland wurde die NIS-2-Richtlinie durch das
,Gesetz zur Umsetzung der NIS-2-Richtlinie und zur
Regelung wesentlicher Grundziige des Informations-
sicherheitsmanagements in der Bundesverwaltung”
(NIS2UmsuCG) in nationales Recht tberfiihrt [159]. Als
Mantelgesetz stellt es eine umfassende Modernisierung
des deutschen IT-Sicherheitsrechts. NIS-2 enthalt , Arti-
kel", die wiederum bestehende Gesetze dndern, wie das
,Gesetz Uber das Bundesamt fir Sicherheit in der In-
formationstechnik und Uber die Sicherheit in der Infor-
mationstechnik von Einrichtungen” (BSI-Gesetz - BSIG).

Ob ein Unternehmen nach deutscher Gesetzgebung be-
troffen ist, richtet sich nach drei Faktoren [159]:

B Sektorzugehorigkeit: Das Unternehmen ist in einem
kritischen Bereich tatig (z. B. Energie, Gesundheit
oder Transport).

B Grofe: Es werden mindestens 50 Mitarbeiter be-
schaftigt oder ein Jahresumsatz von lber 10 Mio. €
erzielt.

B Sonderfélle: Bestimmte Anbieter fallen gréfienunab-
hangig immer in den Geltungsbereich, da ihre Diens-
te als systemkritisch eingestuft werden.

Die Umsetzung bringt erhebliche Herausforderungen
fur den Privatsektor mit sich, da Schatzungen zufolge
allein in Deutschland Uber 41.000 Unternehmen betrof-
fen sein werden [114].

Kernpflichten

Unternehmen, die als ,besonders wichtige" oder ,wich-
tige" Einrichtungen in den Anwendungsbereich der
NIS2-Richtlinie fallen, sind gesetzlich verpflichtet, sich
in einem Portal des BSI (BSI-Portal)) online zu regist-
rieren. Dabei mussen Stammdaten zum Unternehmen,
Kontaktpersonen fiur IT-Sicherheitsvorfalle sowie die
Zuordnung zu den jeweiligen Sektoren und Teilsektoren
hinterlegt werden. Ziel ist es, dass das BSI im Falle von
grofiflachigen Cyberangriffen oder kritischen Schwach-
stellen die betroffenen Unternehmen unmittelbar war-
nen und unterstitzen kann [159].

Risikomanagementmafinahmen gemafl § 30 BSIG. Un-
ternehmen muissen angemessene technische und or-
ganisatorische Mafinahmen ergreifen, die dem "Stand
der Technik” entsprechen. Der Gesetzgeber nennt hier
explizit [158]:

B Konzepte fir Risikoanalyse und Informationssicher-
heit.

B Bewiltigung von Sicherheitsvorfallen (Incident Ma-
nagement).

B Aufrechterhaltung des Betriebs (Business Continuity
Management), z. B. durch Backups und Krisenpldne.

B Sicherheit in der Lieferkette (Uberpriifung der Zu-
lieferer).

B Schulungen und Sensibilisierungsmafinahmen.
B Kryptografie und Verschlisselung.

B Multi-Faktor-Authentifizierung (MFA) als Standard
fur den Zugriff.

Verscharfte Meldepflichten gemafi § 32 BSIG. Bei er-
heblichen Sicherheitsvorfallen gilt ein strenger Zeitplan
[158]:

B 24 Stunden: Frihwarnung nach Kenntnisnahme.

B 72 Stunden: Erste umfassende Bewertung des Vor-
falls.

B 30 Tage: Abschlussbericht mit detaillierter Ursa-
chenanalyse.

Rolle der Geschaftsfiihrung
und Haftungsfragen

Ein wesentliches Element des deutschen Umsetzungs-
gesetzes ist die direkte Verantwortung der Leitungs-
organe. Geschaftsfiihrer und Vorstande kdnnen die
Cybersicherheit nicht an die IT-Abteilung delegieren.
Verletzt die Geschaftsleitung ihre Pflichten schuldhaft
(Vorsatz oder Fahrléssigkeit), haftet sie der Einrichtung
gegeniiber persdnlich fir den entstandenen Schaden (§
38 Abs. 2 BSIG).

Die Kernpflichten der Geschaftsfihrung sind:

B Implementierungspflicht: Die Geschaftsleitung
muss die Risikomanagementmafinahmen (nach § 30
BSIG) umsetzen.

® Uberwachungspflicht: Sie muss die Umsetzung die-
ser Mafinahmen kontinuierlich tiberwachen.

B Fortbildungspflicht: Jedes Mitglied der Geschafts-
leitung ist gesetzlich verpflichtet, regelmafig an
Schulungen teilzunehmen (§ 38 Abs. 3 BSIG) [158].

Cybersecurity Act 2 (CSA 2):
Fokus auf Zertifizierung
und Souveranitat

Seit dem Inkrafttreten der NIS-2 Richtlinie am 16. Ja-
nuar 2023 hat sich die Bedrohungslage durch Ransom-
ware, staatlich gelenkte Spionage und hybride Angriffe
weiter verscharft. Wahrend NIS-2 Unternehmen vor-
schreibt, dass sie sich schiitzen missen, blieb oft un-
klar, welche technischen Produkte dafur sicher genug
sind. Um diese Liicke zu schliefien, legte die Europai-
sche Kommission am 20. Januar 2026 den Entwurf fir
den Cybersecurity Act 2 (CSA2) vor [121]. Der urspriing-
liche Cybersecurity Act von 2019 (Verordnung EU
2019/881) bildete zwar den theoretischen Rahmen fiir
EU-weite Sicherheitszertifikate, scheiterte in der Praxis

jedoch oft an der Freiwilligkeit der Mafinahmen [287].
Besonders deutlich wurde dies beim EUCS (European
Cybersecurity Certification Scheme for Cloud Services).
Dieses einheitliche Sicherheitsniveau fur Cloud-Diens-
te wurde jahrelang durch Debatten uber ,Souverani-
tatsanforderungen” blockiert - konkret ging es um die
Frage, wie europaische Daten vor dem Zugriff auslandi-
scher Behorden geschiitzt werden konnen.

Der CSA2-Entwurf 8st den jahrelangen Stillstand bei
der Zertifizierung auf, indem er eine strikte Trennung
zwischen technischen Sicherheitskriterien und geopoli-
tischen Erwagungen vornimmt [121]:

B Technik: Das europdische Cloud-Zertifizierungs-
schema EUCS wird als rein technisches Zertifikat
unter dem CSA2 finalisiert.

B Geopolitik: Fir die Bewertung von Hochrisiko-An-
bietern in der Lieferkette - also die Frage nach der
Vertrauenswirdigkeit von Herstellern aus Dritt-
staaten - wird ein separates Instrument eingefiihrt.

Die wichtigsten Neuerungen des CSA2

Ein zentrales Element der Reform ist der Wechsel von
der Freiwilligkeit zur Pflicht. Die EU-Kommission kann
nun fur kritische Informations- und Kommunikations-
technik (IKT-Komponenten) verbindliche Zertifikate
vorschreiben. Fir Unternehmen bietet dies handfeste
Vorteile und klare Konsequenzen [121]:

B Konformitatsvermutung: Wer zertifizierte Produkte
nutzt, hat gegentber Aufsichtsbehdrden automa-
tisch den Nachweis erbracht, dass er die strengen
Risikomanagement-Anforderungen der NIS-2-Richt-
linie erfallt.

B Harmonisierung: Der CSA2 ibernimmt zentrale
Definitionen (wie etwa zu Sicherheitsvorfallen oder
Netzsystemen) direkt aus der NIS-2. Dies geschieht
im Sinne des REFIT-Programms (dem EU-Programm
zur Gewahrleistung der Effizienz und Leistungs-
fahigkeit der Rechtsetzung), um die Umsetzung fir
Unternehmen zu vereinfachen.

B Drakonische Sanktionen: Bei Verstdfien gegen die
neuen Vorgaben zur Lieferkettensicherheit erhoht
der Entwurf den maximalen Bufigeldrahmen auf bis
zu 7 Prozent des weltweiten Jahresumsatzes.
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Operative Schlagkraft durch ENISA

Die ENISA (die Agentur der Europaischen Union fir Cy-
bersicherheit) wird weiter zur ,Schaltzentrale" des eu-
ropaischen Cyberschutzes ausgebaut. Sie unterstitzt
die Mitgliedstaaten operativ und Ubernimmt koordinie-
rende Aufgaben [121]:

B Aufbau von Krisenteams: Sie unterstitzt den Auf-
sichtsbau von CSIRTs (Computer Security Incident
Response Teams), staatlichen Eingreiftruppen fir
IT-Sicherheitsvorfalle.

B Zentrale Datenbanken: Sie fiihrt eine europaische
Schwachstellen-Datenbank und stellt das Sekreta-
riat fur das Krisennetzwerk EU-CyCLONe (das euro-
paische Verbindungsnetzwerk fiir Cyberkrisenorga-
nisationen).

B European Cyber Shield: Flankiert wird dies durch
ein Netzwerk aus Kl-gestitzten Sicherheitszentren,
sogenannten Security Operations Centres (SOCs),
die Bedrohungen EU-weit in Echtzeit erkennen sol-
len.

Digital-Omnibus-Paket

Im November 2025 hat die Europdische Kommission
das Digital-Omnibus-Paket (COM(2025) 837) vorgelegt,
um die Uberschneidungen zwischen verschiedenen EU-
Gesetzen wie NIS-2, DSGVO, Al Act und DORA zu be-
reinigen [118].

Ein Kernstick der Reform im Bereich Cybersicherheit
ist das angestrebte Prinzip ,Report once, share many":
Uber einen Single Entry Point (SEP) bei der ENISA sol-
len Unternehmen Cybervorfalle kinftig zentral mel-
den, statt verschiedene Behorden einzeln informieren
zu mussen. Dies kdnnte geschatzt 5 Milliarden Euro an
Verwaltungskosten einsparen [118]. Flankierend dazu
sollen die DSGVO-Meldefristen bei Nutzung des SEP
von 72 auf 96 Stunden verlangert und die Schwelle fir
Meldepflichten auf Falle mit ,hohem Risiko" angehoben
werden, um die Flut an Bagatellmeldungen einzudam-
men [118].

Besondere Entlastung erhofft sich der Mittelstand
durch die geplante Einfihrung der Kategorie der ,,Small
Mid-Caps"“ (SMCs) - Unternehmen mit bis zu 750 Mit-
arbeitern. Diese sollen unter NIS-2 kunftig nur noch re-
aktiv statt proaktiv beaufsichtigt werden, was fur rund
22.500 europaische Betriebe eine erhebliche Reduzie-
rung der Compliance-Last bedeuten wiirde [118].

HANDLUNGSBEDARF
FUR UNTERNEHMEN
(STAND MARZ 2026)

Das Jahr 2026 markiert einen historischen Hochststand
der administrativen Last. Die grundlegende Hoffnung
jedoch ist, dass diese kurzfristige Belastung langfristig
zu einem resilienten digitalen Binnenmarkt fihrt, der
durch Vertrauen und Sicherheit zum globalen Wettbe-
werbsvorteil wird.

Es ergeben sich folgende Handlungsfelder:

1. Registrierung priifen: Einrichtungen mussen sich
spatestens drei Monate, nachdem sie erstmals oder
erneut NIS-2-betroffen sind, im BSI-Portal registrie-
ren.

2. Lieferketten-Check: Eine Inventur kritischer Hard-
und Software ist essenziell. Unter dem CSA2 wer-
den Anbieter nun separat auf geopolitische Risiken
geprift, was kinftig zum Ausschluss bestimmter
Hersteller flhren kann.

3. Management-Haftung: Geschaftsfihrer missen ihre
gesetzliche Fortbildungspflicht jetzt dokumentieren,
um personliche Haftungsrisiken zu minimieren.

4. Prozesse anpassen: Interne Meldewege sollten auf
die européischen Standardformate (SEP) umgestellt
werden.

UBER DIE SCHWARZ GRUPPE
UND SCHWARZ DIGITS

Die Schwarz Gruppe ist eine international fiihren-
de Handelsgruppe mit rund 14.200 Filialen und rund
595.000 Mitarbeitern. Im Geschaftsjahr 2024 erwirt-
schafteten die Unternehmen der Schwarz Gruppe
einen Gesamtumsatz von 175,4 Milliarden Euro. Mit
ihrem einzigartigen Okosystem decken sie den gesam-
ten Wertschopfungskreis ab: von der Produktion uber
den Handel bis hin zu Recycling und Digitalisierung. Sie
schaffen Lésungen, die das Leben heute und in Zukunft
nachhaltiger, geslinder und sicherer machen - sie han-
deln voraus.

Lidl und Kaufland bilden die Sdulen im Lebensmittel-
einzelhandel und sind ein fester Bestandteil im Alltag
von Kunden in 32 Landern. Viele Eigenmarkenprodukte
und nachhaltige Verpackungen kommen direkt von der
Schwarz Produktion. Der Umweltdienstleister PreZero
fordert mit seinem Wertstoffmanagement eine funktio-
nierende Kreislaufwirtschaft und investiert so in eine
saubere Zukunft. Schwarz Digits bietet als IT- und Digi-
talsparte Uberzeugende digitale Produkte und Services
an, die den hohen deutschen Datenschutzstandards
entsprechen und garantiert so grofitmogliche digita-
le Souveranitat. Als partnerschaftliche Dienstleister
unterstitzen Schwarz Corporate Solutions die Unter-
nehmen der Schwarz Gruppe bei allen Themen uber
Verwaltung, Personal bis hin zu operativen Tatigkeiten.

Schwarz Digits ist die IT- und Digitalsparte der Schwarz
Gruppe. Sie bietet Giberzeugende digitale Produkte und
Services an, die den hohen deutschen Datenschutz-
standards entsprechen. Damit garantiert Schwarz Di-
gits grofitmaogliche digitale Souveranitat. Mit diesem
Anspruch stellt Schwarz Digits die IT-Infrastruktur und
Ldsungen fiir das umfangreiche Okosystem der Unter-
nehmen der Schwarz Gruppe bereit und entwickelt
dieses zukunftsfahig weiter. Zu den souveranen Kern-
leistungen von Schwarz Digits gehoren Cloud, Cyber
Security, Data und Al, Communication und Workspace.
Schwarz Digits schafft optimale Bedingungen fir die
Entwicklung richtungsweisender Innovationen fir End-
kunden, Unternehmen und Organisationen der offentli-
chen Hand.

Folge dem Schmetterling \\é

Unser Schmetterling symbolisiert eine grofie Vision:
die digitale Transformation. In unserem Podcast Tech,
KI & Schmetterlinge entschlisseln wir, wie Technologie
unsere Welt verandert.

Tauchen Sie auf schwarz-digits.de tiefer in unseren di-
gitalen Kosmos ein:
B Spannung: Tech-Insights mit VIP-Gasten im Podcast.

B Wissen: Exklusive Whitepaper zur digitalen Souve-
ranitat.

B Sicherheit: Alle Cyber Security Reports & aktuelle
Umfragewerte im Uberblick.
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ABKURZUNGSVERZEICHNIS

DEFINITIONEN

Advanced Persistent Threat (APT)

Adversary-in-the-Middle (AiTM)

API-Token

Business Email Compromise (BEC)
Common Vulnerabilities

and Exposure (CVE)

Credential Stuffing

Cyberresilienz

DevSecOps

Exploit

Identitats- und

Zugriffsmanagement (IAM)

Initial Access Broker

Managed Service Provider (MSP)
Multi-Faktor-Authentifizierung (MFA)
Passkey

Passwort-Spraying

Patch-Management

Phishing

Langfristig angelegte Cyberangriffe, meist durch staatliche Akteure oder deren Umfeld.
Ziel ist nicht schnelle Zerstorung, sondern dauerhafter, verdeckter Zugriff auf Informa-
tionen, Systeme oder Entscheidungsprozesse.

Angriffsmethode, bei der Angreifer den Anmeldeprozess unbemerkt ,zwischenschalten”.
Dadurch konnen sie nicht nur Passwadrter, sondern auch aktive Sitzungen libernehmen -
selbst wenn Multifaktor-Authentifizierung genutzt wird.

Digitale Schliussel, mit denen Anwendungen automatisiert auf Systeme zugreifen. lhre
Kompromittierung ist besonders kritisch, da sie oft weitreichende Rechte besitzen.

Gezielte Betrugsform, bei der Angreifer sich als Fiihrungskrafte, Geschaftspartner oder
Dienstleister ausgeben, um Zahlungen oder sensible Informationen zu erschleichen.

Ein eindeutiges Identifikations- und Benennungssytem fiir bekannte Sicherheitsliicken in
Software, das von einer unabhangigen Organisation vergeben wird.

Angriff, bei dem gestohlene Zugangsdaten automatisiert bei vielen Diensten ausprobiert
werden. Funktioniert besonders gut, weil Passworter oft mehrfach verwendet werden.

Fahigkeit einer Organisation, Cyberangriffe zu verhindern, zu bewaltigen und sich schnell
zu erholen - technisch, organisatorisch und strategisch.

,DevSecOps" (Kofferwort entstanden aus Development, Security und Operations) ist
ein Ansatz, der die Sicherheit (Security) von Anwendungen bereits friihzeitig im Ent-
wicklungsprozess (Development) beriicksichtigt, indem Sicherheitsmafinahmen in die
Arbeitsabliufe von Entwicklern und IT-Betriebs-Teams (Operations) integriert werden.

Technischer Mechanismus zur Ausnutzung einer Schwachstelle. Viele Angriffe nutzen be-
kannte Exploits, weil Gegenmafinahmen nicht rechtzeitig umgesetzt werden.

Gesamtheit der Prozesse und Systeme zur Verwaltung von Benutzerkonten, Rollen und
Zugriffsrechten. Heute eine zentrale Sicherheitsdisziplin.

Kriminelle Akteure, die kompromittierte Zugange verkaufen. Sie sind ein zentrales Binde-
glied zwischen Datendiebstahl und Ransomware.

Externe IT-Dienstleister, die Systeme fir viele Kunden betreiben. lhre privilegierten Zu-
gange machen sie zu attraktiven Angriffszielen.

Anmeldung mit mehr als einem Faktor (z. B. Passwort + Code), was die Sicherheit ver-
starkt.

Passwortloses Anmeldeverfahren auf Basis kryptografischer Schlissel. Reduziert Risi-
ken durch Phishing und Passwortdiebstahl und gilt als zukiinftiger Standard fir privi-
legierte Zugange.

Angriff, bei dem ein haufiges Passwort bei vielen Konten getestet wird.

Strukturierter Prozess des ldentifizierens, Testens, Bereitstellens und Uberwachens
von Software-Updates (Patches) fiir Betriebssysteme und Anwendungen, um bekannte
Schwachstellen zu schliefien.

Tauschungsangriff, bei dem Nutzer zur Preisgabe von Zugangsdaten verleitet werden.
Durch Kl zunehmend glaubwiirdig und zielgerichtet.
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Prompt Injection

Ransomware

Ransomware-as-a-Service (RaaS)

Security Operations Center (SOC)

Shadow-IT

Single Sign-on (SS0O)

Session Hijacking

Social Engineering

Angriff auf KI-Sprachmodelle, bei dem durch manipulierte Eingabebefehle Sicherheits-
mechanismen umgangen werden, um schadhafte Anweisungen auszufiihren.

Erpressungssoftware, die Systeme sperrt und/oder Daten stiehlt.

Plattformmodell, bei dem verschiedene Akteure arbeitsteilig Ransomware-Kampagnen
durchfiihren - @hnlich einem Franchise-System.

Organisationseinheit, die IT-Sicherheitsereignisse tiberwacht, bewertet und auf Vorfalle
reagiert.

Nicht offiziell genehmigte IT- oder Cloud-Nutzung durch Fachabteilungen. Erhoht Risiken,
da Sicherheitskontrollen umgangen werden.

Authentifizierungsverfahren, das Nutzern den Zugriff auf mehrere Anwendungen und
Websites mit nur einem einzigen Satz von Anmeldedaten ermdglicht.

Angriff, bei dem aktive Anmeldesitzungen iibernommen werden, etwa durch das Abfan-
gen von Zugriffstokens. Dadurch kdnnen Angreifer Sicherheitsmechanismen wie MFA
umgehen.

Ausnutzung menschlicher ,Schwichen" wie Angst, Neugier oder Gehorsam, um zur
Preisgabe sensibler Informationen, Umgehung von Schutzmafinahmen oder Installation
schadlicher Programme zu verleiten.

ABKURZUNGSVERZEICHNIS

ANN
ANSSI

API

APT

BDSG
BKA
BMF
BMDS

BRAK
BSI

C5

CADA
CATI
CISA

CISO
CISPE

CLOUD Act

CPU
CRA
DARPA

DDoS

DG DIGIT

DORA
DSB
DsiN
DSGVO
ENISA

FLOP
GAl

Artificial Neural Network

Franzosischen Agentur fur Sicherheit

der Informationssysteme

Application Programming Interface
(Programmierschnittstelle)

Advanced Persistent Threat
(staatlich gesteuerte, langfristige
Cyberangriffe)
Bundesdatenschutzgesetz
Bundeskriminalamt

Bundesministerium der Finanzen

Bundesministerium fir Digitales
und Staatsmodernisierung

Bundesrechtsanwaltskammer

Bundesamt fir Sicherheit in
der Informationstechnik

BSI Cloud Computing Compliance
Criteria Catalogue

Cloud and Al Development Act

Computer Assisted Telephone Interview

Cybersecurity and Infrastructure
Security Agency

Chief Information Security Officer

Cloud Infrastructure Service
Providers in Europe

US Clarifying Lawful Overseas
Use of Data Act

Central Processing Unit
Cyber Resilience Act

Defense Advanced Research
Projects Agency

Distributed Denial-of-Service

(Uberlastungsangriff auf IT-Dienste)

Generaldirektion Digitale Dienste
der Europdischen Kommission

EU Digital Operational Resilience Act

Datenschutzbeauftragter
Deutschland sicher im Netz e. V.
Datenschutz-Grundverordnung

European Network and Information
Security Agency

False Load Output Prediction

Generative Al

GRC

laaS
IAM

KRITIS
LLM

MFA
MSP

MSS
NIS

NIST

0SS
oT

PaaS
Raa$S
SaaS
SBOM
SEAL

soc

SSI

STR
TFLOPS
usb
VPN
WEF
WAF
ZenDiS

ZIT

Governance, Risikomanagement
und Compliance

Infrastructure-as-a-Service
Identity and Access Management
Information Operations

Internet of Things

Incident Response

Kritische Infrastruktur(en)

Large Language Model,
grofles Sprachmodell

Multifaktor-Authentifizierung

Managed Service Provider
(externer IT-Dienstleister)

Managed Security Services
Network and Information
Security Directive
(EU-Richtlinie zur Netz- und
Informationssicherheit)

National Institute of Standards
and Technology

Open Source Software

Operational Technology
(Betriebstechnologie)

Platform-as-a-Service
Ransomware-as-a-Service
Software-as-a-Service
Software Bill of Materials

Sovereignty Effective
Assurance Level

Security Operations Centre
Self-Sovereign Identity

Short Tandem Repeats
TeraFLOPS

US-Dollar

Virtuelles privates Netzwerk
World Economic Forum

Web Application Firewall
Zentrum fir Digitale Souveranitat

Zentralstelle zur Bekampfung
der Internetkriminalitdt
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