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Ansichten europaischer Burger zu Cyberbedrohungen
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schwarz digits
Hintergrund und Ziel

Ziele
Hintergrund Ziel ist es, eine reprasentative Marktstudie in der jeweiligen
In diesem Bericht geht es um Landessprache im Bereich Cybersicherheit und digitale
Cybersicherheitsthemen in der

Die wichtigsten Forschungsfragen beziehen sich auf das

Gesellschaft. Bewusstsein, die Wahrnehmung und die Relevanz von
Um die dem Bericht Cybersicherheitsbedrohungen und -trends sowie
zugrundeliegenden Ergebnisse auf Online-Angriffsvektoren. Dazu geh6éren Themen wie...
eine statistisch verlassliche Basis zu e Online-Verhalten

stellen, wurde in Europa eine . .
’ Vert Unt h & Dritt

quantitative Studie von Schwarz Digits * .e rauen in .n eme .men ritte

e I e Eingesetzte Sicherheitsmalnahmen und

durchgefiihrt. Expertise bei Cybersicherheit
e Erfahrungen mit Cyberkriminalitat



Aufbau der Umfrage

Stichprobe
L TROH I RO VE] 01| Top 5 der groRten EU-Markte
Online-Access-Panel (CAWI) +

e LOI: 8-10 Min.

e n=1.000 pro Land 02 | Top 3 EU-Markte mit hdchstem Digitalisierungsgrad”

e 14 Lander: BG; DK; FIN; FR; DE;
GR; IT; NL; NO; PL; RO; ES; CH;
UK

03 | Die 3 EU-Markte mit dem niedrigsten Digitalisierungsgrad’

+

Zielgruppe
: . T 04 | Nicht-EU-Markte
National reprasentativ hinsichtlich +

der online verfigbaren Bevdlkerung



scwarz digits
Hauptebene der Analyse

Um ein reprasentatives Bild des europaischen Marktes zu
erhalten, wurden folgende Landercluster gebildet, die die
Hauptebene der Analyse in diesem Bericht sein werden:

Die 5 groRten Markte in der EU
I o549 | — W -

(n=5.000)

DE FR IT SP PL
Top 3 EU-Mirkte mit hochstem o —
Digitalisierungsgrad’ FloDkNL
(n=3.000)
Die 3 EU-Mérkte mit dem =
niedrigsten Digitalisierungsgrad’ GR BG RO
(n=3.000)
3 Nicht-EU-Mirkte + S=><

(n=3.000) CH NO UK




Vertrauen in
Unternehmen

& Dritte



Bedrohungswahrnehmung - grof3tes Risiko

Unternehmen mit Nutzerdaten und personliches Online-Verhalten werden

als Hauptrisikofaktoren fiir gestohlene digitale Identitaten wahrgenommen.

in %

Europa
(n=14.000)
Schlechte Cybersicherheitspraktiken von 43
Unternehmen, die meine Daten haben
Mein eigenes Online-Verhalten 42
Schlechte Cybersicherheitspraktiken -

von Regierungsbehoérden

Sonstige 2

GroRte
Markte
(n=5.000)

. 1n
-—
w

Hochste
Digitalisierung
(n=3.000)

42

42

. Il
-—
H

Niedrigste
Digitalisierung
(n=3.000)

40

40

= -
=
(=]

schwarz digits

Nicht-EU-
Markte
(n=3.000)

45

42

1



Vertrauen - Datenschutz

Weniger Vertrauen in den Schutz der Regierung als in
den von Unternehmen — insbesondere in Markten mit
niedriger Digitalisierung. Geringes Vertrauen in Dritte.

in %

Schutz durch
Unternehmen & Regierung

Unternehmen wie meine Bank,
Streaming-Dienste und Social-Media-Netzwerke
tun genug, um meine digitale Identitat und
meine Daten vor Cyberangriffen zu schitzen.

Die Regierung tut genug, um meine
digitale Identitat und meine Daten vor
Cyberangriffen zu schitzen.

Vertrauen in Dritte

Vertrauen in Dritte (z. B. soziale Medien,
kostenlose E-Mail-Dienste, kostenlose
Werbegeschenke usw.), dass sie sorgfaltig
mit personenbezogenen Daten umgehen

Europa
(n=14.000)
L

Stimme uberhaupt Stimme voll und
nicht zu ganz zu

21 28 33

o)
]

Vertraue nicht
Vertrauen

Top-2

45

31

18

CeA

schwarz digits

Top-2

GroRte Markte
(n=5.000)

. Hoéchste
Digitalisierung
(n=3.000)

A Niedrigste
Digitalisierung
(n=3.000)
Nicht-EU-Markte
(n=3.000)



Vertrauen und digitale Souveranitat - Unternehmen in verschiedenen Landern

Europaischen Unternehmen wird mehr Vertrauen
entgegengebracht als nicht-europaischen Unternehmen.
Geringstes Vertrauen in chinesische Unternehmen.

in %
Europa Top-2
(n=14.000)
Schweiz 8 1M 39, Ml 42 *ﬁ
Europaische Union 12 16 36 37
Deutschland 1 14 4@ 28 34
GroRbritannien / UK 13 17 a4’ 210 286
USA 22 22 el 21 o
China 4 23 238] s K/
L
Vertraue nicht ———— Volles

Vertrauen

schwarz digits

Top-2

GroRte Markte
(n=5.000)

. Hoéchste
Digitalisierung
(n=3.000)

A Niedrigste
Digitalisierung
(n=3.000)

Nicht-EU-Markte
(n=3.000)



MaRfRnahmen
zur Cyber-
sicherheit



Allgemeine Besorgnis hinsichtlich der Nutzung digitaler Dienste

Die groBten und am wenigsten digitalisierten Markte bereiten

die groBte Sorge hinsichtlich der Datensicherheit.
Hochdigitalisierte Markte sind im Allgemeinen weniger betroffen.

Ja, sehr

Nein

Europa

(n=14.000)

Ja, etwas ——

Ja, sehr — Nein
’ 10%
GroRte
Markte
(n=5.000)
Ja, etwas —
Ja, sehr Nein
Niedrigste
Digitalisierung
(n=3.000)
Ja, etwas —

schwarz digits
Ja, sehr —— Nein
' 17%
Hochste
Digitalisierung
(n=3.000)
Ja, etwas —
Ja, sehr Nein
11% 13%
Nicht-EU-
Markte
(n=3.000)
Ja, etwas —

76%



MaRnahmen zum Schutz vor Cyberbedrohungen

Starke Passworter als haufigste MaBnahme fir den personlichen
Schutz gefolgt von 2FA. VPN wird nur selten verwendet.

schwarz digits

in %
Grofte Hochste Niedrigste Nicht-EU-
Europa Markte Digitalisierung Digitalisierung Markte
(n=14.000) ) (n=3.000) (n=3.000) )

Zwei-Faktor-Authentifizierung 59 - 57 - 62 - 56 64
RegelmaRige Software-Updates 51 - 49 - 59 - 46 52
Internet Security/Anti-Virus-Software 49 - 51 - ] - a7 44
VPN 19 I 19 I 20 I 16 21
Sonstige 1 ‘ 1 ’ p) ‘ 1 1

Keine zusatzlichen Mallnahmen 3 | 3 | 4 | 3 3

Einblick in Untergruppen: Wahrend Personen unter 50 Jahre 2FA und VPN deutlich haufiger nutzen, verlassen sich Personen tber 50 Jahre im Vergleich zu Personen unter 50 Jahren

starker auf Software-Updates und Antiviren-Software. Dariiber hinaus werden fast alle MaBnahmen haufiger von Mannern als von Frauen ergriffen.




Wahrgenommene Sicherheit und Haufigkeit der Passwortanderung

Insgesamt fiihlen sich 44 % mit den ergriffenen MaRnahmen
sicher. Geringerer Anteil in den am wenigsten digitalisierten
Markten. Eher niedrige Frequenz der PW-Anderungen.

in %

Wahrgenommene Sicherheit

Gefihl der Sicherheit mit den
derzeit getroffenen MalRnahmen

Haufigkeit der Passwortianderung
Woéchentlich

Monatlich

Jahrlich

Weniger haufig

Madchte ich nicht sagen

Europa

(n=14.000)

Top-2

GroRte

Markte
(n=5.000)

Sehr unsicher — Weder sicher — Sehr sicher

noch unsicher

24

28

30

15

|
(3,

26

28

27

-

Hochste
Digitalisierung
(n=3.000)

Top-2
sl sl

L3

Niedrigste
Digitalisierung
(n=3.000)

P g

|
w

27

29

28

W -

schwarz digits

Nicht-EU-
Markte
(n=3.000)

Top-2

22
26
31

16

Einblick in Untergruppen: Manner flihlen sich mit den ergriffenen MaRnahmen sicherer (Top 2: 49 %) als Frauen (Top 2: 40 %).



Abdeckung Cyberversicherung schwarz dIgItS

Kaum eine Cyberversicherungspolice vorhanden.
Nicht-EU-Markte mit deutlich hoherer Deckung als der Rest.

Ich weilR —— — Ja Ich weif —— — Ja
icht icht
Ich weil —— — Ja nie ﬂw e -.

nicht 8% T2
Grofte Hochste
Markte Digitalisierung
(n=5.000) (n=3.000)
Europa
(n=14.000) Nein —— Nein —
86% 82%
Ich weill —— — Ja Ich weill —— — Ja
83% nicht ww nicht 15% 11%
Nein
Niedrigste Nicht-EU-

im Vergleich zu Personen

alter als 50 Jahre (6 %). Nein —— o Nein —— i
(1] (]

0 Einblick in Untergruppen: Digitalisierung Markte
1 0 / Héherer Anteil der (n=3.000) (n=3.000)
o Cyberversicherung bei Personen
unter 50 Jahre (13 %)
Ja




Darknet - Bewusstsein

Insgesamt haben 62 % vom Darknet gehort.

Nein

38%

Europa

(n=14.000)

Ja

Nein
0,
0% Grogte
Markte
(n=5.000)
Nein

47% Niedrigste
Digitalisierung
(n=3.000)

schwarz digits

Ja Nein

34%

Hochste
Digitalisierung
(n=3.000)

Ja Nein

29%

Nicht-EU-
Markte
(n=3.000)

71%

Ja

Ja



Bedenken beziiglich Cyberangriffen - Offentlich & Privat schwarz dIgItS

Relativ hohe Besorgnis uiber Cyberangriffe insgesamt;
am geringsten in den Landern mit dem hdchsten Digitalisierungsgrad.

in %
Europa Top-2
Grad der Besorgnis... (n=14.000)
... Uber die Auswirkungen von Top-2 ﬁfggeog/;érkte
Cyberangriffen auf die Demokratie, 15 27 -E 55 [ | oA W tochsie
zum Beispiel Wahlen Digitalisierung
(n=3.000)
A Niedrigste
...Uber Cyberangriffe im Privatleben, Top-2 Digitlisierung
wie finanzielle Sicherheit, Smarthome 17 28 40 kK] 53 [ | oA LBt
oder loT-Gerate Nicht-EU-Mérkte
(n=3.000)
L

Uberhaupt nicht besorgt Sehr besorgt

Einblick in Untergruppen: Manner und Personen ab 50 Jahre sind in Bezug auf beide Themen stérker besorgt als Frauen und Personen unter 50 Jahre.




Bedenken
bei Cyber-
sicherheit



Sorge uUber Cyberangriffe - Persdnliche Informationen

Kreditkarten, Bankdaten und E-Mail-Passworter sind die
sensibelsten personlichen Informationen.

Top2 Box in %

Kredit- und Debitkarte

Bankwesen / IBAN

E-Mail-Konto / Passworter
Passwort / ID-Nummer
Sozialversicherungsnummer
Zahlungshistorie
Online-Shop-Konto / Passworter
Social Media-Konto / Passworter
Medizinische Aufzeichnungen
Online-Auktionskonto / Passworter
Glicksspielkonto / Passworter
Schule / Universitatsdiplom / Noten

Dating-Konto / Passworter

Europa

(n=14.000)

75
73
67
64
58
55
54
7]
49
39
29
29

27

GroRte

=
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=
x
-
(]
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o
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1S3
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(32
(3,1

[=2]
=

(3]
w

(3.
(=]

=Y
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w
o

w
o

N
(-]

Hochste

Digitalisierung
(n=3.000)

Niedrigste
Digitalisierung
(n=3.000)

schwarz digits

Nicht-EU-
Markte
(n=3.000)
71
67
63
59
54
51
54
48
47
38
26
23

25



Sorge uUber Cyberangriffe - verdachtige Aktivitaten

Nach der Rangliste ist das Abheben von Geld von einem
personlichen Bankkonto das Thema, das die groRten Sorgen bereitet.

Top-2 Box in % + Rang 1

Europ

(n=14.000)

Top-2
Das Abheben von Geld von meinem Bankkonto
Meine Passworter kennen
Online-Kaufe von Dieben
Ich werde aus meinen Online-Konten ausgesperrt
Verkauf meiner Daten an Cyberkriminelle
Ubernahme meines Smartphones
In den sozialen Medien vorgeben, ich zu sein
Offenlegung sensibler Informationen fiir die Offentlichkeit
Meine E-Mails und Nachrichten lesen
Bearbeiten meiner Bilder/Videos/Medien
Zugriff auf meine Bilder/Videos/Medien

Meine Streaming-Dienste nutzen 34

a
Anteil Rang 1
77 30
74 6
74 5
73 7
71 5
70 5
64 3
62 2
59 1
59 2
58 2
1

GroRte

Markte
n=5.000)

Top-2

N

o
w

Anteil Rang 1
80 32
78 6
77 5
77 8

75 5
73 5
68 3
2

2 1
2

1 2

(=]

w
©

(-2}
(3]

Hoéchste
Digitalisierung
(n=3.000)

Top-2 Anteil Rang 1
N s 19
B e 4
B e 3
B s 7
B s 4
B s 4
B - 3
Bl s 3
B s 1
B < 1
Bl s 1
B = 0

Niedrigste
Digitalisierung
(n=3.000)

Top-2 Anteil Rang 1
B -
I : 4
I - 2
I - 1
I - 2
I : 2
B - 0

schwarz digits

Nicht-EU-

Markte
(n=3.000)

Top-2 Anteil Rang 1

73 26

69 6

7 4

69 7

66 4

65 4

58 2

57 2

54 2

52 2

52 3

29 1



Erfahrungen
mit Cyber-
sicherheit



Bedrohungswahrnehmung & indirektes Erleben von Identitats- / Datendiebstahl schwarz digItS

Obwohl das Risiko eines Datendiebstahls im nachsten Jahr als eher gering
eingeschatzt wird, kennen 37 % jemanden, der davon betroffen war.

in %

E u I"Op a Grofte Hochste Niedrigste Nicht-EU-

— Markte Digitalisierung Digitalisierung Markte

(n=14.000) (n=5.000) (n=3.000) (n=3.000) )
Risiko- 15 25 as 1] e 14 23 a9 1] Top-2 19 32 a1 9 Lore2 12 20 a2 16 jlores 15 27 a5 o] Top-2
wahrnehmung 16 15 8 26 13

Sehr Sehr

unwahrscheinlich wahrscheinlich
Indirekte Nein — — Ja Nein — Nein — — Ja Nein — Nein — — Ja
Erfahrung

37% 34%

53%
64% 64%

70% 67%




Kreditkartenbetrug und Identitats-/Datendiebstahl - personliche Erfahrungen

17% erlebten Kreditkartenbetrug

Europa
(n=14.000)

Kreditkarten- Nein — Ja
betrug 17%

83%
Identitats-/ Nein — — a
Datendiebstahl 18%
in Haushalt

82%

GroRte

Markte
(n=5.000)

Nein — ‘ Ja

85%

Nein —

82%

Hoéchste
Digitalisierung
(n=3.000)

Nein — ‘Ja

83%
Nein — . — Ja

85%

Niedrigste
Digitalisierung
(n=3.000)

Nein — %Ja

84%

Nein —

7%

Einblick in Untergruppen: Hoéherer Anteil von Kreditkartenbetrug (22 %) und Datendiebstahl (24 %) bei Personen, die mindestens einmal pro Woche online einkaufen.

schwarz digits

Nicht-EU-
Markte
(n=3.000)

Nein — — Ja
22%
78%
Nein — NE]
17%

83%




Finanzielle Auswirkungen von Kreditkartenbetrug / Identitatsdiebstahl

Rund die Halfte aller Falle von Kreditkartenbetrug
umfasst Betrage von weniger als 1.000 €.

in %
GroRte
Europa Mirkte
(n=4.034) (n=1.370)

Weniger als 100 € 20 - 20

100-1.000 € 30

1.001-10.000 € 13 . 16

Mehr als 10.000 € 4

Méochte ich nicht sagen 9 I 7

Hochste

Digitalisierung
(n=781)

m-
;-
l11
|4
l1o

Niedrigste
Digitalisierung
(n=940)

;-
-
l°
|3
I1o

schwarz digits

Nicht-EU-
Markte

18

29

16



Quelle fiur die Aufdeckung von Kreditkartenbetrug / Identitatsdiebstahl

Die meisten Falle von Kreditkartenbetrug werden von den Opfern
entdeckt. In Nicht-EU-Markten, haufiger von Unternehmen.

schwarz digits

in %
Europa rohie Hochste Niedrigste Nicht-EU-
= arkte Digitalisierung Digitalisierung Mirkte
(n=4.034) (n=1.370) (n=781) (n=940) (n=943)

Ich habe es selbst entdeckt 57 - 62 - 57 - 57 49

Ich wurde von einem Unternehmen informiert, das . .
, 29 24 28 28 38
von einer Datenschutzverletzung betroffen war

Ich habe davon in den Nachrichten erfahren 7 7 7 7 7

Strafverfolgungsbehdrden informiert

Sonstige 5 5 4 5 5

Ich wurde von den | 3 | 4 | 4 p)



Zeit bis zur Aufdeckung von Kreditkartenbetrug / Identitatsdiebstahl

Die meisten Falle von digitalen Identitatsbetrug
werden in weniger als einer Woche entdeckt.

in %
GroRte
Eu ropa Markte
(n=4.034) (n=1.370)
Ein paar Tage, aber 6 - 6
weniger als eine Woche
1-4 Wochen 21 I 20
2-6 Monate 1 I 11
7-12 Monate 3 | 3
Mehr als ein Jahr 2 | 3

Hochste

Digitalisierung
(n=781)

-
l21
I12
|2
|

3

Niedrigste
Digitalisierung
(n=940)

-
l19

Ia
|2
|

2

schwarz digits

Nicht-EU-
Markte
(n=943)

59

24

12



Meldung und Aufklarung von Kreditkartenbetrug / Identitatsdiebstahl schwarz digItS

Mehr als 50 % der Opfer meldeten dies den Strafverfolgungsbehorden.
Fast 80 % der Falle von Datenmissbrauch wurden gestoppt.

EU ropa Grofte Hochste Niedrigste Nicht-EU-
- Markte Digitalisierung Digitalisierung Markte
(n=4.034) (n=1.370) (n=781) (n=940) (n=943)

Bericht an Nein — Ja Nein — Ja Nein Nein — Ja Nein Ja

Straf-

verfolgung 38%
44%

47% 48% )
53% 52% 57%
A fkl Ich weil — — Ja Ich weiR — Ja Ich weiR — Ja Ich weiR — Ja Ich weil — Ja
urkiarung nicht 11% nicht ‘ nicht nicht nicht 10%
des Falles Nein — B Nein— Nein—  10% Nein — Nein —

11% 10% 14%

11%

78% 76%



Haufigkeit von Identitats-/Datendiebstahl

Die liberwiegende Mehrheit der Opfer ist nur einmal
betroffen; eine erneute Viktimisierung ist eher selten.

in %
GroRte
Europa Mirkte
(n=4.034) (n=1.370)
Einmalig m - &

Zweimalig 22 l 21

Dreimalig 6 5
Viermalig 1 1
Finfmalig oder mehr 1 1

Hochste
Digitalisierung
(n=781)

68

-
o
N
N

N

Niedrigste
Digitalisierung
(n=940)

Einblick in Untergruppen: Ein hdherer Anteil von Personen, die mindestens einmal pro Woche online einkaufen (25 %),

im Vergleich zu Personen, die seltener online einkaufen (19 %).

schwarz digits

Nicht-EU-
Markte
(n=943)

69

22




Vielen Dank! schuarz digits

Dr. Alexander Schellong Dr. Patricia Koepfer

Alexander.Schellong@mail.schwarz Patricia.Koepfer@mail.schwarz
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Soziodemografische Daten schwarz digItS

Gesamte EU

in %
Geschlecht Alter Aktuelle Tatigkeit
. e 18-49 Jahre _ 52 Angestellt
Divers: 0,1 %
2 48 Jahre Selbstandig I 7
Arbeitslos I 8
Nutzung von Diensten & Geraten Haufigkeit Online-Shopping

Mehr als einmal
Smartphone _ 96 pro Woche . 7 Student
Onlinebanking _ 81 Einmal pro Woche - 22

—
'S

Social Media 78 Einmal im Monat _ 39 Ruhestand . 22
Treueprogramme von Gelegentlich, aber -
Einzelhandlern/Airlines - 45 weniger als 1x/Monat 30 I
A Sonstiges 3
Smarte Gerate zu Hause/ . . )
Erfassung kérperlicher Daten - 38 e behi miz i @il el l 2



Soziodemografische Daten schwarz digItS

GrofRte Markte

in %

Geschlecht Alter Aktuelle Tatigkeit

1849 Jahre I -
P . Angestellt
Manniieh _ Weiblieh _ (VOIIZeit’ Teilzeit)

50+ Jahre 50
Divers: 0,1 %

55

[
)

2 49 Jahre Selbstandig
Arbeitslos I )

Nutzung von Diensten & Geraten Haufigkeit Online-Shopping
e vanasenma 6 L
Onlinebanking _ 79 Einmal pro Woche - 26
Social Media _ 76 Einmal im Monat _ 40 Ruhestand . 23
Treueprogramme von Gelegentlich, aber
Einzelhandlern/Airlines - a7 weniger als 1x/Monat - 27

Smarte Geréate zu Hause/ Sonstiges

Erfassung korperlicher Daten

w
(<]
=
N
—
(2]

Ich kaufe nicht online ein



Soziodemografische Daten

Hochste Digitalisierung

in %

Geschlecht

Divers: 0,2 %

Nutzung von Diensten & Geraten

Smartphone _ 96
Onlinebanking _ 86
Social Media _ 79

Einsomandematines b 37

Smarte Gerate zu Hause/ - 36

Erfassung korperlicher Daten

Alter

50+ Jahre 49

2 49 Jahre

Haufigkeit Online-Shopping

Mehr als einmal
pro Woche . S

Einmal pro Woche - 18

Einmal im Monat _ 41
Gelegentlich, aber _ 33
weniger als 1x/Monat

Ich kaufe nicht online ein I 3

Aktuelle Tatigkeit

Angestellt
(Volizeit, Teilzeit)

Selbstandig

Arbeitslos

Student

Ruhestand

Sonstiges

— I I .
L ® & O

schwarz digits

51



Soziodemografische Daten SChwarzdigitS
Niedrigste Digitalisierung

in %

Geschlecht Alter Aktuelle Tatigkeit

1849 Jahre I -
P . Angestellt
Manniieh _ Weiblieh (VOIIZeit’ Teilzeit)

61

Divers: 0 %

2 47 Jahre Selbstandig I 9
Arbeitslos I 8
Nutzung von Diensten & Geraten Haufigkeit Online-Shopping
Mehr als einmal

81 Einmal pro Woche - 23
85 Einmal im Monat _ 36 Ruhestand
46 Gele_gentlich, aber - 30

weniger als 1x/Monat

44 Ich kaufe nicht online ein ' 2

Onlinebanking

Social Media

)
~

Treueprogramme von
Einzelhandlern/Airlines

Smarte Geréate zu Hause/ Sonstiges

Erfassung korperlicher Daten

N



Soziodemografische Daten schwarz digItS

Nicht-EU-Markte

in %
Geschlecht Alter Aktuelle Tatigkeit
P . Angestellt
Divers: 0,1 %
2 47 Jahre Selbstandig I 6
Arbeitslos I 8
Nutzung von Diensten & Geraten Haufigkeit Online-Shopping
I s etiber N K
Onlinebanking _ 81 Einmal pro Woche - 21
Social Media _ 75 Einmal im Monat _ 39 Ruhestand . 21
Treueprogramme von 49 Gelegentlich, aber

Einzelhandlern/Airlines weniger als 1x/Monat

Smarte Geréate zu Hause/ Sonstiges

Erfassung korperlicher Daten

wI
a
»
N
]

[}
N

Ich kaufe nicht online ein



