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Nichts und niemand ist mehr sicher - politisch, wirt-
schaftlich und digital. Wir leben in einer Zeit globaler
Spannungen, gepragt von politischen Konflikten, geo-
politischen Rivalitaten und wirtschaftlicher Instabilitat.
Diese Krisen betreffen auch den digitalen Raum. Angrif-
fe zielen auf Unterseekabel und Satelliten. Beschadigte
Leitungen in der Ostsee stéren Kommunikationsnetze
und die Energieversorgung. Attacken auf digitale Liefer-
ketten bedrohen auch die physische Welt, verursachen
Produktionsausfalle und Lieferchaos.

Cyberangriffe sind auch Treiber fir moderne Konflikte.
Sie gefahrden die kritische Infrastruktur, sind Werkzeug
weltpolitischer Machtkampfe und Mittel wirtschaftlicher
Sabotage. Ihre Anzahl steigt dramatisch: Ransomware-
Attacken dominieren weiterhin. Betroffene nennen sie
mit 31 Prozent als haufigste Schadensursache. Auch der
Zugriff auf gestohlene digitale Identitaten nimmt zu.

Kein Unternehmen, keine Behorde, keine Privatperson
ist sicher. Die Angreifer sind gut organisiert, hoch profes-
sionell und teils staatlich gefordert. Sie wollen zerstoren,
stehlen, erpressen und kontrollieren. Mit jeder Schwach-
stelle wachst ihre Macht. Regulatorische Anforderungen
und die steigende Komplexitat digitaler Okosysteme er-
hohen taglich den Handlungsdruck auf Entscheider und
Cybersicherheitsexperten.

Der Weg sich zu schitzen ist ein kontinuierlicher Pro-
zess. Die Ergebnisse unserer reprasentativen Umfrage
unter 1.000 deutschen Unternehmen sind alarmierend:
Nur jedes zweite kleinere Unternehmen Uberprift re-
gelmanig die Cybersicherheit seiner Lieferanten. Selbst
mittelgrofie Unternehmen fihren nur selten sogenannte
Pentests, umfassende Sicherheitspriifungen einzelner
Systeme, durch. Insbesondere der Handel und die Kon-
sumguterindustrie hinken hinterher. Sowohl bei Cyber-
sicherheitsressourcen als auch bei Mafinahmen.

In Deutschland wurden 2024 rund 5,8 Milliarden Euro in
Cybersicherheitslosungen investiert. Cyberkriminelle
verursachten zeitgleich Schaden in Hohe von fast 179
Milliarden Euro. Die digitale Angriffsflache wird taglich
grofier und mit ihr die Bedrohung. Wir haben die Wahl:
den Angriff abwarten oder voraushandeln.

Es gilt umzudenken, weg von reaktiv hin zu praventiv.
Cybersicherheit betrifft uns alle. Es geht nicht nur um
Technik. Es geht um Verantwortung - gegeniber die-
ser Generation und der nachsten. Pravention und Auf-
klarung sind essenziell, um auch die Schwachsten vor
digitaler Erpressung zu schiitzen.

Der Schlissel liegt im Wissenstransfer und in konkreten
Mafinahmen. Unser Cyber Security Report 2025 bietet
den Uberblick. Er zeigt Gefahren auf und liefert zielge-
richtete Handlungsempfehlungen. Die digitale Welt ist
nicht nur ein Raum, den wir gemeinsam verteidigen mus-
sen. Sie ist der Ort, an dem wir unsere Zukunft gestalten.
Lassen Sie uns sicherstellen, dass sie uns gehort - und
nicht denen, die sie zerstoren wollen.

Als Unternehmen der Schwarz Gruppe handeln wir vo-
raus und Ubernehmen Verantwortung. Es ist uns wich-
tig, aufzuklaren und zu unterstiitzen. Wir helfen lhnen
mit unserer Erfahrung und Expertise. Nutzen Sie diese
Chance. Schitzen Sie sich.

Gerd Chrzanowski
Komplementar der Schwarz Gruppe






EXECUTIVE SUMMARY

Die Cybersecurity-Landschaft hat sich im Jahr 2024 in
rasantem Tempo weiterentwickelt und die Bedrohungs-
lage wird zunehmend von geopolitischen Spannungen
und technologischen Fortschritten gepragt. Kriege in
der Ukraine und im Nahen Osten, Spannungen im Sid-
chinesischen Meer sowie die zunehmende Blockbildung
zwischen Europa, den USA, Russland und China beein-
flussen den Cyberraum weiterhin erheblich. Cyber-
angriffe sind heute ein zentraler Bestandteil hybrider
Kriegsfuhrung. Besonders besorgniserregend ist der
Anstieg staatlich geforderter Angriffe auf Kritische Inf-
rastrukturen sowie koordinierter Desinformationskam-
pagnen zur politischen Einflussnahme.

Gleichzeitig werden die Angriffstechniken technologisch
komplexer und immer kreativer. Unternehmen und Ins-
titutionen stehen einer Vielzahl paralleler Bedrohungen
gegenuber, die ein immer hoheres Mafi an Resilienz er-
fordern. Besonders der zunehmende Einsatz von Kiinst-
licher Intelligenz (KI) verdndert sowohl offensive als
auch defensive Strategien. Wahrend Kl-gestiitzte Bedro-
hungserkennung die Abwehr verbessert, nutzen Cyber-
kriminelle die Technologie beispielsweise zur Automati-
sierung von Phishing-Kampagnen und zur Entwicklung
Deepfake-basierter Social-Engineering-Angriffe. Der
einfache Zugang zu generativer Kl senkt dabei die Ein-
stiegshiurden fir Angreifer erheblich und verscharft die
Bedrohungslage zusatzlich.

Ransomware bleibt weiterhin eine dominierende Gefahr
und gewinnt durch mehrstufige Erpressungstaktiken so-
wie das Ransomware-as-a-Service (RaaS)-Modell weiter
an Bedeutung. Zwischen Juli 2023 und Juni 2024 stieg
die Zahl der bekannten Ransomware-Angriffe weltweit
um 33 Prozent. Besonders deutsche Unternehmen ste-
hen im Fokus: Im ersten Halbjahr 2024 wurden 83 Pro-
zent Opfer einer Ransomware-Attacke - fast doppelt so
viele wie im Vorjahreszeitraum. Die steigende Zahl von
Angriffen geht dabei mit einer hohen Zahlungsbereit-
schaft fur Losegeld einher.

Neben Ransomware bleiben Software-Lieferketten im
Visier von Cyberkriminellen. Besonders kritisch sind
Schwachstellen in Open-Source-Software, die nicht nur
als eigenstandige Anwendungen, sondern auch als Be-

standteil von Software-Lieferketten genutzt werden.
Diese Schwachstellen werden gezielt ausgenutzt oder
es werden manipulierte Pakete eingeschleust. 2024 wur-
den weltweit mehr als 6,6 Billionen Open-Source-Down-
loads verzeichnet. Gleichzeitig stieg die Zahl bosartiger
Softwarepakete, die in Open-Source-Okosysteme einge-
bracht wurden, um 156 Prozent gegeniiber dem Vorjahr.
Parallel dazu riicken Cloud-Dienste, Cybersecurity-Lo-
sungen, loT-Umgebungen und industrielle Steuerungs-
systeme immer starker in den Fokus von Angreifern.

Im Jahr 2024 verursachten derartige Cyberangriffe ei-
nen Schaden von rund 179 Milliarden Euro. Neben den
direkten finanziellen Verlusten durch Cyberangriffe ent-
stehen zusatzliche Kosten unter anderem durch Produk-
tionsausfalle, Datenverluste, Reputationsschaden und
langwierige Wiederherstellungsprozesse. Die wachsen-
de Bedrohung zieht sich durch alle Sektoren.

Ein besonders aufsehenerregender Vorfall in 2024, war
das fehlerhafte Update des Cybersecurity-Unterneh-
mens CrowdStrike, welches im Juli weltweit rund 8,5
Millionen Computer mit dem Betriebssystem Microsoft
Windows lahmlegte. Betroffen waren zahlreiche Unter-
nehmen und Institutionen verschiedenster Branchen.
Das daraus resultierende Chaos nutzten Cyberkriminelle
gezielt.

Vor diesem Hintergrund sind Unternehmen gezwungen,
ihre Cybersecurity-Strategie kontinuierlich zu tberden-
ken. Eine fir diesen Report durchgefiihrte reprasentati-
ve Befragung von 1.001 deutschen Unternehmen nimmt
deren Cybersecurity-Strategien gezielt in den Blick und
zeigt deutliche Unterschiede je nach Unternehmens-
grofle. Wahrend kleine Unternehmen oft mit begrenzten
Ressourcen arbeiten, investieren 42 Prozent der grofien
Unternehmen eine Million Euro oder mehr in ihre IT-Si-
cherheit. Die durchschnittliche Investitionsquote in Cy-
bersecurity betragt acht Prozent des IT-Budgets, bei
groflen Unternehmen liegt dieser Anteil sogar bei 17 Pro-
zent. Trotz wirtschaftlicher Unsicherheit haben 78 Pro-
zent der Unternehmen ihre IT-Sicherheitsausgaben zu-
letzt erhoht.



Allerdings bleiben personelle Engpasse eine Heraus-
forderung. 63 Prozent der Unternehmen verfiigen lber
eine eigene IT-Abteilung, doch fast die Halfte der kleinen
Unternehmen hat keine internen IT-Sicherheitskapazita-
ten. Dieser Mangel an qualifiziertem Personal erschwert
nicht nur die Umsetzung praventiver Mafinahmen, son-
dern auch die schnelle Reaktion auf akute Bedrohungen.

Zusatzlich zur internen Sicherheitsstrategie stellt die
Umsetzung der EU-NIS-2-Richtlinie viele Unternehmen
vor Herausforderungen. Wahrend grofie Unternehmen
gut vorbereitet sind, fehlt kleineren Betrieben oft der
vollstiandige Uberblick tber die Anforderungen. Zwei
Drittel der Unternehmen halten sich fur gut oder sehr
gut auf Cyberangriffe vorbereitet, aber 60 Prozent se-
hen die staatliche Unterstitzung als unzureichend an.
Auch wenn NIS-2-Umsetzungs- und KRITIS-Dachgesetz
gescheitert sind und damit Rechtsunsicherheit herrscht,
kénnen Organisationen sich an den Kernelementen der
EU-NIS-2-Richtlinie bei ihren Mainahmen orientieren.

Wahrend viele Unternehmen ihre internen Strukturen
anpassen, wird die Sicherheit in der Lieferkette weiter-
hin unterschatzt. Mehr als die Halfte der Unternehmen
erkennt keine wesentlichen Cyberrisiken durch ihre Lie-
feranten oder externen Partner. Wahrend nur 16 Prozent
der kleinen Unternehmen verbindliche Cybersecurity-
Anforderungen fir alle Lieferanten definiert haben, liegt
dieser Anteil bei grofien Unternehmen bei 40 Prozent.
Insgesamt prifen 49 Prozent der Unternehmen ihre Lie-
feranten regelmafig oder gelegentlich auf die Einhaltung
von Sicherheitsstandards. Besonders stark regulierte
Branchen wie das Finanz- und Versicherungswesen so-
wie die Energieversorgung setzen berdurchschnittlich
haufig auf strukturierte Lieferantenaudits.

Doch schon der Ausfall eines einzigen Softwaredienst-
leisters kann gravierende Auswirkungen haben: Beim
bereits erwahnten Vorfall mit CrowdStrike kam es zu
massiven Einschrankungen im weltweiten Flugver-
kehr. Solche Ereignisse unterstreichen die Risiken, die
mit einer starken Abhangigkeit von einzelnen IT-An-
bietern verbunden sind. Wahrend grofie Unternehmen
verstarkt auf Multi-Vendor-Strategien setzen, nutzen
kleine Unternehmen fast ausschliefilich Komplettlosun-

gen eines einzelnen Anbieters. Nur sechs Prozent der
kleinen Unternehmen betrachten sie als Risiko, wahrend
der Anteil bei grofien Unternehmen bei 33 Prozent liegt.
Insgesamt sind 93 Prozent der kleinen Unternehmen
auf einen einzigen Anbieter angewiesen, wahrend 88
Prozent der grofien Unternehmen eine Multi-Vendor-
Strategie verfolgen. Mehr als die Halfte der befragten
Unternehmen setzt auf offene Standards oder evaluiert
regelmafig alternative Anbieter, um schadliche Vendor-
Lock-ins zu vermeiden.

Gleichzeitig ist der Markt fir Cybersecurity-Losungen
in den letzten 25 Jahren stark gewachsen. Weltweit gibt
es Uber 3.500 Anbieter, doch viele Unternehmen haben
Schwierigkeiten, die passenden Ldsungen zu identifizie-
ren und zu integrieren. Im Durchschnitt nutzen Unter-
nehmen bis zu 83 verschiedene Sicherheitsprodukte von
29 Anbietern, in einigen Fallen sogar 336 Produkte von
57 Anbietern. Doch diese Vielfalt bringt nicht nur Vor-
teile: 64 Prozent der IT-Sicherheitsteams berichten, dass
ihre eingesetzten Produkte nicht optimal interoperabel
sind, was Ineffizienz und Sicherheitsliicken zur Folge hat.

Die Investitionen in Cybersecurity steigen weiter. In
Deutschland beliefen sich die Ausgaben fir Cyber-
security-Losungen im Jahr 2024 auf 5,8 Milliarden
Euro, wahrend der globale Markt bis 2029 auf 247 bis
292 Milliarden US-Dollar anwachsen wird. Trotz dieser
steigenden Investitionen nehmen erfolgreiche Cyber-
angriffe weiter zu. Dies liegt unter anderem daran, dass
chaotisch gewachsene Sicherheitsinfrastrukturen oft
mehr Schwachstellen schaffen, als sie schliefien. Kein
einzelnes Produkt kann alle Anforderungen an Auto-
matisierung, Preisgestaltung oder nahtlose Integration
erfillen. Unternehmen stehen vor der Herausforderung,
zwischen Best-of-Breed-Ansdatzen mit spezialisierten
Einzellosungen und integrierten Plattformen zu wahlen.
Letztere reduzieren zwar den Verwaltungsaufwand, er-
hohen aber das Risiko eines Vendor-Lock-ins.

Organisationen investieren haufig mehr als notig, wah-
rend essenzielle Funktionen der Produkte ungenutzt
bleiben. Die Preisgestaltung ist oft intransparent: So sind
Anti-Virus oder EDR-L&sungen von ein bis 30 Euro pro
Endgerat vergleichsweise erschwinglich, insbesondere



bei Mengenrabatten. Auch Firewalls gibt es bereits ab
100 Euro, sie konnen jedoch auch iber eine Million Euro
kosten.

Wahrend Unternehmen um die richtige Sicherheitsstra-
tegie ringen, geraten globale Infrastrukturen zuneh-
mend ins Visier von hybrider Kriegsfiihrung. Besonders
Unterseekabel und Satelliten, auf die die meisten Kom-
munikations-, Energie- und Transportsysteme zwingend
angewiesen sind, sind potenzielle Ziele. Seekabel, Uber
die mehr als 95 Prozent des weltweiten Internetverkehrs
abgewickelt werden, stellen ein besonders kritisches An-
griffsziel dar. Die Sabotage solcher Systeme kann gra-
vierende wirtschaftliche und politische Konsequenzen
haben, wie die Vorfalle in der Ostsee zeigten, bei denen
mutmafilich russische Akteure Unterseekabel bescha-
digten. Ein kurzlich erfolgter GPS-Spoofing-Angriff auf
einen Passagierflug demonstrierte eindriicklich, dass di-
gitale Bedrohungen unmittelbare Risiken fur die Sicher-
heit im realen Raum darstellen kdnnen.

Doch nicht nur Unternehmen, Behorden oder Parteien
sind betroffen - auch Einzelpersonen geraten verstarkt
ins Visier, was ein hoheres Bewusstsein fir den Schutz
digitaler Identitaten und Handlungen im Cyber- und In-
formationsraum erforderlich macht. Besonders alar-
mierend ist der Anstieg von Sextortion, einer Form di-
gitaler Erpressung, die psychologische Manipulation mit
modernen Technologien kombiniert. Sextortion betrifft
Menschen aller Altersgruppen und sozialen Hintergrin-
de weltweit, doch Jugendliche sind besonders gefahrdet.
Tater nutzen gezielt soziale Netzwerke, Online-Spiele
und Dating-Plattformen, um an intime Inhalte zu erlan-
gen.

Im Jahr 2023 wurden bereits rund 27.000 Falle von Sex-
tortion gemeldet, mit mindestens 12.600 betroffenen Op-
fern und 20 dokumentierten Suiziden. Nur ein Funftel der
Opfer erstattet Anzeige, wahrend die Dunkelziffer hoch
bleibt. Auch fehlt es an der Erfassung in vielen Polizei-
statistiken.

Die technologische Entwicklung erleichtert diese Form
der Kriminalitat zusatzlich. KI Deepfake-Technologie er-
maglicht es, tduschend echt gefalschte Bilder und Videos
als Druckmittel einzusetzen. Bereits elf Prozent der in
Sextortion-Fallen verwendeten Inhalte sind Falschun-
gen. Zudem nutzen Tater verschlusselte Kommunika-
tionsplattformen und schwer rickverfolgbare Krypto-
wahrungen, um der Strafverfolgung zu entgehen.

Besonders die Verletzlichsten unserer Gesellschaft
mussen durch gezielte Pravention, technologische Inno-
vationen und entschlossenes gesellschaftliches Handeln
geschitzt werden. Nur eine gemeinsame Anstrengung
von Politik, Bildungseinrichtungen, Technologieunter-
nehmen und Strafverfolgungsbehdrden kann diese An-
griffe wirksam verhindern.
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1 CYBERSECURITY

AUF EINEN BLICK

1.1 GEOPOLITISCHE

SITUATION WELTWEIT

Die komplexe geopolitische Landschaft ist von zuneh-
menden Spannungen und Konflikten gepragt. Die Krie-
ge in der Ukraine und im Nahen Osten, Spannungen im
Sidchinesischen Meer und in der Taiwanstrafie sowie die
humanitare Krise im Sudan sorgen fiir globale Unsicher-
heit. Auch die verstarkte Blockbildung zwischen Europa,
den USA, Russland und China tragt dazu bei. Diese Ent-
wicklungen beeinflussen auch den Cyberraum, der zu
einem wichtigen Kriegsschauplatz geworden ist. Digitale
Sabotage, Spionage und Desinformation sind nun we-
sentliche Elemente der Kriegsfiihrung [170].

In diesem Kontext nutzen staatliche Akteure sowie nicht-
staatliche Gruppen, wie Milizen, Terrororganisationen
und Aufstandische Cyberangriffe zunehmend als Instru-
ment der Machtpolitik, um strategische Ziele zu verfol-
gen und ihre Gegner zu destabilisieren. Die zunehmende
Raffinesse und Haufigkeit von Cyberangriffen stellen er-
hebliche Risiken und Bedrohungen fir die Zivilbevolke-
rung, Unternehmen, Institutionen und Regierungen dar.
Digitale Kriegsfliihrung umfasst dabei weitaus mehr als
nur gezielte Angriffe auf digitale militarische Ziele. Im-
mer haufiger werden Infrastrukturen der Daseinsvorsor-
ge und Unternehmen durch Aggressoren angegriffen.
Organisationen sind dabei nicht nur direkten Angriffen
ausgesetzt, sondern riskieren auch Kollateralschaden
zu erleiden [6]. Neben zerstdrerischen Angriffen sind
staatlich orchestrierte Desinformationskampagnen und
eine mehr oder weniger offentliche Einflussnahme auf
die Berichterstattung und Information zu beobachten.
Auch aus Sicht der Unternehmen gehoren einzeln be-
trachtet Cybersecurity und geopolitische Konflikte zu
den herausforderndsten Themen der heutigen Zeit [6].
Insbesondere die Kombination beider Themen stellt fur
Unternehmen ein erhebliches Risiko dar [237] und erfor-
dert von den Verantwortlichen ein grofieres Verstandnis
geopolitischer Dynamiken fur ein effektives langfristiges
Risikomanagement [6].

Geopolitische Spannungen zwischen Grofimachten ha-
ben sich zu einem neuen Bereich der Kriegsfihrung aus-
geweitet. Cyberangriffe dienen als Spionagewerkzeug

oder auch als Mittel, physische Systeme und Kritische
Infrastrukturen aller Bereiche zu schadigen [245]. Man
versucht im Sinne von Nadelstichen die Grenzen des Hin-
nehmbaren der westlichen Demokratien auszutesten.
Man spricht auch von ,Grey Zone"-Angriffen.

Auch der Aufstieg Chinas macht die Cyber-Bedrohungs-
landschaft komplizierter. Der wachsende Einfluss des
Reichs der Mitte stellt zunehmend die Dominanz von
Cyber-Machten wie den Vereinigten Staaten in Frage [2],
[82]. Peking hat damit begonnen, von der Cyberspionage
aus wirtschaftlichen Interessen zu einem expliziten Stre-
ben nach globaler technologischer Uberlegenheit und
einer (Neu-)Gestaltung des Internets (iberzugehen [2].
Im vergangenen Jahr 2024 entwickelte sich China zur
wichtigsten Ausgangsbasis fur Angriffe auf die deutsche
Wirtschaft. 45 Prozent der im Rahmen der Bitkom-Stu-
die befragten betroffenen Unternehmen konnten min-
destens einen Angriff in das Land zurickverfolgen. 2023
stellte Russland noch den gréfiten Angreifer dar [237].
Eine Schlisselkomponente der chinesischen Cyber-
strategie ist das Konzept der militarisch-zivilen Fusion,
das die Zusammenarbeit zwischen dem Privatsektor
und dem Militar fordert und die Ressourcen integriert.
Zusatzlich setzt die Regierung staatlich geforderte Ha-
ckergruppen ein, um weitreichende Cyberspionage- und
Sabotagekampagnen durchzufiihren [197].

Die NATO und ihre Bindnispartner sind auf eine starke
und widerstandsfahige Cyberabwehr angewiesen, um
die drei Kernaufgaben des Biindnisses - Abschreckung
und Verteidigung, Krisenpravention und -bewaltigung
sowie kooperative Sicherheit - zu erfiillen [209]. Einmal
im Jahr verpflichten sich dafir die Mitgliedstaaten und
die beteiligten Organe, Einrichtungen und Agenturen der
EU (European Union Institutions, Bodies and Agencies,
EUIBA), ihre Reaktion auf Szenarien zu testen, die auf
der Grundlage der regelmafigen EU-Risikobewertung
entwickelt wurden. Das Ganze wird im Rahmen einer
jahrlichen speziellen Ubung der Cyberdiplomatie-Tool-
box durchgefiihrt [249].

Doch nicht nur auf Organisationsebene oder in einer aku-
ten Kriegssituation spielt Cyberkriminalitat eine Rolle.

Auch die Zivilbevolkerung kann Opfer entsprechender
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Abbildung 1: Die aktivsten Angreifer (Juli 2023 - Juni 2024)

Angriffe werden. So warnte im November 2024 etwa das
Bundesamt flr Verfassungsschutz vor moglichen Ver-
suchen der Einflussnahme anderer Staaten auf die an-
stehende Bundestagswahl. Dabei geht es um , Aktionen
der Desinformation und Diskreditierung, Cyberangriffe
sowie Spionage und Sabotage". Unter Vortduschung fal-
scher Tatsachen konnte Einfluss auf die Entscheidungs-
und Funktionstrager genommen, aber auch in den freien
Meinungs- und Willensbildungsprozess eingegriffen
werden. Uber Diebstahl, Manipulation und der Versffent-
lichung von (Falsch-)Informationen kann indirekt auf die
Wahlen eingewirkt werden. In diesem Zusammenhang
warnten die Verfassungsschitzer vor allem vor russi-
schen Angreifergruppierungen, welche in der Vergan-
genheit im Wahlumfeld besonders aktiv waren (Uber-
sicht der aktivsten Angreifer siehe Abbildung 1) [285].

ALLGEMEINES CYBERSECURITY-
BEDROHUNGSBILD

Es zeigt sich, dass auch im Jahr 2024 die Cyberland-
schaft von einer heterogenen Bedrohungslage gepragt
war. Sowohl das geopolitische Umfeld als auch Neue-
rungen im Technologiebereich (und insbesondere die
Kombination beider) stellen Nutzer und Entwickler von
Softwaresystemen vor Herausforderungen. Insbeson-
dere der Einsatz von Kiinstlicher Intelligenz (KI), sowohl
auf Angreiferseite als auch auf der Ebene der Abwehr,
pragte 2024 die Bedrohungslage im Bereich der Cyber-
security [19], [96]. Kunstliche Intelligenz, besonders gro-
e Sprachmodelle (LLMs), verringern zunehmend die

Barrieren fir den Einstieg und steigern somit sowohl die
Reichweite als auch die Geschwindigkeit schadhafter Ak-
tivitaten, wie autonomer Generierung und Mutation von
Malware, Social-Engineering-Angriffen (z. B. Pretexting
und Deepfakes) und die Datenanalyse bei Angriffen (z. B.
Big Data und automatisierte Analysen von Massendaten).
Dies fihrt zu einer Zunahme der Kompetenz der Angrei-
fer und qualitativ besseren Attacken [6]. Dariiber hinaus
kann Kl auch im Rahmen der Abwehr von Cyberangriffen
zur automatischen Identifizierung von Sicherheitsliicken
eingesetzt werden. Kl-basierte Systeme helfen, Hinweise
auf eine Kompromittierung oder Malware-Infektionen in
geschitzten Systemen zu entdecken, indem sie das Ver-
halten von Nutzern Gberwachen und auf ungewdhnliche
Muster priifen [19], [47].

Angriffe auf Webserver, Online-Services oder ganze
Netzwerke, wie Distributed Denial of Service (DDoS),
bleiben weit verbreitet. Ziel dieser Angriffe ist es, die
Verfligbarkeit der betroffenen Ressource zu stéren
oder ganz zu verhindern, indem die Serverressourcen
Uberlastet und legitime Benutzeranfragen blockiert
werden. Dabei haben insbesondere politisch motivierte
Attacken durch Einzelpersonen oder kleine Gruppen [96]
und staatlich gelenkte Akteure im Zuge geopolitischer
Spannungen zugenommen. In Anbetracht der aktuellen
geopolitischen Lage stehen offentliche Verwaltungen,
Transportlogistik und Finanzinstitutionen besonders
im Fokus der geopolitisch motivierten Angreifer [96].
Die zunehmende technische Versiertheit und steigen-
de Kosteneffizienz verringern zudem die Barrieren zur
Nutzung von DDoS-Tools [96]. So kénnen beispielsweise
DDoS-for-Hire-Dienste es auch technisch weniger ver-



sierten Personen ermoglichen, grof3 angelegte Distri-
buted-Denial-of-Service-Angriffe durchzufiihren. An-
bieter konnen diese Angriffe entweder selbst ausfihren
oder ihren Kunden die entsprechenden Werkzeuge zur
Verfligung stellen. Die Kombination aus DDoS-for-Hire-
Diensten und der einfachen Erstellung von Botnetzen
aufgrund der Vielzahl unsicherer Gerdte schafft ideale
Bedingungen fur die Durchfiihrung disruptiver Angriffe
in groffem Umfang.

Ransomware bleibt im Bereich der Cybersecurity eine
der gréfiten Herausforderungen [6]. Mehrstufige Erpres-
sungstaktiken, bei denen neben der Datenverschlisse-
lung auch die Verdffentlichung gestohlener Informatio-
nen angedroht wird, nehmen in Deutschland und Europa
weiter zu [96]. Wahrend die durchschnittlichen Losegeld-
forderungen steigen, geht die Erfolgsquote bei der Zah-
lungsdurchsetzung jedoch leicht zuriick [47]. Im interna-
tionalen Vergleich melden Organisationen, die Losegeld
gezahlt haben, eine durchschnittliche Zahlung von unge-
fahr 2 Millionen US-Dollar, gegeniiber 400.000 US-Dollar
im Jahr 2023. Deutsche Unternehmen griffen sogar noch
tiefer in die Tasche, hier lag die mittlere Losegeldzahlung
bei 5,5 Millionen US-Dollar [242]. Staatlich unterstitzte
Advanced Persistent Threat (APT)-Gruppen, insbeson-
dere aus Russland und China, zielen zunehmend auf
Kritische Infrastrukturen in Europa ab. Diese Gruppen
nutzen Zero-Day-Schwachstellen und spezialisierte Mal-
ware, um Cyberspionage und Sabotage zu betreiben
[30], [46]. Organisationen mit geringer Sicherheitsrei-
fe stehen dabei besonders im Fokus (Einschatzung der
eigenen Cyber-Resilienz durch Unternehmen siehe Ab-
bildung 2) [166].

Die Nutzung von Social Engineering als Angriffsvektor,
welche Manipulationstechniken auch einschliefilich per-
sonlicher Interaktionen umfasst, hat im Vergleich zum
Vorjahr um vier Prozentpunkte zugenommen [145]. Phi-
shing stellt dabei eine spezifische Art des Social Engi-
neering dar, bei dem Angreifer versuchen, vertrauliche
Informationen, wie Passworter, Bankdaten oder Kre-
ditkarteninformationen, durch betrigerische E-Mails,
Websites oder Nachrichten zu erlangen. Laut dem BSI
werden Phishing-E-Mails haufig dazu verwendet, Nut-
zer zu tauschen und schadliche Links oder Anhange zu
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Abbildung 2: Einschdtzung der eigenen
Cyber-Resilienz durch Unternehmen
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verbreiten, die potenziell zur Infiltration von Systemen
mit Schadsoftware fiihren kénnen [46]. Gleichzeitig sin-
ken auch die Eintrittsbarrieren fur Social Engineering
aufgrund der durch LLMs leichten Skalierbarkeit, der
einfacheren Uberwindung von Sprachbarrieren und
der Maglichkeit, Angriffe gezielt zu personalisieren [6],
sowie des mangelnden Sicherheitsbewusstseins bei vie-
len Nutzern. Das spiegelt auch die Befragung des BSI im
Rahmen des Cybersicherheitsmonitors 2024 wider. Hier
zeigte sich, dass im Vergleich zum Vorjahr die Nutzung
von Schutzmafinahmen, wie Antivirenprogramme oder
sichere Passworter, rlcklaufig ist. Als Grinde dafir
gaben die Befragten ein hohes Sicherheitsgefiihl sowie
eine zu hohe Komplexitdt der Schutzmafinahmen an [45].
Aufgrund der hohen Verflgbarkeit von Informationen
konnen Angreifer ihre Inhalte auch zunehmend besser in
einen fur das Zielobjekt relevanten Kontext setzen, einen
konkreten Nutzen vortauschen und damit ihre Erfolgs-
quote deutlich erhohen.

Auch Angriffe auf Lieferketten entwickeln sich zu einer
der kritischsten Bedrohungen [30]. 26 Prozent der be-
fragten Fuhrungskrafte in Deutschland wissen oder
haben den Verdacht, dass ihre Zulieferer innerhalb der
letzten zwolf Monate Opfer von Cyberangriffen waren.
Die zunehmende Komplexitdt und mangelnde Kontrolle
Uber Lieferketten hat sich fur Unternehmen zur grofiten
Hirde fur Cyberresilienz entwickelt - wobei grofiere Un-
ternehmen diese Gefahr starker wahrnehmen als kleine-
re Organisationen [6]. Der Blick der Unternehmen richtet
sich zunehmend auf eine ganzheitliche Betrachtung der
Lieferkette und einer damit verbundenen Implementie-
rung von Managementsystemen zur Handhabung der Ri-
siken von Cyberangriffen. Ein entsprechendes Lieferan-
tenrisikomanagement entlang der gesamten Lieferkette
kann dieses Risiko reduzieren [30]. Zudem bietet sich vor
allem hier die Zero Trust Security an, bei dem keinem
internen oder externen Nutzer standardmafiig vertraut
wird, dies kann die Sicherheit erhohen und zu einer Pra-
vention von méglichen Angriffen fiihren [303].

Wahrend ein Cyberangriff auf die physische Lieferkette,
Produktions-, Zahlungs- oder Logistikprozesse gefahr-
det, zielt eine Attacke auf die Software-Lieferkette auf
digitale Produkte und deren Integritat. Besonders Open-

1.3

Source-Projekte geraten dabei verstarkt ins Visier von
Angreifern, die schadliche Codefragmente einfiigen, um
Angriffe auf die Software-Lieferkette durchzufiuhren. Im
Marz 2024 wurde beispielsweise in das Open-Source-
Projekt XZ Utils, eine Sammlung von Produkten und
Bibliotheken zur Datenkompression, ein Backdoor-Code
eingeflgt. Solche Vorfalle verdeutlichen die Risiken, die
mit unzureichend gesicherten Open-Source-Projekten
verbunden sind [96].

Das allgemeine Bedrohungsbild zeigt, dass sich Angrei-
fer immer weiter spezialisieren und dabei zunehmend
auf moderne Technologien wie Kl setzen. Die Kombi-
nation aus geopolitischen Spannungen, welche auch in
Deutschland zu einer Zunahme von Cyber-Wirtschafts-
spionage und -Sabotage fiihren [319], technologischen
Fortschritten, wie (Kl-generierte) Deepfakes zur Ver-
breitung von Falschinformationen und einer wachsenden
Vernetzung stellt Organisationen vor neue Herausforde-
rungen. Umso wichtiger ist eine ganzheitliche und proak-
tive Sicherheitsstrategie, die sowohl technologische als
auch organisatorische Mafinahmen beriicksichtigt, um
die Resilienz nachhaltig zu starken.

UBERBLICK:
CYBERSECURITY
VORFALLE IN 2024

Das Jahr 2024 hat erneut eindrucksvoll unter Beweis
gestellt, wie verletzlich auch als robust eingeschatzte
digitale Infrastrukturen sein kdnnen. Nicht nur die Nut-
zer und Anwender von Software und Netzwerken sehen
sich den Risiken vermehrt ausgesetzt. Auch Anbieter von
IT-Sicherheitsldsungen, beispielsweise Ivanti [52] oder
Fortinet [161], riicken in den Fokus der Kriminellen. Eine
Kaskade von hochkaratigen Cyberangriffen hat Unter-
nehmen, Behdrden und Institutionen gleichermalfien ge-
troffen und die Schwachstellen in der globalen digitalen
Landschaft offengelegt.

Besonders bemerkenswert war wie im Vorjahr die Brei-
te der angegriffenen Sektoren. Vom Technologiekon-
zern Uber staatliche und private Institutionen bis hin zu



politischen Parteien reichte das Spektrum der Opfer. So
wurde beispielsweise im Februar 2024 bekannt, dass
der Technologiekonzern Microsoft von einem massi-
ven Cyberangriff auf seine Cloud-Computing-Plattform
Azure getroffen wurde, der mittels einer Phishing-Kam-
pagne zur Kompromittierung zahlreicher Konten von
Fihrungskraften fuhrte. Dies stellt den ersten Vorfall
dieser Art in der Geschichte von Microsoft dar. Be-
troffen waren auch staatliche Institutionen, beispiels-
weise die Stadtverwaltung Aschaffenburg, bei der im
November 2024 auffallige Zugriffe auf Benutzerkonten
von Mitarbeitenden dazu fihrten, dass alle IT-Systeme
als Vorsichtsmafinahme vom Netz genommen wurden
[268] oder die Landesregierung in Mecklenburg-Vor-
pommern im Mai 2024, bei der mittels einer DDoS-Atta-
cke der Zugriff auf Internetseiten eingeschrankt wurde
[208].

Betroffen waren im Jahr 2024 auch gemeinwohlorien-
tierte Institutionen, darunter das grofite gemeinnutzige
Gesundheitssystem in den USA, Ascension, im Mai 2024
oder der Uberregionale Krankenhausbetreiber Johan-
nesstift Diakonie im Oktober 2024 [337], die sich mit
Angriffen konfrontiert sahen, die die medizinischen Auf-
zeichnungen von Tausenden von Patienten gefahrdeten.

Auch blieben politische Parteien nicht verschont: Die
CDU wurde im Mai 2024, unmittelbar vor der Europa-
wahl, Opfer eines Cyberangriffs, der interne Kommu-
nikationsdaten offentlich machte. Unmittelbar vor den
Landtagswahlen in Brandenburg im September 2024
wurde von der AfD Brandenburg ein Hackerangriff ver-
offentlicht [248]. Ein weiteres Beispiel ist ein DDoS-An-
griff auf die FDP-Landeskampagnenseite im August 2024
[54]. Bereits im Jahr 2023 wurden E-Mail-Konten der
SPD attackiert (die Aufkldrung fand erst 2024 statt). Im
September 2024 meldeten zudem die Osterreichische
Volkspartei (OVP) und die Sozialdemokratische Partei
Osterreichs (SP0), Opfer von DDoS-Attacken gewesen zu
sein [216]. Auch international lassen sich weitere Beispie-
le finden, die die Gefahren von Cyberangriffen auf Partei-
en als essenzielle Akteure in den demokratischen Pro-
zessen zeigen. So wurde beispielsweise die japanische
Liberaldemokratische Partei (LDP) Mitte Oktober Opfer
eines Cyberangriffs, der zeitgleich mit dem Start des

dortigen Wahlkampfs stattfand [246]. Der Angriff wurde
einer pro-russischen Hacker-Gruppe zugeschrieben, die
im gleichen Jahr mit DDoS-Angriffen mehrere japanische
Institutionen, darunter auch lokale Regierungswebsites,
lahmlegte [189], [204].

Neben politischen Institutionen, gerieten auch Politiker
und Regierungsbeamte in den Fokus von Cyberangriffen:
Anfang Dezember 2024 meldeten US-Sicherheitsbehor-
den, dass es vermutlich chinesischen Hacker gelungen
sei, in die Systeme von mindestens acht US-Telekom-
munikationsanbietern einzudringen. Berichten zufolge
wurden im Zuge des Angriffs umfangreiche Metadaten
von Amerikanern entwendet. Ins Visier der Angreifer
gerieten prominente politische, behordliche und ge-
heimdienstliche Personlichkeiten. Es konnte Zugriff auf
Geodaten, Telefonprotokolle sowie Mitschnitte privater
Gesprache zwischen US-Politikern, Diplomaten und Si-
cherheitsbeamten genommen werden [313].

Bei Cyberattacken auf Parteien und Politikern geht es
neben finanziellen Interessen haufig auch darum, gezielt
die Legitimitat von Wahlen und Institutionen in Zweifel
zu ziehen und das Vertrauen in den demokratischen
Prozess zu schwachen [46], [56]. Ebenso kénnen auch
legitime digitale Werkzeuge eingesetzt werden, um in
demokratische Prozesse einzugreifen. In sozialen Me-
dien, wie TikTok, Instagram oder YouTube, ist ein Raum
fur Desinformation und Wahlmanipulation entstanden.
Durch den Einsatz von Bots, bezahlten Influencern und
gezielter Algorithmus-Manipulation, beeinflussen teils
anonyme Akteure Wahlergebnisse und fligen demokrati-
schen Systemen, Staaten und der Bevdélkerungen erheb-
lichen Schaden zu [282], [336].

Ransomware -
Die Erpressungskunst im digitalen Zeitalter

Ransomware-Angriffe blieben trotz der erfolgreichen
Zerschlagung bekannter Ransomware-Gruppen, wie
LockBit im Februar 2024 [257] und BlackCat im Dezem-
ber 2023 [31], die dominierende Bedrohung. Zwischen
Juli 2023 und Juni 2024 stiegen die bekannten Ransom-
ware-Angriffe weltweit im Jahresvergleich um 33 Pro-
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Abbildung 3: Anteil an Unternehmen die nach einem Ransomware-Angriff Losegeld gezahlt haben

zent. Am starksten nahmen die Angriffe im Vergleich
zum Vorjahreszeitraum in den USA (+63 Prozent) und im
Vereinigten Konigreich (+67 Prozent) zu [188]. Eine bri-
tische Cybersecurity-Webseite berichtete Anfang Januar
2025, dass im Jahr 2024 Ransomware-Gruppen die Ver-
antwortung fur 5.461 erfolgreiche Ransomware-Angriffe
auf Organisationen weltweit Ubernommen haben. Bei den
1.204 von den betroffenen Organisationen bestatigten
Angriffen ergaben die Daten, dass 195,4 Millionen Daten-
satze kompromittiert wurden. Die Angaben fir 2024 sind
zwar niedriger als die fir das Gesamtjahr 2023 (1.474
bestatigte Angriffe, die 261,5 Millionen Datensatze betra-
fen), da jedoch viele Angriffe im Rahmen der Aufklarung
und Strafverfolgung erst mit zeitlichen Verzug nach dem
Angriff gemeldet werden, ist mit einem Anstieg der Zah-
len zu rechnen [195]. Die Bedrohungslage fir deutsche
Unternehmen soll sich dabei auch erheblich verscharft
haben. Im ersten Halbjahr 2024 wurden 83 Prozent der
deutschen Unternehmen Opfer einer Ransomware-Atta-
cke - fast eine Verdopplung gegeniiber dem Vorjahres-
zeitraum, in dem 48 Prozent betroffen waren. Damit
nimmt Deutschland nicht nur bei der Anzahl der Attacken,
sondern auch bei der Bereitschaft, Losegeld zu zahlen,
einen internationalen Spitzenplatz ein [125]. Ein weiterer
alarmierender Trend zeigt, dass in den ersten sechs Mo-
naten 2024, Cyberkriminelle weltweit Losegeld in Hohe
von 459,8 Millionen US-Dollar erpressten (siehe Abbil-
dung 3) [268].

Ein besonderer Vorfall ereignete sich am 8. Mai 2024, als
Ascension, das grofite gemeinnitzige Gesundheitssys-
tem in den USA, ungewdhnliche Aktivitaten in ihren Netz-

werken entdeckte, die auf einen Ransomware-Angriff der
Gruppe Black Basta hinwiesen [181]. Der Angriff betraf
fast 150 Krankenhduser in tUber zehn US-Bundesstaaten
und flhrte dazu, dass medizinisches Personal keinen
Zugriff mehr auf wichtige Systeme und Patientendaten
hatte. Dieser Vorfall fihrte zu verlorenen Laborergeb-
nissen, Fehlern bei der Medikamentendosierung und der
Unfahigkeit, Notfalle Uber einen Monat lang aufzuneh-
men [181]. Am 14. Juni 2024 konnte Ascension bekannt
geben, dass der Zugriff auf elektronische Gesundheits-
akten wiederhergestellt sei, jedoch noch die Patienten-
daten aktualisiert werden mussten. Der Ransomware-
Angriff konnte der Organisation zufolge gelingen, weil
eine Person, die in einer Einrichtung von Ascension ar-
beitet, versehentlich eine Datei mit Malware herunterlud,
die sie fir legitim hielt [314].

Am 5. Oktober 2024 bestatigte der japanische Elektro-
nikkonzern CASIO, dass ein Ransomware-Angriff zu
einem Datenleck fiihrte. Hacker erlangten dabei per-
sonliche Informationen sowie vertrauliche Dateien des
Unternehmens und seiner verbundenen Unternehmen
[165]. Die Ransomware-Gruppe Underground behauptet,
Uber 200 GB an Daten von uber 128.000 Verbrauchern
sowie Daten von Geschaftspartnern erbeutet zu haben,
darunter Rechtsdokumente, Gehaltsinformationen und
Finanzdokumente. CASIO untersucht den Vorfall weiter-
hin und hat bisher festgestellt, dass auch Informationen
von Mitarbeitern, Geschaftspartnern und Kunden betrof-
fen sind. CASIO bestatigte, dass eine Fehlkonfiguration
in der Entwicklungsumgebung des ClassPad.net zur Si-
cherheitsliicke fiihrte. Die gestohlenen Daten umfassen



Namen, E-Mail-Adressen, Wohnort, Kaufinformationen
und Nutzungsdaten. CASIO betonte, dass keine Kredit-
karteninformationen betroffen waren und versprach, be-
troffene Kunden zu kontaktieren und zukinftige Sicher-
heitsmafinahmen zu verstarken [69].

Staatlich gesponserte Angriffe und
politische Cyberkriege

Wie auch im Schwarz Cybersecurity Report 2024
(SCSR24) verdeutlichen die beobachteten Aktivitdten im
Jahr 2024, dass geopolitische und zwischenstaatliche
Konflikte haufig von einer Vielzahl an Phanomenen im
Cyberraum begleitet werden. Dazu zahlen Desinforma-
tion, Spionage, Sabotage und politisch, sozial oder ideo-
logisch motivierte Cyberangriffe [46]. Laut BKA haben
sich geopolitische Konflikte in den letzten zwei Jahren
zunehmend in den digitalen Raum verlagert. Die Zu-
nahme globaler Auseinandersetzungen hat zu einem
signifikanten Anstieg von Hackerangriffen gefihrt. Die-
se politisch motivierte Cyberkriminalitat wird oft durch
sogenannte DDoS-Angriffe durchgefiihrt, bei denen An-
greifer Websites automatisiert mit einer grofien Anzahl
von Anfragen uberfluten, bis diese Uberlastet und nicht
mehr erreichbar sind [60].

Politische Parteien konnen ebenfalls zu Zielen staatli-
cher Akteure werden, die im Rahmen von politisch mo-
tivierten Diskreditierungsaktionen handeln. Erfolgreiche
Cyberangriffe, Datenlecks und Kontrollverlust nehmen
Einfluss auf die Reputation von Personen und Organisati-
onen sowie die Akzeptanz des demokratischen Parteien-
systems. Die dahinterstehenden Akteure verfolgen das
Ziel, Unsicherheiten und Spaltungen in der Gesellschaft
zu schaffen oder zu verstarken und durch meinungsbil-
dende Mafinahmen, Einfluss auf politische Entscheidun-
gen zu nehmen [56].

In diesem Zusammenhang kann auch die Cyberattacke
auf die CDU Ende Mai 2024 - eine Woche vor der Europa-
wahl - betrachtet werden. Dabei konnten unter anderem
Daten des CDU-Parteivorsitzenden Friedrich Merz, dar-
unter Kalenderdaten, kompromittiert werden. Die Hacker
hatten unter anderem eine Schwachstelle eines Produkts

der Firma CheckPoint genutzt, mit dem sich Mitarbeiten-
de sicher mit dem Netzwerk ihres Arbeitgebers verbin-
den kénnen [284]. Kriminelle nutzen in diesem Fall die
Sicherheitsliicke CVE-2024-24919 in Security Gateways
in Kombination mit Phishing-Angriffen, um Informationen
auf internetverbundenen Gateways mit aktiviertem Fern-
zugriff oder mobilem Zugriff auszulesen [129]. Hinter den
Angriffen wird die Hackergruppe APT29, auch bekannt als
Cozy Bear, Midnight Blizzard, Nobelium oder The Dukes,
vermutet, die von der russischen Regierung unterstutzt
wird. Ziel des Phishing-Angriffs war auch die Ubertra-
gung einer neuen Variante der Backdoor WINELOADER.
Mit diesem Angriff betrat APT29 Neuland: Erstmals rich-
tete sich die Gruppe, die zuvor hauptsachlich diploma-
tische Einrichtungen ins Visier nahm, gegen eine politi-
sche Partei. Dies signalisiert eine potenziell gefahrliche
Erweiterung ihres Interessenbereichs. Insgesamt waren
deutschlandweit bis zu 1.800 IT-Systeme, die Netzwerk-
sicherheitsprodukte von Check Point nutzen, durch die
Schwachstelle gefahrdet. Neben der CDU wurden auch
Betreiber Kritischer Infrastrukturen in den Bereichen
Transport und Gesundheit erfolgreich angegriffen [25].

Bereits im Januar 2023 (die Aufklirung erfolgte erst im
Mai 2024) wurden E-Mail-Konten der SPD auf Bundes-
ebene Uber eine Schwachstelle im Microsoft-Windows-
Client von Outlook (CVE-2023-23397) attackiert [26],
[170]. Diese Aktion wurde vom Verfassungsschutz der
Hackergruppe APT28 (auch bekannt als Sofacy, Fan-
cy Bear, Pawn Storm oder Sednit) zugeordnet, die der
Russischen Foderation und konkret dem russischen Mili-
targeheimdienst GRU zugeordnet wird. Opfer dieses An-
griffs waren neben der SPD auch deutsche Unternehmen
aus den Bereichen Logistik, Ristung, Luft- und Raum-
fahrt und IT-Dienstleistungen. Mdglich wurde er laut SPD
durch eine damals noch unbekannte Sicherheitsliicke
beim Softwarekonzern Microsoft.

Lieferkettenangriffe

Lieferkettenangriffe, bei denen Angreifer Schwachstel-
len in der Software-Lieferkette ausnutzen, um Schad-
software zu verbreiten, waren 2024 ein weiteres grofies

Thema [225], [264].
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Der Ransomware-Angriff auf Synnovis im Juni 2024 ver-
deutlichte eindrucksvoll, dass Cyberangriffe nicht nur
technische, sondern vor allem tiefergreifende operative
Auswirkungen haben kdnnen. Obwohl der Angriff die IT-
Systeme des National Health Service (NHS) nicht direkt
beeintrachtigte, fihrte dieser zu massiven Stdrungen
im Gesundheitswesen Sidost-Londons, insbesondere
in den beiden am starksten betroffenen Klinikverbin-
den - dem King's College Hospital NHS Foundation Trust
und dem Guy's and St. Thomas’ NHS Foundation Trust.
Die Folgen waren gravierend: 10.152 akutmedizinische
Ambulanztermine und 1.710 geplante Eingriffe mussten
verschoben werden. Dieser Vorfall zeigt einmal mehr,
wie angreifbar Kritische Infrastrukturen sind und wel-
che weitreichenden Konsequenzen Cyberangriffe fir
das offentliche Leben haben konnen - insbesondere im
Gesundheitssektor, wo Verzégerungen lebensbedrohlich
sein kénnen [202], [206].

Der Datenabfluss bei Snowflake, einer cloud-basierten
Datenplattform, die es Unternehmen ermoglicht, Daten
in Echtzeit zu speichern, zu analysieren und zu teilen,
war ein schwerer Schlag fur die Sicherheit in der Cloud.
Die Plattform unterstitzt Datenintegration, -freigabe
und -sicherheit und lasst sich nahtlos in bestehende
Analyse- und Bl-Tools integrieren. Der genaue Ablauf
des Angriffs ist nicht vollstandig bekannt. Es wird ange-
nommen, dass die Angreifer Zugangsdaten eines Snow-
flake-Mitarbeiters erlangten und sich damit unbefugten
Zugriff auf die Systeme verschafften. Dadurch konnten
sensible Daten von Kunden, wie Santander Bank [22] und
Ticketmaster [283], kompromittiert und Ldsegeld gefor-
dert wurden [262].

Nicht nur direkte Cyberattacken, sondern auch fehler-
hafte Sicherheitsupdates konnen schwerwiegende Lie-
ferkettenprobleme verursachen, in deren Fahrwasser
dann vermehrt cyberkriminelle Aktivitaten folgen. Ein
Vorfall im Juli 2024 unterstreicht das Gefahrenpotential
von unzureichenden Test- und Qualitatssicherungsmafi-
nahmen im Zusammenhang mit Software-Updates. Am
19. Juli 2024 verdffentlichte das amerikanische Cyber-
security-Unternehmen CrowdStrike ein fehlerhaftes
Update fir sein Produkt Falcon Sensor, einer Endpoint
Detection and Response (EDR)-Schutzsoftware fiir End-

gerate [48]. Infolgedessen kann es zu weitreichenden
Problemen bei Microsoft Windows-Computern, auf de-
nen die Software installiert war [79]. Rund 8,5 Millionen
Systeme stiirzten ab und konnten nicht ordnungsgemaf
neu gestartet werden [328]. Das BSI stufte den Vorfall
als geschaftskritisch ein [48].

Weitere Schaden entstanden durch das Ausnutzen der
durch das Event entstandenen Aufmerksamkeit. Auch
weniger professionelle Cyberkriminelle nutzen die
CrowdStrike-bezogenen Ausfalle fir sich aus, um im
Fahrwasser der allgemeinen Verunsicherung, sofort
bosartige Aktivitaten zu starten. Sie registrierten bei-
spielsweise neue, eventbezogene Domains und versen-
deten Malware in Dateien mit CrowdStrike-bezogenen
Dokumentennamen [312].

Zero-Day-Exploits und gezielte Angriffe

Sicherheitsliicken, die noch nicht bekannt oder gepatcht,
also behoben, wurden (Zero-Day-Exploits, ZDE) stellen
eine der gravierendsten Bedrohungen fir die IT-Sicher-
heit dar. Diese Angriffe zielen auf bisher unbekannte
Schwachstellen ab und kdnnen somit oft unbemerkt blei-
ben. Die Bewertung der tatsachlichen Anzahl und des
Einflusses von Zero-Day-Exploits ist dufierst schwierig,
da sie erst sichtbar werden, wenn sie offentlich bekannt
werden oder bei einem Angriff zum Einsatz kommen.
Bestatigt werden kann, dass staatliche Akteure uber
umfangreiche Sammlungen von Zero-Day-Exploits ver-
fugten, die sie gezielt fir offensive Cyberoperationen
einsetzen [108]. Zudem nutzen Angreifer alle technolo-
gischen Maoglichkeiten, Sicherheitsliicken schneller zu
identifizieren und auszunutzen, was die Notwendigkeit
fur proaktive und schnell umzusetzende Sicherheits-
mafinahmen und schnelle Reaktionszeiten unterstreicht
(Ubersicht des Lebenszyklus eines Zero-Day-Exploits
auf dem Markt siehe Abbildung 4).

Im Marz 2024 ermoglichte der Microsoft Exchange
Server-Angriff Angreifern, E-Mails abzufangen und E-
Mail-Server zu kompromittieren. Diese Schwachstelle
wurde von staatlichen Akteuren und Cyberkriminellen
ausgenutzt, um gezielte Angriffe auf Unternehmen und
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Behorden durchzufiihren. Im Juli 2024 ermdglichte der
CrowdStrike Falcon Bug Angreifern, die Sicherheitslo-
sung CrowdStrike Falcon zu umgehen und sich in betrof-
fenen Systemen einzunisten. Dieser Vorfall zeigte, dass
selbst renommierte Sicherheitslosungen anfallig fir
Schwachstellen sein kdnnen.

Im Jahr 2024 kam es beispielsweise zu einer Reihe von
hochgradig gefahrlichen Cyberangriffen auf Ivanti VPN-
Produkte, die die IT-Sicherheit zahlreicher Unternehmen
weltweit ernsthaft beeintrachtigten. Bereits Anfang Ja-
nuar 2024 wurden schwerwiegende Schwachstellen in
Ivanti-Software offentlich bekannt gegeben, die es Cy-
berkriminellen ermdglichten, unbefugt auf Systeme zu-
zugreifen und diese zu kontrollieren [53]. Die Angreifer
nutzten dabei gezielt Zero-Day-Exploits aus, um ihre
Ziele zu erreichen. Die Ivanti Produkte Connect Secu-
re, das als VPN-Gateway dient, und Policy Secure fir
die Zugriffskontrolle waren beide von kritischen Zero-
Day-Schwachstellen betroffen. Angreifer konnten diese
Liicken ausnutzen, um sich Zugriff auf diese Systeme zu
verschaffen und von dort aus weitere Teilen des Netz-
werks zu kompromittieren. Durch die Installation eige-
ner Software, das Umgehen von Sicherheitsmafinahmen
und das Sammeln von Anmeldedaten konnte erheblicher
Schaden angerichtet werden [263]. Im September 2024
berichtete Ivanti in einem Advisory von weiteren Angrif-
fen auf Organisationen, die die Losung Cloud Services
Appliance (CSA) des Herstellers einsetzen. Demnach
haben die Angreifenden zwei Schwachstellen in CSA
kombiniert, um zunachst die Nutzer-Authentifizierung zu
umgehen und anschliefiend Zugriff auf ungesicherte Ge-
rate zu nehmen [49]. Wir stufen diesen Vorfall als einen
der bedeutendsten fur das Jahr 2024 ein und gehen in
Kapitel 1.7 tiefer auf die Details ein.

ANGREIFERPERSPEKTIVE

Cyberangriffe sind langst mehr als isolierte Hackerak-
tionen - sie sind ein globales Geschaft, betrieben von gut
organisierten Netzwerken, staatlich unterstiitzten Grup-
pen und hochspezialisierten Einzelakteuren. Eine Uber-
sicht der in 2024 aktiven Cybergruppen kann beim BSI
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Abbildung 4: Ubersicht des Lebenszyklus eines
Zero-Day-Exploits auf dem Markt
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eingesehen werden [44]. Mit raffinierten Techniken und
klaren Zielen greifen sie Schwachstellen in Systemen
und beim Menschen an, oft mit erheblichem Schaden fiir
Wirtschaft, Politik und Gesellschaft - was im Extremfall
eine direkte Gefdhrdung von Menschenleben bedeutet
[6]. Die Perspektive der Angreifer zu verstehen, ist ent-
scheidend, um ihre Strategien, Motivationen und Metho-
den zu durchschauen - und um uns effektiv gegen diese
wachsende Bedrohung zu wappnen.

Die Bedrohungslage in der Cybersecurity hat sich in den
vergangenen Jahren zunehmend verscharft, was vor
allem an der Professionalisierung und Spezialisierung
der Angreifer liegt. Cyberkriminelle entwickeln nicht
nur immer raffiniertere Angriffsmethoden, sondern or-
ganisieren sich auch in komplexen Netzwerken, die ar-
beitsteilig vorgehen. Diese Entwicklungen ermaglichen
eine beachtliche Effizienz und Flexibilitat, wodurch auch
weniger erfahrene Akteure Zugang zu hochentwickelten
Angriffstechnologien erhalten. Eine zentrale Verande-
rung liegt dabei in der zunehmenden Spezialisierung
auf bestimmte Techniken und Angriffsmethoden, wie
am Beispiel des Ransomware-as-a-Service (RaaS) oder
im Handel mit erbeuteten Zugangsdaten deutlich wird
[147].

Die Auswahl der Ziele erfolgt dabei nicht wahllos. Staat-
lich gesteuerte Gruppen nutzen haufig das Prinzip von
Advanced Persistent Threats (APTs), um sich langfristig
bei den Opfern einzunisten und Informationen zu extra-
hieren. Dabei konzentrieren sie sich meist auf hochsen-
sible Institutionen, wie Behorden oder Unternehmen in
sensiblen Sektoren, z. B. im Verteidigungssektor. Im Ge-
gensatz dazu bevorzugen wirtschaftlich motivierte An-
greifer eher kleine und mittlere Unternehmen, da diese
aufgrund begrenzter Ressourcen oft schlechter gegen
Angriffe geschitzt sind [46]. Ein Angriff wird dabei in
den seltensten Fallen spontan durchgefiuhrt, sondern
die Zielauswahl wird strategisch geplant. Angreifer
analysieren im Vorfeld potenzielle Schwachstellen in
Systemen oder Prozessen, um den Erfolg ihrer Angriffe
zu maximieren [100]. Dazu gehért auch die Beschaffung
geeigneter Werkzeuge und haufig auch das gezielte
Phishing, um Zugangsdaten zu erlangen oder Zugriffe
auszuweiten. Eine besondere Gefahr stellen hierbei so-

genannte Zero-Day-Schwachstellen, also Sicherheitslu-
cken, die noch nicht bekannt sind, dar. In der Breite der
Angriffe spielen oft fehlerhafte oder unsichere Konfigu-
rationen, veraltete Versionen oder menschliche Fehler
eine zentrale Rolle bei der Erlangung von Zugriffen. Die
Nutzung solcher Schwachstellen verschafft den Angrei-
fern einen erheblichen Vorteil, da die Systeme meist un-
geschtzt sind [46].

Die eigentliche Ausfiuihrung eines Angriffs folgt dann ei-
nem prazisen Muster. Angreifer setzen auf eine Kombina-
tion aus Technik und Tauschung. Es wird zum einen ver-
sucht schnell die Berechtigungen auf den angegriffenen
Systemen zu erweitern und gleichzeitig schnellstmog-
lich relevante Informationen und Dateien zu erbeuten.
Parallel wird oft sogenannte Ransomware genutzt, um
schnell einen grof3en Schaden in den Zielsystemen an-
zurichten. Moderne Schadsoftware ist oft so konzipiert,
dass sie Sicherheitsldsungen wie Endpoint Detection and
Response (EDR) umgeht. Diese Umgehung gelingt durch
raffinierte Techniken wie die Nutzung bestehender Sys-
temwerkzeuge oder die kontinuierliche Anpassung der
Malware, sodass sie von Sicherheitsprogrammen nicht
erkannt wird [147].

Bei ihrer Taktik setzen einige Angreifer auf einmalige An-
griffe, wie die Verbreitung von Ransomware, bei denen sie
Losegeld fordern und sich dann zuriickziehen. Andere hin-
gegen streben eine langfristige Kontrolle Uber Systeme
an. Diese dauerhafte Prasenz ermdglicht es, Informatio-
nen zu sammeln, erneut Losegeld zu fordern oder gezielte
Spionage zu betreiben. Diese Strategien erfordern haufig
eine viel hohere Spezialisierung, da der Betrieb von Back-
doors oder die dauerhafte Maskierung innerhalb eines
Netzwerks technisches Know-how voraussetzt [46].

Auch die Spezialisierung innerhalb der Angreifersze-
ne hat sich weiterentwickelt. Rollen wie Entwickler,
Zugangsbeschaffer und Verhandlungsfihrer, sind in-
zwischen gangige Bestandteile professioneller cyber-
krimineller Gruppen, man konnte dabei von unterneh-
mensahnlichen Strukturen sprechen. Die zunehmende
Rivalitat zwischen diesen Gruppen hat jedoch auch zur
Folge, dass es haufiger zu Konflikten oder sogenannten
Exit-Scams kommt, bei denen Mitglieder eines Netz-



werks sich mit den erbeuteten Geldern absetzen [147].
Gleichzeitig hat das Outsourcing von Angriffen an spezia-
lisierte Dienstleister zugenommen, was die Angriffsland-
schaft weiter fragmentiert [46].

Bei der Monetarisierung von Angriffen sind Krypto-
wahrungen wie Bitcoin nach wie vor die bevorzugte
Zahlungsmethode. Diese werden zunehmend durch
Stablecoins erganzt, da sie weniger Kursschwankungen
unterliegen und somit fir Angreifer planbarer sind. Wah-
rend einige Gruppen auf standardisierte Losegeldforde-
rungen setzen, gehen andere in Verhandlungen, um die
Zahlungen zu maximieren. Dies erschwert die Nachver-
folgung und zeigt die zunehmende Professionalisierung
in diesem Bereich [100].

Hinter den Angriffen stehen sowohl Einzelpersonen als
auch organisierte Gruppen. Einzelne Hacker agieren oft
aus intrinsischen Motiven, wie dem Wunsch nach An-
erkennung oder Neugier. Organisierte Gruppen hingegen
arbeiten haufig wirtschaftlich oder politisch motiviert.
Staatlich unterstitzte Akteure nutzen Cyberangriffe,
um geopolitische Ziele zu erreichen, wie die Destabilisie-
rung anderer Lander oder den Diebstahl sensibler Daten.
Wirtschaftlich orientierte Gruppen hingegen zielen dar-
auf ab, Unternehmen durch Datenlecks oder Sabotage
zu schadigen und finanzielle Gewinne zu erzielen [46].
In beiden Fallen spielen finanzielle Motive eine zentrale
Rolle, sei es durch Erpressung oder den Weiterverkauf
gestohlener Daten [100]. Hacker, die aus Uberzeugung
handeln und sogenannte Hack-for-Hire-Dienste, die An-
griffe im Auftrag Dritter durchfiihren, erganzen die
Palette der Angreiferprofile [46]. Gleichzeitig fihrt die
wachsende Zahl an Cyberkriminellen zu einer starkeren
Konkurrenz, was wiederum die Qualitat und Raffinesse
der Angriffe steigert [147].

Die Angreiferperspektive zeigt somit ein facettenrei-
ches Bild, das durch technische Innovationen, arbeits-
teilige Zusammenarbeit und die vielfaltigen Motive der
Akteure gepragt ist. Angesichts dieser Dynamik ist es
entscheidend, sowohl technische als auch menschliche
Schwachstellen zu adressieren und die Resilienz gegen
diese komplexen Bedrohungen zu starken. Die Berichte
von BSI, Europol und Intel 471 unterstreichen dabei, wie
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wichtig ein integrierter Ansatz ist, um den Herausforde-
rungen der modernen Cyberkriminalitat zu begegnen.

Wenn Kriminelle in den Besitz personenbezogener Daten
eines Mitarbeitenden oder eines vertrauenswirdigen
Partners gelangen, kdnnen diese Informationen genutzt
werden, um Zugang zu vertraulichen und sensiblen Da-
ten zu erhalten. Das Ziel des Identitdtsdiebstahls besteht
haufig darin, finanzielle Vorteile durch den Diebstahl von
Daten zu erlangen. Besonders begehrt sind dabei nicht
nur Zugangsdaten zu Netzwerken von Unternehmen,
Organisationen und Privatpersonen (z. B. Nutzername
und Password) sondern auch Informationen, wie Bank-
oder Kreditkartennummern, Fihrerscheinnummern
oder Sozialversicherungsnummern. Bekannte Metho-
den des Identititsdiebstahls sind Phishing (gefalschte
Kommunikationen), Social Engineering (Manipulation von
Menschen), Skimming (Manipulation von Kartenlesern),
Hacking (Eindringen in Systeme) oder Dumpster Diving
(Durchsuchen von Miill), bei denen Betriiger persénliche
Informationen stehlen und fir betrigerische Zwecke
verwenden. Identitatsbasierte Angriffe zielen darauf
ab, die digitalen Identitaten von Personen, Anwendun-
gen und Geraten innerhalb einer Organisation zu kom-
promittieren. Die Angreifer verschaffen sich Zugang zu
den Systemen, Netzwerken oder sensiblen Ressourcen
des Unternehmens, indem sie Anmeldeinformationen
stehlen oder Authentifizierungsmechanismen umgehen.
Einmal im Netzwerk, konnen sie Daten manipulieren, 16-
schen oder verschlisseln, um den Betrieb zu storen oder
Losegeld zu erpressen. Cyberkriminelle konzentrieren
sich starker darauf, giiltige Konten auszunutzen, anstatt
sich in Systeme zu hacken. Dieser Ansatz ist sowohl effi-
zienter als auch schwerer zu erkennen, was ihn zu einer
bevorzugten Taktik macht [143].

VERWENDUNG VON
OFFENSIVERKI

Cyberkriminelle setzen Kl ein, um ihre Angriffe zu ver-
bessern und effizienter zu gestalten. Diese Technologien
verringern die Einstiegshirden und steigern sowohl das
Ausmafl als auch die Geschwindigkeit bosartiger Aktivi-
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taten, was zu kompetenteren Angreifern und qualitativ
hochwertigeren Angriffen fihrt. Zudem ermaglicht Ki
den Angreifern, mehrere Angriffe gleichzeitig durchzu-
fuhren und somit ihre Erfolgsquote zu erhdhen. Es ist
wichtig zu beachten, dass die gleichen Produkte, die
IT-Sicherheitsteams unterstiitzen, auch von Angreifern
genutzt werden konnen. Als grundsatzliches Risiko be-
steht der Sachverhalt, dass Menschen sensible Daten
in KI-Chatbots eingeben und diese Daten versehentlich
an die Offentlichkeit gelangen. Angreifer kdnnen diese
Daten nutzen, um ihre Angriffe weiter zu verfeinern und
gezielter vorzugehen [19], [47].

Auswertung grofier Datenmengen

K1 kann auch grofie Datenmengen analysieren, um auto-
matisiert Schwachstellen in Systemen zu identifizieren
und gezielte Angriffe zu planen. Fir die automatische Er-
kennung von Sicherheitslicken stehen Sicherheitsteams
aber auch Angreifern zahlreiche Open-Source-Tools und
kommerzielle Produkte zur Verfigung. Diese Produkte
ermaglichen eine einfache Analyse von Open-Source-An-
wendungen. Bei Closed-Source-Anwendungen kdnnen
sie in Kombination mit Reverse-Engineering-Tools einge-
setzt werden, wobei die Ergebnisse je nach Codekomple-
xitat und Verschleierungstechniken variieren.

Kl-gestitzte Produkte helfen Angreifern auch, die nitz-
lichsten Ereignisse aus mehreren Datenquellen zu
identifizieren und zu korrelieren, was den Angreifern
wertvolle Zeit spart und ihre Angriffe effektiver macht.
Generative Kl kann die Analyseergebnisse in natiirliche
Sprache Ubersetzen und Fragen ebenfalls in natirlicher
Sprache beantworten, was die Untersuchung fur Angrei-
fer vereinfacht.

Daruber hinaus konnen Angreifer Kl nutzen, um Web-
sites und soziale Medien zu durchsuchen und zu ana-
lysieren, um Informationen Uber potenzielle Ziele zu
sammeln. Dadurch konnen beispielsweise automatisiert
Uberzeugende Phishing-E-Mails mit menschenahnlichen
Texten verfasst werden, die auf spezifische Ziele zuge-
schnitten sind, was die Erfolgsrate solcher Angriffe er-
hoht. KI kann verwendet werden, um legitime Personen

zu imitieren und so Vertrauen zu gewinnen und Zugang
zu sensiblen Informationen zu erhalten. Im Abschnitt
,Social Engineering” in Kapitel 1.4.2 wird tiefer auf die
Details eingegangen.

Autonome Generierung und Mutation von Malware

Generative KI, insbesondere grofle Sprachmodelle
(LLMs), ermdglicht es Angreifern, komplexe Malware
schneller und effizienter zu erstellen. Programmieras-
sistenten, die auf Kl basieren, kdnnen Angreifern helfen,
effizienteren und effektiveren Schadcode zu schreiben,
der schwerer zu erkennen und zu bekampfen ist. Es gibt
bereits Proof of Concepts (PoC) und Projekte, die KI fir
die autonome Generierung und Mutation von Malware
einsetzen. Diese Technologien sind zwar noch nicht ,pro-
duktionsreif”, zeigen jedoch das Potenzial fur zukiinftige
Bedrohungen. Angreifer kannen KI nutzen, um Malware
sowohl statisch (durch Erkennung wiederkehrender
Muster) als auch dynamisch (durch Anpassung von Bib-
liotheken zur Laufzeit) zu analysieren und zu verbessern.

Ein alternativer Ansatz fir den Einsatz von LLMs be-
steht darin, bestimmte Abschnitte der Angriffskette zu
automatisieren, ahnlich wie bei den zuvor erwahnten
Produkten. Besonders hervorzuheben ist dabei die Auto-
matisierung der Aufklarungsphase, aber auch andere
Schritte, wie die Analyse von Serverantworten, konnen
durch LLMs unterstitzt werden.

KI wird auch zum Erraten von Passwortern verwendet.
Anstatt manuell erstellte Regeln zu nutzen, lernen Ki-
gestitzte Methoden die Regeln fir Passwortkandidaten
aus Daten, basierend auf der Annahme, dass bestimmte
Passworttypen haufiger von Menschen gewahlt werden.
Dank zahlreicher Datenlecks stehen hierfir umfangrei-
che Trainingsdaten zur Verfiigung.

Ein weiteres Risiko besteht in der Gefahr von eingebette-
ter Malware in KI-Modellen. Malware kann in den Para-
metern neuronaler Netze verschlisselt sein, ohne die
Nutzbarkeit des Modells zu beeintrachtigen. Schadlicher
Code kann auch in trainierten Modellen versteckt sein,
die auf Plattformen verbreitet werden.
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Seriose Softwareanbieter nutzen LLMs fir den Kun-
densupport, und bdswillige Akteure konnten diese
Technologie ebenfalls nutzen, um Malware-as-a-Servi-
ce-Nutzern Unterstiitzung zu bieten. Zudem kann die
automatisierte Hilfe bei der Beschaffung und Zahlung
von Kryptowahrung die Erfolgsquote von Ransomware-
Angriffen erhéhen.

ANGRIFFSVEKTOREN

Ein Angriffsvektor ist die Methode oder Kombination von
Methoden, die Cyberkriminelle verwenden, um die Sys-
teme, Netzwerke, Anwendungen oder Schutzbereiche
eines Opfers zu kompromittieren oder zu infiltrieren.

Angreifer entwickeln in der Regel ein Arsenal an An-
griffsvektoren, die sie routinemafig fur ihre Angriffe ein-
setzen. Mit der Zeit und durch wiederholte Nutzung wer-
den diese Angriffsvektoren zu virtuellen ,Visitenkarten®
von Cyberkriminellen oder organisierten E-Crime-Ban-
den. Bedrohungsanalysten, Cybersecurity-Dienstleister,
Strafverfolgungsbehdrden und Regierungsbehorden
kénnen anhand dieser ,Visitenkarten" verschiedenen
Gegnern eine Identitat zuweisen.

Wenn Unternehmen die Angriffsvektoren eines Akteurs
erkennen und verfolgen, konnen sie sich besser gegen
bestehende oder bevorstehende gezielte Angriffe vertei-
digen. Daruber hinaus hilft das Wissen dariber, wer hin-
ter einem Angriff steckt (was sich teils am verwendeten
Angriffsvektor ablesen l3sst), Unternehmen dabei, die
Fahigkeiten der Angreifer zu verstehen und in Zukunft
Mafinahmen zum Schutz des Unternehmens und seiner
Vermdgenswerte zu ergreifen [178]. Die wachsende An-
griffsflache der Unternehmen ermdglicht es den Angrei-
fern ihre Strategien fortlaufend anzupassen, um neu er-
scheinende Schwachstellen auszunutzen [198].

Bei den Angriffsvektoren ist zwischen aktiven Angriffs-
vektoren, also bei welchen sich Cyberkriminelle unbe-
fugten Zugriff auf das Netzwerk des Unternehmens ver-
schaffen und dem Unternehmen Schaden zufiigen, und
passiven Angriffsvektoren, bei welchen die Angreifer

lediglich die Systeme des Unternehmens uberwachen,
um Zugriff auf Daten und andere sensible Informationen
zu erhalten, zu unterscheiden. Die gangigsten Angriffs-
vektoren sind die Ausnutzung schwacher und kompro-
mittierter Anmeldeinformationen, die Einschleusung von
Malware, Social Engineering, Insider-Bedrohungen, nicht
gepatchte Software, mangelnde Verschlisselung, DDoS
und Fehlkonfigurationen [300].

Der Einsatz Kinstlicher Intelligenz ermdoglicht eine effi-
zientere [198], fehlerarme und individualisierte [90] Er-
stellung von Inhalten, was den Kriminellen dann bei Phi-
shing-Kampagnen zugutekommt [237]. Zudem bietet K
die Maglichkeit, verschiedene Angriffsvektoren zu auto-
matisieren, welche die Produktivitat der Angriffe und die
Erfolgschancen dieser steigern [90]. Das grofite Cyber-
security-Risiko, das sich aus dem zunehmenden Einsatz
von Kl-Tools ergibt, sind jedoch die steigende Anzahl von
Angriffen [198] und die Zunahme der Angriffsgeschwin-
digkeit [90]. Der von Unit 42 verdffentlichte Incident
Response Report 2024 zeigt, dass erfolgreiche Angriffe
in komplexen Umgebungen bereits innerhalb von acht
Stunden nach dem Versand der ersten Phishing-E-Mail
zur Datenexfiltration fiihren kénnen [90].

Doch dient Kl heutzutage nicht mehr nur der Unter-
stlitzung und Verbesserung bereits bekannter Cyber-
angriffstechniken. Grof3e Sprachmodelle kdnnen bereits
heute einfachen Schadcode schreiben und Malware er-
stellen oder mutieren. Zwar wird eine vollstandige An-
griffsautomatisierung durch Kl in naher Zukunft wohl
nicht maoglich sein, die Automatisierung von Teilen eines
Cyberangriffs gehort jedoch bereits dazu [47]. Auch in
Zukunft wird der Einsatz von Kl aller Voraussicht nach-
zunehmen und die Effektivitat und Effizienz der Angriffe
steigen [120].

Doch nicht nur die Informationstechnologie (IT) sieht sich
vermehrt Neuerungen im Bereich der Angriffsvektoren
gegenibergestellt. Auch die Operational Technology
(0T), also die Hardware- und Softwaresysteme, die zur
Uberwachung und Steuerung physischer Prozesse, Ge-
rate und Infrastrukturen verwendet werden [221], ist mit
diversen Cybersecurity-Bedrohungen konfrontiert. Die-
se reichen von Malware-Infektionen und Ransomware-
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Angriffen bis hin zu gezielten Sabotageaktionen [89].
Oftmals stehen beide Systeme jedoch auch in direktem
Zusammenhang, da Betriebe in allen Industriebereichen
zunehmend vernetzt sind. Die OT verbindet, Gberwacht,
steuert und sichert die industriellen Prozesse. Angriffe
auf IT-Systeme kénnen so den Zugang zu OT-Netzwerken
ermoglichen, was zu Produktionsausfallen und damit
verbunden zu erheblichen finanziellen Verlusten fiuhren
kann. Laut neuesten Veroffentlichungen und Forschun-
gen gelangen mittlerweile 72 Prozent der Angriffe Uber
IT-Systeme in die OT-Umgebung [258]. Auch indirekte
Angriffe, bspw. das Blockieren IT-abhangiger Prozesse,
kénnen Produktion und Lieferkette beeintrachtigen [153].
Ebenso stellt die oftmals jahrzehntelange Nutzungsdau-
er der OT ein Risiko dar, da es die Wahrscheinlichkeit
erhoht, dass OT-Systeme irgendwann nicht mehr unter-
stltzt werden. So sind Patches und andere Aktualisie-
rungen zur Behebung von Schwachstellen und Hinzu-
fugung von Sicherheitsfunktionen fir altere OT-Systeme
oftmals nicht mehr verfugbar, was sie potenziell anfalli-
ger fur Cyberangriffe macht [250].

Fur Unternehmen ist es daher wichtig, sowohl fur ihre
IT als auch fur ihre OT potenzielle Angriffsvektoren zu
kennen und entsprechende Sicherheitsvorkehrungen zu
treffen. Durch die zunehmende Vernetzung der indust-
riellen Prozesse mit der Informationstechnologie ist ins-
besondere der Schutz der IT und der entsprechenden
Schnittstellen von grofier Bedeutung.

Angriffe auf Cybersecurity-Produkte

Wenn es um Cybersecurity geht, wird oftmals auf VPN-
Dienste zurickgegriffen, also auf virtuelle private Netz-
werke, die eine verschlisselte Verbindung zum Internet
herstellen und so die Privatsphare schiitzen. Doch auch
diese Sicherheitstools sind nicht ohne Risiko. Im Gegen-
teil: Nach neuesten Publikationen sind VPN-Angriffe auf
dem Vormarsch. 56 Prozent der Unternehmen waren im
Jahr 2023 von einem oder mehreren VPN-bezogenen Cy-
berangriffen betroffen - gegentiber 45 Prozent im Vor-
jahr. 91 Prozent der Befragten aufierten Bedenken, dass
VPNs ihre IT-Sicherheitsumgebung gefahrden konnten.
Jiungste Sicherheitsverletzungen, wie etwa die unge-

patchte Sicherheitsliicke (CVE-2024-3400) in der Firm-
ware von Palo Alto Networks (PAN), die in PAN-Firewalls
zum Einsatz kommt [32], verdeutlichen die Risiken ver-
alteter oder nicht gepatchter VPN-Infrastrukturen [256].
Diese Schwachstelle in der Firmware, die das grundle-
gende Betriebssystem der Firewall steuert, ermdglichte
es Angreifern, unbemerkt in Unternehmensnetzwerke
einzudringen und sensible Daten zu exfiltrieren.

Im April 2024 machten es sich Hacker zur Aufgabe, eine
groflangelegte Cyberattacke gegen VPN- und Secure
Shell (SSH)-Dienste auf die Hersteller von Cisco, Check-
Point, Fortinet, SonicWall und Ubiquiti auszufiihren. Bei
der Angriffsmethode handelte es sich um eine Brute-For-
ce-Kampagne. Dabei wird versucht, sich mit vielen Be-
nutzernamen und Passwaortern bei einem Konto oder Ge-
rat anzumelden, bis die richtige Kombination gefunden
ist. Sobald die Bedrohungsakteure Zugang zu den richti-
gen Anmeldedaten haben, konnen sie diese verwenden,
um ein Gerat zu Ubernehmen und sich Zugang zum in-
ternen Netzwerk zu verschaffen. Bei dieser Kampagne
wurde eine Mischung aus giiltigen und generischen Be-
nutzernamen von Mitarbeitern bestimmter Unterneh-
men genutzt [298].

Die Angriffe begannen am 18. Marz 2024, wobei alle An-
griffe von TOR-Exit-Nodes und verschiedenen anderen
Anonymisierungs-Tools und Proxys ausgingen, die die
Bedrohungsakteure nutzten, um ihre wahre Identitat
zu verschleiern und die Nachverfolgung zu erschweren
[331].

Zu den Diensten, die zur Durchfiihrung der Angriffe ge-
nutzt werden, gehdren TOR, VPN Gate, IPIDEA Proxy,
BigMama Proxy, Space Proxies, Nexus Proxy und Proxy-
rack. Folgende Dienste wurden aktiv von dieser Kampa-
gne angegriffen: Cisco Secure Firewall VPN, CheckPoint
VPN, Fortinet VPN, SonicWall VPN, RD-Webdienste, Mik-
troTik, DrayTek und Ubiquiti. Die Angreifer konzentrieren
sich dabei nicht auf bestimmte Branchen oder Regionen,
was auf eine breitere Strategie von zufalligen, opportu-
nistischen Angriffen schlieffien lasst [298].



Doch nicht nur Unternehmen oder o6ffentliche Institutio-
nen sind betroffen. Sicherheitsforscher haben eine Tech-
nik entwickelt, die auch jedes virtuelle private Netzwerk
unbrauchbar machen kann. Die Methode wurde von
Forschern der Leviathan Security Group entdeckt. Sie
ermoglicht es, den Datenverkehr eines VPN-Benutzers
offenzulegen, sodass ein Angreifer unverschlisselte
Daten einsehen und wertvolle Informationen abfangen
kann. Die Forscher nennen ihren Exploit ,TunnelVision".
Nach Angaben des Unternehmens fanden die Forscher
bisher kein VPN, das gegen diesen Angriff immun ist.
Fir den Angriff bendtigen die Forscher Zugang zu dem
Netzwerk, in dem das VPN verwendet wird. lhr Exploit
erlaubt es, dort einen Dynamic Host Configuration Proto-
col Server (DHCP-Server) zu betreiben, damit eigene IP-
Adressen zu vergeben und den Datenverkehr umzulei-
ten. Dadurch kann die VPN-Verschlisselung umgangen
und unverschlusselte Datenpakete eingesehen werden.
VPN-Nutzer bemerken nicht, dass ihr Datenverkehr un-
verschlisselt ist, und auch die VPNs selbst erkennen die
Manipulation nicht.

Die grofite Herausforderung fir einen Angreifer ist der
Zugang zu dem Netzwerk, in dem das VPN betrieben
wird. Hackern gelingt dies jedoch immer wieder und Tun-
nelVision konnte dann eine weitere Moglichkeit bieten,
auf sensible Daten zuzugreifen. Die Forscher vermuten,
dass Bedrohungsakteure die Schwachstelle bereits seit
2002 kennen. Es gibt jedoch keine eindeutigen Beweise
dafir, dass TunnelVision bereits aktiv genutzt wurde. Die
Hersteller von VPN-Losungen wurden Uber die Entde-
ckung informiert [24].

Die Uberwiegende Mehrheit der im Rahmen einer Um-
frage befragten Unternehmen geht aufgrund der zu-
nehmenden Risiken im Bereich Cybersecurity-Risiken
zu Zero Trust Uber. 78 Prozent planen die Einflihrung
von Zero-Trust-Strategien in den nachsten 12 Monaten.
Gleichzeitig stimmen 62 Prozent der Unternehmen zu,
dass VPNs gegen Zero Trust sind [256].

Die steigenden VPN-Angriffe und jlingsten Sicherheits-
verletzungen verdeutlichen die Schwachen veralteter
VPN-Infrastrukturen. Daher ist es entscheidend, dass
Unternehmen ihre Sicherheitsarchitekturen modernisie-

ren, um den wachsenden Cyberbedrohungen effektiv zu
begegnen. Der CrowdStrike Falcon Bug verdeutlicht zu-
dem, dass Organisationen zunehmend von wenigen fih-
renden Anbietern abhangig sind, was das Risiko systemi-
scher Schwachstellen birgt. Diese konnen nicht nur ihre
direkten Kunden betreffen, sondern auch einen Domino-
effekt im gesamten Okosystem ausldsen. Die steigende
Komplexitit des Okosystems kann dabei zu weitreichen-
den und unvorhersehbaren Folgen bei Cyberangriffen
oder Ausféllen fiihren [6].

Angriffe auf Softwarelieferketten

Analog zu physischen Lieferketten bezeichnet die Soft-
warelieferkette die Lieferung von Software-Kompo-
nenten und Ressourcen von Entwickler bis hin zur
Bereitstellung einer Anwendung. Dieser Software-Deve-
lopment-Lifecycle (SDLC) besteht aus sechs Phasen, die
von der Anforderungserhebung bei den Nutzern uber
die Entwicklung bis zur Einfiihrung und Nutzung reicht
und auch die AuRerbetriebnahme mit abdeckt [18], [72].

Alle Phasen bieten, wie bei einer physischen Lieferkette
auch, individuelle Angriffsflachen fir Cyberangriffe. He-
rausfordernd ist Uber den gesamten Zyklus hinweg dabei
insbesondere die steigende Komplexitat von Software-
systemen. Sowohl die Anzahl der Komponenten als auch
die Anzahl der Beziehungen zwischen diesen erhdhen die
Komplexitdt des Systems [107]. Mehr Code, mehr Daten
und mehr (externe) Abhdngigkeiten bedeuten mehr Kom-
plexitat und mehr Komplexitat fihrt haufig vermehrt zu
Problemen - eine ideale Angriffsflache fir Cyberkrimi-
nelle [223]. Ein Angriff auf die Software-Lieferkette ist
dadurch gekennzeichnet, dass schadhafter Code in ein
Softwarepaket eingeschleust wird, um abhangige Sys-
teme in der Abhangigkeitskette zu kompromittieren. In
den letzten Jahren gab es eine Reihe von Angriffen auf
die digitale Versorgungskette, die die zunehmende Ver-
wendung von Open-Source-Software wahrend der Soft-
wareentwicklung ausnutzen, was durch Abhangigkeits-
manager erleichtert wird, die automatisch Hunderte von
Open-Source-Paketen wahrend des gesamten Lebenszy-
klus der Software auflosen, herunterladen und installie-
ren [217].
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Unternehmen lagern ihre IT-Services zunehmend an
externe IT-Dienstleister aus, was zu einer verstarkten
digitalen Vernetzung der Unternehmen flhrt. Diese
Entwicklung der Auslagerung von IT-Services an Dritt-
anbietern und die stetig wachsende Komplexitat der
IT-Infrastrukturen erhoht die Angriffsmoglichkeiten fur
Cyberkriminelle deutlich. Durch das gezielte Ausnutzen
von Schwachstellen in IT-Lieferketten kénnen Angreifer
mit der Ausnutzung einer einzelnen Schwachstelle bezie-
hungsweise dem Zugriff auf die Systeme eines IT-Dienst-
leisters in einem Zug eine Vielzahl von Unternehmen
oder Behorden schadigen. Insbesondere Ransomware-
Angriffe und Datenexfiltration stellen in diesem Kontext
eine ernstzunehmende Bedrohung dar [60].

Die Nutzung von Open-Source-Software ist explodiert:
Schatzungen gehen davon aus, dass im Jahr 2024 mehr
als 6,6 Billionen Downloads getatigt wurden. Diese
Abhangigkeit von Open-Source-Komponenten, die in-
zwischen bis zu 90 Prozent der modernen Softwarean-
wendungen ausmachen, bringt komplexe Herausforde-
rungen fur Software-Lieferketten mit sich. Tatsachlich
ist die Zahl der bdsartigen Pakete [264] im Vergleich
zum Vorjahr 2023 um 156 Prozent gestiegen und stellt
damit ein erhebliches Risiko flir Unternehmen dar, die
ihre Abhidngigkeiten von Open-Source-Software (0SS)
nicht aktiv verwalten [264].

Kriminelle nutzen verschiedene Techniken, um bosartige
Codes in bspw. Open-Source-Software einzuschleusen.
Eine haufig verwendete Methode dabei ist das Social En-
gineering, bei dem Angreifer versuchen, das Vertrauen
der Entwickler zu gewinnen und sich selbst als legitime
Entwickler auszugeben. Ein prominentes Beispiel hierfir
ist der XZ Utils Vorfall, bei welchem der Angreifer Uber
einen Zeitraum von etwa zwei Jahren das Vertrauen des
urspringlichen Projektbetreuers gewann und schliefi-
lich die Kontrolle ubernahm. Der Angreifer nutzte die-
se Position, um schadlichen Code in das Projekt einzu-
schleusen [96]. Wir stufen diesen Vorfall als einen der
bedeutendsten fur das Jahr 2024 ein und gehen in Kapi-
tel 1.7 tiefer auf die Details ein.

Neben Social Engineering werden auch andere Taktiken
eingesetzt, wie das gezielte Austauschen von Namen oder
Repositorys (z. B. in Cheat-Sheets), um Entwickler*innen
zur Verwendung von kompromittierter Software zu ver-
anlassen oder die Einbettung von Malware in Testdateien
[96]. Das US-amerikanische Marktforschungsunterneh-
men Gartner Inc. geht davon aus, dass bis 2025 45 Pro-
zent der Unternehmen weltweit von Angriffen auf die
Softwarelieferkette betroffen sein werden - dreimal so
viele wie noch 2021 [114]. Dies macht ihren Schutz wich-
tiger denn je.

Ransomware

Ransomware bezeichnet Schadprogramme, die den Zu-
griff auf Systeme blockieren und erst gegen Losegeld-
zahlung wieder freigeben. Diese Programme verschlus-
seln wichtige Daten, um Opfer zu erpressen. Dennoch
gibt es keine Garantie, dass die Daten nach Zahlung ent-
schlisselt oder nicht veréffentlicht werden. Daher rat
das Bundesamt fir Sicherheit in der Informationstechnik
(BSI) ausdriicklich von Lésegeldzahlungen ab [46].

Die zunehmende Professionalisierung der Angriffe zeigt
sich in der Nutzung von Ransomware-as-a-Service
(RaaS). Dieses Geschaftsmodell ermdglicht es Entwick-
lern von Schadsoftware, ihren Plattformen Affiliates zur
Verfiigung zu stellen, die Angriffe durchfiihren und die
Losegeldzahlungen mit den Entwicklern teilen. Dieses
System hat die Eintrittsbarrieren fir weniger technisch
versierte Tater erheblich gesenkt und die Verbreitung
von Ransomware-Angriffen beschleunigt [60], [96].

Zu den prominentesten Gruppen gehort LockBit, die so-
wohl in Deutschland als auch weltweit aktiv war. LockBit
war fir 40 mutmafliche Leak-Opfer in Deutschland und
944 weltweit verantwortlich. Weitere Gruppen, wie Black
Basta, 8Base und Play, zielten auf Schwachstellen in Pe-
rimetersystemen, wie VPNs und Mail-Servern, um Erst-
infektionen durchzufiihren [46]. Anzahl der Opfer je nach
Leak-Seite ist in Abbildung 5 ersichtlich.
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Abbildung 5: Mutmalfiliche Opfer aus Deutschland auf Leak-Seiten

Die Angriffe beschréanken sich jedoch nicht nur auf Ver-
schlisselung. Zunehmend setzen Tater auf mehrfache
Erpressungstechniken, wie die Drohung, gestohlene Da-
ten zu veroffentlichen, um Opfer zusatzlich unter Druck
zu setzen. Diese Methode wurde Juli 2023 bis Juni 2024
in mehreren hochkaratigen Fillen beobachtet [96].

Die haufigsten Einstiegspunkte fir Ransomware-An-
griffe umfassen Schwachstellenausnutzung, Phishing
und gezielte Angriffe auf Webanwendungen. Schwach-
stellenausnutzungen, wie bei Zero-Day-Licken, stiegen
im Vergleich zu 2022 um 180 Prozent an [311]. Beson-
ders gefahrlich ist die Verwendung legitimer Produkte
(Living-Off-The-Land-Techniken), die es Angreifern er-
moglichen, ihre Aktivitaten zu tarnen und herkommliche
Sicherheitslésungen zu umgehen [96].

Ransomware-Angriffe fiihren zu erheblichen finanziellen
Belastungen. Die durchschnittlichen Kosten eines An-
griffs, bei dem Strafverfolgungsbehorden eingeschaltet
wurden, lagen bei 4,38 Millionen USD, was deutlich unter
den Kosten ohne behérdliche Einbindung (5,37 Millionen
USD) lag. Der Einsatz von Kl und Automatisierung hilft
Unternehmen, die Kosten und die Reaktionszeiten auf
Angriffe zu reduzieren [144].

Zusammenfassend bleibt Ransomware eine der grofiten
Herausforderungen der Cybersecurity. Die fortschrei-
tende Professionalisierung und Anpassungsfahigkeit der
Angreifer verdeutlichen, dass effektive Praventionsmal3-
nahmen und eine enge Zusammenarbeit zwischen Or-

ganisationen und Strafverfolgungsbehorden essenziell
sind, um diese Bedrohung zu bewaltigen.

Distributed Denial-of-Service (DDoS)-Angriffe

Obwohl DDoS-Angriffe seit mehr als 25 Jahren bekannt
sind, spielen sie weiterhin eine zentrale Rolle im Bereich
der Cyberbedrohungen. Die Hauptstrategie solcher An-
griffe besteht darin, Ressourcen oder Netzwerkinfra-
strukturen zu Uberlasten, sodass Systeme unzuganglich
werden. Geopolitische Konflikte, wie der Krieg in der
Ukraine und im Nahen Osten, sowie die Auswirkungen
der COVID-19-Pandemie haben das Bedrohungsumfeld
erheblich verandert und zu einem Anstieg staatlich ge-
forderter und politisch motivierter Angriffe gefiihrt [96].

Eine prominente Bedrohung stellen sogenannte Ransom
Denial-of-Service (RDoS)-Angriffe dar. Sie zielen darauf
ab, verwundbare Systeme zu identifizieren und Angrif-
fe auszufihren, die zu Losegeldforderungen fihren. Es
existieren zwei Hauptstrategien: Zum einen wird ein
Angriff ausgefiihrt und eine Beendigung gegen Lose-
geldzahlung angeboten. Zum anderen wird eine Erpres-
sungsnachricht gesendet, begleitet von einem Demons-
trationsangriff als Beweis. Beide Varianten kdnnen von
Angreifern mit minimalen Ressourcen erfolgreich durch-
gefiihrt werden [96].
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Abbildung 6: Bekannt gewordene DDoS-Angriffe (Messzahl)

in Deutschland (2021=100)

Die einfache Durchflihrung solcher Angriffe wird durch
die Nutzung von DDoS-as-a-Service-Plattformen er-
leichtert. Solche Dienste ermdglichen es auch technisch
weniger versierten Akteuren, Angriffe durchzufiihren,
wahrend die Ruckverfolgung der Tater dufierst schwie-
rig bleibt. Diese Dynamik macht kombinierte Angriffe aus
Erpressung und der Uberlastung von Systemen, soge-
nannten Ransom Denial of Service-Angriffen (RDoS-An-
griff) - zu einer leichter zuganglichen Variante im Ver-
gleich zu herkémmlichen DDoS-Angriffen [96].

Daruber hinaus werden DDoS-Angriffe zunehmend als
Ablenkungsmandver genutzt, um Verteidiger von gleich-
zeitigen schwerwiegenderen Angriffen, wie Account-
Ubernahmen, Bot-Angriffen oder Angriffen auf API-End-
punkte, abzulenken. Solche Taktiken kdnnen erhebliche
Auswirkungen haben, einschliefilich Reputationsscha-
den, Compliance-Risiken und Unterbrechungen der Lie-
ferkette. Im Jahr 2023 wurde ein Anstieg von 54 Pro-
zent in der Nutzung solcher Distraktionen, sogenannter
Smokescreen-Taktiken verzeichnet, insbesondere in der
Banken- und Finanzindustrie, wo sie Ransomware- und
Datendiebstahl-Angriffe verdeckten. Multi-Vektor-An-
griffe mit Uber 14 Vektoren dienten als Smokescreens
flr Triple-Extortion-Angriffe [96].

DDoS-Angriffe sind auch ideologisch motiviert. Ein si-
gnifikanter Anstieg solcher Angriffe im Jahr 2023 lasst
sich mit den globalen politischen Spannungen erklaren.
Diese Angriffe werden oft von Hackern ausgefihrt, die
politische oder finanzielle Ziele verfolgen. Plattformen
wie DDoSia bieten dabei finanzielle Anreize fir die Be-
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reitstellung von Rechenleistung, um solche Aktivitaten
zu unterstitzen [60].

Statistiken zeigen, dass DDoS-Angriffe eine der haufigs-
ten Angriffsformen darstellen. Sie machen 59 Prozent
aller dokumentierten Vorfalle aus und richten sich in
erster Linie gegen die Verfligbarkeit von Netzwerken
und Systemen [311].

Gerade in Deutschland war im ersten Halbjahr 2024
auch eine alarmierende Zunahme hochvolumiger DDoS-
Angriffe zu verzeichnen. Der Anteil an hochvolumindsen
DDoS-Angriffen mit einer Bandbreite von tber 10.000
Megabit pro Sekunde lag monatlich im Durchschnitt bei
13 Prozent, was mehr als doppelt so hoch ist wie der
langjahrige Durchschnitt von 6,75 Prozent (Ansteigender
Trend von DDos-Angriffen Abbildung 6). Dabei wurden
verstarkt auch Public-Cloud-Infrastrukturen Zielschei-
be der Angriffe [60]. Zu den bekanntesten &ffentlichen
Cloud-Infrastrukturen gehdren beispielsweise iCloud,
Dropbox, Microsoft OneDrive, AWS und Google Drive. Im
Zuge der digitalen Transformation und der zunehmenden
Migration von Unternehmensdaten von lokalen Servern
in die Cloud, nimmt die Anzahl der Nutzer sowie die Men-
ge der durch den Drittanbieter verwalteten Daten stetig
zu und das Gefahrdungspotential wachst. Hinzu kamen
eine allgemein weiter steigende Komplexitat und Vielfalt
der Angriffsmethoden [46], [96], [147]. Diese Entwicklung
macht es fiir Organisationen schwieriger, ihre Systeme
zu schiitzen und Bedrohungen proaktiv zu begegnen.



Social Engineering

Social Engineering bleibt eine der grofiten Herausfor-
derungen der Cybersecurity. In gut zwei Dritteln der
Sicherheitsverletzungen spielte menschliches Verhalten
eine entscheidende Rolle, wobei Phishing und andere
Social-Engineering-Methoden dominieren [311]. Tater
nutzen raffinierte Manipulationstechniken, um Opfer zur
Preisgabe sensibler Informationen zu bewegen - sei es
durch E-Mails, Telefonanrufe oder tauschend echt ge-
staltete Webseiten [6], [46], [42]. Besonders besorgnis-
erregend ist der Trend, dass Cyberkriminelle verstarkt
soziale Netzwerke und digitale Kanale nutzen, um Infor-
mationen zu sammeln und Angriffe gezielt vorzubereiten
[12], [311].

Wahrend sich die Bedrohungslandschaft stetig weiter-
entwickelt, bleiben Phishing und Pretexting die Haupt-
ursachen fur Social-Engineering-Vorfalle. Laut aktuellen
Studien sind 73 Prozent der Sicherheitsverletzungen auf
diese Methoden zuriickzufiihren [311]. Spezialisierte Va-
rianten, wie Spear-Phishing, Whaling oder Vishing, zielen
verstarkt auf Fuhrungskrafte und Unternehmen. Auch
Phishing-as-a-Service floriert und senkt die Einstiegs-
hurden fur Angreifer erheblich. Gleichzeitig ermaglichen
Kl-gestutzte Deepfake-Technologien immer raffiniertere
Tauschungsmanover, die sich zunehmend gegen Unter-
nehmen und Privatpersonen richten [96].

Statistiken zeigen, dass 45 Prozent der deutschen Unter-
nehmen innerhalb eines Jahres Opfer von Social-Engi-
neering-Angriffen wurden, wahrend staatliche Einrich-
tungen einen signifikanten Anstieg dieser Bedrohung
verzeichnen [29]. Besonders alarmierend ist die lange
Zeitspanne zur Erkennung und Eindammung solcher
Angriffe - bei Phishing dauert dies im Durchschnitt 261
Tage [144]. Die wirtschaftlichen Schiden sind enorm:
Eine erfolgreiche Phishing-Attacke kostet Unternehmen
im Schnitt 4,81 Millionen USD pro Vorfall [144].

Die Zukunft zeigt eine zunehmende Verschmelzung von
Cyberspionage und Cyberkriminalitat, verstarkt durch
Kl-gestitzte Angriffe. Insbesondere CEO-Fraud und
Romance-Scams profitieren von fortschrittlicher KI, die
gezielt auf Entscheidungs- und Vertrauensprozesse ab-

zielen. Deepfake-Voice-Phishing ist bereits Realitat und
konnte bald von audiovisuellen Tduschungen abgeldst
werden. Wahrend sich Sicherheitsmafinahmen weiter-
entwickeln, bleibt der Faktor Mensch der verwundbarste
Punkt - eine Gefahr, die weder durch Technologie noch
durch rein technische Schutzmafinahmen allein beseitigt
werden kann [30], [100], [110], [147].

Ereignisse und Statistiken zu Social Engineering
aus dem Jahr 2024

Im Januar 2024 wurde bekannt, dass Microsoft Opfer eines
Cyberangriffs durch die Hackergruppe Midnight Blizzard
geworden ist [192]. Diese Gruppe, der eine Verbindungen
zur russischen Regierung zugerechnet wird, ist fur ihre
gezielten Angriffe auf Unternehmen bekannt, bei denen
sie unter anderem Social-Engineering-Methoden einset-
zen. In diesem Fall zielte der Angriff von Midnight Blizzard
im November 2023 auf veraltete Testumgebungen und
nicht produktive Konten ab, indem sie Password Spraying
einsetzten. Schliefilich gelang es den Angreifern, ein altes
Testmandantenkonto zu kompromittieren und sich durch
seitliche Bewegungen im Netzwerk Zugang zu weiteren
Microsoft-Konten zu verschaffen, darunter auch Konten
von Fihrungskraften sowie Mitarbeitern der Rechts- und
Sicherheitsabteilung und anderer Abteilungen. Im weite-
ren Verlauf der Aktion tarnte sich Midnight Blizzard auf
Teams als Microsoft Security und stellte den Zielpersonen
einen Link zur Verfiigung, um Anmeldedaten mittels AitM
(Adversary-in-the-Middle) zu erbeuten. Eine forensische
Untersuchung von Microsoft ergab, dass die Angreifer
eine begrenzte Anzahl von E-Mails, Anhangen und Daten
exfiltrierten. Microsoft geht davon aus, dass der Angriff
nicht auf eine Schwachstelle in ihren Systemen zuriickzu-
fuhren ist, sondern auf vernachldssigte Systeme, die nur
durch Ein-Faktor-Authentifizierung geschiitzt waren [193].

Im Marz 2024 warnte die Industrie- und Handelskammer
Schwerin vor einer grof3 angelegten Phishing-Kampag-
ne, die sich gegen rund 24.000 Mitgliedsunternehmen
richtet. Die Angreifer nutzen hierbei eine hochgradig
authentisch gestaltete E-Mail, um Empfanger auf eine
prazise imitierten IHK-Webseite zu locken. Durch diese
Phishing-Attacke sollten Nutzer dazu verleitet, sensible
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Unternehmensdaten wie Kontoinformationen preiszuge-
ben. Die Analyse der Phishing-Mails zeigte eine sorgfal-
tige Vorbereitung der Angreifer, die sowohl die visuelle
Gestaltung als auch die inhaltliche Struktur der E-Mails
an die offiziellen IHK-Kommunikationsmuster angepasst
haben [200].

SPOTLIGHT: IDENTITATEN IM
ZEITALTER VON ZERO TRUST

Unternehmen ermaglichen ihren Mitarbeitenden, Part-
ner und Kunden weitreichenden Zugriff auf Anwendun-
gen und Daten auflerhalb der Firewall. Die zunehmende
Nutzung von Cloud-Diensten, Remote-Arbeit und die eta-
blierte Nutzung von privaten Geraten (BYOD - Bring Your
Own Device) fiihrt dazu, dass die Grenzen zwischen dem
internen Netzwerk und externen Bedrohungen immer
mehr verschwimmen. Zusatzlich verscharft die Schat-
ten-IT, also die inoffizielle Nutzung von Software und
Hardware, die Sicherheitslage [157]. Durch die zuneh-
mende Vernetzung und die steigende Anzahl an digitalen
Identidten nehmen auch die Sicherheitsliicken zu [34].

DIE DIGITALE IDENTITAT

Wenn ein Endnutzer sich an einem Computer einloggt,
nutzt er dafir die digitale Identitat. Sie ist eine Reprasen-
tation der Person im digitalen Raum. Dabei wird sie fir
gewohnlich mit verschiedenen Attributen des Nutzers
verknupft, wie Name, Geburtsdatum oder Anschrift und
durch eine eindeutige ID reprasentiert. Neben solchen
natirlichen (oder auch juristischen) Personen, bendtigen
auch Applikationen oder Gerate eine digitale Identitat.

Digitale Identitaten helfen uns also dabei, Zugriffe und
Berechtigungen passgenau zu vergeben und zu steuern.
Gleichzeitig schaffen sie auch eine Transparenz daruber,
mit welcher Identitat welche Aktionen durchgefihrt wur-
den. Damit das gelingen kann, ist die Prifung, wer eine
digitale Identitat verwenden darf, sehr entscheidend.
Einer Umfrage der Verbraucherzentrale zufolge, wurden

1.5.2

bereits bei ca. 30 Prozent der Internetnutzer mindestens
ein personlicher Online-Account gehackt, also eine di-
gitale Identitat gestohlen. In der Regel bietet so ein Ac-
count gliicklicherweise nur sehr bestimmte Aktionen auf
einer bestimmten Seite an - sofern die Kombination aus
Nutzername und Passwort nur einmal vom Nutzer ver-
wendet wurde [310].

Identitatsdiebstahl ist ein komplexes Problem, das Staat,
Wirtschaft und Zivilgesellschaft gleichermafien betrifft.
Ob Privatpersonen, die finanzielle Verluste erleiden,
Unternehmen, deren Ruf geschadigt wird oder der Staat,
dessen Birgerinnen und Birger verunsichert sind - die
Folgen sind weitreichend [46], [144], [265].

Am 4. Juli 2024 wurde ein besonders aufsehenerre-
gender Datenvorfall bekannt, der als das bisher grofite
Kennwort-Datenleck gilt. Eine riesige Datensammlung
namens RockYou2024 wurde von einem Benutzer mit
dem Namen ,ObamaCare" in einem bekannten Hacker-
forum veroffentlicht und enthalt beeindruckende 9,9 Mil-
liarden einzigartige Klartext-Kennwérter [185].

DIGITALE IDENTITATEN
SICHER VERWENDEN

Die géngigste Methode zur Authentifizierung, ist eine
Kombination aus einem Benutzernamen und einem Pass-
wort. Ist diese korrekt, wird dem Nutzer Zugriff gewahrt.

Das Problem: Gelangen Angreifer in den Besitz dieser
Zugangsdaten, konnen sie die digitale Identitat fur ihre
Zwecke nutzen. Wie interessant das fur Angreifer ist und
welche Methoden sie einsetzen, haben wir bereits im Ab-
schnitt ,Social Engineering” in Kapitel 1.4.2 beleuchtet.
Um den Missbrauch von digitalen Identitaten zu verhin-
dern, sollten sie Uber mehr als einen Faktor abgesichert
sein (auch als Multifaktor-Authentifizierung bezeichnet).
Der erste Faktor ist meistens ein Passwort. Ein weiterer
Faktor kann ein sogenanntes One-Time-Password (OTP)
sein, dass auf einem anderen Weg vom Prifenden zum
Nutzer geschickt wird. Dabei wird haufig E-Mail oder
SMS als Medium eingesetzt. Manche Dienstleister bieten
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auch eine eigene App an, die in einem festen Intervall ein
neues OTP anzeigt (z. B. SecurelD), oder eine Zahl als
Eingabe erwartet (z. B. Microsoft Authenticator). Neben
diesen Software OTPs, werden auch Hardware OTPs
verwendet. Der Goldstandard der Authentifizierung ist
dabei FIDO2, da der Standard auch gegen Man-in-the-
Middle-Angriffe (MitM), Phishing und Session-Hijacking
schiitzt [41].

Seit einigen Jahren nimmt zudem die Verbreitung von
biometrischen Verfahren immer weiter zu. Den Finger-
abdruck zu nutzen, um sein Smartphone zu entsperren,
ist absoluter Standard. Auch in Laptops entwickelt er
sich zur Ublichen Methode. Aber auch Gesichts-, Sprach-,
Iris- und Handerkennung finden immer mehr Anwen-
dung. Diese Methoden lassen sich technisch beliebig
kombinieren. Je mehr Faktoren kombiniert werden,
umso hoher ist die Wahrscheinlichkeit, dass der Benut-
zer wirklich der ist, als der er sich zu erkennen gibt. Das
ist insbesondere dann der Fall, wenn Sicherheits-Fak-
toren aus den Bereichen Besitz, Wissen und Biometrie
kombiniert werden.

DAS KLASSISCHE PERIMETER-MODELL
- VERTRAUEN IM EIGENEN NETZ

Die Realitat zeigt dabei, dass auch interne Bedrohungen,
wie beispielsweise erfolgreiches Phishing oder auch ver-
sehentliche Fehler oder boswillige Handlungen von Mit-
arbeitern, zu schwerwiegenden Sicherheitsverletzungen
flihren kénnen [156].

Ein besonderes Augenmerk ist dabei auch auf alle digi-
talen Identitaten zu richten, die von Anwendungen oder
Geraten genutzt werden. Hat eine Anwendung einmal
Berechtigungen erhalten, bleiben diese oft dauerhaft
bestehen. Gleiches gilt flr Gerate wie Drucker, Switches
oder loT-Devices (z. B. elektronische Turschilder). Die
Prifung und Vergabe der Berechtigungen erfolgen da-
bei genauso statisch, wie beim menschlichen Benutzer.
Erlangt ein Angreifer Zugang zu diesen Zugangsdaten,
kann er dauerhaft als diese Identitdt alle Aktionen in
ihrem Berechtigungsraum ausfuhren.
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Bei menschlichen Benutzern werden die Zugangsdaten
technisch gesehen auch dauerhaft gespeichert. Ihre Ver-
wendung wird aber durch die Sperre des Gerates ge-
schiitzt, moglicherweise auch durch eine Multifaktor-Au-
thentisierung. Dadurch sind sie zwar in der Regel besser
geschiutzt als die Zugangsdaten von Geraten, sie konnen
aber dennoch im Rahmen ihrer Berechtigungen fir jede
Aktion genutzt werden, ohne zusatzliche Prifung oder
Plausibilisierung.

ZERO TRUST - UBERPRUFUNG JEDER
EINZELNEN ANFRAGE

Zero Trust (,Kein Vertrauen") ersetzt das traditionelle
Vertrauensmodell durch eine kontinuierliche Authenti-
fizierung und Autorisierung jeder einzelnen Anfrage. Es
gilt das Prinzip der Verifikation jeder einzelnen Anfrage:
Ist der Absender, wer er vorgibt zu sein? Ist er berechtigt
diese Aktion durchzufiihren? Ein weiteres Prinzip ist, jeder
einzelnen Anfrage zu misstrauen. Der Zero Trust Gedanke
geht davon aus, dass potenziell jede Anfrage von einem
bereits kompromittierten Account stammen kann. Das
dritte und letzte Ubergeordnete Prinzip ist das der mini-
malen Rechtevergabe. Man spricht dabei auch vom Least
Privilege-Prinzip. Zusatzlich werden die Berechtigungen
auch zeitlich begrenzt, was als Just-in-Time-Access (JIT)
bezeichnet wird [138]. Um beide Konzepte voll anzuwen-
den, muss eine ganze Reihe von Faktoren gegeben sein,
auf die wir im Laufe des Kapitels etwas genauer eingehen.
Mitarbeitende sowie Kunden, Partner und andere Nutzer-
gruppen, die auf die IT-Infrastruktur zugreifen durfen,
mussen sich fir jede einzelne Aktion durch einen mehr-
stufigen Verifikationsprozess authentifizieren. Dies gilt fur
den Zugang zu Systemen ebenso wie fur das Herunter-
laden von Dateien und Assets.

Zero Trust macht Identitaten zum neuen Sicherheitsperi-
meter, da jede Anfrage potenziell aus einem kompromit-
tierten Account stammen kann. Das U.S. National Insti-
tute of Standards and Technology (NIST) versteht Zero
Trust als ,Verlagerung der Verteidigung von statischen,
netzwerkbasierten Perimetern hin zum Schutz von Be-
nutzern, Anlagen und Ressourcen” [80]. Besonders im
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Kontext immer weiter verteilter Systeme gewinnen Ze-
ro-Trust-Strategien zunehmend an Bedeutung, da sie
speziell fur die komplexeren, stark verteilten Netzwer-
ke konzipiert sind, die sich Uber lokale Standorte und
Netzwerksegmente hinaus erstrecken. Insbesondere in
deutschsprachigen Raum hat bei der Umsetzung von
Cybersecurity-Strategien der Aspekt Schutz von Kun-
denidentitdten durch Zugriffskontrollen und Identitats-
management mittlerweile den héchsten Stellenwert [85].

Eine Zero-Trust-Architektur basiert auf finf zentralen
Saulen [80], die zusammen eine umfassende Sicher-
heitsstrategie bilden. Die erste Sdule ist die Identitat, die
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Abbildung 7: Who is DeepSeek?
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sicherstellt, dass nur autorisierte Benutzer und Gerate
Zugriff auf Ressourcen haben. Die Absicherung der Iden-
titat haben wir bereits beschrieben.

Die zweite Saule betrifft Gerate. Hierbei wird Uiberwacht
und sichergestellt, dass nur vertrauenswirdige Gerate
auf das Netzwerk zugreifen kdnnen, einschliefilich der
Verwaltung von Gerateinventar und Sicherheitsstatus.
Die dritte Saule ist das Netzwerk, das durch Segmen-
tierung und Uberwachung des Datenverkehrs geschutzt
wird, um sicherzustellen, dass nur autorisierte Ver-
bindungen zugelassen werden und potenzielle Bedro-
hungen schnell erkannt und isoliert werden. Die vierte
Sadule umfasst Anwendungen und Workloads, die durch
kontinuierliche Uberpriifung und Kontrolle des Zugriffs
sowie durch die Implementierung von Sicherheitsricht-
linien auf Anwendungsebene geschiitzt werden. Schlief3-
lich konzentriert sich die fiinfte Saule auf Daten, deren
Schutzbedarf definiert werden muss. Das kann auch
durch diverse Losungen erreicht werden, die automati-
siert Daten aufspiren und klassifizieren.

VERTEIDIGERPERSPEKTIVE

Cyberrisiken werden fiir das Jahr 2025 als das grdfite
Risiko fir Organisationen eingeschatzt - ihre Relevanz
fur deutsche Unternehmen ist im Vergleich zum Vorjahr
von 43 Prozent auf 56 Prozent gestiegen. Diese Ver-
schiebung in den Prioritdten der Risikominderung ver-
deutlicht die zunehmende Abhangigkeit von Technologie
und die damit verbundenen potenziellen Gefahren [238].

EIN BALANCEAKT ZWISCHEN
SICHERHEIT UND
WIRTSCHAFTLICHKEIT

Unternehmen und Organisationen stehen heute vor der
Herausforderung, ihre IT-Infrastruktur und die damit
verbundenen Daten vor immer komplexeren Cyberan-
griffen zu schitzen. Die Implementierung umfassender
Sicherheitsmafinahmen ist dabei unerlasslich, birgt je-



doch erhebliche Kosten. Die Einstellung und Weiterbil-
dung von qualifizierten IT-Sicherheitsexperten ist kost-
spielig, ebenso wie der Erwerb und die Wartung von
Sicherheitslosungen, wie Firewalls, Intrusion Detection-
Systemen, Verschlisselungssoftware und Endpoint-Pro-
tection-Tools.

Cyber-Sicherheitsstrategien umfassen nicht nur den
Schutz bestehender Systeme, Anwendungen und Pro-
dukte, sondern mussen bereits in der Planungs- und
Entwicklungsphase dieser greifen, um Sicherheitsrisiken
von Anfang an zu minimieren. Der Ende 2024 gemelde-
te Datenleck bei Volkswagen [26] zeigt eindriicklich, wie
wichtig es ist, Security by Design und Datensparsamkeit
als Pramissen der Datensicherheit im Entwicklungspro-
zess zu betrachten, anstatt sie nachtraglich der Cyber-
security-Abteilung zu Uberlassen. Dies verringert die
Wahrscheinlichkeit deutlich, dass wie im Fall von Volks-
wagen, sensible Daten wie GPS-Bewegungsdaten (von
800.000 E-Autos) ungeschiitzt in der Cloud gespeichert
wurden.

Inmitten des ungebrochenen KI-Hypes offenbart sich
erneut die Schattenseite dieser revolutiondaren Techno-
logie: Datenschutz und Cybersecurity bleiben eklatante
Schwachstellen. Bereits 2023 erschitterte ein massiver
Sicherheitsvorfall OpenAl/ChatGPT, als Diskussionen
Uber interne sensible Informationen von Mitarbeitern
preisgegeben wurden und diese danach von kriminel-
len Gruppen ausgebeutet wurden - mit mutmafilichen
Verbindungen nach China [191]. Nun wiederholt sich die
Geschichte, diesmal mit DeepSeek, einem aufstrebenden
chinesischen KI-Startup, das Anfang 2025 mit seiner kos-
teneffizienten und ressourcenschonenden Architektur
fur Furore sorgte. Doch parallel zu den hitzigen Debat-
ten Uber Zensur, Datenhaltung in China und die Frage, ob
DeepSeek sich als ChatGPT ausgibt (siehe Abbildung 7),
kam ans Licht, dass auch dieses Unternehmen sensib-
le Daten im Netz preisgab, darunter Chatverlaufe, API-
Schlissel und weitere vertrauliche Informationen [276].
Zudem wird das Unternehmen beschuldigt, das Sprach-
modell von ChatGPT ,destilliert" zu haben, einem Ver-
fahren, bei dem das Wissen eines leistungsstarken Ki-
Modells auf ein kleineres Modell Gibertragen wird [136].

Organisationen sind zudem verpflichtet, nicht nur die
Datenschutzgesetze wie die DSGVO strikt einzuhalten,
sondern auch den hoheren Sicherheitsanforderungen
der Gesetzgebung, wie der NIS-2 Richtlinie [51] und dem
Cyber Resilience Act [109], gerecht zu werden. Dariiber
hinaus missen sie auch die Standards und Empfehlun-
gen von ISO und BSI bericksichtigen. Zudem riicken die
Cyberrisikostrategien verstarkt in den Fokus von Risi-
kobewertungen weiterer Stakeholder, wie Banken, Ver-
sicherungen oder Analysten [293]. Die wachsende Zahl
an Datenschutz- und Cybersecurity-Gesetzen sowie die
steigenden Anforderungen von Stakeholdern zwingen
Unternehmen zu einem deutlich héheren Maf3 an IT-Si-
cherheit, Datenschutz und ganzheitlichen Sicherheits-
konzepten.

Auch wenn Unternehmen eine gewisse Balance zwischen
Sicherheit, Effizienz und Innovation wahren missen, sind
die Mdglichkeiten manchmal begrenzt - wie sich nun
erneut zeigt. Sicherheitsforscher des Georgia Institute
of Technology und der Ruhr-Universitat Bochum haben
im Oktober 2023 eine schwerwiegende Schwachstelle
in modernen Apple-Prozessoren entdeckt, die es An-
greifern ermoglichen konnte, vertrauliche Daten aus
Webbrowsern zu stehlen. Diese sogenannten Side-Chan-
nel-Angriffe, False Load Output Prediction (FLOP) und
Speculative Load Address Predicition (SLAP), welche auf
den neuesten Apple M3, M4 und A17 Prozessoren und
M2 und A15 Prozessoren zu finden sind, nutzen Fehler in
der spekulativen Ausfiihrung der Prozessoren aus. Diese
Technik soll eigentlich die Geschwindigkeit verbessern,
hinterlasst aber unbeabsichtigt Spuren im Speicher, die
ausgelesen werden kdnnen. Die Schwachstelle ist zwar
schwer auszunutzen, da sie tief in der Architektur mo-
derner Prozessoren ansetzt, spezielle Bedingungen
erfordert und prazises Timing sowie detaillierte Kennt-
nisse Uber die Funktionsweise von Speicherzugriffen
und spekulativer Ausfiihrung benotigt. Ihre Existenz ist
jedoch deshalb brisant, da sie fast sechs Jahre nach der
Entdeckung von Spectre zeigt, dass die Bedrohung wei-
terhin relevant ist und moderne Hardware verwundbar
bleibt [159], [299].
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Abbildung 8: Arten der Cyberversicherung in Unternehmen -
Ergebnisse einer weltweiten Umfrage

Die Cyberversicherung:
Schutzschild oder triigerische Sicherheit?

Um sich gegen diese Risiken abzusichern, greifen einige
Unternehmen auf Cyberversicherungen zuriick (Ergeb-
nisse einer weltweiten Umfrage zu Nutzung von Cyber-
versicherungen in Unternehmen siehe Abbildung 8).
Diese bieten finanziellen Schutz bei verschiedenen Arten
von Cybervorfallen, wie Datenverlust, Betriebsunterbre-
chung, Rechtskosten und Krisenmanagement. Allerdings
ist eine Cyberversicherung nicht die alleinige Lésung fur
alle Cyberrisiken. Versicherer stellen hohe Anforderun-
gen an die IT-Sicherheit ihrer Kunden und Unternehmen
mussen nachweisen kdénnen, dass sie angemessene Si-
cherheitsmafinahmen ergriffen haben, um einen Versi-
cherungsfall zu erhalten. Zudem gibt es eine Vielzahl von
Ausschlissen und Bedingungen, die im Versicherungs-
vertrag geregelt sind.

Die Herausforderungen fir Unternehmen und Versiche-
rer sind vielfaltig. Die dynamische Bedrohungslandschaft
mit standig neuen Angriffstechniken macht es schwierig,
alle Risiken abzuschatzen und zu versichern. Die Quanti-
fizierung von Schaden ist oft komplex, unsicher und es
besteht die Gefahr des Moral Hazard, bei dem Unter-
nehmen aufgrund einer Versicherung weniger Anreize
haben, in ihre eigene IT-Sicherheit zu investieren. Staat-
lich gesponserte Cyberangriffe sind zudem nur schwer
versicherbar. Trotz dieser Herausforderungen bietet die
Cyberversicherung fir Unternehmen eine wichtige Absi-
cherung. Sie kann dazu beitragen, die finanziellen Folgen
eines Cyberangriffs abzufedern und Unternehmen bei
der Bewaltigung einer Krise zu unterstitzen. Dariber hi-
naus kann eine Cyberversicherung das Bewusstsein fir
Cyberrisiken scharfen und Unternehmen motivieren, in
ihre IT-Sicherheit zu investieren.

1.6.2

Angesichts der steigenden Zahl und Komplexitat von
Cyberangriffen passen Versicherer ihre Policen an. De-
ckungssummen werden zunehmend eingeschrankt, um
die Risiken fur die Versicherer zu begrenzen. Gleichzei-
tig steigen die Obliegenheiten fir Versicherungsnehmer.
Unternehmen missen detailliertere Nachweise uber ihre
IT-Sicherheit erbringen und strengere Anforderungen
erfillen, um Uberhaupt eine Versicherung abzuschliefien
oder im Schadensfall Leistungen zu erhalten. Zudem er-
schweren die Definitionen in Versicherungsvertragen es
Unternehmen, abzuschatzen, welche Cyberattacken ab-
gedeckt sind oder ob beispielsweise indirekte Kosten, die
aus einem Cyberangriff resultieren, anfallen [57], [142],
[196].

Die Cyberversicherung ist ein wichtiges Instrument im
Risikomanagement von Unternehmen. Sie sollte jedoch
nicht als alleinige Losung betrachtet werden, sondern
als Teil eines umfassenden Sicherheitskonzepts. Unter-
nehmen sollten sich bewusst sein, dass eine Cyberver-
sicherung nur dann ihren Zweck erfillt, wenn sie durch
geeignete technische und organisatorische Mafinahmen
erganzt wird.

DIE KOSTEN DER CYBERKRIMINALITAT

Im Jahr 2024 entstand in Deutschland im Zusammen-
hang mit dem Diebstahl von Daten, Industriespionage
und Sabotage ein Schaden in Héhe von 266,6 Milliarden
Euro, was 29 Prozent mehr als im Vorjahr ist [170]. Cy-
berattacken verursachten dabei zwei Drittel des ent-
standenen Gesamtschadens [170]. Die meisten Angriffe
kamen dabei aus China und Russland [170]. Zwar ver-
doppelten sich die Angriffe innerhalb der vergangenen
zwei Jahre aus Russland, China bleibt jedoch die grofite
Ausgangbasis fur Angriffe auf die deutsche Wirtschaft.
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Abbildung 9: Aktuelle Substituierbarkeit durch Generative Kl nach Kompetenzgruppen

Zu den grofiten Gefahren fir die Unternehmen gehdren
weiterhin Ransomware-Angriffe, bei denen Kriminelle
Daten von Unternehmen oder 6ffentlichen Einrichtungen
verschlisseln und ein Ldsegeld fir deren Entschlisse-
lung verlangen [30].

In Reaktion auf die zunehmend als unsicher wahrgenom-
mene Weltlage investieren Unternehmen verstarkt in
ihre IT-Sicherheit. Laut einer Studie der Bitkom ist der
durchschnittliche Anteil der Ausgaben fur IT-Sicherheit
am gesamten IT-Budget der Unternehmen im Jahr 2024
auf 17 Prozent gestiegen. 2023 waren es noch 14 Pro-
zent, 2022 sogar nur 9 Prozent. Bitkom und BSI fordern
einen Anteil von 20 Prozent [170]. 72 Prozent der be-
fragten deutschen Unternehmen planen, ihr Budget zu
erhohen, wie bereits im letzten Jahr vor allem fir den
Datenschutz (17 Prozent), laufende Sicherheitstrainings
(17 Prozent) und Optimierungen der aktuellen Techno-
logie und Investitionen (14 Prozent) [238]. Dabei stehen
Investitionen in Datenschutz, Datensicherheit und die
Modernisierung der Technologie, einschliefilich der Cy-
berinfrastruktur, im Vordergrund. Ein wesentlicher An-
trieb fur diese Investitionen sind auch regulatorische
Anderungen [238].

Der Branchenverband Bitkom gab ebenfalls bekannt,
dass die deutschen Cybersecurity-Ausgaben auch in ab-
soluten Zahlen rapide steigen. Angesichts der wachsen-
den Bedrohungslage konnte sich die investierte Summe
der Unternehmen 2024 um fast 14 Prozent im Vergleich
zum Vorjahr 2023 erhdhen. Die Ausgaben dirften sich
auf 11,2 Milliarden Euro belaufen und damit erstmals die

10-Milliarden-Euro-Marke Ubersteigen. Damit wachst
der deutsche IT-Sicherheitsmarkt auch im internationa-
len Vergleich besonders stark. Der globale Markt wird
der Prognose nach um 12,1 Prozent auf 222,6 Milliarden
Euro wachsen [171].

Eine unter anderem in Deutschland durchgefiihrte Um-
frage ergab, dass sich die durchschnittlich verursachten
Kosten (Median) von Cyberangriffen im Jahr 2023 auf
16.000 USD beliefen. Im Jahr 2019 waren es 9.000 USD,
im Pandemiejahr 2020 beliefen sich die durchschnittli-
chen Kosten hingegen auf 72.000 USD [135]. Die im Rah-
men der Studie befragten Unternehmen gaben im Jahr
2023 durchschnittlich 24 Prozent ihres IT-Budgets fir
Cybersecurity aus - gleich viel wie im Vorjahr 2022 und
drei Prozentpunkte mehr als im Jahr 2021 [135].

Die jingsten Erkenntnisse des britischen National Audit
Office unterstreichen eindrucksvoll, dass die finanziel-
len Auswirkungen eines Cyberangriffs oft weit Uber den
eigentlichen Vorfall hinausreichen. Die britische Natio-
nalbibliothek, die British Library, wurde im Oktober 2023
Ziel eines Ransomware-Angriffes der Rhysida-Hacker-
gruppe - ein Angriff, der bis heute Kosten in Hohe von
600.000 Pfund fur die Wiederherstellung ihrer Dienste
verursacht hat. Doch das ist erst der Anfang: Die Bib-
liothek rechnet damit, in den kommenden Monaten noch
ein Vielfaches dieser Summe aufbringen zu missen,
um ihre Systeme vollstandig zu rekonstruieren. Dieser
Vorfall verdeutlicht nicht nur die anhaltende Bedrohung
durch Cyberkriminalitat, sondern auch die gravierenden
wirtschaftlichen Folgen fiur offentliche Institutionen und
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Unternehmen, die die Bedeutung robuster Cybersecuri-
ty-Mafnahmen allzu oft unterschatzen [35], [202].

CYBERSKILLS GAP / HIRING-TRENDS

Der Fachkraftemangel im Bereich Cybersecurity hat
sich in den letzten Jahren zu einer ernstzunehmenden
Herausforderung entwickelt. Studien zeigen, dass mehr
als die Halfte der betroffenen Unternehmen weltweit
erhebliche Schwierigkeiten bei der Gewinnung und Bin-
dung von Sicherheitsfachkraften haben. Schatzungen
des weltweiten Defizits variieren zwischen 2,8 Millionen
und 4,8 Millionen Cybersecurity-Experten [6]. Besonders
alarmierend ist, dass der Anteil der Unternehmen mit
einem akuten Fachkraftemangel von 42 Prozent im Jahr
2023 auf 53 Prozent im Jahr 2024 angestiegen ist [144].
Der Future of Jobs Report 2025 des WEF zeigt, dass Cy-
bersecurity unter der Kategorie ,,Netzwerke und Cyber-
security” derzeit auf Platz 17 von 26 Kernkompetenzen
rangiert. Doch ihre Relevanz wachst rasant - Arbeitge-
ber prognostizieren bis 2030 einen Anstieg um 70 Pro-
zent als Kernkompetenz. Zudem offenbart die Umfrage,
dass Cybersecurity von allen Technologiegruppen die
geringste Substituierbarkeit durch generative Kl auf-
weist (siehe Abbildung 9) [87].

Eine aktuelle Analyse beleuchtet ebenfalls die Herausfor-
derungen. Hier bewerten 61 Prozent der Befragten ihre
Fahigkeit, Talente im Cyberbereich zu gewinnen, als ge-
ring, was hauptsachlich auf einen erheblichen Mangel an
qualifizierten Kandidaten zuriickzufiihren ist [126]. Diese
Fachkrafte konnen inzwischen Gehalter verlangen, die
viele Arbeitgeber nicht bezahlen kénnen. Gleichzeitig blei-
ben die Gehaltsstrukturen oft eingefroren: Fast die Halfte
der Unternehmen war nicht in der Lage, ihre Gehaltsbud-
gets zu erhdhen und lediglich 17 Prozent konnten Steige-
rungen von mehr als zehn Prozent anbieten [126]. Zudem
fehlt es an Investitionen in die Entwicklung von Talenten:
62 Prozent der Organisationen haben kein internes Pro-
gramm zur Weiterentwicklung ihrer Cybersecurity-Krafte
und 73 Prozent investieren weniger als fiinf Prozent ihres
Cybersecurity-Budgets in die Talententwicklung [126].

Dariber hinaus sehen Experten dringenden Handlungs-
bedarf, um nicht nur Talente zu rekrutieren, sondern
diese auch aktiv zu entwickeln. Hybride und flexible
Arbeitsmodelle werden als wichtige Mafinahmen her-
vorgehoben, um Talente anzuziehen und langfristig zu
binden [126]. Interessanterweise glauben 55 Prozent der
Befragten in Deutschland und 60 Prozent in den USA,
dass der Einsatz von Kl keinen Einfluss auf die Anzahl
der Stellen im Bereich Cybersecurity haben wird [126].

Laut einer Umfrage in 2024 berichten 47 Prozent der
Sicherheitsverantwortlichen von Problemen bei der Ge-
winnung und Bindung von Talenten, wahrend 45 Prozent
Schwierigkeiten bei der Aufrechterhaltung spezialisier-
ter Expertise fir sich schnell entwickelnde Bedrohungen
haben [167]. Obwohl zwei Drittel der Sicherheitsverant-
wortlichen Kl-gestitzte Automatisierung als entschei-
dend fir die Bewaltigung neuer Bedrohungen ansehen,
bestehen weiterhin Bedenken uber die Zuverlassigkeit
von Kl-Losungen und kulturelle Widerstande innerhalb
von Organisationen [167].

Im DACH-Raum berichten 41 Prozent der Chief Infor-
mation Security Officers (CISOs), dass sie direkt an den
CIO berichten. Dies zeigt eine starkere Einbindung von
Cyberfiihrungskraften in strategische Entscheidungen
im Vergleich zum globalen Durchschnitt von 27 Prozent
[85].

Ein Bericht aus 2024 hebt hervor, dass 43 Prozent der
Unternehmen ihre Teams als leicht unterbesetzt anse-
hen, wahrend 38 Prozent diese als ausreichend besetzt
einschatzen [145]. Gleichzeitig geben 46 Prozent der
Unternehmen an, offene Stellen fir erfahrene Cyberse-
curity-Experten zu haben, wahrend nur 18 Prozent iber
offene Einstiegspositionen verfligen [145]. Hauptgriinde
fur das Verlassen von Positionen sind Rekrutierungen
durch andere Unternehmen (50 Prozent), unzureichende
finanzielle Anreize (50 Prozent) und hohe Arbeitsbelas-
tung (46 Prozent) [145].

Der Einsatz von Kl oder Automatisierung zur Bewalti-
gung von Personalengpassen stieg auf 23 Prozent, doch
bleibt die Herausforderung bestehen, qualifiziertes Per-
sonal zu gewinnen und langfristig zu halten [145].



1.7 DEEP DIVE: DIE DREI

ZENTRALEN CYBERSECURITY-
EREIGNISSE IN 2024

Ivanti VPN

Ausgangslage: Am 29. Februar 2024 verdffentlichten die
Agentur fir Cybersecurity und Infrastruktursicherheit
(CISA) und ihre Partner eine gemeinsame Cybersecuri-
ty Advisory, um vor Cyberbedrohungsakteuren zu war-
nen, die zwei ihrer Systeme kompromittiert hatten [8].
Die Angreifer nutzten aktiv mehrere zuvor identifizierte
Schwachstellen - CVE-2023-46805, CVE-2024-21887 und
CVE-2024-21893 - aus, die die Ivanti Connect Secure-
und Ivanti Policy Secure-Gateways betreffen [10].

Die Tater und ihr Motiv: Angreifer waren mehrere chi-
nesische Hackergruppen, darunter die Gruppe UNC5325.
Ihr Plan war es, dauerhaften Zugriff auf VPN-Gateways
zu erlangen, um sich innerhalb des VPNs bewegen zu
konnen und die vertrauenswirdige Position des Gate-
ways zu nutzen, um Zugriff auf wichtige Anmeldeinfor-
mationen und Daten zu erhalten [252].

Angriffsstrategie und -taktiken: Die Angreifer nutzten
eine Kette von Exploits, um die Authentifizierung zu um-
gehen, schadigende Anfragen zu erstellen und beliebige
Befehle auszufiihren. Sie kombinierten Schwachstellen,
wie die SSRF-Schwachstelle CVE-2024-21893 mit ande-
ren Sicherheitslicken, um Schadcode einzuschleusen
und Fernzugriff zu erlangen [164]. UNC5325 setzte dabei
ausgekligelte Techniken ein, um dauerhaft in die Syste-
me einzudringen, darunter Malware wie LITTLELAMB.
WOOLTEA, welche Patches, Upgrades und sogar Factory
Resets Uberdauern kann. Sie manipulierten aufierdem
Sicherungsarchive und Partitionen und nutzten legitime
SparkGateway-Plugins, um Malware nachzuladen. Zu-
satzlich setzten die Hacker die Webshell Bushwalk ein,
um Fernzugriff und Datenabfluss zu ermdglichen [252].

Ausmal des Angriffs: Seit Januar 2024 wurden insge-
samt funf Sicherheitslicken in Ivanti Connect Secure
entdeckt, darunter ein Authentifizierungs-Bypass, Be-
fehlsinjektionen und XML External Entity Angriffe. Diese

Licken ermdoglichten das Eindringen in VPN-Appliances
und die Installation von Hintertiren. Die massenhaf-
te Ausnutzung der Schwachstellen fiuhrte zu massiven
automatisierten Angriffen auf anféllige Systeme [252].
Die Angreifer konnten trotz des Zuriicksetzens auf die
Werkseinstellungen Root-Level-Persistenz erlangen
[10].

Erkenntnisse und Lehren: Der Vorfall verdeutlicht die
Notwendigkeit erhdhter Wachsamkeit bei VPN-Losun-
gen und Netzwerk-Appliances. Regelmafiige Penetra-
tionstests und Monitoring sind essenziell, um kritische
Schwachstellen rechtzeitig zu erkennen und Angriffe
abzuwehren. Die US-amerikanische Bundesbehorde zur
Erkennung und Bekdmpfung von Cyberangriffen (CISA)
wies Unternehmen darauf hin, dass sie von einem Dieb-
stahl kritischer Anmeldeinformationen ausgehen soll-
ten [134]. Ivanti kindigte an, betrdchtliche finanzielle
Investitionen in die Verfolgung von Secure-by-Design-
Prinzipien und in die Uberarbeitung seiner PSIRT- und
Schwachstellen-Management-Prozesse zu tatigen [201].
Verbesserungen der Sicherheit sollen bereits bei der
Produktentwicklung greifen und in allen Stadien der
Entwicklung oberste Prioritat haben. Ivanti plant zudem
Partnerschaften mit IT-Security-Unternehmen und einen
verstarkten Austausch mit den Kunden [251].

RedHat XZ Utils Compromise

Ausgangslage: XZ Utils und die zugrunde liegende Bib-
liothek liblzma sind beliebte Open-Source-Werkzeuge,
die haufig in Linux-Systemen fiir die Datenkompression
genutzt werden. Sie sind ein fester Bestandteil vieler
Linux-Distributionen und finden breite Anwendung in
der Entwicklergemeinde [4]. Am 29. Marz 2024 gab der
Open-Source-Anbieter Red Hat bekannt, dass in zwei
Versionen seiner xz-Tools und -Bibliotheken malizidser
Code entdeckt wurde, welcher es ermoglichte, die Au-
thentifizierung in sshd {ber systemd zu umgehen [234].
Der Secure Shell Daemon ermdglicht sichere (authenti-
fizierte) Verbindungen iiber Netzwerke. Systemd ist der
Linux Mutterprozess, der alle anderen Prozesse startet.
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Die Tater und ihr Motiv: Im Jahr 2022 begannen einzelne
User, Druck auf den Entwickler von XZ Utils, Lasse Col-
lin, auszuliben, indem sie verstarkt nach Updates fir das
Programm und Planen fur die Zukunft fragten. Durch ge-
zieltes Social Engineering im Rahmen von konstruktiven
E-Mails, Pull Requests [315] und die Nutzung gefalschter
Konten Uber einen langen Zeitraum gelang es dem An-
greifer Jia Tan, das Vertrauen von Lasse Collin zu gewin-
nen [111]. Im Januar 2023 riumte Lasse Collin dann Jia
Tan die Schreibrechte fur das GitHub-Repository der XZ
Utils ein [315]. So konnte er schliefilich die Kontrolle tiber
das Projekt XZ Utils ibernehmen [111].

Angriffsstrategie und -taktiken: Nach der Ubernahme
schmuggelte der Angreifer Gber einen Buffer Overflow
[88] eine komplex aufgebaute Backdoor in den Quellcode
von XZ Utils ein. Diese Backdoor wurde geschickt Uber
mehrere Commits verteilt und in verschiedenen Teilen
des Quellcodes versteckt, um eine schnelle Erkennung
zu erschweren. Die Funktionsweise der Backdoor basier-
te auf der Manipulation des Funktionsauflosungsprozes-
ses in Programmen, die liblzma verwenden. Durch das
Ersetzen von Funktionszeigern konnte der Angreifer be-
liebigen Code ausflihren, bevor ein Programm tberhaupt
gestartet wurde [4].

Ausmalf des Angriffs: Die Schwachstelle wurde mit dem
hochstmdglichen CVSS-Score - zehn von zehn - als , kri-
tisch" eingestuft [50]. Der Code ermaglichte zudem einen
weiteren Ed448-Schlissel [301] fur den Fernzugriff auf
die Server Uber SSH [168]. Die Sicherheitsliicke wurde
von Microsoft-Ingenieur und PostgreSQL-Entwickler
Andres Freund entdeckt, der eine Verzogerung einer
SSH-Verbindung und ungewdhnlich hohen CPU-Ver-
brauch bei sshd-Prozessen feststellte [234].

Erkenntnisse und Lehren: Die Linux-Gemeinschaft be-
gann umgehend mit der Entwicklung eines Patches, um
die Schwachstelle zu beheben. Der Vorfall verdeutlicht
die Notwendigkeit erhohter Wachsamkeit und Sicher-
heitsmafinahmen bei Open-Source-Projekten. Die Mog-
lichkeit, kollektiv zusammenzuarbeiten, um Software
sicherer zu machen, ist einer der grofiten Vorteile von
Open-Source-Software in Bezug auf Cybersecurity. Re-
gelmiRige Uberpriifungen und ein robustes Manage-

ment von Zugriffsrechten sind essenziell, um &dhnliche
Vorfille in der Zukunft zu verhindern [88].

CrowdStrike Falcon Bug

Ausgangslage: Am 19. Juli 2024 verdffentlichte das ame-
rikanische Cybersecurity-Unternehmen CrowdStrike
ein fehlerhaftes Update fir sein Produkt Falcon Sensor,
einer Enterprise Detection und Response (EDR)-Schutz-
software flr Endgeradte [48]. Endpoint Detection and
Response ist ein Technologiekonzept und eine Ldsung,
die darauf abzielt, Endgerate, wie PCs, Laptops, Tablets,
Smartphones und Server, vor Cyberbedrohungen zu
schiitzen und diese abzuwehren [180]. Das Update fiihrte
zu schwerwiegenden Problemen bei Microsoft Windows-
Computern, auf denen die Software installiert war [79].

Die Tater und ihr Motiv: Der Vorfall war nicht das Er-
gebnis einer gezielten Cyberattacke, sondern resultierte
aus unzureichenden Test- und Qualitatssicherungsmaf-
nahmen im Zusammenhang mit dem Software-Update
[48]. Der Fehler im Update fiihrte zu einer Diskrepanz
in den erwarteten Eingabefeldern. Der Sensor erwarte-
te 20 Eingabefelder, jedoch lieferte die Aktualisierung 21
Eingabefelder [212]. Diese Diskrepanz flihrte zu einem
unzulassigen Speicherauszug, der einen Systemab-
sturz verursachte und sich zu einem sogenannten , Blue
Screen of Death” manifestierte. In einigen Fallen gerieten
die Systeme in eine Bootschleife und konnten nicht mehr
hochfahren [277].

Ausmal des Angriffs: Rund 8,5 Millionen Systeme welt-
weit waren betroffen und konnten nicht ordnungsgeman
neu gestartet werden [328]. In Deutschland fiihrte dies
zu massiven Storungen am Berliner Flughafen, Ausfal-
len in Krankenhdusern und Beeintrachtigungen in den
Transaktionssystemen von Banken und Finanzinstituten
[277]. Cyberkriminelle nutzten die IT-Ausfille fir ver-
schiedene Formen von Phishing [46]. Das BSI stufte den
Vorfall als geschaftskritisch ein [48].

Erkenntnisse und Lehren: Als Reaktion veroffentlichte
CrowdStrike am 19. Juli 2024 Mainahmen zur Schadens-
begrenzung auf seinem Support-Portal. Ein Workaround



ermoglichte es vielen Unternehmen, ihre Systeme wie-
der zum Laufen zu bringen, allerdings auf Kosten des
Sicherheitsschutzes [277]. Zwei Tage spéter stellte Mi-
crosoft ein Wiederherstellungstool fur die betroffenen
Systeme bereit [46]. Das BSI arbeitete gemeinsam mit
CrowdStrike und Microsoft an Mafinahmen, um ahnliche
Vorfalle in Zukunft zu verhindern. Diese Mafinahmen um-
fassen kurz-, mittel- und langfristige Schritte bis Ende
2024 sowie weitergehende Mafinahmen bis 2025 [46].
Eine gemeinsame Befragung von 311 betroffenen Unter-
nehmen durch das BSI und den Digitalverband Bitkom
ergab, dass mehr als 60 Prozent der Unternehmen di-
rekte Konsequenzen erlebten und fast die Halfte der
betroffenen Unternehmen den Betrieb voribergehend
einstellen musste [228]. Der Vorfall zeigt, dass fehler-
hafte Sicherheitsupdates schwerwiegende Folgen haben
konnen und die Notwendigkeit robuster Test- und Quali-
tatssicherungsmafinahmen unterstreichen.

Analogien zwischen den vorgestellten Angriffen

Die Cyberattacken auf Ivanti VPN, RedHat XZ Utils und
der Vorfall mit dem CrowdStrike Falcon Bug verdeutli-
chen die vielfaltigen Bedrohungen, denen moderne IT-In-
frastrukturen ausgesetzt sind.

Alle drei Vorfalle betrafen weit verbreitete Standard-
applikationen und systemkritische Infrastrukturen und
hatten weitreichende Auswirkungen auf die betroffenen
Anwender, Systeme und Organisationen. Sie nutzten
Schwachstellen in weit verbreiteten Softwarelésungen,
die Uber weitreichende Berechtigungen verfligen mus-
sen, aus, was zu erheblichen Schaden fihrte. Zudem
zeigten die dargestellten Angriffe die Notwendigkeit
einer verstarkten Wachsamkeit und proaktiven Sicher-
heitsmafinahmen deutlich auf, um solche Bedrohungen
friihzeitig zu erkennen und abzuwehren.

Der Angriff auf Ivanti VPN war durch die Ausnutzung
einer Kombination mehrerer Schwachstellen gekenn-
zeichnet, die es den Angreifern ermaglichten, die Au-
thentifizierung zu umgehen und dauerhaften Zugriff auf
die VPN-Gateways zu erlangen. Dies ermoglichte ihnen,
sich innerhalb des VPNs zu bewegen und auf sensible

Daten in vermeintlich gut geschitzten Umgebungen
zuzugreifen. Die Angreifer setzten dabei ausgekligel-
te Malware ein, die Patches und sogar Factory Resets
Uberdauern konnte, was die Bedrohung besonders hart-
nackig machte.

Der Angriff auf RedHat XZ Utils war ein Beispiel fur eine
langfristige und gezielte Infiltration eines Open-Source-
Projekts. Der Angreifer nutzte Social Engineering, um
das Vertrauen des Projektbetreuers zu gewinnen und
schaffte es, Uber einen Zeitraum von etwa zwei Jahren
eine Backdoor in den Quellcode einzuschleusen. Diese
Backdoor ermadglichte es, die Authentifizierung in sshd
zu umgehen und beliebigen Code auf den Zielsystemen
auszufiihren, was die Schwachstelle besonders gefahr-
lich machte.

Der Vorfall mit dem CrowdStrike Falcon Bug unterschied
sich grundlegend von den anderen beiden, da es sich
hierbei nicht um einen gezielten Angriff, sondern um ein
fehlerhaftes Sicherheitsupdate handelte. Das Update
fuhrte zu Systemabstiirzen auf rund 8,5 Millionen Micro-
soft Windows-Computern und verdeutlichte die Risiken,
die mit unzureichenden Test- und Qualitatssicherungs-
maflnahmen bei Software-Updates verbunden sind.
Gleichwohl ist es im Kontext dieses Sicherheitsvorfalls
zu zahlreichen weiteren Angriffen gekommen.

Die Analyse der drei Cyberangriffe zeigt deutlich, dass
Schwachstellen in IT-Systemen weitreichende und
schwerwiegende Folgen haben konnen. Je tiefer die
angegriffenen Komponenten in die Systeme integriert
waren, desto umfangreicher waren die Schaden und
die betroffenen Scopes. Ein zentrales Learning aus die-
sen Vorfallen ist die Notwendigkeit einer transparenten
und schnellen Bewaltigung von Sicherheitsliicken sowie
einer engen Zusammenarbeit zwischen den unterschied-
lichen Betroffenen, wie Behorden und Unternehmen, um
effizient auf Bedrohungen reagieren zu konnen. Infor-
mationsaustausch, schnelle Uberpriifung von Ldsungen
und zeitnahe Lageeinschatzungen und Warnungen durch
vertrauenswirdige Stellen waren ein wichtiger Pfeiler in
der Bewaltigung.

4l



42

1.8

Dabei sind die Zusammenarbeit und der offene Informati-
onsaustausch innerhalb der Cybersecurity-Gemeinschaft,
auch auflerhalb wirtschaftlicher Kreise, von besonderer
Bedeutung. Die schnelle Reaktion und die Entwicklung
von Patches durch die Linux-Gemeinschaft im Fall von
RedHat XZ Utils sowie die gemeinsamen Mafinahmen von
CrowdStrike, Microsoft und dem BSI im Fall des Falcon
Bugs zeigen, wie wichtig kollektive Anstrengungen sind,
um Sicherheitsvorfalle zu bewaltigen und zukunftige An-
griffe zu verhindern. Die Breite der Gefahren, die von
verschiedenen Angriffsvektoren ausgehen, verdeutlicht
die Notwendigkeit eines proaktiven Umgangs mit Sicher-
heitsvorfallen in IT-Systemen. Unternehmen mussen ihre
Infrastruktur gut kennen und kontinuierlich Gberwachen,
um potenzielle Schwachstellen frihzeitig zu identifizieren
und zu beheben. Regelmafige Penetrationstests, gute
Dokumentationen und ein robustes Schwachstellenma-
nagement sind essenziell, um die Sicherheit der Systeme
zu gewahrleisten und im Schadensfall die betroffenen Be-
reiche und Systeme zu identifizieren.

Zusammenfassend lasst sich festhalten, dass nahezu alle
Unternehmen von Schwachstellen der IT-Infrastruktur
betroffen sein werden. Eine entschlossene und schnel-
le Reaktion sowie eine gute Zusammenarbeit zwischen
Behorden Firmen und Community sind entscheidend, um
effizient auf Cyberangriffe zu reagieren und die Ausbrei-
tung von Angriffen und Schwachstellen zu begrenzen.
Responsable Disclosure von Sicherheitsliicken, ein kolla-
borativer Ansatz unter Expert*innen fir die Systeme und
die schnelle und transparente Information der (Fach-)
Offentlichkeit sind dabei unabdingbar. Die dargestellten
Vorfalle zeigen, dass die besten Ergebnisse in der Be-
waltigung durch Kooperation und Kollaboration erzielt
werden konnten.

UPDATE REGULATORIK:
STAND NIS-2

Die NIS-2-Richtlinie ist eine EU-weite Gesetzgebung zur
Cybersecurity. Sie sieht rechtliche Mafinahmen vor, um
das allgemeine Niveau der Cybersecurity in der Euro-
paischen Union zu harmonisieren und auszuweiten. Die
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Mitgliedstaaten waren verpflichtet, die Richtlinie bis zum
17. Oktober 2024 umzusetzen. Der Stand der Umset-
zung ist von Land zu Land jedoch sehr unterschiedlich.
Einige der Mitgliedstaaten, darunter Deutschland haben
die Frist nicht eingehalten [260]. Wahrend in manchen
Landern, wie Belgien, Italien, Kroatien und Litauen, die
NIS-2 Vorschriften bereits genehmigt und verabschiedet
wurden, befinden sich viele europdischen Lander noch
im Prozess der Verfassung und Verabschiedung der
Rechtsvorschriften [14]. Deutschland strebt hierfir das
Ende des ersten Quartals 2025 an. Der Zeitplan fir die
Rechtsverordnungen zum Umsetzungsgesetz bleibt un-
klar [322].

Auch wenn NIS-2-Umsetzungs- und KRITIS-Dachgesetz
gescheitert sind und damit Rechtsunsicherheit herrscht,
kénnen Organisationen sich an den Kernelementen der
EU-NIS-2-Richtlinie bei ihren Mafinahmen orientieren.

STRAFVERFOLGUNG

Die globale Jagd auf Cyberkriminelle -
Entwicklungen und Herausforderungen 2024

Die Cyberkriminalitat blieb in Deutschland im Berichts-
zeitraum weiterhin auf einem hohen Niveau. Besonders
auffallig sind dabei Straftaten, die aus dem Ausland oder
von unbekannten Orten aus begangen werden und in
Deutschland Schaden verursachen. Seit der Erfassung
dieser sogenannten Auslandstaten im Jahr 2020 steigt
ihre Zahl kontinuierlich an, im Berichtszeitraum um
28 Prozent im Vergleich zum Vorjahr [60]. Diese Aus-
landstaten Ubertreffen erneut die Anzahl der Inlandsta-
ten, bei denen sowohl der Tatort als auch der Schadens-
ort in Deutschland liegen. Die Inlandstaten stagnierten
im Berichtszeitraum auf hohem Niveau mit 134.407 Fal-
len, was einem Rickgang von 1,8 Prozent gegeniiber
dem Vorjahr entspricht. Die Aufklarungsquote bei Cy-
bercrime-Delikten ist 2023 um drei Prozentpunkte auf
32,2 Prozent gestiegen [60].



Strafverfolgung durch staatliche Institutionen
und Behoérden

Staatliche Institutionen und Behorden spielen eine zent-
rale Rolle bei der Strafverfolgung von Cyberkriminellen.
Sie sind fir die Ermittlung, Verfolgung und Bestrafung
von Tatern zustandig. Die Zusammenarbeit zwischen
verschiedenen Behorden auf regionaler und nationa-
ler Ebene ist dabei von entscheidender Bedeutung. Da
Cyberkriminalitat ein globales Problem ist, erfordert
es eine weltweit koordinierte Strafverfolgung. Interna-
tionale Zusammenarbeit ist notwendig, um Tater Uber
Landesgrenzen hinweg verfolgen und zur Rechenschaft
ziehen zu kénnen.

Die Bekampfung von Internetkriminalitat ist ein zentra-
ler Schwerpunkt der kriminalpolizeilichen Arbeit vieler
Staaten. Daher wurden in verschiedenen Landern spe-
zialisierte Cybercrime-Competence-Center eingerichtet,
die aus Expertinnen und Experten aus den Bereichen
Ermittlung, IT-Forensik und Technik bestehen. Diese
Zentren fungieren als nationale und internationale Zen-
tralstellen fur die elektronische Beweismittelsicherung
und -auswertung, Ermittlungen im Zusammenhang mit
Cyberkriminalitat im engeren Sinn sowie die Koordinie-
rung der Bekampfung von Cybercrime.

UN-Abkommen gegen Cyberkriminalitat

Am 27. November 2024 verabschiedete die Generalver-
sammlung der Vereinten Nationen die ,United Nations
Convention against Cybercrime"”, ein wegweisendes Ab-
kommen zur Bekampfung von Straftaten, die Gber Infor-
mations- und Kommunikationstechnologiesysteme (IKT)
begangen werden. Dieses Ubereinkommen fokussiert
sich auf schwere Verbrechen, wie Identitatsdiebstahl, Cy-
berterrorismus, Kinderpornografie, Hackerangriffe auf
Kritische Infrastrukturen und finanzielle Cyberbetriige-
reien. Dabei wird betont, dass die Mitgliedsstaaten nicht
nur strafrechtliche Verfolgung gewahrleisten, sondern
auch den internationalen Austausch von Beweismaterial
in elektronischer Form erleichtern sollen. Zudem sieht
das Abkommen vor, dass Mitgliedstaaten Mindeststrafen
festlegen, wobei fir die schwersten Straftaten, wie An-

griffe auf nationale Sicherheit oder Kritische Infrastruk-
turen, eine Mindestfreiheitsstrafe von funf Jahren vor-
geschlagen wird. Ein spezielles Uberwachungsgremium
soll die Einhaltung der Konvention und die einheitliche
Anwendung der Strafmafinahmen gewahrleisten, um der
globalen Bedrohung durch Cyberkriminalitat entschlos-
sen entgegenzuwirken [304].

Aufbau von Druck auf kriminelle Organisationen

Durch eine konsequente Strafverfolgung kann Druck
auf kriminelle Organisationen aufgebaut werden. Dies
kann dazu fihren, dass Mitglieder aussteigen oder dass
die Organisationen zerschlagen werden. Konkret be-
deutet dies, dass durch gezielte Ermittlungen, Uber-
wachungsmafinahmen und Festnahmen die operativen
Fahigkeiten der Organisationen eingeschrankt werden.
Die offentliche Bekanntmachung von Erfolgen in der
Strafverfolgung kann dabei das Vertrauen innerhalb der
Organisationen untergraben und potenzielle neue Mit-
glieder abschrecken. Die Beschlagnahmung von Vermo-
genswerten und die Zerschlagung von Netzwerken tra-
gen ebenfalls dazu bei, den finanziellen und logistischen
Druck auf die kriminellen Strukturen zu erhéhen.

Ausschluss Cyberkrimineller von Finanzstromen

Eine wichtige Mafinahme zur Bekampfung der Cyberkri-
minalitat ist der Ausschluss von Cyberkriminellen von
Finanzstromen. Durch die Sperrung von Konten und
das Einfrieren von Vermdgenswerten kann den Tatern
die Finanzierung ihrer Aktivitaten entzogen werden.
Die zunehmende Nutzung von Kryptowahrungen durch
Cyberkriminelle stellt hierbei eine besondere Heraus-
forderung dar, da diese oft schwer zu verfolgen sind.
Wahrend digitale Wahrungen den Tatern gegenwartig
noch eine hohe Anonymitat bieten, haben Parlamente,
internationale Ermittlungsbehorden und Finanzinstitu-
te in den letzten Monaten verstarkt daran gearbeitet,
die Rickverfolgbarkeit von Krypto-Transaktionen zu
erhohen.
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Durch die detaillierte Analyse von Blockchain-Transak-
tionen kdnnen Ermittler die Spuren krimineller Aktivi-
taten bis zu den digitalen Geldborsen zuriickverfolgen,
die auf regulierten Plattformen, wie Binance, Bitpanda,
Coinbase, eToro, Kraken, Trade Republic oder Scalable
Capital, gefuihrt werden. An diesem Punkt, wo die di-
gitalen Wahrungen, beispielsweise Bitcoin, Ethereum
oder Tether, in die Welt der traditionellen Finanzsys-
teme eintreten, kann die Anonymitat durchbrochen
werden. Die Zusammenarbeit von Strafverfolgungsbe-
hérden und spezialisierten Anwalten ermoglicht es, die
Identitat der Tater offenzulegen und ihre illegal erwor-
benen digitalen Vermdgenswerte zu blockieren und zu
beschlagnahmen.

Durch die Einfihrung neuer regulatorischer Rahmen-
bedingungen und die Zusammenarbeit zwischen ver-
schiedenen Landern konnten bereits einige Erfolge bei
der Aufdeckung und Verfolgung von krypto-basierten
Geldwascheaktivitaten erzielt werden. Trotz dieser Fort-
schritte bleibt die Bekampfung der Finanzierung von
Cyberkriminalitat eine komplexe Aufgabe. Die schnelle
Entwicklung neuer Technologien und die grenziiber-
schreitende Natur der Cyberkriminalitat erfordern eine
kontinuierliche Anpassung der Mafinahmen zur Finanz-
aufsicht und Strafverfolgung

Zerschlagung von Infrastrukturen
der Cyberkriminellen

Die Zerschlagung von Infrastrukturen der Cyberkrimi-
nellen, wie Botnets oder Darknet-Marktplatze, ist ein
weiteres wichtiges Ziel der Strafverfolgung. Die fort-
gesetzten Takedowns von Cyberkriminalitatsforen und
Marktplatzen haben die Lebensdauer krimineller Web-
sites verkirzt und die Fragmentierung des kriminellen
Marktplatzes verstarkt [100].

Strukturdaten zu Cyberkriminellen

Cyberkriminalitat ist ein komplexes Phanomen, das von
einer Vielzahl unterschiedlicher Akteure ausgeht. Viele
Cyberkriminelle agieren als Einzelpersonen oder sind
Teil loser Netzwerke, was eine prazise Zuordnung zu be-
stimmten Landern erschwert.

Die Zielgruppen von Cyberangriffen sind ebenso vielfal-
tig. Grofie Unternehmen sind aufgrund ihrer wertvollen
Daten und Ressourcen bevorzugte Ziele. Kritische Infra-
strukturen wie Energieversorger und Krankenhauser,
werden ebenfalls haufig angegriffen, da ihre Stérung
erhebliche Auswirkungen haben kann. Staatliche Insti-
tutionen sind Ziele fur Spionage und Sabotage, wahrend
Einzelpersonen oft durch Phishing-Angriffe und Identi-
tatsdiebstahl betroffen sind.

Die Cyberkriminalitat hat sich in den letzten Jahren stark
weiterentwickelt und professionalisiert [100]. lhre tief-
greifende Verzahnung mit der Schattenwirtschaft bildet
eine Schnittstelle, an der Technologie und Kriminalitat
konvergieren [6]. Die Schattenwirtschaft, einst auf lokale
Netzwerke und physische Treffpunkte beschrankt, hat
sich durch die Digitalisierung zu einem globalen Phano-
men entwickelt. Cyberkriminelle nutzen die Anonymitat
des Internets, um Waren und Dienstleistungen zu han-
deln, die von Drogen Uber gefalschte Dokumente bis hin
zu gestohlenen Identitaten reichen. Die Schattenwirt-
schaft wiederum bietet die notigen Infrastrukturen und
Markte, um die Erlose aus Cyberkriminalitat zu waschen
und zu investieren. Die enge Verflechtung beider Berei-
che fiihrt zu einer kontinuierlichen Eskalation der Bedro-
hungen fir Unternehmen, Staaten und Einzelpersonen.

Finanzielle Aspekte spielen eine zentrale Rolle in der Cy-
berkriminalitat. Kryptowahrungen wie Bitcoin werden
haufig zur Zahlung von Lésegeldern und zur Geldwasche
verwendet. Auf Darknet-Markten kdnnen Cyberkriminel-
le gestohlene Daten, Malware und andere illegale Waren
mit Kryptowahrungen kaufen und verkaufen, was die
Nachverfolgung und Bekampfung dieser Aktivitaten zu-
satzlich erschwert.



Das Darknet bleibt ein wichtiger Katalysator fiir Cyber-
kriminalitat, da es Tatern erlaubt, Wissen, Werkzeuge
und Dienstleistungen in einem nahezu anonymen Um-
feld zu teilen. Die Entwicklungen bei Anbietern und An-
geboten ist dynamisch und durch eine Fragmentierung
der Marktplatze gepragt. Infolgedessen ist der Lebens-
zyklus krimineller Seiten kirzer geworden. In diesem
Zusammenhang konnte beobachtet werden, dass der
Wettbewerb um ihre Dienste unter verschiedenen Ran-
somware-as-a-Service (RaaS)-Anbietern gestiegen ist
[100]. Das Tor-Netzwerk bleibt die beliebteste Plattform
fur Cyberkriminelle, um auf das Darknet zuzugreifen.

Die Rolle der Kiinstlichen Intelligenz
bei der Strafverfolgung

Cyberkriminelle nutzen zunehmend Kinstliche Intelli-
genz, um ihre Angriffe zu optimieren. Strafverfolgungs-
behorden missen daher ihre Kapazitaten im Bereich der
Kl ausbauen, um diesen Bedrohungen effektiv begegnen
zu konnen [100]. Kinstliche Intelligenz spielt eine zu-
nehmend wichtige Rolle bei der Strafverfolgung von Cy-
berkriminellen. Durch den Einsatz von Kl kdnnen grofie
Datenmengen in Echtzeit analysiert und verdachtige Ak-
tivitaten schneller identifiziert werden. Algorithmen fur
maschinelles Lernen helfen dabei, Muster und Anomalien
zu erkennen, die auf kriminelle Handlungen hinweisen
konnten. Daruber hinaus ermdglicht Kl die Automatisie-
rung von Routineaufgaben, was Ermittlern mehr Zeit fur
komplexere Analysen und strategische Entscheidungen
verschafft. KI-basierte Tools kdnnen auch bei der Ruick-
verfolgung von Transaktionen in Kryptowahrungen und
der Identifizierung von Netzwerken krimineller Akteure
unterstutzen. Insgesamt tragt der Einsatz von Kl dazu
bei, die Effizienz und Effektivitat der Strafverfolgung im
digitalen Raum erheblich zu steigern.

1.10 ERFOLGE IN 2024 & 2025

~Takedowns" der gefihrlichsten
Schadsoftware-Familien

Der nach Angaben des BKA grofite Schlag gegen die
Cyberkriminalitat in 2024 gelang dem Bundeskriminal-
amt und internationalen Partnern Ende Mai 2024 mit
der Operation ,Endgame". Operation ,Endgame"” ist ein
2022 initiiertes wegweisendes Verfahren der internatio-
nalen Cybercrime-Bekampfung. Beteiligt sind Strafver-
folgungsbehdrden aus den Staaten unter Koordination
von Europol und Eurojust. Die Generalstaatsanwaltschaft
Frankfurt am Main und das Bundeskriminalamt (BKA)
fuhrten am 28. und 29. Mai 2024 eine international koor-
dinierte Aktion durch, bei der mehrere der gefahrlichsten
Schadsoftware-Familien vom Netz genommen wurden.
An der Operation ,Endgame” waren Strafverfolgungsbe-
horden aus zahlreichen Landern beteiligt, darunter aus
Deutschland, Danemark, Frankreich, den Niederlanden,
dem Vereinigten Konigreich und den USA, unterstitzt
durch Europol und Eurojust. Uber 100 Server wurden be-
schlagnahmt, mehr als 1.300 kriminell genutzte Domains
unschadlich gemacht und Vermdgenswerte in Héhe von
Uber 139 Millionen Euro gesichert. Zehn internationale
Haftbefehle wurden erlassen und vier Personen vorlaufig
festgenommen. Die Mafinahmen richteten sich gegen die
Schadsoftware-Familien IcedID, SystemBC, Bumblebee,
Smokeloader, Pikabot und Trickbot, die mit mindestens 15
Ransomware-Gruppierungen in Verbindung standen. Ziel
ist die Zerschlagung der relevantesten Schadsoftwarefa-
milien der Kategorie Initial Access Malware (sogenannte
Dropper oder Loader). Schadsoftware dieser Kategorie
wird in der Regel via Spam-E-Mails verbreitet und ist
spezialisiert darauf, Systeme unbemerkt zu infizieren und
diese damit unter Kontrolle der Taterschaft zu bringen.
Im Anschluss werden ublicherweise sensible Daten aus-
gelesen und die infizierten Systeme weiter ausgespaht.
Die unbemerkte Infektion mit der genannten Malware
fungiert als Turoffner und ermaoglicht Cyberkriminellen
das Nachladen weiterer Schadsoftware, insbesondere
Ransomware, welche zur Verschliusselung der Opfer-
systeme und anschliefender Erpressung von Ldsegeld
genutzt wird [64]. Im Zuge der Ermittlungen wurden 69
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Millionen Euro eines Betreibers beschlagnahmt und 99
Krypto-Wallets mit einem Gesamtwert von tber 70 Mil-
lionen Euro bei Kryptoborsen gesperrt [64], [187].

Im Juni 2024 wurde ein 44-jahriger Ukrainer in der Slo-
wakei festgenommen, der im Verdacht steht, Mitglied der
Cyberkriminellen-Gruppierung GandCrab zu sein. Die
Gruppierung hat weltweit Unternehmen und Einrichtun-
gen mit Ransomware angegriffen und Losegeld erpresst,
was zu einem wirtschaftlichen Schaden von mehreren
100 Millionen Euro fihrte. Ermittler aus Baden-Wirttem-
berg meldeten im Oktober 2024 einen Fahndungserfolg,
nachdem der Verdachtige nach Deutschland ausgeliefert
wurde und ihm gewerbsmafige Erpressung und Compu-
tersabotage vorgeworfen werden [175]. Dem Angeklag-
ten wird vorgeworfen, sich im Frihjahr 2019 mutmaf-
lich illegal Zugang zu den Computernetzwerken von 22
deutschen Unternehmen und Einrichtungen verschafft
und deren Daten mit einer Schadsoftware (Ransomware)
verschlisselt zu haben, denen alleine dadurch ein wirt-
schaftlicher Schaden von insgesamt 2,4 Millionen Euro
entstand, um dann jeweils bis zu 15.000 USD in digita-
len Wahrungen fur die Entschlisselung zu fordern. Das
LKA hat Uber 80 Falle in Deutschland mit einem Gesamt-
schaden von knapp 33 Millionen Euro dokumentiert, also
einem Drittel des weltweit entstandenen Schadens, der
der Gruppierung GandCrab und einer Nachfolgegruppie-
rung zugeordnet werden. Ein noch grofierer Schaden
konnte verhindert werden, da das LKA mehr als 300 Un-
ternehmen rechtzeitig warnte, wobei bei mindestens 17
dieser Firmen die Datenverschlisselung unmittelbar be-
vorstand. Die Behdrden haben zwei weitere mutmafliche
Hauptakteure identifiziert, die mit internationalen Haft-
befehlen gesucht werden. Diese Manner, die russische
Staatsbirger sind, sollen der Kopf der Gruppierungen
und der Entwickler der Erpressungssoftware sein. Diese
Erkenntnisse stammen aus langjahrigen internationalen
Ermittlungen, an denen neben nationalen Stellen auch
das Bundeskriminalamt (BKA), der U.S. Secret Service,
das FBI und Europol beteiligt waren. Am 27. 01. 2025 gab
das Cybercrime-Zentrum Baden-Wurttemberg, das bei
der Generalstaatsanwaltschaft Karlsruhe eingerichtet
ist, in einer offiziellen Pressemitteilung bekannt, dass es
Anklage gegen den in der Slowakei festgenommen Tater
vor dem Landgericht Stuttgart erhoben hat [117].

Schlag gegen Akteure der Underground Economy

Im September 2024 gelang dem BKA, die Infrastruktur
von digitalen Geldwaschern der Schattenwirtschaft zu
schwachen. Dabei wurden 47 in Deutschland gehostete
Exchange-Services abgeschaltet, die fur kriminelle Zwe-
cke genutzt wurden. Diese Plattformen ermdglichten den
anonymen Austausch von herkdmmlichen Wahrungen
und Kryptowahrungen, ohne die gesetzlichen Vorgaben
zur Geldwaschebekampfung zu erfillen. Den Betreibern
wird vorgeworfen, durch die mangelhafte Umsetzung des
Know-Your-Customer-Prinzips die Herkunft kriminell er-
langter Gelder verschleiert zu haben. Die abgeschalteten
Exchange-Services waren ein wichtiger Bestandteil der
kriminellen Wertschopfungskette im Bereich Cybercri-
me, genutzt von Ransomware-Gruppen, Darknet-Hand-
lern und Botnetz-Betreibern. Umfangreiche Nutzer- und
Transaktionsdaten wurden sichergestellt, die wertvolle
Ermittlungsansatze bieten und zur Schwachung der kri-
minellen Infrastruktur beitragen [63].

In einer international koordinierten Operation der Zent-
ralstelle zur Bekampfung der Internetkriminalitit (ZIT)
der Generalstaatsanwaltschaft Frankfurt am Main, des
Hessischen Landeskriminalamts (HLKA) und des BKA
wurden am 31. Oktober 2024 zwei mutmafliche Cyber-
kriminelle in Hessen und Rheinland-Pfalz festgenom-
men. Den 19- und 28-jahrigen Beschuldigten wird vor-
geworfen, als Administratoren der Online-Plattformen
Flight RCS und Dstat.CC gehandelt zu haben, Uber die
sie Betaubungsmittel und DDoS-Angriffe angeboten ha-
ben. Die Ermittlungen, die im Rahmen der internationa-
len Operation ,PowerOff* durchgefiihrt wurden, fihrten
zur Sicherstellung umfangreicher Beweismittel und zur
Identifizierung weiterer Hauptakteure [61].

Mitte Dezember 2024 gaben das BKA und die General-
staatsanwaltschaft Frankfurt am Main bekannt, dass im
Rahmen der international koordinierten Operation ,Pow-
er Off", zusammen mit Strafverfolgungsbehérden aus 15
Landern, gegen kriminelle Dienstleistungs-Plattformen
fur DDoS-Angriffe vorgegangen wurde. Dabei wurden 27
sogenannte Stresser-Dienste beschlagnahmt und vom
Netz genommen. Diese kriminellen Online-Plattformen
ermoglichen es Nutzern, ohne tiefere technische Kennt-



nisse, schnell und einfach DDoS-Angriffe durchzufihren.
Zudem konnten Uber 300 Nutzer identifiziert und drei
mutmalfliche Administratoren in Deutschland und Frank-
reich festgenommen werden [65].

Mit Beginn des Jahres 2025 erzielte die Zentralstelle
zur Bekdmpfung der Internetkriminalitat (ZIT) der Gene-
ralstaatsanwaltschaft Frankfurt am Main in einer grof}
angelegten internationalen Aktion einen bedeutenden
Erfolg im Kampf gegen die digitale Unterwelt. In enger
Zusammenarbeit mit Strafverfolgungsbehorden aus
den USA, Australien, Spanien, Griechenland, Rumanien,
Italien und Frankreich wurde im Rahmen der Operation
JTalent” die Schliefung der Plattformen nulled.to und
cracked.io erreicht - Foren, die als zentrale Einstiegs-
punkte in die Schattenwirtschaft der Cyberkriminalitat
gelten. Uber diese Plattformen wurden illegale Dienst-
leistungen wie DDoS-Angriffe, Malware, Cracking- und
Hacking-Tools, sowie Kl-gestutzte Schadsoftware und
Datenleaks gehandelt - mit einem geschatzten Umsatz
von mehr als einer Million Euro. Acht mit den Webseiten
in Verbindung stehende Personen wurden wahrend der
Aktion verhaftet. Die Aktion unterstreicht die zunehmen-
de Effektivitat internationaler Strafverfolgungskoopera-
tionen im Kampf gegen Cyberkriminalitat und setzt ein
klares Signal gegen die Organisierte Kriminalitat im di-
gitalen Raum [66].

Bedrohung, Ausgrenzung sowie
Hass und Hetze im Internet

Die Generalstaatsanwaltschaft Frankfurt am Main und
das Bundeskriminalamt haben gegen zehn mutmalfiliche
Mitglieder der Online-Gruppierung ,New World Order"
strafprozessuale Mafinahmen ergriffen. Den Beschul-
digten wird vorgeworfen, als Anfiihrer einer kriminellen
Vereinigung systematisches Cybermobbing und Cybers-
talking betrieben zu haben. In sechs Bundeslandern
wurden insgesamt zehn Wohnungen durchsucht, wobei
zahlreiche elektronische Gerate und Speichermedien si-
chergestellt wurden. Die Gruppierung hatte es insbeson-
dere auf Personen aus der Online-Streamer-Szene abge-
sehen, die sie durch Bedrohungen, Beleidigungen und das
Veréffentlichen personenbezogener Daten (Doxing) zur
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Aufgabe ihrer Online-Prasenz zwingen wollten. Zu den
Methoden der Vereinigung zahlte auch das sogenannte
,Swatting”, bei dem Notrufe missbraucht wurden, um
Polizei- oder Feuerwehreinsatze bei den Opfern auszuls-
sen [62]. Die ,New World Order" ist ein ausschlieBlich vir-
tueller Zusammenschluss von Personen. In zahlreichen
Fallen hatten die Anfihrer der Vereinigung Personen aus
der Online-Streamer-Szene als Opfer (sogenannte ,Mas-
ken") ausgewahlt, hdufig vulnerable oder kognitiv beein-
trachtigte Menschen. Die Opfer werden durch die Vereini-
gung dann mittels sozialer Medien verfolgt, bedroht und
beleidigt.

AUSBLICK 2025-2030

Die fortschreitende Vernetzung aller Lebensbereiche,
gepaart mit wachsenden geopolitischen Konflikten, wird
Cyberangriffe in den nachsten fiinf Jahren zu einer noch
groferen und komplexeren Bedrohung machen. Laut
einer Prognose werden sich die weltweiten Ausgaben
fur IT-Sicherheit im Jahr 2025 auf 212 Milliarden USD be-
laufen. Dies entspricht einem Anstieg von 15,1 Prozent
gegeniiber 2024 [115].

Fur 2025 wird eine Zunahme von Angriffen auf Basis
gestohlener Daten prognostiziert. Abgesehen von weit
verbreiteten Infostealern, wie Lumma, Vidar und Redli-
ne, wirden sich auch vermehrt neue Akteure hervortun,
die gestohlene Informationen fur ihre Zwecke ausnutzen
[271].

Doch nicht nur die Art der Angriffe und die verwendeten
Tools werden das Risiko fir Schaden durch Cyberan-
griffe verstarken. Auch Schwachstellen, die etwa durch
den Fachkraftemangel oder grenziberschreitende IKT-
Dienstleister als ,Single Point of Failure" entstehen, wer-
den langfristig das Bedrohungspotenzial erhdhen. Ins-
besondere bei KMU wird die Abhangigkeit von externen
IT-Dienstleistern weiter zunehmen und damit zu komple-
xeren Lieferketten und Herausforderungen im Bereich
der Cybersecurity fihren [97].
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Angreifer der Zukunft

Den staatlich kontrollierten oder gestiitzten Angreifer-
gruppen kommt im Rahmen der komplexen geopolitischen
Entwicklungen immer mehr Gewicht zu. ,Die grofien Vier"
bereits bekannten Lander Russland, China, Iran und Nord-
korea werden weiterhin im Cyberraum aktiv bleiben und
Spionageoperationen, Cyberangriffe und Informations-
operationen durchfiihren, um ihre geopolitischen Inter-
essen auch in Zukunft durchzusetzen [121]. Russland de-
monstriert in der Ukraine seine anhaltende Bereitschaft,
Cyberangriffe als Waffe und Teil der hybriden Kriegsfih-
rung einzusetzen und normalisiert damit diese Einsatze
(Ubersicht geografischer Herkunft digitaler Angriffe siehe
Abbildung 10).

Gleichzeitig werden die bekannten Angreifergruppen
sich weiter professionalisieren.

B Ransomware & Co

B Erschlieffung neuer Technologien & Dienstleistungen
fur das Angreiferspektrum

B Aufteilung der Aufgaben und Spezialisierung

Technologien der Zukunft

Wahrend Kinstliche Intelligenz zwar einerseits viele
positive Entwicklungen mit sich bringen, werden sie in
der Zukunft auch zunehmend von Angreifern im Rahmen
ausgekliigelter Phishing-, Vishing- und Social-Enginee-
ring-Angriffe genutzt werden. Dabei werden diese auch
Deepfakes fur beispielsweise Identitatsdiebstahl, Betrug
und die Umgehung von Sicherheitsmafinahmen einsetzen
[121]. 2027 kénnten schon bei rund 17 Prozent aller Cy-
berangriffen und Datendiebstahle Generative Kl im Spiel
sein [115]. Generative Kl wird auch Operationen in viel
groffierem Mafistab ermaglichen. So kdnnen Cyberkrimi-
nelle beispielsweise Kl einsetzen, um Tausende von ge-
zielten Phishing-Angriffen gleichzeitig zu starten, wobei
jeder einzelne Angriff individuell zur Erzielung der maxi-
malen Wirkung angepasst werden kann. So kénnen auch
kleinere kriminelle Gruppen grofi angelegte Operationen

durchfihren, ohne dass sie Uber fortgeschrittene techni-
sche Kenntnisse verfligen missen [71]. Auch fir Informa-
tionsoperationen (10) wird Kl zunehmend relevant: 10-Ak-
teure werden Kl nutzen, um die Erstellung von Inhalten
zu skalieren, Uberzeugendere Inhalte zu produzieren und
unauthentische Personas zu verbessern [121].

Die schneller als erwartet wachsende Abhangigkeit von
Satelliten und die zunehmende Vernetzung von Fahrzeu-
gen gehen ebenfalls mit Uberlegungen zur Cybersecuri-
ty und zum Datenschutz einher [97]. Mit der steigenden
Rechenleistung missen kontinuierlich alternde Ver-
schlisselungen ausgetauscht werden, da diese irgend-
wann gebrochen werden konnen.

Angriffsmethoden der Zukunft

In der sich standig weiterentwickelnden Welt der Cyber-
kriminalitat stehen Unternehmen und Organisationen vor
immer neuen Herausforderungen, was die Art der Cyber-
angriffe angeht. Ransomware und vielschichtige Erpres-
sung werden auch in Zukunft die grofite Bedrohung dar-
stellen, die sich auf verschiedenste Sektoren und Lander
auswirkt. Diese Angriffe zielen darauf ab, kritische Daten
zu verschliisseln und Lésegeld zu fordern [121]. Dariiber
hinaus konnen Tater, denen es an technischem Know-how
mangelt, im Darkweb Ransomware-as-a-Service-Optio-
nen (Raa$S) finden. Sie nutzen dabei vorentwickelte Ran-
somware-Tools, um Angriffe zu starten, und uberlassen
dem Anbieter im Gegenzug einen Teil des Losegelds. Die
Tater nutzen vermehrt auch die doppelte Erpressung,
d. h. sie verlangen Ldsegeld nicht nur fir die Freigabe der
gestohlenen Daten, sondern auch dafir, dass diese nicht
weitergegeben werden [11].

Parallel dazu bleibt auch Infostealer-Malware eine grofie
Gefahr, da sie Datenverletzungen und die Kompromit-
tierung von Konten ermoglicht. Diese Art von Malware
extrahiert sensible Informationen, wie Passworter und
Finanzdaten, welche dann wiederum Uber Foren oder auf
kriminellen Seiten verkauft werden [121]. Bereits im ers-
ten Halbjahr 2024 dominierten Infostealer als haufigste
Malware-Art die Malware-Landschaft. LummaCz2, eine
getarnte Malware zum Ausspahen sensibler Daten, war
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dabei am aktivsten und loste andere bekannte Infostea-
ler wie RedLine ab [146].

Ein weiterer besorgniserregender Trend ist die Demo-
kratisierung von Cyberfahigkeiten. Der verbesserte Zu-
gang zu Tools und Diensten senkt die Einstiegshirden
fur weniger qualifizierte Akteure, was zu einer Zunahme
von Cyberangriffen fiihrt. So sind zunehmend auch weni-
ger erfahrene Kriminelle in der Lage, komplexe Angriffe
durchzufiihren.

Kompromittierte Identitaten in hybriden Umgebungen
verschaffen Angreifern Zugang zu sensiblen Systemen
und Daten und stellen so ebenfalls ein erhebliches Risiko
dar. In einer zunehmend vernetzten Welt wird es daher
immer wichtiger, Identitaten und Zugriffsrechte effektiv
zu verwalten und zu schitzen.

Besonders im Fokus stehen auch Web3- und Kryptowah-
rungs-Organisationen, die zunehmend zur Zielscheibe
von Angreifern werden, die es auf digitale Vermdgens-
werte abgesehen haben. Diese Angriffe kdnnen erheb-
liche finanzielle Schaden verursachen und das Vertrauen
in digitale Wahrungen und Technologien untergraben.

Zudem wird die Zeit zum Ausnutzen von Schwachstellen
immer kirzer und das Spektrum der anvisierten Anbie-
ter erweitert sich stetig. Angreifer sind zunehmend in
der Lage, Sicherheitslicken schneller zu identifizieren
und auszunutzen, was die Notwendigkeit flr proaktive
und schnell umzusetzende Sicherheitsmafinahmen und
schnelle Reaktionszeiten unterstreicht [121].

Quelle: [30]

Abbildung 10: Geografische Herkunft digitaler Angriffe -

Einschdtzungen deutscher Unternehmen im Jahr 2024
(Mehrfachantworten)

Diese Entwicklungen erfordern innovative Abwehrstra-
tegien und eine verstarkte Wachsamkeit, um den zu-
kinftigen Bedrohungen effektiv begegnen zu konnen.
Unternehmen mussen ihre Sicherheitsmafinahmen kon-
tinuierlich anpassen und verbessern, um den sich wan-
delnden Bedrohungen einen Schritt voraus zu sein.

Abwehrmethoden der Zukunft

Nicht nur im Bereich der Cyberangriffe spielt Kinstliche
Intelligenz respektive Machine Learning eine entschei-
dende Rolle, auch in der Cyberabwehr werden diese
Tools zunehmend zum Einsatz kommen. lhr Einsatz wird
unter anderem die Anomalie-Erkennung beschleunigen,
mithilfe von Prognosekapazitaten die Analysezeit re-
duzieren, sowie dabei helfen, reaktive Mafinahmen zu
automatisieren und Strategien zur Abwehr aufkommen-
der Bedrohungen zu entwickeln und zu stirken [271].
Untersuchungen von IBM und dem Ponemon Institute
zeigen, dass Unternehmen, die KI und Automatisierung
fur die Sicherheitspravention nutzen, im Durchschnitt
2,22 Millionen USD einsparen konnten [144]. Diese Ein-
sparungen resultieren aus der Reduzierung der Zeit zur
Erkennung und Eindammung von Sicherheitsvorfallen,
der Minimierung von Betriebsunterbrechungen und der
Verringerung der Kosten fir manuelle Sicherheitsuber-
prifungen.

Die optimale Abwehr moderner Bedrohungen erfordert
eine symbiotische Kombination aus proaktiver Threat
Intelligence, pradiktiver Analytik, kontinuierlichem Mo-
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nitoring und einem strikten Zero-Trust-Modell, um die
Angriffsflache zu minimieren und die Erkennung von
Bedrohungen zu beschleunigen. Hierbei werden ver-
haltensbasierte Anomalien-Erkennung, maschinelles
Lernen und automatisierte Bedrohungsjagd durch eine
ganzheitliche Sicherheitsstrategie erganzt, die die Resi-
lienz gegen gezielte Angriffe starkt und die Mean Time
to Detect (MTTD) reduziert. Neben den technischen Maf3-
nahmen sind die Veranstaltung regelmafiger Cyberse-
curity-Trainings fir Mitarbeitende sowie die regelmafiige
Aufklarung und Weiterbildung essenziell. Aktuelles Wis-
sen Uber die wichtigsten potenziellen Cyberbedrohun-
gen ist unerlasslich, da uninformierte Betriebsangehori-
ge zu den haufigsten initialen Angriffsvektoren gehoren,
welche fir ein Unternehmen zu schwerwiegenden finan-
ziellen Verlusten fiihren kénnen [271]. Sehr hilfreich ist
dabei, wenn staatliche und privatwirtschaftliche Akteure
miteinander kooperieren und Methoden und Wissen so-
wie neu auftretende Auffalligkeiten miteinander teilen.

Rolle von Cyberkriminalitat im Zuge der geopolitischen
Unsicherheiten und Konflikte

Der Einsatz von Cyberoperationen in Kriegszeiten ist be-
reits heute Realitat. Zwar haben bisher nur wenige Staa-
ten offentlich zugegeben, solche Operationen durchzu-
fuhren, doch entwickelt eine wachsende Zahl von Staaten
militarische Cyberkapazitaten. Cyberoperationen auch
im Rahmen militarischer Konflikte werden in Zukunft
wahrscheinlich noch zunehmen. Durch deren Einsatz
verstarkt sich das Risiko, dass es - entweder absicht-
lich oder versehentlich - zu erheblichen, weitreichenden
Auswirkungen auf Kritische Infrastrukturen wie wichtige
Industriezweige, Telekommunikation und Verkehr sowie,
Regierungs- und Finanzsysteme, kommen kann [148].

Cyberangriff auf das slowakische Grundbuchregister

Kaum hatte das Jahr 2025 begonnen, sorgte bereits in
der ersten Woche ein schwerwiegender Cyberangriff in
der Slowakei fir landesweite Probleme. Ziel des Angriffs
war das Grundbuchregister der Slowakei, das zentrale
Register fur Immobilienrechte, dessen Systeme voll-

standig lahmgelegt wurden. Dies fihrte zu einem Aus-
fall aller damit verbundenen Dienste und Datenbanken,
wodurch sowohl der Immobilienmarkt als auch landwirt-
schaftliche Betriebe erheblich beeintrachtigt wurden.
Der Angriff, der auf eine Ransomware-Infektion zurick-
gefihrt wird, scheint aus der Ukraine zu stammen - eine
Annahme, die im Kontext steigender politischer Span-
nungen zwischen der Slowakei und der Ukraine immer
plausibler erscheint [13], [172].
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CYBERSECURITY IM FOKUS -
DIE PERSPEKTIVEN DER
DEUTSCHEN WIRTSCHAFT

Die Bedrohungslage im Bereich Cybersecurity hat sich
2024 weiter verscharft. Unternehmen sahen sich zu-
nehmend mit ausgefeilteren Angriffsmethoden, steigen-
den regulatorischen Anforderungen und strategischen
Herausforderungen konfrontiert. Die Umsetzung der
EU-NIS2-Richtlinie erforderte tiefgreifende strukturelle
Anpassungen, wahrend technologische Abhangigkeiten
- etwa durch Vendor-Lock-ins - langfristige Entschei-
dungen beeinflussten. Gleichzeitig gewann die Sicher-
heit global vernetzter Lieferketten weiter an Bedeutung.
Bestehende Bedrohungen wie interne Cyberkriminalitat

i Branchen
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Finanz- und
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Mdgliche Abweichungen in den Summen sind rundungsbedingt.

Dies gilt fir alle Abbildungen in diesem Kapitel.

Abbildung 11

I 5:

Internationale
Tatigkeit Niederlassungen

und Angriffe auf weltraumbasierte Infrastrukturen rick-
ten starker in den Fokus, sodass viele Organisationen
ihre Schutzmafinahmen anpassen mussten.

IT-Sicherheitsabteilungen standen dabei an vorderster
Front - oft mit begrenzten Ressourcen. In diesem dynami-
schen Umfeld liefert die vorliegende Studie eine systema-
tische Bestandsaufnahme der Cybersecurity-Strategien
deutscher Unternehmen. Sie untersucht, wie Betriebe
unterschiedlicher Grofie - von kleinen Unternehmen bis
hin zu KRITIS-Betreibern - auf diese Herausforderungen

nach Bundesland

9 Internationale

25%
36 %

Quelle: [255]

: Ubersicht der Stichprobe nach Branchen, Bundeslindern,

Unternehmensgrofie und Internationalitét (in %)
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Quelle: [255]

Abbildung 12: Themeniibersicht der reprdsentativen Umfrage

reagiert haben, welche Mafinahmen sie ergriffen haben
und wo der grofite Handlungsbedarf besteht.

Die Analyse basiert auf einer reprasentativen Befragung,
die im vierten Quartal 2024 mittels telefonischer Inter-
views (CATI) durchgefiihrt wurde. Insgesamt wurden
1.001 Unternehmen aus verschiedenen Branchen be-
fragt, um ein umfassendes Bild der Cybersecurity-Land-
schaft zu erhalten. Die Stichprobe umfasst 778 kleine
Unternehmen mit weniger als 50 Mitarbeitenden, 123
mittlere Unternehmen mit 50 bis 249 Mitarbeitenden und
100 grofiere Organisationen mit 250 und mehr Beschaf-
tigten. Ein erheblicher Teil der befragten Unternehmen
ist international tatig. Mehr als ein Drittel ist in globalen
Markten aktiv und ein Viertel, verfigt iber eigene Nie-
derlassungen im Ausland.

Besonderes Augenmerk lag auf dem Vergleich zwischen
Unternehmen, die als Kritische Infrastruktur (KRITIS)
klassifiziert sind und solchen ohne diesen Status. Die Be-
fragung richtete sich gezielt an Entscheidungstrager, die
fundierte Einblicke in die Cybersecurity-Strategien ihrer
Organisation geben konnten. Eine Ubersicht der befrag-
ten Sektoren ist in Abbildung 11 dargestellt.

Um die Ergebnisse in einen breiteren wirtschaftlichen
Kontext einzuordnen, wurden sie mit den Daten der
Bitkom-Studie zum Wirtschaftsschutz 2024 sowie dem
Global Cybersecurity Outlook 2025 des Weltwirtschafts-
forums verglichen. Die Bitkom-Studie wurde zwischen
Kalenderwoche 16 und 24 des Jahres 2024 durchgefiihrt
und basiert auf einer Stichprobe von 1.003 Unternehmen
mit mindestens zehn Mitarbeitenden und einem Jahres-
umsatz von einer Million Euro oder mehr [92].
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Die vorliegende Untersuchung bericksichtigt hingegen
Unternehmen aller Grofien, unabhangig von ihrem Um-
satz. Dadurch ergibt sich eine umfassendere Perspekti-
ve auf die Cybersecurity-Strategien, insbesondere von
kleinen und mittleren Unternehmen, die in vielen be-
stehenden Erhebungen unterreprasentiert sind. Gleich-
zeitig fuhrt diese breitere Stichprobe an einigen Stellen
zu abweichenden Durchschnittswerten im Vergleich zur
Bitkom-Studie, insbesondere bei der Budgetverteilung
oder der Einschatzung bestimmter Sicherheitsmafinah-
men.

Der Global Cybersecurity Outlook 2025 erganzt diese
Perspektive durch eine internationale Analyse der Cy-
bersecurity-Herausforderungen auf Grundlage einer Be-
fragung von 321 Fuhrungskraften aus 57 Landern, die
zwischen September und Oktober 2024 durchgefihrt
wurde [6].

Sowohl die vorliegende Studie als auch die Bitkom-Stu-
die befassen sich mit Themen wie der Sicherheitslage,
internen Bedrohungen und IT-Budgets. Dariber hinaus
erweitert die vorliegende Untersuchung den Fokus um
zusatzliche Dimensionen, darunter die Umsetzung der
EU-NIS2-Richtlinie, die Abhangigkeit von einzelnen An-
bietern (Vendor-Lock-in), die Cybersecurity in Liefer-
ketten sowie Sicherheitsrisiken in weltraumgestitzter
Infrastrukturen. In diesen Bereichen gibt es teilweise
Uberschneidungen mit dem Bericht der WEF, der unter
anderem regulatorische Herausforderungen sowie Ri-
siken durch systemische Bedrohung in Lieferketten und
der Satellitentechnologie thematisiert [6], [30].



Vor diesem Hintergrund analysiert die vorliegende Stu-
die die Cybersecurity-Strategien deutscher Unterneh-
men und untersucht sowohl bestehende als auch neu
aufkommende Herausforderungen. Neben technischen
und organisatorischen Mafinahmen standen strategi-
sche Fragestellungen im Mittelpunkt.

Ein wesentlicher Bestandteil der Untersuchung war die
IT-Infrastruktur und die Organisation von Security Ope-
rations Centers (SOCs). Analysiert wurden die Verteilung
der IT- und IT-Security-Budgets, die Auswirkungen wirt-
schaftlicher Entwicklungen auf Investitionen sowie die
personelle Ausstattung der IT-Sicherheitsabteilungen.
Zudem wurde erfasst, in welchem Umfang Unternehmen
eigene SOCs betreiben und wie sie Penetrationstests zur
Sicherheitsiberprifung durchfihren.

Ein weiterer Schwerpunkt lag auf den regulatorischen
Anforderungen, insbesondere der Umsetzung der EU-
NIS2-Richtlinie. Die Studie zeigt, wie Unternehmen ihre
Vorbereitung einschatzen, welche Herausforderungen
sie sehen und inwieweit sie externe Unterstitzung in An-
spruch nehmen.

Zusatzlich wurde die technologische Abhangigkeit von
IT-Anbietern (Vendor-Lock-in) untersucht. Die Befragung
ermittelte, ob Unternehmen Cybersecurity-Losungen
von einem oder mehreren Anbietern nutzen, welche
Strategien sie zur Risikominimierung verfolgen und wie
flexibel sie im Wechsel ihrer Anbieter sind.

Ein zunehmender Risikofaktor ist die Cybersecurity in
der Lieferkette. Die Studie beleuchte, inwieweit Unter-
nehmen Cyberrisiken durch externe Partner wahr-
nehmen, welche Sicherheitsanforderungen sie an ihre
Lieferanten stellen und wie haufig sie deren Schutzmaf-
nahmen uberprifen.

Die Untersuchung umfasste zudem interne Bedrohun-
gen durch aktuelle oder ehemalige Mitarbeitende. Er-
fasst wurde die Haufigkeit von Sicherheitsvorfallen, die
eingesetzten Praventionsmafinahmen sowie bestehende
Kontrollmechanismen.

21

Erganzend wurden Cybersecurity-Risiken in weltraum-
basierten Infrastrukturen analysiert. Unternehmen gaben
an, wie sie das Bedrohungspotenzial einschatzen und ob
spezifische Schutzmafinahmen implementiert wurden
(einen Uberblick der Themen liefert Abbildung 12).

Die Ergebnisse zeigen, dass Unternehmen ihre Cyber-
security-Strategien weiterentwickeln missen, um regu-
latorische Vorgaben zu erfiillen, technologische Abhan-
gigkeiten zu vermeiden und interne wie externe Risiken
besser zu kontrollieren.

IT-SECURITY-BUDGETS UND
INTERNE STRUKTUREN

Die IT bildet das Riickgrat moderner Unternehmen - von
effizienter Datenverarbeitung bis zur Abwehr hochentwi-
ckelter Cyberangriffe. Wahrend grofie Unternehmen ihre
Sicherheitsstrategien kontinuierlich ausbauen, stehen
besonders kleine Betriebe vor wachsenden Bedrohun-
gen und begrenzten Ressourcen.

Ein zentraler Faktor fur die Sicherheitskapazitaten eines
Unternehmens ist die Hohe des IT-Budgets. Mehr als die
Halfte der Unternehmen in Deutschland verfigt Uber ein
IT-Budget von hochstens 100.000 Euro. Mit zunehmender
Unternehmensgrofie steigen die Budgets deutlich an. In
Unternehmen mit 250 oder mehr Mitarbeitenden liegt
das IT-Budget in 42 Prozent der Falle bei einer Million
Euro oder mehr (siehe Abbildung 13).

Wahrend die Bitkom-Studie zum Wirtschaftsschutz den
durchschnittlichen Anteil der IT-Sicherheitsausgaben
auf 17 Prozent beziffert [30], zeigen die vorliegenden
Ergebnisse einen geringeren Wert. Im Mittel flie3en le-
diglich acht Prozent des IT-Budgets in Cybersecurity-
Mafinahmen. Dieser Wert dirfte die tatsachliche Situa-
tion in deutschen Unternehmen realistischer abbilden,
da die vorliegende Untersuchung als reprasentative
Studie Unternehmen verschiedener Grofien und unab-
hangig vom Umsatz erfasst - darunter auch viele kleine
und mittlere Betriebe. Wie bereits in der Einleitung er-
lautert, berucksichtigt die Bitkom-Studie hingegen nur
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Abbildung 13: Jéhrliches IT-Budget und Anteil der Ausgaben fiir IT-Security (in %)

Unternehmen ab einem Jahresumsatz von einer Million
Euro, weshalb ihre Werte tendenziell nach oben ver-
zerrt sein kdnnten [30].

Tatsachlich zeigt sich auch in den vorliegenden Daten
ein deutlicher Zusammenhang zwischen Unternehmens-
grofle und Sicherheitsinvestitionen: Grof3e Unternehmen
investieren mit durchschnittlich 17 Prozent ihres IT-Bud-
gets in IT-Sicherheit (siehe Abbildung 13) - ein Wert, der
mit den Ergebnissen der Bitkom-Studie Ubereinstimmt.
Der niedrigere Gesamtwert der aktuellen Untersuchung
ist somit darauf zurickzufiuhren, dass auch kleinere
Unternehmen einbezogen wurden, die einen geringeren
Anteil ihrer IT-Ausgaben fur Sicherheitsmafinahmen ein-
planen.

Trotz der angespannten wirtschaftlichen Lage haben
Unternehmen ihre Investitionen in IT-Sicherheit zuletzt
verstarkt. Mehr als drei Viertel (78 Prozent) der Befrag-
ten haben ihr Budget erhoht, bei mittleren Unternehmen
liegt der Anteil sogar bei 81 Prozent. Diese Entwicklung
deutet darauf hin, dass Cyberangriffe und deren poten-
zielle Folgen zunehmend als geschaftskritisches Risiko
erkannt werden.

Zurickhaltender zeigt sich die Gesundheitsbranche, die
im Vergleich zu anderen Sektoren weniger Investitio-
nen in IT-Sicherheit tatigte. Ein moglicher Grund konnte
in bereits getatigten Investitionen liegen, ebenso wie in
regulatorischen Vorgaben, die eine bestimmte Sicher-
heitsbasis vorschreiben. Die vorliegenden Erhebungen
stitzen diese Annahme: Neben der Frage zu IT-Sicher-

heitsbudgets wurden die Unternehmen auch gefragt, ob
sie einen internen Datenschutzbeauftragten haben.

Besonders in der Gesundheitsbranche ist diese Rolle
stark vertreten. Ein Grofiteil der Unternehmen in diesem
Sektor verfligt Uber einen internen Datenschutzbeauf-
tragten, deutlich mehr als im branchenibergreifenden
Durchschnitt. Der Anteil liegt hier bei 58 Prozent, wah-
rend er in der Gesamtwirtschaft 38 Prozent ausmacht.
Mit zunehmender Unternehmensgrofie steigt dieser
Wert weiter auf 67 Prozent bei mittleren und auf 70 Pro-
zent bei grofien Unternehmen.

Wahrend der Gesundheitssektor hier fihrend ist, weist
die Handels- und Konsumgiterbranche mit 14 Prozent
den niedrigsten Anteil auf. Datenschutz bleibt ein zent-
rales Thema, doch die personelle Absicherung variiert
erheblich zwischen den Branchen. Viele Unternehmen
setzen auf externe Datenschutzbeauftragte, um gesetz-
lichen Anforderungen gerecht zu werden und Fachkom-
petenz sicherzustellen.

Neben finanziellen Ressourcen spielt die Verfligbarkeit
interner IT-Kompetenzen eine entscheidende Rolle fir die
Cybersecurity-Resilienz. Eine eigene IT-Abteilung haben
63 Prozent der Unternehmen, doch die Unterschiede zwi-
schen kleinen und grofien Unternehmen sind gravierend.
Wahrend fast alle Grofliunternehmen Uber interne IT-
Teams verfligen, hat nahezu die Halfte der kleinen Unter-
nehmen keine eigene IT-Abteilung. Besonders schwach
aufgestellt sind die Branchen Handel und Konsumgiiter
mit 22 Prozent sowie das Bauwesen mit 47 Prozent.



Auch die Grofe der IT-Abteilungen unterscheidet sich
deutlich. In kleinen Unternehmen sind IT-Teams meist
sehr klein - lber 70 Prozent haben hdchstens finf Ar-
beitsplatze, wahrend grofiere Betriebe deutlich umfang-
reichere Strukturen aufweisen. In mittleren Unterneh-
men verflgen knapp die Halfte der IT-Abteilungen uber
sechs bis zehn Arbeitsplatze, wahrend in Grofiunterneh-
men elf bis 25 Arbeitsplatze am hdufigsten sind. Rund ein
Drittel der Grofiunternehmen hat mehr als 25 IT-Arbeits-
platze.

Mit der Unternehmensgrofie steigt auch die Zahl der Mit-
arbeitenden, die sich ausschliefilich mit IT-Security be-
schaftigen. In kleinen Unternehmen bleibt die IT-Sicher-
heit oft eine Zusatzaufgabe innerhalb der IT-Abteilung
- fast alle Betriebe dieser Kategorie haben maximal funf
dedizierte Security-Fachkrafte (95 Prozent). In mittleren
Unternehmen steigt die Zahl spezialisierter Mitarbeiten-
der leicht an, doch auch hier verfligen die meisten nur
Uber bis zu funf Fachkrafte (74 Prozent).

Ein anderes Bild zeigt sich in grofien Unternehmen. Mehr
als zwei Drittel dieser Betriebe haben spezialisierte IT-
Security-Teams mit mehr als funf Mitarbeitenden. Rund
ein Drittel beschaftigt zwischen elf und 25 Personen aus-
schliefilich in der IT-Sicherheit und in einigen Fallen (vier
Prozent) sind es sogar mehr als 25 Experten, die sich
ausschliefilich um den Schutz der Systeme kimmern.

Security Operations Center (SOC) sind ein zentraler Be-
standteil einer proaktiven Sicherheitsstrategie, da sie
Cyberbedrohungen in Echtzeit Gberwachen, analysieren
und abwehren. Dennoch werden sie noch nicht flachende-
ckend genutzt. Jedes flinfte Unternehmen setzt bereits
auf ein SOC, wobei hybride Modelle dominieren. Mehr als
40 Prozent der Unternehmen kombinieren interne und
externe Spezialisten, um Expertise und modernste Tech-
nologien zu nutzen. Grofle Unternehmen setzen mit 59
Prozent besonders stark auf diese Mischform, wahrend
kleinere Betriebe haufig vollstandig darauf verzichten.
Die Grofle der SOC-Teams variiert erheblich. Wahrend
Unternehmen mit weniger als 250 Mitarbeitenden meist
mit maximal finf Personen auskommen, verfiigen sieben
Prozent der grofien Unternehmen tber SOC-Teams mit
mehr als 25 Experten.

2.2

Penetrationstests sind ein weiteres essenzielles Instru-
ment zur Uberpriifung der IT-Sicherheit, werden jedoch
branchen- und gréfienabhangig unterschiedlich genutzt.
Nur 37 Prozent der Unternehmen setzen regelmaflig
auf Penetrationstests. Wahrend zwei Drittel der klei-
nen Unternehmen vollstandig darauf verzichten, fihren
60 Prozent der grofien Unternehmen mindestens halb-
jahrlich Tests durch. Besonders haufig kommen diese in
regulierungsintensiven Branchen wie Energie und Ver-
sorgung (90 Prozent) sowie im Finanzwesen (73 Prozent)
zum Einsatz. In der Branche Handel und Konsumgiiter
hingegen liegt der Anteil bei lediglich 15 Prozent.

Die Nutzung von Cloud-Technologien hat sich in der
deutschen Unternehmenslandschaft nahezu vollstan-
dig etabliert. Lediglich vier Prozent der Unternehmen
verzichten darauf, was die Cloud als unverzichtbaren
Bestandteil moderner IT-Infrastrukturen bestatigt. Un-
ternehmen missen jedoch sicherstellen, dass Sicher-
heits- und Datenschutzaspekte angemessen berticksich-
tigt werden, um die mit der Cloud verbundenen Risiken
zu minimieren.

REGULATORISCHE
HERAUSFORDERUNGEN UND
NIS-2-UMSETZUNG

Die regulatorischen Anforderungen an die Cybersecurity
nehmen in der Europaischen Union weiter zu und werden
fir Unternehmen zunehmend zur geschaftskritischen
Aufgabe. Mit der Einflihrung der Uberarbeiteten ,Net-
work and Information Security (NIS) Directive“-2 (NIS-2)
sind Unternehmen verpflichtet, neue Sicherheitsstan-
dards zu implementieren, um ihre digitalen Infrastruk-
turen zu schiutzen und ihre Resilienz zu starken. Unsere
aktuelle Umfrage zeigt: Wahrend grofiere Unternehmen
und regulierte Branchen gut vorbereitet sind, besteht bei
kleineren Unternehmen haufig Unsicherheit.

Die Mehrheit der befragten Unternehmen sieht sich gut
gegen Cyberangriffe gewappnet. Zwei Drittel (66 Pro-
zent) bewerten ihre Vorbereitung als gut oder sehr gut,
wahrend lediglich ein Prozent sie als nicht ausreichend
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einschatzt - ein positives Signal angesichts wachsender
Bedrohungen. Gleichzeitig gibt jedes dritte Unternehmen
an, nur durchschnittlich vorbereitet zu sein.

Besonders deutlich werden die Unterschiede zwischen
kleinen und groflien Unternehmen. Wahrend 37 Pro-
zent der kleinen Unternehmen ihre Vorbereitung als
mittelmaflig einstufen, sehen sich mittlere und grofie
Unternehmen mehrheitlich gut oder sehr gut geristet.
Unternehmen mit klar definierten regulatorischen Vor-
gaben schneiden dabei besser ab. In der Energie- und
Versorgungswirtschaft bewerten 84 Prozent der Unter-
nehmen ihre Cybersecurity positiv, im Finanz- und Ver-
sicherungswesen sogar 92 Prozent.

Ein Blick auf internationale Vergleichsdaten zeigt Pa-
rallelen, aber auch Unterschiede. Ahnlich wie in der
vorliegenden Studie schneiden bei der Frage nach der
eigenen Cyberresilienz im Global Cybersecurity Outlook
2025 des WEF grofie Unternehmen insgesamt besser ab
als kleinere. Wahrend in der vorliegenden Umfrage nur
ein Prozent der Unternehmen angibt, unzureichend auf
Cyberangriffe vorbereitet zu sein, zeigt der WEF-Bericht
ein anderes Bild fur kleine Unternehmen auf globaler
Ebene: 35 Prozent von ihnen bewerten ihre Cyberresi-
lienz als unzureichend - ein Anteil, der sich seit 2022 ver-
siebenfacht hat [6].

Fast die Halfte der befragten Unternehmen gibt an, von
NIS-2 betroffen zu sein - mit deutlichen Unterschieden
zwischen kleinen und grofien Unternehmen (siehe Abbil-
dung 14). Wahrend 91 Prozent der grofien Unternehmen
unter die Richtlinie fallen, spielt sie fir kleinere Betriebe
eine geringere Rolle. Einige von ihnen unterschatzen je-
doch maglicherweise, dass sie direkt oder indirekt tUber
die Lieferkette betroffen sein konnten. Grundsatzlich gilt

NIS-2 fir Unternehmen mit mehr als 50 Mitarbeitenden
und einem Jahresumsatz von Uber zehn Millionen Euro.
Doch sogenannte ,Essential Entities" (kritische Einrich-
tungen wie Energieversorger oder Banken) und ,Import-
ant Entities" (wichtige, aber nicht systemkritische Unter-
nehmen wie IT-Dienstleister oder Chemieunternehmen)
unterliegen unabhangig von Grofle oder Umsatz den
Vorschriften. Hinzu kommt: Grofie Unternehmen kdnnen
von ihren Zulieferern die Einhaltung der NIS-2-Standards
verlangen, wodurch sich die Anforderungen entlang der
gesamten Wertschdpfungskette ausweiten [92].

Regulierungen starken die Cybersecurity, stellen Unter-
nehmen aber vor Herausforderungen. Der Global Cyber-
security Outlook 2025 des WEF zeigt, dass 78 Prozent
der Fihrungskrafte sie als wirksam einstufen, wahrend
zwei Drittel die wachsende Anzahl und Komplexitat der
Vorschriften als Problem sehen [6].

Dieses Spannungsfeld zeigt sich ebenfalls in der vorlie-
genden Untersuchung, in der die regulatorische Unter-
stitzung ambivalent bewertet wird. NIS-2-betroffene
Unternehmen - insbesondere mittlere und grofie - sind
gut informiert und vorbereitet. Dennoch empfinden fast
zwei Drittel (60 Prozent) der betroffenen Unternehmen
die staatliche Unterstiitzung als nicht ausreichend (siehe
Abbildung 14), bei KRITIS-Unternehmen sind es immer-
hin 49 Prozent. Gleichzeitig zeigt die Bitkom-Studie zum
Wirtschaftsschutz, dass 75 Prozent der Befragten Si-
cherheitsbehorden fir weitgehend machtlos gegeniiber
Cyberattacken aus dem Ausland halten [30]. Dies ver-
deutlicht eine Diskrepanz zwischen der Unterstiitzung
bei der Umsetzung regulatorischer Vorgaben und der
allgemeinen Einschatzung der staatlichen Handlungsfa-
higkeit im Bereich Cybersecurity. Ein mdglicher Grund
fur diese Kritik ist, dass NIS-2 zum Zeitpunkt der Um-
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Abbildung 14: Betroffenheit durch die NIS-2-Richtlinie, Informationsstand zu den Anforderungen
und wahrgenommene Unterstiitzung durch Behérden (in %)

frage noch nicht vollstandig in nationales Recht Uber-
fuhrt war und viele Unternehmen den konkreten Hand-
lungsbedarf noch nicht abschliefiend bewerten konnten.
Trotz dieser Unsicherheiten flhlen sich drei Viertel der
betroffenen Unternehmen gut oder sehr gut tber NIS-2
informiert.

Die Mehrheit der von NIS-2 betroffenen Unternehmen
setzt bei der Umsetzung der Richtlinie auf interne Res-
sourcen. Lediglich 16 Prozent haben externe Berater
oder Partner hinzugezogen, um die Einhaltung der neuen
Vorgaben sicherzustellen. Dabei zeigt sich ein deutlicher
Grofienunterschied: Wahrend 35 Prozent der mittleren
und 59 Prozent der grofien Unternehmen externe Unter-
stitzung in Anspruch nehmen, verzichten kleinere Be-
triebe weitgehend darauf.

Ein wesentlicher Faktor ist der Ressourcenzugang. Gro-
fere Unternehmen verfiigen uber die finanziellen Mittel,
externe Expertise zu nutzen, wahrend kleinere Betriebe
die Anforderungen intern bewaltigen mussen. Besonders
Unternehmen der kritischen Infrastruktur setzen uber-
durchschnittlich haufig auf externe Beratung: 58 Prozent
von ihnen nutzen Berater, verglichen mit nur 13 Prozent
der nicht KRITIS-betroffenen Unternehmen.

Neue regulatorische Vorgaben stofien oft zunachst auf
Zuruckhaltung - verstarkt durch fehlende nationale Ge-
setzeslbersetzungen. Viele Unternehmen zeigen sich in
dieser frihen Phase optimistisch, doch mit der Konkre-
tisierung der Anforderungen konnte diese Einschatzung
nachlassen.

Die Botschaft ist klar: NIS-2 wird die Cybersecurity-
Landschaft nachhaltig verandern. Besonders kleinere
Unternehmen und solche, die bisher nicht unter spezi-
fische Cybersicherheitsanforderungen fielen, missen
aktiv werden, um die neuen Vorgaben zu erfillen. Gleich-
zeitig zeigt sich, dass Unternehmen mit umfangreicheren
Ressourcen frihzeitig Mafinahmen ergreifen, wahrend
kleinere Betriebe oft abwarten.

Die Richtlinie bringt jedoch nicht nur Herausforderungen,
sondern auch Chancen. Wer sich friihzeitig mit den Vor-
gaben auseinandersetzt, starkt nicht nur die Compliance,
sondern verbessert auch die eigene Resilienz gegeniiber
Cyberbedrohungen - ein entscheidender Wettbewerbs-
vorteil in einer zunehmend digitalisierten Geschaftswelt.
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2.3 CYBERSECURITY IN
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DER LIEFERKETTE

Die Absicherung von Lieferketten gewinnt angesichts zu-
nehmender Cyberbedrohungen an Bedeutung. Dennoch
zeigt sich ein starkes Gefalle in der Wahrnehmung und
Umsetzung entsprechender Sicherheitsmafinahmen.
Im Durchschnitt sehen Uber die Hélfte (52 Prozent) der
befragten Unternehmen kein Cyber-Risiko durch ihre
Lieferanten oder externen Partner (siehe Abbildung 15).
Damit liegen die Ergebnisse Uber denen der Bitkom-Stu-
die zum Wirtschaftsschutz, die zeigt, dass 37 Prozent
der dort befragten Unternehmen angeben, in ihren Or-
ganisationen fehle es an ausreichendem Bewusstsein fur
diese Risiken [30]. Besonders auffillig: Kleinere Unter-
nehmen neigen haufiger als grofie Unternehmen dazu,
Cyberrisiken in ihrer Lieferkette zu unterschatzen oder
gar auszuschlielen. Funfundfiinzig Prozent der kleinen
Unternehmen stufen das Risiko als ,eher gering" oder
,sehr gering” ein, wahrend gréfiere Unternehmen ten-
denziell vorsichtiger sind und zu 84 Prozent das Risiko
als mindestens ,mittel" bewerten. Ein méglicher Grund
daflr konnte sein, dass kleine Unternehmen haufig als
Teil einer grofleren Lieferkette agieren, statt selbst
Hauptakteur zu sein. Zudem fehlen ihnen oft die perso-
nellen und finanziellen Ressourcen fur umfassende Ri-
sikoanalysen.

Ein weltweiter Vergleich zeigt eine andere Perspektive:
In der WEF-Befragung in 57 Landern betrachten 54 Pro-

zent der grofien Unternehmen die Sicherheit der Liefer-
kette als grofite Herausforderung fur ihre Cyberresilienz.
Besonders problematisch wird die zunehmende Komple-
xitat und mangelnde Transparenz in den Lieferketten
gesehen. Schwachstellen in von Dritten bereitgestellter
Software sowie sich ausbreitende Cyberangriffe im ge-
samten Okosystem gelten dabei als zentrale Risiken [6].

Die Ergebnisse der Bitkom-Studie zum Wirtschafts-
schutz 2024 zeigen wiederum, dass die Bedrohungen
durch Angriffe auf Zulieferer real sind. 13 Prozent der
befragten Unternehmen wissen sicher, dass ihre Zulie-
ferer in den letzten zwolf Monaten Opfer von Datendieb-
stahl, Industriespionage oder Sabotage wurden. Weitere
13 Prozent vermuten einen solchen Vorfall. 44 Prozent
der betroffenen Unternehmen mussten dadurch einen
signifikanten Geschaftsausfall verzeichnen [92].

Die unterschiedliche Wahrnehmung von Risiken zeigt
sich auch in den Sicherheitsanforderungen an Lieferan-
ten. Wahrend nur 16 Prozent der kleinen Unternehmen
verbindliche Cybersecurity-Anforderungen fir alle ihre
Lieferanten festgelegt haben, steigt dieser Anteil auf 23
Prozent bei mittleren Unternehmen und 40 Prozent bei
grofien Unternehmen. KRITIS-Unternehmen liegen mit
49 Prozent nochmals daruber.

Zusatzlich setzen viele Unternehmen Sicherheitsvor-
gaben fir ausgewahlte Lieferanten um. Insgesamt 41
Prozent der befragten Unternehmen formulieren solche
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Abbildung 15: Einschitzung des Cyber-Risikos durch Lieferanten und externe Partner (in %)



Anforderungen nur flr bestimmte Zulieferer. Besonders
deutlich zeigt sich dies in grofien Unternehmen: 85 Pro-
zent setzen entweder fur alle (40 Prozent) oder fir einige
(45 Prozent) ihrer Lieferanten Sicherheitsanforderungen
durch.

Mittlere Unternehmen zeigen eine gemischte Herange-
hensweise. Achtzehn Prozent der Unternehmen haben
aktuell keine verbindlichen Anforderungen, planen aber
deren Einfihrung, wahrend 15 Prozent dies derzeit nicht
vorsehen. Kleine Unternehmen gehen mit dem Thema
uneinheitlich um. 56 Prozent von ihnen haben bereits Cy-
bersecurity-Anforderungen fur ihre Lieferanten definiert -
16 Prozent fur alle, 40 Prozent fir einige. Gleichzeitig zeigt
sich jedoch, dass 34 Prozent der kleinen Unternehmen
keine Plane zur Einfihrung entsprechender Mafinahmen
haben.

Die Uberpriifung von Cybersecurity-Mafinahmen wie
der Einhaltung von Sicherheitsstandards bei Lieferan-
ten zeigt ebenso erhebliche Unterschiede zwischen den
Unternehmen. Wahrend 80 Prozent der grofien Unter-
nehmen ihre Lieferanten regelmafig oder gelegentlich
Uberprdufen, liegt dieser Anteil Gber alle Unternehmens-
grofien hinweg bei nur 49 Prozent. Ein Drittel der Unter-
nehmen verzichtet vollstindig auf eine Uberpriifung. Be-
sonders aktiv sind Unternehmen aus dem Finanz- und
Versicherungswesen sowie aus der Energieversorgung:
79 Prozent dieser Unternehmen bewerten die Sicher-
heitsmafinahmen ihrer Lieferanten. Im Gegensatz dazu
sind Unternehmen aus der Handels- und Konsumgiiter-
branche mit nur elf Prozent am seltensten in der Uber-
prifung aktiv.

Der Anteil der Unternehmen, die ihre Lieferanten regel-
maflig auf Cybersecurity-Standards prufen, liegt mit
13 Prozent knapp unter dem in der Bitkom-Studie zum
Wirtschaftsschutz ermittelten Wert von 19 Prozent [30].
Allerdings zeigt sich ein positiver Trend: 36 Prozent der
Unternehmen - unabhangig von ihrer Grofie - fihren
zumindest gelegentliche Prufungen durch. Kleine und
mittlere Unternehmen liegen hier nahezu gleichauf:
36 Prozent der kleinen und 35 Prozent der mittleren
Unternehmen Uberprifen ihre Lieferanten gelegentlich.
Deutliche Unterschiede gibt es jedoch bei regelmafligen

2.4

Uberpriifungen. Wahrend nur zehn Prozent der kleinen
Unternehmen ihre Lieferanten regelmafig prifen, steigt
dieser Anteil bei mittleren Unternehmen auf 26 Prozent
und bei grofien Unternehmen auf 43 Prozent. Dies deu-
tet darauf hin, dass mit steigender Unternehmensgrofie
nicht nur das Bewusstsein fir Risiken zunimmt, sondern
auch die Ressourcen zur Umsetzung systematischer
Uberpriifungen vorhanden sind.

Unternehmen, die zumindest anlassbezogen die Cyberse-
curity-Mafinahmen ihrer Lieferanten uUberprifen, wurden
auch zur Haufigkeit ihrer Audits und Assessments befragt.
Dazu zahlen beispielsweise Sicherheitsiiberprifungen
durch interne oder externe Auditoren oder Penetrations-
tests. 70 Prozent der grofien Unternehmen auditieren ihre
Lieferkette mindestens einmal jahrlich oder haufiger. Uber
alle Unternehmensgrdfien hinweg fihren 29 Prozent der
Unternehmen ihre Audits jahrlich oder haufiger durch, 24
Prozent alle zwei Jahre, wahrend 16 Prozent seltenere In-
tervalle angeben. Insgesamt verzichten etwa 30 Prozent
der Unternehmen ganzlich auf regelmafiige Audits ihrer
Lieferkette. Besonders kleine Unternehmen fiihren selte-
ner Audits oder Assessments durch - mehr als ein Drittel
verzichtet vollstandig darauf.

Ein deutlicher Branchenunterschied zeigt sich ebenfalls:
Unternehmen aus dem Finanz- und Versicherungswesen
(83 Prozent) sowie aus der Energie- und Versorgungs-
branche (82 Prozent) auditieren ihre Lieferanten mindes-
tens alle zwei Jahre oder haufiger. Im Gegensatz dazu
liegt der Anteil in der Handels- und Konsumgiiterbran-
che mit nur 14 Prozent auf dem niedrigsten Niveau.

IT-ANBIETERSTRATEGIEN
UND DAS RISIKO VON
VENDOR-LOCK-INS

Cybersecurityprodukte sind ein zentraler Baustein jeder
Sicherheitsstrategie. Sie dienen dazu, Cyberangriffe ab-
zuwehren und die digitale Resilienz zu starken. Doch die
Wahl der richtigen Anbieter hat weitreichende Folgen.
Ein Vendor-Lock-in - die starke Abhangigkeit von einem
einzelnen Anbieter - kann Flexibilitat einschranken, Kos-
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Abbildung 16: Vendor-Lock-in in der Cybersecurity:
Risiko, Flexibilitit und Gegenmafinahmen (in %)

ten erhdhen und die Anpassung an neue Bedrohungen
erschweren. Besonders in der Cybersecurity stellt dies
eine Herausforderung dar: Fehlende Kompatibilitat zwi-
schen Anbietern und hohe Wechselkosten erschweren
es Unternehmen, schnell auf neue Bedrohungen zu re-
agieren oder innovative Losungen zu integrieren.

Die vorliegenden Erhebungen zeigen eine riesige Dis-
krepanz zwischen kleinen und grofien Unternehmen in
ihrer Anbieterstrategie. Wahrend kleine Unternehmen
fast ausschliefilich auf Komplettlosungen eines einzel-
nen Anbieters setzen (93 Prozent), nutzen 88 Prozent
der groflen Unternehmen mehrere Anbieter. Je grofier
das Unternehmen, desto geringer ist die Abhangigkeit
von einem einzigen Anbieter. Mittlere Unternehmen sind
nahezu gleich verteilt: 49 Prozent setzen auf einen ein-
zelnen Anbieter, 50 Prozent nutzen mehrere Anbieter.

Auch die Wahrnehmung der damit verbundenen Risiken
unterscheidet sich deutlich (siehe Abbildung 16). Nur
sechs Prozent der kleinen Unternehmen sehen in der
Konzentration auf ein oder wenige Produkte ein hohes
Risiko und liegen damit knapp unter dem Durchschnitt
(acht Prozent), wahrend dieser Anteil bei grofien Unter-
nehmen 33 Prozent betragt.

Um die Risiken eines Vendor-Lock-ins zu reduzieren, set-
zen Unternehmen verschiedene Mafinahmen ein. Mehr
als 50 Prozent der befragten Unternehmen - unabhangig
von ihrer Grofie - nutzen offene Standards oder evaluie-
ren regelmafig alternative Anbieter. Dies sind wichtige
Mafinahmen, um langfristige Bindungen an einzelne An-
bieter zu vermeiden (siehe Abbildung 16).

Die Sicherheitsprobleme bei CrowdStrike im Juli 2024
haben gezeigt, dass Unternehmen mit einer Multi-Ven-
dor-Strategie schneller auf alternative Systeme umstel-
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Abbildung 17: Haufigkeit von Cybervorféillen durch interne Bedrohungen und

in den letzten 12 Monaten und préventive Sicherheitsmafinahmen (in %)

langeren Ausfallzeiten konfrontiert waren. Allerdings
bleibt die tatsachliche Umsetzung einer Multi-Vendor-
Strategie herausfordernd. Aktiv verfolgen 78 Prozent
der grofien Unternehmen eine Multi-Vendor-Strategie,
um Abhangigkeiten gezielt zu reduzieren. Dies bedeutet,
dass sie nicht nur mehrere Anbieter nutzen, sondern ihre
IT-Infrastruktur gezielt so gestalten, dass Abhangigkei-
ten reduziert werden. Bei kleinen Unternehmen ist diese
Strategie weniger verbreitet (zwei Prozent), da die Ver-
waltung mehrerer Anbieter erhebliche personelle und
finanzielle Ressourcen erfordert.

Unabhangig von den getroffenen Mafinahmen bleibt die
tatsachliche Umsetzung einer flexiblen Anbieterstrate-
gie fur viele Unternehmen eine Herausforderung. Nur 32
Prozent der Unternehmen sehen sich in der Lage, ihre
Anbieter flexibel zu wechseln (siehe Abbildung 16). Dies
zeigt, dass die Nutzung mehrerer Anbieter oder die Ein-
fuhrung offener Standards allein nicht automatisch zu
einer hohen Anpassungsfahigkeit fihrt.

2.5 INTERNE RISIKEN

Interne Bedrohungen stellen ein ernstzunehmendes und
oft unterschatztes Risiko fiir Unternehmen jeder Grofie
dar. Obwohl sie hdufig als Teil des akzeptierten Risiko-
profils betrachtet werden, gehdren sie zu den schwie-
rigsten Herausforderungen im Bereich der Cybersecuri-
ty. Besonders alarmierend sind die aktuellen Zahlen der
Bitkom-Studie zum Wirtschaftsschutz: 27 Prozent der
Cyberangriffe gehen auf vorsatzlich handelnde (ehe-
malige) Mitarbeiter zuriick, wahrend 23 Prozent unbe-
absichtigt durch aktuelle oder ehemalige Beschaftigte
verursacht werden [30]. Ein Blick auf internationale Ein-
schatzungen zeigt eine abweichende Wahrnehmung. Im
Global Cybersecurity Outlook 2025 des WEF nannten le-
diglich sieben Prozent der Befragten bdswillige Insider
als ihre grofite Cybersecurity-Bedrohung - im Vergleich
zu anderen Risiken rangiert dieses Thema weltweit weit
unten auf der Prioritatenliste [6].

Die Zahlen der Bitkom-Studie decken sich mit den Ergeb-
nissen unserer aktuellen Umfrage. Wahrend 45 Prozent
der Unternehmen in den letzten zwolf Monaten keine
internen Bedrohungen registriert haben, geben 40 Pro-
zent an, solche Vorfalle zumindest selten erlebt zu ha-
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Abbildung 18: Umgang mit Mitarbeitenden, die als
potenzielle interne Bedrohung gelten (in %)

ben. Betrachtet man die Haufigkeit solcher Bedrohungen
nach Unternehmensgrofie, zeigt sich ein klares Muster:
In kleinen Unternehmen berichten elf Prozent von haufi-
gen Vorfallen, weniger als ein Prozent von sehr haufigen.
In mittleren Betrieben steigt der Anteil auf 24 Prozent
haufige und sieben Prozent sehr haufige Vorfalle. Grof3-
unternehmen sind mit 29 Prozent haufigen und 18 Pro-
zent sehr haufigen Vorfdllen am starksten gefahrdet
(siehe Abbildung 17).

Die Daten verdeutlichen, dass sich interne Bedrohungen
mit wachsender Unternehmensgrofie verstarken. Wah-
rend die Bitkom-Studie das grundsatzliche Risiko durch
interne Akteure aufzeigt, machen die aktuellen Zahlen
deutlich, dass insbesondere grofie Unternehmen betrof-
fen sind. Kleinere Betriebe magen seltener Ziel interner
Angriffe sein, doch auch sie sind nicht immun.

Um interne Bedrohungen zu bewaltigen, setzen Unter-
nehmen in erster Linie auf technische Mafinahmen, die
Vertraulichkeit, Integritat und Verflgbarkeit sensibler
Daten sicherstellen sollen (siehe Abbildung 17). Beson-
ders verbreitet ist die Kontrolle von Zugriffsrechten: 82
Prozent der Befragten geben an, den Zugriff auf Systeme
und Daten streng zu Uberwachen und einzuschranken.
Auch praventive Mafinahmen wie Hintergrundiberpri-
fungen von Mitarbeitenden sind mit 51 Prozent weit ver-
breitet.

Bei Schulungen zur Sensibilisierung zeigen sich deutli-
che Unterschiede nach Unternehmensgrofie. Wahrend
81 Prozent der mittleren Unternehmen solche Schulun-

gen regelmafig durchfiihren, sind es bei grofien Unter-
nehmen 78 Prozent und bei kleinen lediglich 59 Prozent.
Trotz der hoheren Ressourcen grofierer Unternehmen
fallt ihr Engagement in diesem Bereich nicht wesentlich
hoher aus als bei mittleren Unternehmen.

Ein vergleichbares Muster zeigt sich bei regelmafligen
Audits als Mafinahme der Gefahrenmitigation interner
Bedrohungen. Ihr Anteil steigt mit zunehmender Unter-
nehmensgrofie an: 24 Prozent der kleinen Unternehmen
setzen darauf, wahrend der Anteil bei mittleren Unter-
nehmen auf 51 Prozent und in grofien Unternehmen auf
60 Prozent ansteigt. Dies weist darauf hin, dass grofiere
Organisationen starker auf strukturierte Kontrollmecha-
nismen setzen, wahrend kleinere Unternehmen solche
Mafinahmen seltener implementieren.

Die Mehrheit der Unternehmen schatzt ihre IT-Infra-
struktur im Hinblick auf interne Bedrohungen als gut
oder besser ein. Sechzig Prozent der Befragten sind
der Ansicht, dass ihre Sicherheitslage angemessen ist.
Unterschiede zwischen den Unternehmensgrdfien sind
dabei erkennbar: Kleine Unternehmen bewerten ihre Si-
cherheitsmafinahmen zu 58 Prozent positiv, mittlere zu
70 Prozent und grofie zu 86 Prozent.

Beim Umgang mit Mitarbeitenden, die eine potenzielle
internen Bedrohung darstellen konnten, setzen 77 Pro-
zent der Unternehmen auf die Uberwachung und Ein-
schrankung von Zugriffsrechten (siehe Abbildung 18).
Dieses Vorgehen ist tber alle Unternehmensgraéfien hin-
weg weit verbreitet: Kleine Unternehmen geben dies zu
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77 Prozent an, mittlere zu 81 Prozent und grofie zu 80
Prozent. Disziplinarmafinahmen werden von 62 Prozent
der Unternehmen ergriffen, wobei ihr Einsatz mit zuneh-
mender Unternehmensgrofie ansteigt - von 61 Prozent
bei kleinen Unternehmen Uber 68 Prozent bei mittleren
bis zu 75 Prozent bei grofien Unternehmen. Schulungen
und Beratungsangebote werden insgesamt seltener ge-
nutzt. Wahrend 45 Prozent der kleinen Unternehmen
darauf setzen, sind es bei mittleren 63 Prozent und bei
grofien 66 Prozent.

Ein deutlicher Unterschied zeigt sich bei der Kindi-
gungspraxis. Wahrend nur 18 Prozent der kleinen Un-
ternehmen diesen Schritt wahlen, steigt der Anteil bei
mittleren Unternehmen auf 26 Prozent und bei grofien
auf 32 Prozent. Groflere Unternehmen scheinen somit
entschlossener, sich von potenziell risikobehafteten Mit-
arbeitenden zu trennen. Dies kdnnte darauf hindeuten,
dass in kleineren Strukturen personlichere Bindungen
und flachere Hierarchien eine Rolle spielen, die den Um-
gang mit internen Bedrohungen beeinflussen.

CYBERSECURITY IM WELTRAUM

Satellitenkommunikation ist ein unverzichtbarer Be-
standteil moderner digitaler Infrastrukturen. Sie ermdg-
licht globale Datenlibertragung, Navigation und Kommu-
nikation - oft unbemerkt, aber essenziell fir zahlreiche
Branchen. Gleichzeitig wachst die Abhangigkeit von
diesen Technologien, wodurch sie zunehmend ins Visier

von Cyberangriffen geraten. Dennoch bleibt das Risiko-
bewusstsein vieler Unternehmen gering.

Die vorliegenden Erhebungen zeigen eine deutliche Dis-
krepanz zwischen Nutzung und Sicherheitsbewusst-
sein. Wahrend 59 Prozent der Befragten das Risiko
fur Cyberangriffe auf Satelliten als gering oder nicht
existent einstufen, erkennen lediglich 13 Prozent eine
erhohte Bedrohung. Insbesondere kleine und mittlere
Unternehmen unterschatzen die Gefahr: Rund 60 Pro-
zent dieser Unternehmen stufen das Risiko als niedrig
ein. Im Gegensatz dazu zeigen groBere Unternehmen
ein starkeres Risikobewusstsein - 70 Prozent bewer-
ten die Bedrohung als ,mittel" bis ,hoch", fiinf Prozent
sogar als ,sehr hoch”. Besonders ausgepragt ist diese
Einschatzung in der Energie- und Versorgungsbranche,
wo 35 Prozent der Unternehmen das Risiko als ,hoch”
einstufen.

Dass Satellitenkommunikation auf globaler Ebene bis-
lang kaum als sicherheitskritischer Faktor wahrgenom-
men wird, zeigt auch der Global Cybersecurity Outlook
2025 des WEF. Lediglich zwei Prozent der befragten
Unternehmen sehen Satellitentechnologien als einen der
mafigeblichen Einflussfaktoren fir die Cybersicherheits-
lage in den kommenden zwolf Monaten [6].

In der vorliegenden Untersuchung spiegelt sich diese
Wahrnehmung direkt in den getroffenen Schutzmafinah-
men wider. Wahrend 32 Prozent der grofien Unterneh-
men umfassende Sicherheitsmafinahmen implementiert
haben, sind es bei kleinen und mittleren Betrieben im
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Durchschnitt nur sieben Prozent. Je grofier das Unter-
nehmen, desto gezielter werden Investitionen in die Ab-
sicherung der Satellitenkommunikation getatigt. Beson-
ders in der Energie- und Versorgungsbranche zeigt sich
dieser Trend: 67 Prozent der Unternehmen haben zumin-
dest grundlegende Sicherheitsvorkehrungen getroffen,
zwolf Prozent setzen sogar auf umfassende Schutzme-
chanismen.

Auffallig ist, dass ein Drittel der befragten Unternehmen
das Thema Sicherheit in der Satellitenkommunikation
als nicht relevant betrachtet. Dabei gewinnt diese Inf-
rastruktur strategisch zunehmend an Bedeutung. Die
fortschreitende Digitalisierung und Globalisierung ma-
chen Satellitenkommunikation zu einem unverzichtbaren
Faktor in Unternehmensnetzwerken, Lieferketten und in-
dustriellen Prozessen. Unternehmen, die sich frihzeitig
mit den damit verbundenen Risiken auseinandersetzen,
starken nicht nur die eigene Sicherheitsstrategie, son-
dern sichern langfristig ihren Geschaftsbetrieb.

FAZIT

Die Ergebnisse der vorliegenden Erhebungen verdeutli-
chen, dass Cybersecuritystrategien mafigeblich von der
Unternehmensgrofie und den verfligbaren Ressourcen
abhangen. Grofle Unternehmen sind in nahezu allen si-
cherheitsrelevanten Bereichen besser aufgestellt. Sie
verfligen Uber umfangreichere IT-Ressourcen, setzen
verstarkt auf Cloud-Hyperscaler und investieren gezielt
in Cybersecurity, Security Operations Center (SOCs) so-
wie Penetrationstests. Zudem fihren sie haufiger Liefer-
ketten-Audits durch, beschaftigen Datenschutzbeauftrag-
te und greifen verstarkt auf externe Spezialisten zurick,
beispielsweise zur Umsetzung regulatorischer Anforde-
rungen wie NIS-2. Ein weiteres wesentliches Merkmal
grofier Unternehmen ist die geringere Abhangigkeit von
einzelnen Anbietern: Durch eine Multi-Vendor-Strategie
senken sie gezielt das Risiko eines Vendor-Lock-ins.

In einem Bereich zeigt sich hingegen kaum ein Unter-
schied zwischen grofien und mittleren Unternehmen: Bei
der Bekampfung interner Bedrohungen durch aktuelle

oder ehemalige Mitarbeitende setzen beide Gruppen in
ahnlicher Intensitat auf Schulungen, Audits und diszipli-
narische Mafinahmen.

Besonders auffallig ist der Riickstand der Branche Han-
del und Konsumgdter. Unternehmen in diesem Sektor
verfluigen haufig Uber weniger IT- und Cybersecurity-
Ressourcen, verzichten uberdurchschnittlich oft auf
Datenschutzbeauftragte und fuhren seltener Penetrati-
onstests sowie Lieferketten-Audits durch. Diese Defizite
erhohen die Verwundbarkeit gegeniiber Cyberangriffen
und regulatorischen Anforderungen.

Ein positives Signal kommt hingegen von KRITIS-Un-
ternehmen. Banken, Versicherungen, Unternehmen aus
dem Gesundheitswesen sowie aus der Energie- und Ver-
sorgungsbranche sind deutlich besser aufgestellt als
nicht-kritische Unternehmen. Sie investieren gezielt in
Cybersecurity und nehmen ihre gesellschaftliche und
wirtschaftliche Verantwortung ernst.

Insgesamt zeigt sich eine wachsende Bereitschaft zur
Investition in IT-Sicherheit. Trotz wirtschaftlicher Her-
ausforderungen, regulatorischem Druck und internen
Risiken setzen Unternehmen verstarkt auf den Ausbau
ihrer Sicherheitsmafinahmen - ein wichtiger Schritt fur
die langfristige Resilienz der deutschen Wirtschaft.
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GRENZENLOS BEDROHT -
CYBERGEFAHREN VOM
MEERESGRUND BIS INS

WELTALL

In den unwirklichen Lebensbedingungen tief auf dem
Meeresgrund spannen sich die Nervenadern des Infor-
mationszeitalters. In Kirze wird die Zahl der aktiven
Glasfaser-Tiefseekabel auf (iber 600 ansteigen (siehe
Abbildung 19), um mit dem zunehmenden Bedarf nach
schnellen Ubertragungskapazitdten weltweit Schritt zu
halten.

Im Jahr 2024 wurden geschatzt sechs Zettabyte in den
kabelbasierten Netzen und weitere 1,3 Zettabyte in den
Mobilfunknetzen [150] Gbertragen. Um diese Dimensionen
zu verdeutlichen: sechs Zettabyte wiirden drei Milliarden
der handelsiblichen und heutzutage weit verbreiteten
externen Festplatten mit einer Kapazitat von jeweils zwei
Terabyte flllen. Wirde man diese Datenmenge auf Papier
drucken, wiirde der resultierende Stapel circa sechs Bil-
lionen Kilometer hoch sein, fast 40-mal die Entfernung

zwischen Erde und Sonne. Die unzahligen Transaktionen
und Wirtschaftsaktivitaten, die in diesen Datenstromen
enthalten sind, hatten bereits 2016 einen geschatzten
Wert von taglich Gber zehn Billionen US-Dollar [104].

Bereits ein kurzer Ausfall dieser Verbindungen hat so-
fort enorme wirtschaftliche Verluste zur Folge. Durch
eine sechsstindige Nichterreichbarkeit von Facebook
entgingen Meta beispielsweise 100 Millionen US-Dollar
an Werbeeinnahmen. Wissenschaftliche Studien haben
weiterhin ergeben, dass ein Anstieg der Wahrscheinlich-
keit einer Internetabschaltung um einen Prozentpunkt
statistisch signifikant mit einem Riickgang des Pro-Kopf-
Bruttoinlandprodukts um durchschnittlich 15,6 Prozent-
punkte korreliert und dass jeder zusatzliche Tag einer
Internetabschaltung im Durchschnitt 86,58 US-Dollar
pro Person kostet [281].

Quelle: [290]

Abbildung 19: Weltweite Seekabel
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Die mehr als 1,5 Millionen Kilometer Glasfaserkabel er-
moglichen es beispielsweise auch, dass der Zugriff auf
eine Webseite in den USA von Deutschland aus nur 60
Millisekunden dauert. Durch diese Leistungsfahigkeit hat
sich das Internet nicht nur zum Rlckgrat unserer tag-
lichen Kommunikation entwickelt, sondern ist die Basis
fur Handel und Finanzwesen, und auch immer mehr
Steuerungs- und Uberwachungsaufgaben, beispielswei-
se in kritischen Infrastrukturen (KRITIS), werden dari-
ber betrieben.

Aufgrund der rauen Meeresbedingungen mussen die
Seekabel enorm belastbar sein. Die durchschnittliche
Tiefe des Atlantiks betragt zum Beispiel 3.293 Meter.
Durch diese Wassersaule wirkt auf jeden Quadratzenti-
meter eine Kraft von fast 330 Kilogramm. Da in dieser
Tiefe Seekabel typischerweise nicht eingegraben, son-
dern lediglich auf den Grund gelegt werden, missen
sie daruber hinaus auch gegen Einflisse wie Seebeben
und seismische Aktivitaten gewappnet sein. Die empfind-
lichen Fasern sind daher durch einen mehrschichtigen
Aufbau geschitzt, der nicht nur Stahldrahte zur Stabi-
lisierung, sondern unter anderem auch eine Kupferum-
mantelung enthalt, welche auch der Stromversorgung
des Seekabels dient (siehe Abbildung 20).

Warum ein Kabel eine Stromversorgung fir sich selbst
bendtigt, wird schnell offensichtlich. Zwar gibt es fur See-
kabel spezielle Lichtwellenleitertypen, die einen beson-
ders geringen Signalverlust haben und somit sehr weite
Strecken uberbricken konnen. Die circa 5.500 Kilometer
zwischen der Ostkiiste der Vereinigten Staaten und den
Abbildung 20: Aufbau eines Seekabels Atlantikkisten Europas sind dann aber doch etwas zu

Quelle: [291]
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weit. Das langste in Betrieb befindliche Seekabel ist noch
immer die seit 1999 aktive Verbindung SEA-ME-WE 3
(South-East Asia - Middle East - Western Europe 3) mit
einer Lange von insgesamt 39.000 Kilometern. Um die Si-
gnale zuverlassig uber solche Distanzen zu bekommen,
ist eine entsprechende Verstarkung erforderlich. Beim
ersten transatlantischen Glasfaserkabel, dem von 1988
bis 2002 genutzten TAT-8, wurden hierfir noch Photo-
dioden und Halbleiterverstarker genutzt. Im Jahr 1996
kamen hierfir bei der TAT-12/13-Verbindung jedoch erst-
mals quantenmechanische Prinzipien zum Einsatz: Eine
Dotierung der Glasfasern mit der seltenen Erde Erbium
ermaoglicht es, die transportierten Signale durch die Zu-
fuhrung von sogenanntem Pumplicht auf rein optischem
Wege zu verstarken. Um diese im Schnitt alle 70 Kilome-
ter eingebrachten Verstarker zu versorgen, werden die
Seekabel mit einer Betriebsspannung von typischerweise
10.000 Volt versorgt [182].

Auch wenn sich solche Pumpen grundsatzlich ohne di-
gitale Schaltkreise betreiben lassen, werden fir eine
kontinuierliche Leistungsiuberwachung und zur Nach-
steuerung der Verstirkung Uberwachungen und Mik-
roprozessoren bendotigt, um die Betriebstemperatur in
optimalen Bereichen zu halten und Stérungen wie bei-
spielsweise Verbindungsfehler zugig aufzuspuren.

Solche Fehler treten trotz des aufierst stabilen Aufbaus
der Kabel regelmafiig auf. Allerdings sind die Ursachen
meist nicht natdrlicher Art: Analysen zeigen, dass Uber
70 Prozent der Vorfalle im Unterwasserbereich unbe-
absichtigt, aber menschlichen Ursprungs sind. Oftmals
sind Schleppnetze von Fischerbooten, Anker oder Infra-
strukturmafnahmen, wie Baggerarbeiten an Hafen, Aus-
loser fur die durchschnittlich knapp 150 Kabelunterbre-
chungen weltweit pro Jahr [67].

Um die Seekabel vor solchen Unfallen bestmaglich zu
schitzen, sind ihre Positionen und Wege auch keines-
wegs geheim, sondern insbesondere bei Verlegung auf
dem Meeresgrund ohne Eingrabung offentlich verfugbar
und beispielsweise in Seekarten verzeichnet. Trotzdem
verursacht die Fischerei mit ihren Netzen 38 Prozent al-
ler Schaden [291], Schiffsanker sind fiir jedes vierte be-
schadigte Kabel verantwortlich. Weitere elf Prozent aller

Zwischenfalle werden auf andere Weise von Menschen
verursacht [302]. Genau diese Transparenz erhdht aber
auch die Anfalligkeit fur potentielle Angreifer, zumal die
Zufalligkeit mancher Vorfalle und Beschadigungen ziem-
lich unglaubwiirdig erscheint - umso mehr, wenn sich
solche Ereignisse haufen.

Gerade dies war Ende letzten Jahres der Fall. Bereits im
Oktober 2023 hatte das chinesische und unter der Flagge
von Hongkong fahrende Containerschiff ,Newnew Polar
Bear" die Datenlinks zwischen Schweden und Estland
(EE-S 1) und eine der Finnland-Estland-Verbindungen
sowie die Balticconnector-Gaspipeline in der Ostsee be-
schadigt, aber in jlingerer Zeit folgte noch viel mehr. So
wurde am 17. November 2024 zunachst die Datenver-
bindung BCS East-West Interlink zwischen Litauen und
Schweden unterbrochen und nur wenige Stunden spater,
am frihen Morgen des 18. Novembers, der Datenlink C-
Lion1 zwischen Finnland und Deutschland. Als Verursa-
cher wurde der chinesische Frachter ,Yi Peng 3" im Auf-
trag Russlands vermutet. Da die Beschadigungen jedoch
in internationalen Gewassern erfolgten und somit der
Flaggenstaat China fur die Ermittlungen zustandig und
die Ostseeanrainer reine Beobachter waren, verliefen
diese im Meeressande.

Die Beschadigung eines weiteren Datenkabels zwischen
Finnland und Schweden am 3. Dezember 2024 wurde im
Verlauf der Ermittlungen als Unfall im Rahmen von Bau-
mafinahmen identifiziert, aber bereits am ersten Weih-
nachtsfeiertag 2024 kam es zu einer Unterbrechung des
650-Megawatt-Stromkabels Estlink 2. Schnell wurde der
Verdacht erhartet, dass es sich in diesem Fall erneut um
einen bewussten Sabotageakt handelte. Die finnischen
Behorden reagierten schnell und hielten den unter Ver-
dacht stehenden Tanker ,Eagle S“, welcher der russi-
schen Schattenflotte zugeordnet wird, fest und leiteten
eine Untersuchung des Vorfalls ein. Nicht nur in der
Ostsee ist es unruhig: So wurde am 3. Januar 2025 ein
wichtiges Datenkabel des Trans-Pacific Express-Kabel-
systems, das Taiwan mit der Westkdiiste der Vereinigten
Staaten verbindet, durch das chinesische Frachtschiff
,Shunxing 39* beschadigt. Auch wenn der Nachweis ei-
ner Sabotageabsicht in solchen Fallen nicht ganz einfach
ist, unterstrich der schwedische Minister fur Zivilschutz
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mit Blick auf die Yi Peng 3-Ermittlungen, dass man es
durchaus merken sollte, wenn man seinen Anker 150 Ki-
lometer weit hinter sich herzieht [194].

Stromkabel sind zudem Ublicherweise im Seeboden ver-
graben, um sie zum einen vor ebensolchen Unfallen bes-
ser zu schitzen, und zum anderen auch aufgrund von
Umweltauflagen. Zur Verringerung moglicher Konse-
quenzen fur Meeresflora und -fauna wird zum Beispiel
fur die Kistenmeere der Nordsee gefordert, dass die
Temperaturerhohung in 20 cm Tiefe unterhalb der Ober-
flaiche maximal 2° Kelvin betragen darf. Daflir mussen
die Kabel mittels Einspilung oder der Nutzung von See-
frasen mindestens ein bis 1,5 Meter tief verlegt werden
[40]. Das Seekabel 2Africa soll sogar bis zu drei Meter
tief versenkt werden.

Allerdings gehen die Gefahren nicht nur von versehent-
lich oder bewusst nachgeschleppten Ankern aus. Russ-
land hat verschiedene Spezialschiffe und Unterseeboote,
welche explizit fur solche Aufklarungs- und Sabotageak-
tionen ausgelegt sind. Einige davon wurden in den letz-
ten Jahren immer wieder dabei beobachtet, wie sie sich
oft Uber Stunden oder gar Tage in Bereichen von Wind-
parks oder Seekabeln aufhielten, wie beispielsweise die
JYantar”. Querstrahlruder und spezielle Antriebspods
ermoglichen dem Schiff, stationar Gber einem Punkt zu
verbleiben. In seinen Hangars fihrt es mehrer Mini-Un-
terseeboote sowie verschiedene ferngesteuerte Unter-
wasserfahrzeuge (Remoted Operated Vehicle, ROV) mit.
Diese sind unter anderem mit Greifarmen fir Arbeiten
am Meeresgrund ausgestattet und konnen vermutlich
Glasfaserkabel nicht nur zerschneiden, sondern auch
Gerate zum Abhdren (sog. Taps) einbringen [280].

Die Tauchausstattung kann allerdings nicht nur Uber
Wasser, sondern auch weit unauffalliger und schwieri-
ger zu entdecken mit Spezial-Unterseebooten verbracht
werden. Erwahnenswert ist beispielsweise das Projekt
1910 Kashalot, von dem zwei U-Boote gebaut und 1986
beziehungsweise 1991 in Dienst gestellt wurden und
mittlerweile zur sogenannten Hauptverwaltung Tiefsee-
forschung (GUGI) des russischen Verteidigungsminis-
teriums gehoren. Mittels spezieller Triebwerke konnen
auch die Kashalot-U-Boote dicht tiber dem Meeresboden

schweben und erreichen durch ihre Titanhiille eine au-
flergewohnlich hohe maximale Tauchtiefe von geschatz-
ten 1.000 Metern. Zum Vergleich: Fir die U-Boote der
U.S. Navy werden je nach Klasse maximale Tauchtiefen
von 240 bis 490 Meter vermutet.

Insgesamt betreibt GUGI mehr als 50 Schiffe und U-Boo-
te, die zu Aufklarungs- und Sabotagezwecken am Mee-
resboden eingesetzt werden konnen.

Vor dem Hintergrund der gehauften Vorfalle im Ostsee-
raum hat die NATO im Januar 2025 die Operation ,Baltic
Sentry” gestartet, welche durch den Einsatz von Fregat-
ten, Uberwachungsflugzeugen und Seedrohnen vor wei-
teren Aktionen gegen die kritischen Infrastrukturen in
der Ostsee abschrecken soll [210]. Weiterhin wurde das
Projekt HEIST (Hybrid space-submarine architecture En-
suring InfoSec of Telecommunications) initiiert. Dessen
Ziel ist es, Schaden an Seekabeln innerhalb kiirzester
Zeit bis auf einen Meter genau zu lokalisieren und den
Datenverkehr im Falle eines Vorfalls unmittelbar umzu-
leiten [101].

Kinftig werden solche Abhangigkeiten noch weiter zu-
nehmen, beispielsweise durch Projekte wie die geplante
,Greece-Egypt Electrical Interconnection” (GREGY Inter-
connector), die ab 2031 den zu 75 Prozent in dgyptischen
Windparks mit einer Leistung von 9,5 Gigawatt erzeug-
ten Strom nach Griechenland und Europa transportieren
soll [75]. Verschiedene weitere Offshore-Windparks und
Verbindungen sind in Planung. Sabotagekapazitaten wie
die Kashalot-Boote erhchen somit das Risiko hybrider
Aktivitaten, die als Unfalle getarnt werden kénnen und
oftmals schwer attribuierbar sind [39]. Die bisherigen
Beschadigungen konnten aufgrund der Redundanzen
der weltweiten Datenverbindungen aufgefangen wer-
den, ebenso hatten auch die Vorfalle bei Stromkabeln
durch die Ubergreifende Vernetzung des Europdischen
Verbundsystems (EV) keine gréferen Auswirkungen.
Mittels 39 Ubertragungsnetzbetreibern versorgt das EV
fast 600 Millionen Menschen mit Strom, die eine hohe
Versorgungsstabilitat gewohnt sind.



3.2 MODERNE BLUTADERN:

DAS EUROPAISCHE
VERBUNDSYSTEM

Das Szenario eines grofiflaichigen und mehrtagigen
Stromausfalls ist schon lange keine Fiktion mehr. Zu
kleineren und kiirzeren Strom- oder Internetausfallen
kommt es immer wieder. Die haufigsten Ursachen sind
auch hier Umwelteinflisse, Kaskadeneffekte aufgrund
technischer Fehler oder menschliches Versagen (sie-
he Abbildung 21). Weitflichige Ausfille wie am 21. Juni
2024, bei dem es zu einem umfassenden Blackout in Sud-
osteuropa kam und Albanien, Bosnien und Herzegowina,
Montenegro und Kroatien betroffen waren, sind bisher
jedoch noch die Ausnahme.

Reparaturen an beschadigten Seekabeln kdnnen Monate
dauern. Das EV wird mit N+1 Redundanz betrieben, was
bedeutet, dass es auch funktionsfahig bleibt, wenn eine
Komponente ausfallt - dies gilt auch fiir Stromleitungen.

Fallen Leitungen jedoch langerfristig aus, haben die
Netzbetreiber weniger Optionen, um die N+1 Redundanz
sicherzustellen. Somit kann das Risiko steigen, dass bei-
spielsweise bewusst lokal herbeigefiihrte (weitere) Sto-
rungen weitflachige Effekte nach sich ziehen. Sind die in
den letzten Monaten haufiger zu beobachtenden Vorfalle
bei Internet- und Stromverbindungen somit als systema-
tisches Austesten sowohl der Effekte und Resilienzen in
den jeweiligen Netzen als auch der Reaktionen der west-
lichen Nationen sowie ihrer Prozesse und Geschwindig-
keiten zu bewerten? Es gilt, auf jeden Fall vorbereitet zu
sein.

Quelle: [269]

Abbildung 21: Analyse von Blackouts, weitflachig in Europa und lokal in Italien
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Hierbei darf nicht vergessen werden, dass die Strom-
versorgung, welche Grundlage fiir nahezu alle Bereiche
unserer modernen Gesellschaft ist, selbst ein duflerst
komplexes System darstellt, das kontinuierlich Uber-
wacht und nachgeregelt werden muss.

Aufgrund des Klimawandels und des entsprechend neu-
en und sich weiter adaptierenden Erzeugungsmixes wer-
den die Verbundsysteme zunehmend unter kritischen
Bedingungen betrieben [269]. Nicht in allen Landern ist
die Infrastruktur auf den weiteren Ubergang zu erneu-
erbaren Energien bereits hinreichend vorbereitet [139].
Hierdurch entstehen auch neue Cybergefahren, die zu-
nachst nicht ganz offensichtlich sind.

Damit die Stromversorgung stabil funktioniert, missen
sich Stromerzeugung und -verbrauch permanent die
Waage halten. Ein Indikator, ob zu viel oder zu wenig
Strom erzeugt beziehungsweise verbraucht wird, ist die
Netzfrequenz. Die europdische Stromversorgung basiert
auf Wechselstrom mit 50 Hertz. Wird mehr Strom er-
zeugt als verbraucht, steigt die Frequenz; wird zu wenig
erzeugt, sinkt sie. Bei einer zu grofien Abweichung kann
es beispielsweise zur Beschadigung von Generatoren
kommen, entsprechend muss kontinuierlich nachgere-
gelt werden.

Sinkt die Frequenz, aktivieren die Energieversorger zu-
nachst Reserven, um den Mehrbedarf zu decken. Reicht
dies nicht aus, kommt es zum Lastabwurf - einzelne Be-
reiche werden kontrolliert von der Stromversorgung ge-
trennt. Reicht auch dies nicht aus, erfolgt bei Frequenzen
unter 47,5 Hertz die Trennung der Kraftwerke vom Netz,
damit diese nicht beschadigt werden: ein Blackout. Im
Falle einer steigenden Frequenz muss dahingegen die
Stromproduktion reduziert werden, allerdings geht dies
bei Grofikraftwerken nicht abrupt, sondern kann einige
Minuten dauern.

Einfacher handzuhaben sind beispielsweise Photovolta-
ikanlagen (PV-Anlagen), weshalb bis 2012 gebaute An-
lagen die Einspeisung ab einer Frequenz von 50,2 Hertz
abrupt einstellen. Da der Ausbau der Photovoltaik mitt-
lerweile jedoch sehr umfassend ist - fuir 2025 wird mit ei-
ner Gesamtkapazitat von 328 Gigawatt in Europa gerech-

net - konnte es durch einen plétzlichen Wegfall dieser
Systeme wiederum zu einer Unterversorgung kommen
und damit die Gefahr eines Blackouts entstehen. Neuere
Anlagen drosseln daher zunachst die Einspeisung und
schalten erst bei 51,5 Hertz ab.

Da standig Schwankungen im Stromnetz auftreten,
missen diese auch kontinuierlich ausgeglichen werden,
beispielsweise durch die Schwungmasse der Generato-
ren in Kraftwerken, die sogenannte Momentanreserve.
Erneuerbare Energiequellen liefern jedoch keine Mo-
mentanreserve, sodass die Stabilitat zunehmend durch
intelligente Steuerungen, Leistungselektronik und Batte-
riespeicher gewahrleistet werden muss: ein komplexes
System, in dem ein hohes Mafi an Cybersecurity zwin-
gend erforderlich ist. Im Gegensatz zu Netz- und Kraft-
werksbetreibern unterliegen private PV-Anlagen aber
kaum Regularien.

Dies wirkt sich unmittelbar auf die Cybersecurity aus.
Wie in vielen anderen Bereichen auch hat der intensive
Wettbewerb Uber die Jahre zu einer Verlagerung der
Produktionsstatten und Lieferketten gefiihrt. Beispiels-
weise ist es Peking mit seiner 2015 gestarteten ,Made
in China 2025“-Initiative (MIC2025) und massiven Sub-
ventionen von mehreren Milliarden US-Dollar gelungen,
umfassende Kapazitaten aufzubauen und eine dominan-
te Position einzunehmen. 85 Prozent der PV-Module wer-
den mittlerweile in China hergestellt.



3.3 GRENZENLOSE

ABHANGIGKEITEN

Oftmals sind hier Geschwindigkeit der Vermarktung und
Preis die ausschlaggebenden Faktoren, wahrend die Cy-
bersecurity leidet. Dies wurde im Bereich der Inverter,
die den von PV-Modulen erzeugten Gleichstrom in den
Wechselstrom der lokalen Versorgungsnetze wandeln,
als Problem erkannt (siehe Abbildung 22). So wurden
beispielsweise erhebliche Schwachstellen in den PV-
Uberwachungsplattformen von Solarman und Deye
festgestellt, die einem Angreifer eine Manipulation der
Invertereinstellungen ermdglichen konnten [173]. Mittels
eines geeigneten, koordinierten Angriffs auf eine Viel-
zahl betroffener Anlagen hatte so ein Blackout ausgeldst
werden konnen.

PV-Modul Inverter
f—k
— —
b ) T
RS485/RS232/TTL

a Tom

Wahrend hier die Schwachstellen rechtzeitig gemeldet
und Patchs bereitgestellt wurden, kam es in Japan zu
einem Vorfall, bei dem Angreifer 800 PV-Anlagen mittels
der Ausnutzung einer bekannten Schwachstelle Uber-
nahmen. Die gekaperten Systeme wurden zur Verbrei-
tung des Mirai-Botnetzes genutzt, nicht fir einen Angriff
auf das Stromnetz - aber dies hatte auch das Ziel sein
kénnen [37].

Die Gefahr geht aber nicht nur von den Schwachstellen
der Inverter aus. Daher gibt es auch kein entspanntes Zu-
rucklehnen, falls die eigenen PV-Anlagen aufgrund ihrer
Konfiguration oder Firewalls nicht aus dem Internet er-
reichbar sein sollten: Viele der heute verbauten Anlagen
werden auf der Basis von Cloud-Diensten Gberwacht und
gesteuert - und die laufen haufig in chinesischen Re-
chenzentren. Die hierdurch faktisch extern kontrollierte
Gesamtkapazitat belauft sich auf viele Gigawatt, sehr
viel hoher als die im EV verfligbare Notstromkapazitat.
Wer diese Cloud kontrolliert, kann einen Blackout auch
ganz ohne U-Boote und Kabelschneider herbeifiihren.
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Quelle: [173]

Abbildung 22: Photovoltaiksysteme kdnnen bei Vorhandensein von Schwachstellen

ein Risiko fiir die Stabilitdt der Versorgungsnetze darstellen
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Dies ist kein Einzelfall. Durch die jahrzehntelange Kos-
ten- und Effizienzoptimierung und Verlagerung von Pro-
duktionsstatten und Versorgungsketten sind nahezu
alle Bereiche der IT betroffen. Dabei sind nicht nur das
oftmals fahrlassige Sicherheitsniveau oder die in China
betriebenen Clouds das Problem. Vielmehr ist es einem
cleveren und strategisch denkenden Akteur méglich, er-
heblichen Einfluss auf den Cyberraum auszuliben und in
den Systemen potentiell kiinftiger Konfliktparteien frih-
zeitig und zuverlassig Hintertlren einzubauen.

Auch wenn es im Bereich von Hardwaremanipulationen
nur wenige offentlich bekannte Beispiele gibt, die zudem
gemein haben, dass sie von allen Beteiligten vehement
abgestritten wurden, so liegen Potenzial und Gefahrdung
auf der Hand: Die Diskussion im Falle des Microsemi
ProASIC3-Chips, ob es sich bei einer undokumentierten
Funktionalitat zum Zugriff auf den gesamten Chip um De-
bugging-Funktionalitaten oder eine Hintertlr handelte,
verdeutlicht die Herausforderungen in diesem Bereich.
Zum einen ist der Nachweis einer Manipulation extrem
schwierig, zum anderen lassen sich zumindest geschick-
te Hintertiren glaubhaft abstreiten. Die Moglichkeiten im
Rahmen der globalen und komplex verzweigten Versor-
gungsketten, wie sie durch die Explosionen manipulier-
ter Pager und Walkie-Talkies der Hisbollah offensichtlich
wurden, verscharfen die Situation zusatzlich.

Die Anstrengungen vieler Lander, die eigenen Produkti-
onskapazitaten zu erhdhen, Lieferketten sicherer zu ma-
chen und Abhangigkeiten zu reduzieren, sind daher leicht
nachvollziehbar. Zur Umkehrung des Trends der stark
geschrumpften eigenen Produktionskapazitaten und vor
dem Hintergrund der zunehmenden Auswirkungen auf
die Sicherheit hat beispielsweise das Weif3e Haus im Jahr
2022 den ,Creating Helpful Incentives to Produce Semi-
conductors for America Act" (CHIPS for America Act)
verabschiedet. Das Gesetzespaket stellt 52 Milliarden
US-Dollar Fordermittel fur die heimische Halbleiterpro-
duktion bereit - von Forschung und Entwicklung bis zur
Sicherheit der zugehorigen Lieferketten. Das Programm
hat mittlerweile zu Investionen in mehrere dutzend Fir-
men von knapp 400 Milliarden US-Dollar gefihrt. So ent-
stehen derzeit unter anderem 73 neue Halbleiterwerke
beziehungsweise werden bestehende erweitert. Auf die-

3.4

se Weise wollen die Vereinigten Staaten bis 2032 wieder
eine Produktion von 30 Prozent der Weltmarktkapazitat
erreichen, nachdem diese mittlerweile auf unter zehn
Prozent zuriickgegangen ist.

Europa fallt es schwerer, seine Rolle in der Halbleiter-
fertigung zu verbessern. Dies liegt nicht allein an den
zweistelligen Milliardenbetragen, die ein modernes Werk
kostet, oder den notwendigen Fachkraften fir den Be-
trieb. Die Herausforderung liegt eher im weiteren Oko-
system, in dem weniger Grundlagen vorhanden sind als
beispielsweise in den Vereinigten Staaten. Auch deshalb
mag der EU Chips Act, der mit 43 Milliarden Euro ausge-
stattet zumindest annahernd an den CHIPS for America
Act heranreicht, derzeit noch nicht das gleiche Momen-
tum erzeugen, und es bleibt abzuwarten, ob das Ziel der
EU eines globalen Marktanteils von 20 Prozent bis 2030
zu erreichen ist.

Dies ist aber nicht die einzige Baustelle, wo aufgeholt
werden muss. Im Gegenteil, der grofite Schaden und die
meisten Herausforderungen entstehen zunachst weiter-
hin durch Cyberkriminalitat und die sich schnell weiter-
entwickelnden, professionellen Angreifergruppen (Ad-
vanced Persistent Threats, APTs).

SOPHISTIZIERUNG
DER ANGREIFER

Die heutige - und kontinuierlich zunehmende - Kom-
plexitat der weltweiten IT-Systeme und Netze birgt vie-
le Risiken. Die dem chinesischen Staat zugerechnete
Angreifergruppe Salt Typhoon (Advanced Persistent
Threat, APT-40) hat Ende 2024 beispielsweise fir um-
fassende Schlagzeilen gesorgt, da sie in der Lage war,
tief in die Netze mehrerer US-Telekommunikationsan-
bieter einzudringen und unter anderem Gesprache von
Donald Trump und weiteren politischen Personlichkeiten
abzuhdren. Entgegen der urspringlichen Annahme, dass
die Angriffe Systemen galten, welche fir Abhormaoglich-
keiten (sogenannte ,Lawful Interception*) durch US-Be-
hérden nach entsprechenden richterlichen Anordnungen
speziell hierfir installiert waren, zeigte sich die Opera-



tion sehr viel breiter angelegt und lief bereits Uber viele
Monate oder gar Jahre.

Das Beunruhigende daran ist, dass es trotz Erkennung
der Angreifer nicht moglich war, diese komplett aus den
Netzen zu entfernen, und - was noch schwerwiegender
ist - der genaue Status der andauernden Sicherheitsver-
letzungen nicht identifiziert werden konnte. Dies fihrte
sogar dazu, dass die sonst eher skeptisch auf Verschlis-
selung schauenden US-Behorden Empfehlungen heraus-
gaben, Kommunikation per Ende-zu-Ende Verschlisse-
lung abzusichern [81]. Die Dimension scheint jedenfalls
immens. Die entwendeten Metadaten konnen China bei-
spielsweise helfen, Schlisselpersonen aus Politik und
Industrie zu identifizieren.

Jedoch selbst wenn aufgezeichnete Gesprache und VTCs
keine vertraulichen oder brisanten Inhalte gehabt haben
sollten, ist die Sorge uber darauf basierende, durch ge-
nerative kinstliche Intelligenz (Generative Al, GAl) er-
zeugte Deep Fakes nun grofi. Durch die rasante Weiter-
entwicklung der Technologie wird die Unterscheidung
selbst mit maschineller Unterstitzung und bei guten
Trainingsdaten immer schwieriger.

Auch wenn die berichteten Vorféalle bisher ,nur” die Ver-
einigten Staaten betroffen haben, zeigen die Formulie-
rungen der michtigen Five-Eyes-Allianz (FVEY) der Ge-
heimdienste von Australien, Kanada, Neuseeland, dem
Vereinigten Konigreich und den Vereinigten Staaten die
Brisanz des Vorfalls. Zwar hat das Vereinigte Konigreich
die gemeinsame Warnung der anderen vier Mitglieder
nicht unterschrieben, die nebuldsen Formulierungen der
australischen Dienste lassen jedoch erkennen, dass ver-
mutlich nicht nur Systeme in den USA betroffen waren.

Dies ware auch wenig Uberraschend, denn es gibt nur
eine begrenzte Anzahl an Herstellern von entsprechen-
dem Equipment, und die international agierenden Tele-
kommunikationsdienstleister werden in verschiedenen
Landern recht dhnliche Strukturen in ihren Netzen und
Systemen betreiben. Sollten Lander von einer so massi-
ven Spionageoperation daher tatsachlich nicht betroffen
sein, obwohl sie erwartungsgemaf zum Aufklarungsfo-
kus Chinas gehoren, dann durfte dies eher Kapazitats-

grinde aufseiten der Angreifer haben - die angesichts
der geeigneten Nutzung von KIl, insbesondere aber auch
der erheblichen Ressourcen Chinas in diesem Bereich
heutzutage eher zweitrangig sein dirften.

Neben den umfassenden staatlichen und staatsnahen
Elementen existiert dort eine bliihende Industrie, die
Hacking und die Durchfiihrung ganzer Cyberoperationen
als Dienstleistung anbietet: Die i-Soon-Leaks haben hier-
zu wichtige Erkenntnisse geliefert. Anfang 2024 wurden
umfassende Dokumente des chinesischen Cybersecu-
rity-Unternehmens von einer anonymen Quelle verof-
fentlicht. Die enthaltenen Prasentationen und Listen zu
buchbaren Cyberoperationen zeigen, wie das Unterneh-
men mit den chinesischen Nachrichtendiensten und Ins-
titutionen auf industriellem Niveau zusammengearbeitet
hat [55].

Bedenkt man beispielsweise die bereits umfassenden
Aktivitaten der im Ukrainekrieg auf beiden Seiten agie-
renden Cybergruppen, ist es nicht unwahrscheinlich,
dass einige Staaten bei der Durchfiihrung illegaler oder
im Graubereich anzusiedelnder Operationen zuneh-
mend auf solche Elemente zuriickgreifen, die es ihnen
ermaglichen, die Verantwortlichkeit beziehungsweise
Urheberschaft abzustreiten. Schon jetzt lassen sich die
Herausforderungen, die mit der zunehmenden Profes-
sionalisierung und Privatisierung von Cyberoperationen
fur die Cyberabwehr einhergehen, an konkreten Beispie-
len verdeutlichen, wie ein Blick auf Operational Relay
Box (ORBs) und Schutzsysteme wie Firewalls zeigt.
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3.5

UBER KATZ- UND MAUSSPIELE

Mit ORBs haben die Mdglichkeiten der Angreifer, Spuren
zu verwischen, erheblich zugenommen. Bisher kamen
vor allem Proxyserver, die lediglich Datenverkehr unter
Nutzung ihrer eigenen IP-Adresse weiterleiten (Pseud-
onymisierung), sowie Virtual Private Networks (VPNs)
zum Einsatz. In beiden Fallen sieht ein Beobachter nicht
die Adresse des eigentlichen Urhebers einer Verbindung,
sondern nur eine des zwischengeschalteten Dienstes. Da
allerdings alle erforderlichen Informationen auf den Pro-
xy-Servern beziehungsweise VPN-Knoten vorliegen, ge-
nugt zur ldentifizierung eines Nutzers ein entsprechen-
der Zugriff auf den jeweiligen Server.

Eine echte Anonymisierung ist durch ,The Onion Router"
(TOR) moglich. Unter Nutzung einer zusatzlichen, aber
sehr einfach anzuwendenden Software kann Datenver-
kehr mehrschichtig verschlisselt und Uber mehrere
Instanzen weitergeleitet werden. Jeder Knoten der Ver-

bindung kennt jeweils nur das vorherige und nachste
System in der Kette. Die eigentliche Nachricht ist ver-
gleichbar mit Briefwahlunterlagen, die in mehreren (ver-
schliisselten) Umschligen verpackt sind. Jeder Knoten
kann immer nur einen davon 6ffnen und leitet den Rest
weiter. Daher hat niemand in der Kette aufier der Absen-
der selbst die Information Uber sowohl den Urheber als
auch das finale Ziel der Kommunikation (siehe Abbildung
23).

Allerdings gibt es sowohl gegen die Pseudo- als auch die
Anonymisierung von Absenderadressen Verteidigungs-
moglichkeiten. Im Internet finden sich zahlreiche Seiten,
welche die weltweit verfligbaren Proxyserver nahezu
auf Minutenbasis aktualisiert auflisten, sodass die ent-
sprechenden Adressen geblockt werden konnen.

Auch das TOR-Netz kann aufien vor gehalten werden: Die
Anzahl sogenannter ,Exit-Nodes", also der Rechner, die
ihre IP-Adresse bereitstellen, um Datenverkehr in ihrem
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Abbildung 23: Funktionsweise von TOR
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Abbildung 24: Ubersicht iiber die Verteilung von IP-Adressen eines ORB-Netzes

Namen ins Internet weiterzuleiten, ist sehr begrenzt und
hat sich Uber viele Jahre kaum vergrofiert - was aus
rechtlichen Griinden und abhangig von den Haftungsre-
gularien der jeweiligen Lander nicht Uberrascht. Nach-
dem es Uber lange Zeit circa 1.000 entsprechende Rech-
ner gab, hat sich der Wert mittlerweile auf rund 2.300
Knoten eingependelt - eine im digitalen Zeitalter kurze,
einfach zu verarbeitende Liste und gemessen an den
derzeit knapp 30 Milliarden vernetzten Geraten nahezu
vernachlassigbar.

Da die Information Uber die Adressen der im TOR-Netz
teilnehmenden Rechner aus funktionalen Griinden zu-
dem frei verfigbar ist, gibt es auch hier jederzeit aktuel-
le Listen, welche somit auch ein Blocken der TOR-Knoten
einfach ermdoglichen. Im Bereich der Proxy-Server sind
die moglichen Adressbereiche deutlich dynamischer und
das Feld potenzieller IP-Adressen ist sehr viel grofier,
grundsatzlich ist die Erstellung und Verwaltung von De-
ny-Listen, um entsprechende Kommunikationspartner
zu blockieren, aber nicht viel komplexer.

Was ein professioneller Angreifer zum Verwischen sei-
ner Spuren also tatsachlich bendtigt, ist eine unauffallige
IP-Adresse, die weder auf ihn zurickzufihren ist noch
geblockt ist oder einfach automatisiert geblockt werden
kann. Genau hier kommen die zuvor erwahnten ORBs ins
Spiel.

Ein ORB ist Teil eines Netzes zum Weiterleiten von Da-
tenverkehr im Internet. Im Gegensatz zu Proxy-Servern
oder Teilnehmern in TOR erfolgt dies jedoch ohne Wissen

der Besitzer der jeweiligen Gerate. Hierfur bringen An-
greifer schlecht abgesicherte loT-Systeme, Home-Router
und WLAN-Gerate von Privathaushalten oder Unterneh-
men unter ihre Kontrolle und figen sie den ORB-Netzen
hinzu. Auch wenn sich die Sicherheitssituation bei Home-
Routern und ahnlichen Systemen in den letzten Jahren
verbessert hat, sind Schwachstellen und schlechtes
Patch-Management noch immer verbreitet und auch von
Haus aus eingebaute Hintertiren lassen so manchen
Hersteller in einem schlechten Licht erscheinen. Wer
echter Profi ist, belasst es aber auch nicht bei der Erlan-
gung des Zugangs - er schliefit die Schwachstelle nach
Méoglichkeit hinter sich, um potenzielle weitere Angriffe
durch andere Parteien zu verhindern.

Nun sind solche ORBs nichts Neues - schon aus den
Snowden-Dokumenten 2013 war ersichtlich, dass die
FVEY-Gemeinschaft auf jahrlicher Basis anfallige Rech-
ner identifiziert, Gbernommen und zu einem entspre-
chenden Netz zusammengestellt hat. In diesem Kontext
tauchte der Begriff ORB erstmals auf. Was sich in jinge-
rer Zeit jedoch geandert hat, sind Dimension, Geschwin-
digkeit und Einstiegshirden. Was friher wenigen mach-
tigen Nachrichtendiensten vorbehalten war, lasst sich
heute fir wenig Geld in der ,Cybercrime as a Service"-
Okonomie (CaaS) erwerben. Die Aktualisierung der Mit-
glieder eines ORB-Netzes ist nun bei weitem nicht mehr
auf einen jahrlichen Rhythmus fixiert, sondern nachfra-
geabhangig. Von China ausgehende Cyberoperationen
greifen zunehmend auf solche kommerziellen ORB-Net-
ze zuriick (siehe Abbildung 24). Da deren Knoten teilwei-
se weniger als 31 Tage aktiv sind, wird die Verteidigung
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3.6

gegen daruber geleitete Angriffe entsprechend schwieri-
ger, denn die ORBs finden sich in keinen Listen.

Fur die Detektion bedeutet dies, dass IP-Adressen als
Erkennungsmerkmal eines Angreifers oder Quelle bos-
artiger Aktionen eine immer geringere Rolle spielen und
als Indicator of Compromise (IOC) noch mehr an Wert
verlieren.

Verscharft wird dies noch, wenn ORB-Betreiber nicht
einmal mehr verwundbare Gerdte suchen und Uber-
nehmen missen, sondern dieser Dienst durch dubiose
Firmen gleich eingebaut wird. Ein Hersteller von Firm-
ware fir Smartphones, also von tief im System sitzenden
Programmen, welche die Kommunikation und Steuerung
zwischen Betriebssystem und verbauten Hardwarekom-
ponenten ermdglichen, hatte zusatzliche und nicht doku-
mentierte Funktionalitdten integriert. Darunter befand
sich ein versteckter Proxy-Zugang. Diese vermietete der
Anbieter in Form von 15-minitigen Zugriffsmoglichkei-
ten, bei denen die betroffenen Smartphones ohne Wissen
ihrer Besitzerinnen und Besitzer den Datenverkehr von
Dritten unter der eigenen IP-Adresse weiterleiteten. Mo-
tivation des Herstellers war wohl, dass die Ertrage aus
dem Verkauf der Firmware nicht mehr rentabel genug
waren, weshalb auf diese Weise eine zusatzliche Ein-
kommensquelle geschaffen wurde. Auch wenn nur eine
Uberschaubare Anzahl an Smartphonebesitzern in Asien
betroffen waren, unterstreicht der Fall die Risiken der
weltweiten IT-Lieferketten.

ALLTAGLICHER,, CYBERWAR“

Selbst wenn ein Gerat von einem vertrauenswirdigen
Hersteller stammt und die Lieferkette kontrolliert ist,
gilt es wachsam zu bleiben. Gerade sicherheitsrelevan-
te Komponenten wie Firewalls oder Systeme zur Ein-
bruchserkennung sind interessante Ziele fir Angreifer
- beherrscht man sie, kann man mihelos weiter in die
dahinterliegenden Netze vordringen. Hierzu zahlten in
den letzten Monaten Firewalls der Firmen Fortinet, Palo
Alto Networks, Zyxel, SonicWall oder CISCO.

Das britische Cybersecurity-Unternehmen Sophos stell-
te juingst eindrucksvoll dar, wie intensiv Cyberoperatio-
nen mittlerweile ausgetragen werden. Uber fiinf Jahre
hinweg wurden vom Unternehmen angebotene Firewalls
in der Operation ,Pacific Rim" durch chinesische An-
greifer attackiert [186]. Was mit einer Infiltration und
Ausspahung einer Niederlassung in Indien begann, ent-
wickelte sich zunachst zu einer Masseninfizierung von
Zehntausenden von Firewalls weltweit, welche dann als
Teile von ORB-Netzen zur Verfligung gestellt wurden. Im
weiteren Verlauf folgten dann auch verschiedene zielge-
richtete und besser verborgene Angriffe, beispielsweise
gegen Versorger im Bereich Kernenergie, militarische
Einrichtungen, Telekommunikationsanbieter, Nachrich-
tendienste und den Flughafen einer nicht naher genann-
ten Hauptstadt.

Die Hartnackigkeit der Angreifer flihrte dazu, dass So-
phos in einer aufwandigen Operation die Firewalls, auf
denen die Angriffe zunachst entwickelt und getestet wur-
den, aufspirte. In die Gerate brachte Sophos anschlie-
flend selbst Implantate ein, um die Aktionen der Ein-
dringlinge zu beobachten. Schliefilich erlangte Sophos
auch Zugriff auf die in Entwicklung befindliche Schad-
software. Auf dieser Basis gelang es, die jahrelange Akti-
on auf ein konkretes Netzwerk von Sicherheitsforschern
im chinesischen Chengdu zurtickzufihren. Der detaillier-
te Bericht mahnt vor einem immer aggressiveren und
kreativeren Vorgehen der Cyberakteure - und betont die
Verantwortung von Hardware- und Softwareherstellern
zur Transparenz. Immer noch hiillen sich viele Herstel-
lerunternehmen nach schwerwiegenden Sicherheitsvor-
fallen in Schweigen. Gerade bei Cybersecurity-Produk-
ten kann dies drastische Folgen fir die Benutzer oder
deren Kunden haben.

Die ohnehin bereits erhebliche Angriffsoberflache konn-
te sich durch neue Dienste und eine Vielzahl weiterer
Systeme, insbesondere im loT-Bereich, jedoch noch
massiv vergrofiern. Die rasante technologische Wei-
terentwicklung erdffnet immer neue Mdoglichkeiten, die
ganze Lebensbereiche grundlegend verandern kdnnen.
Viele Bereiche haben ein bei weitem noch nicht ausge-
schopftes Optimierungspotenzial, welches mit Blick auf
Herausforderungen wie den Klimawandel und die Not-
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wendigkeit der Reduzierung des CO2-Fuf3abdrucks akti-
viert werden muss. So lassen sich beispielsweise in der
Logistik durch optimierte Routen und die Nutzung von
pradiktiver Instandhaltung erhebliche Einsparungen
erzielen, indem Instandhaltungen nicht routinemafig,
sondern nur bei erkanntem Bedarf erfolgen. Auch wenn
solche Ansatze nicht neu, sondern bereits seit den 90er
Jahren im Einsatz sind, ermdglicht das loT mit einer Viel-
zahl neuer Sensorik sowie Kl-gestutzter Auswertung
der umfassenden Datenmengen (Big Data) eine nie dage-
wesene Genauigkeit, tiefe Systemeinblicke und zahllose
neue Anwendungsfalle.

ENTWICKLUNG DER
IT-LAND(WIRT)SCHAFT

Ein gutes Beispiel fir solche Entwicklungen ist der Ag-
rarsektor, wo durch die Digitalisierung ein erhebliches
Optimierungspotenzial entstent (Neue Mdglichkeiten
mit 5G im Agrarsektor siehe Abbildung 25). Die durch
umfassende loT-Sensorik gewonnenen Daten konnen
dort unter anderem helfen, Bodenbedingungen und die
Entwicklung des Wetters kontinuierlich zu analysieren,
den Gesundheitszustand von Pflanzen zu Uberwachen
und darauf basierend eine optimale Zufuhr von Wasser,
Dingemitteln und Pestiziden zu gewahrleisten, welche
wiederum durch punktgenaue Navigation und Steuerung
der entsprechenden Maschinen nur in der absolut not-
wendigen Menge und mit einem Minimum an mensch-
lichen Arbeitskraften zum Einsatz kommen. Der Land-
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Abbildung 25: Neue Maglichkeiten mit 5G im Agrarsektor

maschinen-Riese John Deere hat zum Beispiel eine
Technologie namens ExactShot eingefiihrt, bei der ein
Sensor genau registriert, wann jeder einzelne Samen in
die Erde eingebracht wird, woraufhin eine kleine Menge
von Dinger direkt auf den Samen gespriht wird, anstatt
den gesamten Boden zu diingen. Dies konnte weitflachig
eingesetzt alleine in den Vereinigten Staaten jahrlich 352
Millionen Liter Dunger einsparen [84].

Mit entsprechender Sensorik und Datenauswertung ver-
sehen konnen neben der Reduzierung von Dingemitteln
und Wasserbedarf Ernten auch zum bestmaéglichen Zeit-
punkt initilert oder Pflanzenkrankheiten frihzeitig er-
kannt werden. Das Zusammenspiel von Bodensensorik,
Drohnen, automatisierten Maschinen und deren Konnek-
tivitat ist dabei elementar. Die Kehrseite: Hersteller ver-
suchen immer wieder, ihre Marktstellung zu sichern und
auszubauen, beispielsweise durch die Einschrankung
von Interoperabilitit (sogenanntes Vendor-Lock-in) oder
die Sperrung des Zugriffs auf Funktionalitaten und die
Innereien ihrer Systeme. John Deere wurde beispiels-
weise fur Praktiken kritisiert, Reparaturmaglichkeiten
durch Dritte mittels proprietarer Fehlercodes sowie die
Koppelung der Maschinenteile an die Fahrgestellnum-
mer (VIN) der Traktoren zu verhindern. Auch ermdglicht
der jederzeitige Fernzugriff durch den Hersteller Maf3-
nahmen wie die Deaktivierung eines Systems. Dies dirf-
te bei Maschinen der Fall gewesen sein, die wahrend der
russischen Besetzung von Melitopol Anfang 2022 durch
die Angreifer gestohlen wurden [179]. Wahrend dieses
Beispiel positiv bewertet werden kann, ist die Bedeutung
einer sicheren Implementierung solcher Funktionalitaten
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und der entsprechenden Zugriffswege jedoch essenziell.
So machte bereits im Jahr 2010 in den Medien ein Vor-
fall die Runde, bei dem ein Hacker eine Flotte mit mehr
als 100 Fahrzeugen gesperrt hatte, indem er ein System
hackte, welches eigentlich nur die Nutzung von Fahr-
zeugen bei sdumiger Zahlung unterbinden sollte [235].
In diesem Zusammenhang sei auch an das Datenleck bei
Volkswagen in der AWS Cloud erinnert, wodurch exakte
Nutzerprofile inklusive Bewegungsverhalten von uber
600.000 Kunden mit Fahrzeugen erstellbar waren [169].
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Zunachst bedarf es fur die Realisierung solcher neuer
Anwendungsfelder jedoch einer zuverlassigen und weit-
flachigen Verfugbarkeit von Netzverbindungen. Genau
dies stellte gerade im landlichen Raum bisher immer
wieder eine Herausforderung dar. Nach Angaben der
GSM Association [123] sind mittlerweile 96 Prozent der
Weltbevdlkerung mit mobilem Breitband versorgt, und
57 Prozent der Weltbevdlkerung, knapp 4,6 Milliarden
Menschen, nutzen bereits mobiles Internet auf eigenen
Geraten (siehe Abbildung 26).

Ermaglicht wird dies durch eine komplexe Infrastruk-
tur von knapp 1.400 Telekommunikationsanbietern, die
weltweit Uber schatzungsweise sieben Millionen Funk-
masten Mobilfunknetze verschiedener Standards von 2G
bis 5G ausstrahlen. Wahrend 80 Prozent der genutzten
Smartphones bereits 4G oder 5G unterstlitzen, ermogli-
chen frihere Generationen den Zugang fir altere Gerate
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Abbildung 26: Entwicklung der Abdeckung und Nutzung zellularer Netze



- oftmals sind dies aber nicht mehr die Telefone in den
Handen der Nutzerinnen und Nutzer, sondern betreffen
Dienste, die eher im Hintergrund arbeiten: So basieren
beispielsweise noch verschiedene Notrufsysteme auf 2G.
Da nun auch in den europaischen Landern zunehmend
die Abschaltung der alten Netzgenerationen vorangetrie-
ben wird, kann der Druck auf die Notruftaste im Fahr-
stuhl bald im Nichts enden, wenn nicht rechtzeitig um-
gerustet wird.

Dies mag zunachst zwar bedauerlich klingen, ist aber
langst uberfallig, denn europadische Lander hinken hier
hinterher: Australien hatte das Ende seiner 2G-Infra-
struktur bereits im Jahr 2016 eingeleitet und 2018 ab-
geschlossen. Dies ist nicht nur aus Sicht der Freigabe
und Neuzuteilung der entsprechenden Frequenzen fir
neuere Netzgenerationen sinnvoll, sondern auch unter
Sicherheitsaspekten. Dabei spielt nicht nur das Alter eine
Rolle (2G ist eine Entwicklung aus den 1980er Jahren),
sondern das Sicherheitsmodell ist aus heutiger Sicht
schlichtweg unzureichend: So muss sich in 2G-Netzen
zwar das Mobiltelefon gegeniiber dem Provider-Netz au-
thentisieren, nicht jedoch das Netz - und somit der Funk-
turm vor Ort - gegeniiber dem Mobiltelefon. Deshalb ist
es auch so einfach, bosartige Funkzellen in 2G einzubrin-
gen und Verbindungen zu Ubernehmen.

Es ist also mehr als an der Zeit, die alten und unsiche-
ren Systeme abzuschalten, denn sie erhohen auch in den
Infrastrukturen der Telekommunikationsdienstleister die
Angriffsflache, beispielsweise durch noch in Nutzung be-
findliche alte Protokolle und Sicherheitsgefalle zwischen
verschiedenen Netzgenerationen - ein insgesamt hoch-
komplexes Gesamtsystem.

Trotzdem ist dieses nicht in der Lage, alle Winkel auf der
Erde zu erreichen. Dass 96 Prozent der Weltbevolkerung
abgedeckt sind, liegt vor allem an den grof3en Ballungs-
zentren, wahrend im landlichen Raum immer noch unter-
versorgte Bereiche existieren. Aber auch hier ist bereits
eine Losung verfigbar, und neue Technologien konnten
mit rasanter Geschwindigkeit fir einen Lickenschluss
sorgen.

39

Das 3GPP-Konsortium (The 3rd Generation Partnership
Project), der Verbund von Standardisierungsorganisatio-
nen, der unter anderem die LTE und 5G-Technologien spe-
zifiziert hat, legte auch die Grundlagen fur die Einfihrung
von ,Massive loT", also Netzen mit einer sehr hohen An-
zahl von Geraten, die typischerweise einfach strukturiert
sind, wenig Energie verbrauchen und relativ preiswert
sind [123]. Die zugehérigen Standards fiir schmalban-
diges loT (Narrowband loT, NB-loT) und ,LTE-M" (Long-
Term Evolution Machine Type Communications) koexistie-
ren mit den heutigen 5G-Standards - und kdnnen nicht
nur von den terrestrischen, zellularen Mobilfunknetzen
(Terrestrial Network, TN) ausgestrahlt werden, sondern
auch von Satelliten (Non-Terrestrial Network, NTN).

Die ersten entsprechend spezialisierten 5G-Schmal-
band-loT-Himmelskorper sind bereits in ihren Umlauf-
bahnen und werden kiinftig eine weltweite, lickenlose
Abdeckung und Anbindung von loT-Geraten ermagli-
chen. Praktisch bedeutet dies, dass ein loT-Gerat Uber
die Funkmasten eines Mobilfunknetzes kommuniziert,
wenn diese in entsprechender Nahe sind. Ist dies nicht
der Fall, kann es seine Daten Uber speziell hierfir vor-
gesehene Satelliten senden - und somit beispielsweise
die beschriebenen loT-Szenarien in der Landwirtschaft
ermaglichen, jederzeit und an jedem Punkt der Erde.

CYBER IM WELTRAUM

Durch die neuen technologischen Mdglichkeiten erleben
die Weltrauminfrastrukturen in den letzten Jahren eine
explosionsartige Entwicklung, beispielsweise im Bereich
schneller Internetzugange.

Friher standen Kommunikationssatelliten hauptsach-
lich im geostationaren Orbit (Geostationary Earth Orbit,
GEOQ) in einer Héhe von knapp 36.000 Kilometern fest
Uber einem Punkt der Erde. Der Vorteil ist, dass sich mit
einer geringen Anzahl von Satelliten grofie Bereiche der
Erdoberflache abdecken lassen. Aufgrund der grofien
Distanz haben diese allerdings lange Signallaufzeiten
und durch die hohe Anzahl gleichzeitiger Verbindungen
relativ geringe Dateniibertragungsraten.
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Abbildung 27: Entwicklung der Anzahl an Satelliten nach Nationen

Im mittleren Erdorbit (Medium Earth Orbit, MEQ) finden
sich hauptsachlich Satelliten von Navigationssystemen,
wie beispielsweise das Global Positioning System (GPS).
Die Hohe und Satellitenbahnen ermdglichen es, dass von
jedem Punkt der Erde jederzeit mindestens vier Satelliten
zu sehen sind, was fur eine genaue Positionsbestimmung
erforderlich ist. Satelliten in der erdnahen Umlaufbahn
(Low Earth Orbit, LEQ) fliegen dahingegen relativ nah
Uber der Erdoberflache. Dies erfordert fir eine globale
Abdeckung eine sehr hohe Anzahl an Satelliten. Dem-
entsprechend war dieser Bereich friher Erdbeobach-
tungs- und Aufklarungssatelliten vorbehalten, welche je
nach genauer Hohe ein bis drei Tage flir eine Abdeckung
der gesamten Erdoberflache bendtigen. Durch die hohen
Kosten blieb die Zahl an Systemen jedoch begrenzt. Ge-
rade beim Aufbau der ersten satellitenbasierten, kom-
merziellen Telekommunikationssysteme in den 80er und
90er Jahren mussten mehrere Unternehmen, wie bei-
spielsweise Iridium und Globalstar, Insolvenz anmelden
[183], [230]. Durch Investoren und Umstrukturierungen
konnten diese Anbieter jedoch spater den Betrieb wieder
aufnehmen.

Durch die Wiederverwendung von Raketen und entspre-
chend ginstigere Verbringung sowie die gesunkenen
Produktionskosten fiir neue Satelliten wurde leistungs-
fahigen Megakonstellationen im LEO der Weg eroffnet.
Die Starlink-Satelliten befinden sich beispielsweise in
einer Hohe von 550 Kilometern. Die Laufzeit des Signals
betragt hier nur etwa 25 Millisekunden, wahrend es bei
einem geostationaren Satelliten aufgrund seiner Hohe
500-600 Millisekunden Verzogerung gibt - fir viele

Dienste im Internet heutzutage nicht mehr akzeptabel.
Die niedrigen Umlaufbahnen und relativ kleinen abzude-
ckenden Flachen pro Satellit ermdglichen weiterhin hohe
Datenraten. Diese Leistungsparameter haben dafir ge-
sorgt, dass sich Starlink nicht nur in abgelegenen Regio-
nen als zuverlassiger und schneller Internet-Zugangs-
punkt erwiesen hat, sondern auch neue Mdoglichkeiten
fur Flugzeuge und Schiffe weltweit bietet oder beispiels-
weise im Ukraine-Krieg eine bedeutende Rolle spielt.

Die potenziellen Anwendungsfalle und wirtschaftlichen
Perspektiven treiben die Weiterentwicklung des Be-
reichs rasant voran. Eine Reihe weiterer Megakonstel-
lationen steht bereits in den Startléchern. Wahrend
Starlink derzeit mit Uber 6.900 Satelliten den Orbit mit
Abstand dominiert [240], hat OneWeb bereits deutlich
Uber 600 Satelliten in Umlaufbahnen, und Projekte wie
Chinas Qianfan mit geplanten tber 15.000 Satelliten oder
Amazons Projekt Kuiper mit 3.236 Satelliten werden
dafir sorgen, dass es voll am Himmel wird (siehe Ab-
bildung 27). Auch die EU hat jiingst 10 Milliarden Euro
fur das Projekt ,Infrastructure for Resilience, Intercon-
nectivity and Security by Satellite” (IRIS?) beschlossen,
um Europa bis 2030 mit einer sicheren, autonomen Kom-
munikationsmaglichkeit via 290 Satelliten zu versorgen
[93].

Was mit herkdmmlichen TN aufgrund des hohen erfor-
derlichen Aufwands und der damit verbundenen Kosten
nicht komplett erreicht werden konnte - eine 100-pro-
zentige, weltweite Netzabdeckung - wird durch die neu-
en Satellitensysteme im LEO Realitat.



Wahrend dies viele neue Anwendungsfalle, wie am Bei-
spiel der Landwirtschaft bereits angerissen, ermdoglicht,
entstehen auch neue Herausforderungen. Nachdem sich
Starlink als wichtiges System fiir die Ukraine im Kampf
gegen die russischen Invasoren entwickelt hatte, kiindig-
te Moskau an, dass es dieses als legitimes militarisches
Ziel betrachten kann. Bisherige Aktivitdten des Kreml
beschrankten sich jedoch auf Stérmafinahmen mit elekt-
ronischen Systemen wie Tobol oder Tirada-2, denn Russ-
land verwendet selbst - mittels illegal erworbener Ter-
minals - Starlink. Dariber hinaus birgt ein umfassender
Angriff auf die Satelliten eines amerikanischen Anbieters
ein erhebliches Eskalationspotenzial.

Stormafinahmen gegen Satellitensignale sind nichts
Neues und kdnnen manchmal ganz unscheinbare Ursa-
chen haben. Im Falle eines Lkw-Fahrers in Newark, USA,
nutzte dieser schon im Jahr 2013 einen GPS-Storsender,
um ein System der Firma auszuhebeln, welches die Rou-
ten der Fahrzeuge in Echtzeit mitverfolgte - vielleicht,
um die eine oder andere ungesehene Pause machen zu
konnen. Allerdings fihrten seine Wege auch wiederholt
zum internationalen Flughafen Newark Liberty, wo es
zu Beeintrachtigungen des Flugverkehrs aufgrund des
Storsenders kam. Die Ursache wurde entdeckt und der
Fahrer zu einer Geldstrafe von knapp 32.000 US-Dollar
verurteilt - und von seiner Firma entlassen [93].

Waren solche Storungen friher Einzelfdlle, kommt es
durch die verdnderte geopolitische Situation mit ihren
zahlreichen Krisenherden und Kriegen mittlerweile
zu permanenten und weitrdaumigen Beeinflussungen.

Quelle: [329]

Abbildung 28: Stérung von GPS-Signalen

Spatestens seit Beginn des Ukraine-Kriegs mit der
russischen Invasion im Februar 2022 gehdrt das Sto-
ren entsprechender Signale zum Alltag, sowohl in den
Kriegsgebieten als auch in anderen gefahrdeten Regio-
nen mit kritischer Infrastruktur.

Ziel der Storversuche ist es, Drohnen und Lenkflugkor-
per, die von der Satellitennavigation abhangen, zu ver-
wirren und an den eigentlichen Zielen vorbeizulenken.
Schatzungen gehen davon aus, dass im Ukraine-Krieg
75 Prozent der Drohnen beider Seiten mittels solcher
elektronischen Stormafinahmen ausgeschaltet werden.
Dies wirkt sich auch auf andere Bereiche wie die zivile
Luftfahrt aus. So kam es bereits mehrfach zu Einschran-
kungen des Flugverkehrs im Ostseeraum. Finnair hatte
zum Beispiel seine Flige nach Tartu Anfang 2024 fir
einen Monat aufgrund der vermutlich von Russland aus-
gehenden, massiven GPS-Storungen im Ostseeraum
ausgesetzt [244]. Webseiten wie GPSJAM geben einen
Uberblick Uber die aktuelle Situation und stellen auch
historische Daten bereit (siehe Abbildung 28), die einem
die heutige Dimension solcher Aktivitaten vor Augen
fuhren.

Gefahrlicher als reines Storen von Signalen ist deren
Manipulation, das sogenannte Spoofing. In diesem Fall
wverschwindet” das Signal nicht einfach beziehungs-
weise kann von einem Empfanger nicht genutzt werden,
weil es von einem anderen, starkeren Signal Uberlagert
wird. Stattdessen wird ein korrekt aussehendes Signal
(wiederum starker als das Originalsignal) erzeugt, so-
dass der Empfanger nur dieses ,sieht” und verarbeitet,
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was sich dann beispielsweise in einer falschen GPS-Po-
sition widerspiegeln kann. Ist der Versatz nur klein, kann
dies zunachst vollig unauffallig sein, beispielsweise in
engen Fahrwassern, aber schnell katastrophale Folgen
haben. In diesem Kontext sei an die Folgen fiir See-
fahrt und weltweite Wirtschaft erinnert, nachdem das
Containerschiff ,Ever Given" im Marz 2021 sechs Tage
den Suezkanal blockierte. Der Vorfall war zwar keinem
Cyberangriff auf die Positions- oder Steuerungssysteme
des Schiffes, sondern starken Winden, geschuldet, aber
die Moglichkeiten fir einen bosartigen Akteur liegen auf
der Hand.

Auch ohne gezielten Angriff auf ein bestimmtes Fahrzeug
stellen die umfassenden Aktivitaten und betroffenen Ge-
biete mittlerweile eine Gefahrdung fir die zivile Luftfahrt

s"’“
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Germany

Quelle: [261]

dar: Im letzten Jahr wurde ein Anstieg von Spoofing um
500 Prozent beobachtet. Wahrend im ersten Halbjahr
2024 knapp 300 Flige pro Tag fehlerhafte Positionen
durch ihre GPS-Systeme erhalten hatten, wuchs diese
Zahl im zweiten Halbjahr auf knapp 1.500 pro Tag an.
Konkret wirkt sich dies so aus, dass im Cockpit eine feh-
lerhafte Position angezeigt wird, welche moglicherweise
nicht auffallt. Nur wenn die Piloten rechtzeitig Informa-
tionen Uber GPS-Stérungen in einem Gebiet haben und
deren Verarbeitung im System aktivieren, kénnen fehler-
hafte Positionsanzeigen verhindert werden.

Die tagliche Betroffenheit und somit Gefahrdung der zi-
vilen Luftfahrt wird mit einem Blick auf entsprechende
Tracking-Seiten offensichtlich: Wahrend die blauen Punk-
te die tatsachlichen Positionen der Flugzeuge anzeigen,

Abbildung 29: Beispiel von GPS-Spoofing der zivilen Luftfahrt im Januar 2025



werden ihren Systemen Positionen im griin markierten
Bereich vorgetauscht - am 11. Januar 2025 hatten bei-
spielsweise mindestens 58 Fliige rund um Kaliningrad
fehlerhafte Positionen (siehe Abbildung 29).

Kritisch ist, dass hiervon auch besonders sicherheits-
relevante Systeme wie zum Beispiel das Bodenannahe-
rungswarnsystem (Ground Proximity Warning System,
GPWS) betroffen sind. Dazu kommt, dass bei mindestens
einem Flugzeugtyp verschiedene Systeme der Bord-
elektronik identifiziert wurden, die nach einem Spoofing-
Angriff nicht mehr in einen korrekten Betriebszustand
Ubergehen, selbst wenn die Stérung beendet ist [220] -
so auch das GPWS.

Hierdurch kann es im weiteren Flug zu einer erheblichen
Zahl von Fehlermeldungen des Systems kommen und
somit auch zu dem als Alarmmudigkeit (Alert Fatigue)
bekannten Effekt: Durch die Uberwaltigende Anzahl von
Fehlalarmen stellt sich schnell eine Desensibilisierung
ein. Sollte dann tatsachlich ein echter Alarm darunter
sein, wird diesem keine Beachtung mehr geschenkt,
da er nur ein weiterer von vielen Fehlalarmen zu sein
scheint - mit in einem solchen Szenario maglicherweise
todlichen Konsequenzen. Die Elektronik vieler der circa
200.000 Flugzeuge, welche taglich weltweit unterwegs
sind, scheint dafir jedenfalls alles andere als vorbereitet
zu sein. In einem Fall wurde berichtet, dass ein Flugzeug
nach einem Spoofing-bedingten grofien Sprung der Sys-
temzeit in die Zukunft fur mehrere Wochen zur Instand-
setzung aus dem Verkehr gezogen werden musste [199].
Zwar waren die Piloten in der Lage, die Maschine sicher
zu landen, die Systeme konnten anschlieend jedoch nur
durch Neuaufsetzen in einen korrekten Zustand zurick-
gebracht werden.

Durch die zunehmenden Abhangigkeiten vom Weltraum-
segment verscharft sich diese Situation noch weiter.
So haben beispielsweise kleinere Flughafen begonnen,
iltere Instrumentenlandesysteme (ILS) aufgrund ihrer
hohen Betriebskosten stillzulegen und durch ,Localizer
Performance with Vertical Guidance" (LPV) zu ersetzen
- letzteres ist ein GPS-basierter Anflug. Sind die GPS-ba-
sierten System an Bord des Flugzeugs gestort, bietet ILS
eine sichere, unabhangige Technologie, um auch unter

schlechten Wetterbedingungen und ohne Sicht sicher
landen zu kénnen. Steht nur noch LPV zur Verfiigung, hat
die Besatzung in solchen Situationen ein echtes Problem.

Die aus Sicherheitsgrinden hohen Auflagen in der Luft-
fahrt erschweren allerdings auch ein zeitnahes Schlie-
fien eventuell erkannter Schwachstellen in IT-Systemen
eines Flugzeugs. Die erforderlichen Tests und Rezerti-
fizierungen konnen Monate und langer dauern - es emp-
fiehlt sich also, redundante Technologien wie ILS auch
weiterhin madglichst umfassend beizubehalten. Eine
Umfrage im letzten Jahr ergab, dass knapp 70 Prozent
der Aircrews die Auswirkungen von GPS-Spoofing auf
die Flugsicherheit als sehr hoch oder extrem bewerten
[220]. Nicht nur die Luftfahrt ist durch Signalmanipulati-
onen gefahrdet: Dies zeigen beispielsweise Beobachtun-
gen verfalschter Schiffspositionen im Hafen von Schang-
hai aus dem Jahr 2019.

Vor dem Hintergrund der massiven Aktivitaten gegen
Dienste wie GPS ist auch die Besorgnis Uber die russi-
schen Aktivitaten rund um den Satelliten COSMOS 2553,
der am 5. Februar 2022 in eine sehr ungewohnliche Um-
laufbahn geschossen wurde, nachzuvollziehen. Dieser
befindet sich in einem sogenannten Friedhofsorbit, in
dem sich aufgrund der dortigen sehr hohen Strahlungs-
werte Ublicherweise keine aktiven Satelliten befinden,
sondern lediglich einige schon lange aufier Dienst be-
findliche Altsysteme.

Laut Moskau soll es sich bei COSMOS 2553 um die Er-
probung neuer Systeme unter hoher Strahlenbelastung
handeln, wahrend die NASA das System als moglichen
Radaraufklarungssatelliten in ihr Archiv aufgenommen
hat. Washington hat jedoch seine Besorgnis kommuni-
ziert, dass der Satellit der Erprobung von Technologien
dienen konnte, um einen Atomsprengkopf im Orbit zu
platzieren [131].

Die erhebliche Wirkung, die eine Atomdetonation in sol-
chen Hohen hatte, wurde von den USA beim Projekt Star-
fish Prime bereits im Jahr 1962 untersucht. Wahrend der
elektromagnetische Impuls der in einer Hohe von 400 Ki-
lometern Uber dem Pazifik geziindeten Wasserstoffbom-
be mit einer Sprengkraft von 1,4 Megatonnen sogar noch
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Infrastruktur auf Hawaii zerstorte, beeinflusste die durch
die Explosion erhdhte Strahlung im Orbit mehrere Satel-
liten und sorgte auch nach Monaten noch fur Ausfalle,
sodass ein Drittel der damals (vergleichsweise dufierst
geringen Anzahl von) aktiven Satelliten zerstort wurde.
Die sehr viel intensiveren Effekte als von der Wissen-
schaft erwartet flihrten schliefilich zur Unterzeichnung
des Weltraumvertrags von 1967, welcher die Platzierung
von Nuklearwaffen im Weltall verbietet.

Auch wenn ein solches Szenario ziemlich unwahrschein-
lich ist, kann es vor dem Hintergrund der heutigen geo-
politischen Spannungen nicht mehr vollstdndig aus-
geschlossen werden. In vielen Bereichen, wie Militar,
Aufklarung aber auch Wirtschaft, haben die USA und
zahlreiche weitere Nationen weitaus grofiere Abhangig-
keiten von den kinstlichen Erdtrabanten als Russland.
Ein entsprechender Angriff hatte daher insbesondere auf
die westlichen Nationen ungeheure Auswirkungen. Die
Nichtverfugbarkeit der globalen Satellitennavigations-
systeme (Global Navigation Satellite Systems, GNSS),
allen voran GPS, hatte, wie bereits durch die zuvor be-
schriebenen Storungen erkennbar, massive Auswirkun-
gen auf die Luft- und Seefahrt, aber auch auf die Logistik
an Land. Ebenso waren zahlreiche Waffensysteme wie
beispielsweise GPS-gelenkte Prazisionsmunition nur
noch bedingt und stellenweise gar nicht einsetzbar - ein
Grund fir die massiven Stormafinahmen in der Ukraine
und in Russland. Die Forderungen amerikanischer Think
Tanks, insbesondere die fur die Fliihrung und Kontrolle
der nuklearen Fahigkeiten wichtigen Satelliten im LEO
gegen entsprechende EMP- und Strahlungsgefahrdun-
gen zu schiitzen, liegt daher auf der Hand [17].

Die genaue Position ist jedoch nicht die einzige Grofie, die
aus den Signalen der Navigationssatelliten durch Trila-
teration errechnet werden kann [127]: Ein mafRgeblicher
Aspekt ist die Zeit.

Navigationssatelliten senden Signale, die zum einen In-
formationen Uber die Position des Satelliten im Orbit und
zum anderen einen Zeitstempel der hochprazisen inter-
nen Atomuhren, Uber die jeder dieser Satelliten verfugt,
enthalten. Hat ein Empfanger mehrere Satelliten im Blick,
kann er aus diesen Daten seine eigene Position errech-

nen, aber auch die eigene interne und sehr viel weniger
genaue Uhr mit den hochgenauen Atomuhren synchroni-
sieren. Da dieser Vorgang fortlaufend erfolgt, kann eine
Prazision auf 100 Milliardstel Sekunden genau erreicht
werden [203], ohne dafiir selbst teure, hochgenaue
Atomuhren haben zu missen. Diese extreme Genauigkeit
hat zu einer massiven Abhangigkeit in vielen Bereichen
gefihrt. Beispielsweise werden im Finanzhandel und an
den Borsen die Uhren interner Systeme mit der GPS-Zeit
synchronisiert, um Zeitstempel fir Transaktionen zu er-
stellen. Die hochgenaue Zeit dient der Synchronisation
der Basisstationen - sozusagen der Funkmasten - der
Mobilfunkanbieter;  Energieversorgungsunternehmen
nutzen sie sowohl zur Synchronisation in Kraft- und
Umspannwerken als auch zur schnellen Erkennung von
Fehlern im Stromnetz. Auch die Uhren von Routern, also
der Systeme, die den Datenverkehr im Internet weiter-
leiten, werden unter anderem mittels der Satellitenzeit
synchronisiert. Neben solchen elementaren Beispielen
aus den kritischen Infrastrukturen kommt die GPS-Zeit
aber noch in vielen anderen Bereichen zum Einsatz, etwa
zur schnellen und genauen Lokalisierung von seismi-
schen Aktivitaten - die Liste ist nahezu endlos. Wie sich
der Ausfall der hochgenauen Zeit in den jeweiligen Be-
reichen auswirkt, wie schnell sich eine Zeitabweichung
auf Betriebsablaufe auswirken konnte, ist von der jewei-
ligen Anwendung abhangig, aber in der Breite auch kaum
vorhersehbar. Zu komplex sind die Abhangigkeiten. Klar
ist jedoch, dass ein breitbandiger Ausfall unserer heuti-
gen Satellitensysteme drastische Konsequenzen in allen
Lebensbereichen hatte, das Herbeifiihren einer Atomde-
tonation im Orbit also nur als Ultima Ratio in einem exis-
tenziellen Krieg zu erwarten ware, in dem eine Partei
nichts mehr zu verlieren hat.

Auch wenn es nicht zum Super-GAU im Weltall kommen
mag, steht eines fest: Der Konkurrenzkampf im Orbit
nimmt stetig zu. Ob Kommunikationssatelliten, speziell
fir Massive loT entwickelte Konstellationen, Frihwarn-
systeme, welche auf Infrarotbasis weltweit Raketen-
starts orten konnen, oder Aufklarungssatelliten mit
optischen oder Radarsensoren - die Vielfalt und Moglich-
keiten nehmen immer weiter zu. Zwar sind militarische
Aufklarungssatelliten nichts Neues, wenn auch wenige
Details dariiber bekannt sind. Einen Einblick in die hohe
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Leistungsfahigkeit der US-Systeme hat aber ein Tweet
von Donald Trump auf der Plattform X gegeben. Darin
veroffentlichte er eine Aufnahme, die Analysten zufolge
vom Satelliten USA 224 stammt. Anhand der Position des
Satelliten zum Zeitpunkt der Aufnahme sowie deren Be-
schaffenheit und Details gehen Experten von einer Auflo-
sung von zehn Zentimetern oder besser aus. Vor diesem
Hintergrund Uberrascht es daher nicht, dass mehrere
Nationen schon langere Zeit Systeme in Entwicklung ha-
ben, um solche hochgenauen Einblicke aus dem Himmel
zu verhindern [36].

Versuche mit Anti-Satellitenwaffen (ASAT) begannen
bereits in den spaten 1950er Jahren, zunachst durch
die USA. Wahrend zu Beginn Flugzeuge entsprechende
Flugkorper hoch genug verbringen mussten und diese
dann gegen Satelliten gestartet wurden, kénnen mo-
derne Systeme wie die Standard Missile 3 (SM3) der
US-Streitkrafte auch vom Boden und von See gegen
Satelliten eingesetzt werden. Neben den Vereinigten
Staaten haben auch China im Jahr 2007, Indien im Jahr
2019 und Russland im November 2021 erfolgreich ASAT
erprobt [247]. Diese Tests ernteten mehrfach intensive
internationale Kritik, da bei der Zerstorung der Satelliten
haufig unzahlige kleine Weltraumschrottteilchen, der so-
genannte Debris, entstehen und diese sich mitunter tber
Jahre oder Jahrzehnte in den Umlaufbahnen halten, bis
sie letztendlich absinken und verglihen. Die letzten Tei-
le des von den Vereinigten Staaten 1985 mit einer ASAT
zerstorten Solwind Satelliten traten beispielsweise 19
Jahre spater in die Erdatmosphare ein. Der chinesische
ASAT-Test mit der Zerstorung von Fengyun-1C im Jahr
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Abbildung 30: Anstieg Debris und der Effekt von ASAT-Tests

2007 erzeugte knapp 3.400 grofere Teile, von denen vie-
le noch in Umlaufbahnen sind.

Durch die hohen Geschwindigkeiten und somit Energien
beim Zusammenstof3 im Orbit kénnen auch kleine Teil-
chen erheblichen Schaden verursachen. Objekte grofier
als 5 Millimeter konnen bei Kollision eine Mission schnell
beenden beziehungsweise die Systeme komplett zer-
storen, wahrend es selbst bei Objekten kleiner als ein
Millimeter zu Einschrankungen und Fehlern nach einer
Kollision kommen kann.

Mittlerweile sind bereits mehr als 29.000 Objekte mit
einer Grofle von uber zehn Zentimetern, stellenweise bis
hin zu mehreren Metern, im Orbit, weiterhin schatzungs-
weise 670.000 Objekte mit Grofen zwischen einem und
zehn Zentimetern sowie lber 170 Millionen Objekte, die
zwischen einem Millimeter und einem Zentimeter grof}
sind. Gerade die ASAT-Tests haben hier jeweils zu grofien
Springen an Weltraumschrott und Splitterteilen gefihrt
(siehe Abbildung 30).

Auch durch die stark gestiegene Zahl von Raketenstarts
und neuer Systeme wird es immer voller im Orbit. Mit
einer zunehmenden Anzahl von Objekten steigt entspre-
chend auch die Gefahr, dass es durch zufallige Kollisionen
und die dadurch jeweils entstehenden Trimmerteilen zu
einem kaskadierenden Effekt, dem sogenannten Kessler-
Syndrom, kommt und in der Folge mehr und mehr funk-
tionsfahige Systeme beschadigt oder zerstort werden,
sodass im schlimmsten Fall fast die gesamte Weltraum-
infrastruktur ausfallen konnte. Deshalb gibt es verschie-
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dene Programme, die den Debris aus den Umlaufbahnen
entfernen sollen, wie zum Beispiel das Projekt ,Active
Debris Removal/In-Orbit Servicing" (ADRIOS) der euro-
paischen Weltraumagentur ESA [94], [233].

Da Debris nicht differenziert, gefahrdet die immer ho-
here Zahl der Schrottteilchen jegliche funktionsfahige
Systeme unabhangig von deren Nationalitat. Der Einsatz
von kinetischen ASAT-Waffen sollte daher fir die meis-
ten Nationen zunehmend unattraktiv werden. Aber nicht
nur deshalb. Die urspringlichen ASAT-Systeme, welche
eine kinetische Zerstdrung des Ziels avisieren, stammen
aus einer Zeit, in der der Orbit relativ leer war und es
nur wenige militarische Hochwertsysteme gab, die nor-
malerweise jahrzehntelang im Einsatz waren. So war
es durchaus realistisch, die Aufklarungsfahigkeiten des
Gegners durch Zerstorung einer entsprechend kleinen
Anzahl von Systemen zu stoppen.

Die Kommerzialisierung der Raumfahrt, die rapide tech-
nologische Weiterentwicklung und der Erfolg verschie-
dener Privatunternehmen haben diese Situation jedoch
grundlegend verandert. Auch wenn beispielsweise
Spitzenauflésungen von unter zehn Zentimetern bei der
optischen Aufklarung noch immer einzelnen Militars vor-
behalten sind, so liegt dies eher an staatlichen Regulie-
rungen als den technischen Mdoglichkeiten. So verbietet
die US-Regierung beispielsweise, dass Privatunterneh-
men Satellitenbilder mit Auflosungen von unter 25 Zen-
timetern anfertigen und schrankt auch die Nutzung der
Frequenzbander ein. Dass dies trotzdem zu einer neuen
Situation gefiihrt hat, zeigen Dienste wie Maxar, dessen
Satellitenbilder unter anderem auch durch verschiedene
Analysen der Situation in der Ukraine bekannt wurden.

Durch solche neuen Angebote auf dem Markt ist es heut-
zutage maglich, hochdetaillierte Bilder mit Auflosungen
von bis zu 30 Zentimetern, die fir wichtige Gebiete der
Erde bis zu 15-mal taglich aktualisiert werden, zu kaufen.
Hiermit ist nicht nur ein friiheres Alleinstellungsmerkmal
von Staaten gefallen, sondern die neuen Aufklarungsflot-
ten privater Unternehmen ermaglichen noch viel mehr:
eine nahezu Echtzeit-Uberwachung der Erdoberfliche,
welche immer weiter ausgebaut wird. So lassen sich
schon heute mit den aus einer hohen Anzahl relativ ein-

facher Satelliten erfassten Daten Dienstleistungen wie
Kl-basierte Analysen von Veranderungen uber die Zeit
oder auch die Verfolgung von Objekten wie Schiffen be-
auftragen, wahrend sich die geringe Anzahl auf3erst leis-
tungsfahiger militarischer Satelliten typischerweise auf
bestimmte Regionen fokussieren muss und die Wieder-
besuchsraten geringer sein kdnnen.

Den Vereinigten Staaten wurde aufgrund der immensen
Méoglichkeiten neuer Megakonstellationen schnell klar,
dass sie diese auch militarisch nutzen missen, um ihren
technologischen Vorsprung zu halten. Entsprechend
wurde mit der Verbringung eines als ,Proliferated Ar-
chitecture” bezeichneten neuen Aufkldrungssystems
begonnen, das aus einer Vielzahl kleinerer Satelliten be-
steht. Auch wenn wenig dariber bekannt ist, scheint es
sich bei den bisher mit den Missionen NROL-146, NROL-
186, NROL-113, NROL-167 und NROL-126 verbrachten Sys-
temen um Starshield-Satelliten zu handeln, welche auf
den Starlink-Internetsatelliten basieren, aber um eine
Aufklérungskomponente erweitert sind [317].

Dies ist auch der Grund, warum klassische kinetische
ASAT-Waffen an Wert verlieren: Durch die Verteilung
der Sensorik auf eine Vielzahl kleinerer Plattformen im
LEO ware auch ein entsprechend umfassender Einsatz
von ASAT-Waffen erforderlich, immer mit der Gefahr un-
gewollter und undifferenzierter Kaskadierung und somit
auch der Gefahrdung der eigenen Systeme des Angrei-
fers. Gleichzeitig schreiten die durch den zivilen Sektor
geschaffenen neuen Moglichkeiten so schnell voran, dass
dies eine Herausforderung fur Militars werden kann.

Ein Beispiel ist die Copernicus Sentinel-1-Mission der
Europdischen Weltraumorganisation. Das Paar der Sen-
tinel-1-Satelliten, die 2014 und 2016 in Dienst gegangen
sind (Sentinel-1B ist im Dezember 2021 ausgefallen und
wird durch den im Dezember 2024 in den Orbit ver-
brachten Sentinel-1C ersetzt, zwischenzeitlich hat nur
Sentinel-1A Daten geliefert), hat Radarsysteme an Bord,
welche unabhangig von der Tages- und Nachtzeit sowie
den Wetterbedingungen Bilder der Erdoberflache gene-
rieren. Dafir werden von den Satelliten kontinuierlich
Mikrowellenimpulse mit einer Frequenz von 5,4 Giga-
hertz ausgestrahlt, die von der Erdoberflache reflektiert



werden (deshalb auch der Name Sentinel-1 C-Synthetic
Aperture Radar, Sentinel-1 C-SAR, da die 5,4-Gigahertz-
Frequenz im sogenannten C-Band liegt). Auf Basis der
Anderungen des empfangenen reflektierten Signals so-
wie der Kenntnis Uber die Position und Bewegung der
Satelliten lasst sich letztendlich ein sehr genaues, zwei-
dimensionales Bild generieren [95].

Was dabei jedoch immer passieren kann, ist eine Storung
des Signals auf seinem Weg zur Erde oder zuriick zu den
Satelliten. Insbesondere wenn Systeme am Boden im
gleichen Frequenzbereich aktiv sind, kann es zu Inter-
ferenzen, also einer ungewiinschten Uberlagerung von
Signalen, kommen, was sich in Fehlern in der Bildgene-
rierung widerspiegeln kann.

Befinden sich auf dem Boden Radaranlagen, die im glei-
chen Frequenzbereich wie die Sentinel-1-Satelliten arbei-
ten, kommt es zu markanten Fehlern im Bild. Auf dieser
Basis konnten beispielsweise Patriot-Systeme in Israel
identifiziert werden, oder Ubungen von Fregatten der
russischen Admiral Gorshkov-Klasse, deren Flaggschiff
erst 2019 in Dienst gestellt wurde.

Vor dem Hintergrund dieser zunachst Uberraschenden
Fahigkeiten von Sentinel-1 C-SAR war eine Aufnahme
von besonderem Interesse, in der es zu besonders in-
tensiven Interferenzen kam. Aufgrund der besonders
ausgepragten Storung gehen verschiedene Analysten
davon aus, dass es sich um einen bewussten Test Russ-
lands handelte, die Aufklarung des Satelliten zu storen.
Da allerdings auch das im C-Band operierende russische
Luftraumiberwachungsradar 96L6 in der Ukraine zum
Einsatz kommt, gibt es auch Interpretationen, dass es
sich um eine hierdurch verursachte, zufallige Storung
handelte.

Diese Entwicklungen verdeutlichen aber auch die aus mi-
litarischer Sicht zwingende Notwendigkeit, Fahigkeiten
zum Schutz vor gegnerischer Aufklarung zu entwickeln.
Entsprechend arbeiten verschiedene Nationen an Syste-
men zum temporaren Blenden bis hin zum permanenten
Zerstoren von Sensorik gegnerischer Aufklarungsplatt-
formen und haben diese stellenweise auch schon in
Betrieb genommen. Ein Beispiel fir solche Aktivitaten

ist das Korla-Versuchsgelande in Xinjiang in China, wo
neben Anti-Satelliten-Lasern vermutlich auch Versuche
zur Widerstandsfahigkeit von elektronischer Ausristung
gegen elektromagnetische Impulse (EMP), wie sie auch
bei Atomexplosionen in grofien Hohen entstehen, durch-
geflhrt werden, oder der Kalina-Laser am russischen
Weltraumiberwachungszentrum Krona.

Neben den zuvor beschriebenen kinetischen Moglich-
keiten und Lasern gibt es aber noch diverse andere An-
satze weltraumbasierter Waffensysteme, beispielsweise
auf Basis von Jamming, hochenergetischen Mikrowellen,
dem Verspriihen bestimmter Chemikalien oder dem me-
chanischen Einwirken nach Annaherung.

So finden sich zunehmend Satelliten, die beispielsweise
mit Greifarmen ausgestattet sind, so wie der chinesische
Shijian-21, der einen ausgedienten Satelliten auf einen ho-
heren Friedhofsorbit anhob. Ein derartiges Mandver ist
bei den hohen Geschwindigkeiten der Satelliten von ber
28.000 km/h in der Erdumlaufbahn nicht trivial. Wahrend
in diesem Fall Weltraummdill aufgeraumt wurde, konnten
solche Fahigkeiten im Zweifelsfall auch gegen Satelliten
anderer Nationen eingesetzt werden: So konnten Mano-
ver festgestellt werden, bei denen chinesische und russi-
sche Satelliten in die Nahe zu anderen Satelliten gebracht
wurden und diese beobachteten und sogar verfolgten. Im
Mai 2024 hatte Russland beispielsweise COSMOS 2576,
einen sogenannten Inspektionssatelliten, in der Nahe
eines US-Aufklarungssatelliten positioniert.

Die Dual-Use-Problematik, also die Eigenschaft von Sys-
temen, sowohl zivil als auch militarisch eingesetzt wer-
den zu konnen, ist hier - wie allgemein im Cyberbereich
- inharent und kann mit Blick auf die besondere Sensi-
tivitat der Systeme im Orbit fir viele Nationen sehr be-
drohlich wirken. Ein derzeit in Erforschung befindliches
System zur schnellen Beseitigung von Debris auf Basis
mehrerer weltraumgestitzter Laser ist ein perfektes
Beispiel.

Wie in vielen Bereichen der Weltraumsysteme ist aber
auch dieses Spiel keines mehr, welches exklusiv von eini-
gen wenigen Staaten dominiert wird. Neue Start-ups mit
dem Potential, den weiteren Verlauf im Orbit nachhal-
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Abbildung 31: Architektur von Satellitensystemen.

Langst sind alle Bereiche Cyberbedrohungen ausgesetzt

tig zu beeinflussen, drangen mit innovativen Ideen und
neuen Ansatzen ins Feld. So hat zum Beispiel das Start-
up GuardianSat eine Forderung zur Erforschung neuer
Technologien zum Schutz von Satelliten erhalten. Die De-
fense Advanced Research Projects Agency (DARPA), eine
Forschungseinrichtung des Pentagon, aus deren Projek-
ten nicht nur das Internet, GPS und teflonbeschichtete
Pfannen hervorgegangen sind, hat die Notwendigkeit der
Einbeziehung innovativer Start-ups als Voraussetzung,
technologisch fihrend zu bleiben, langst erkannt - dies
gilt insbesondere auch fur den zivilen Raumfahrtsektor
[3071.

Angesichts der hohen Abhangigkeiten und der weiter
schnell zunehmenden Bedeutung der Satelliten im Welt-
all, des Strebens mehrerer Nationen nach Dominanz
sowie der ambitionierten Aktionen und Plane nebst der
neuen Vorreiterrolle von Privatunternehmen ist zumin-
dest eines klar: Es wird ungemitlich werden, vor allem
im Cyberraum.

Dabei darf insbesondere nicht vergessen werden, dass
die kunstlichen Himmelskorper nicht isoliert betrachtet
werden durfen - sie sind Teile eines komplexen Gesamt-
systems (Architektur von Satellitensystemen siehe Ab-
bildung 31). Wahrend frilhere Satellitengenerationen,
beispielsweise fiur Fernsehibertragung, sehr einfach
konzipiert und prinzipiell nur Relaiselemente waren, die
ein von der Bodenstation kommendes Signal aufgenom-
men, verstarkt und wieder abgestrahlt haben, wurden
im Laufe der Zeit immer mehr Funktionalitaten realisiert.
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Neben hochkomplexen militarischen Aufklarungssatelli-
ten, preisgunstigen, relativ kleinen, aber hochentwickel-
ten Kommunikationssatelliten, etwa im Starlink-Verbund
oder in den bildgebenden Aufklarungsflotten von Privat-
unternehmen wie Maxar, BlackSky und Planet, sind im-
mer mehr Systeme im Himmel anzutreffen. Mit Satellite
Computing, der Verarbeitung von Daten direkt im Orbit,
um neue Anwendungsfalle zu erdffnen, wird dies noch
weiter zunehmen, und auch die Komplexitat der Syste-
me weiter steigen. Dadurch wird auch die Cybersecuri-
ty aller beteiligten Komponenten immer kritischer, von
den IT-lastigen Satelliten und dem Schutz ihrer Signale,
Uber die Bodenstationen zur Steuerung bis zu den Ver-
bindungselementen in andere Netze und Systeme.

Wahrend friher eher die bodengebundenen Teile Gefahr
liefen, Ziel eines Angreifers zu werden, hat die schnelle
Weiterentwicklung des Raumsegments und insbesonde-
re die zu Beginn geringen Cybersecurity-Mafinahmen so-
wie sinkende technische Einstiegshiirden den Angriff auf
Satelliten attraktiv gemacht. Um dem entgegenzuwirken
und die Sicherheit der Systeme ins Visier zu nehmen, hat
die U.S. Air Force im Jahr 2020 den sogenannten Hack-
a-Sat-Wettbewerb ins Leben gerufen. Dort bekommen
Hacker verschiedene Aufgaben gestellt, die Ergebnisse
sollen in die Entwicklung sicherer Systeme einflief3en.

Dass noch immer ein grofier Nachholbedarf beziiglich
Sicherheit im Bereich der Satellitensysteme besteht,
haben spatestens die Auswirkungen des Russland zu-
gerechneten Cyberangriffs auf ViaSats KA-SAT-System
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zu Beginn der Ukraine-Invasion gezeigt, bei dem neben
mehreren tausend Kunden in der Ukraine unter anderem
auch Uber 5.800 Windkraftrader von Enercon in Deutsch-
land betroffen waren. Mittels eines bosartigen Software-
updates und einer Wiper-Software war es den Angrei-
fern gelungen, die Firmware der Satellitenmodems zu
l6schen und diese somit unbrauchbar zu machen - ein
gar nicht mal sehr sophistizierter, aber durchaus wir-
kungsvoller Angriff.

GRENZENLOS BEDROHT

Der Streifzug vom Meeresboden bis ins Weltall offenbart
die Komplexitat der heutigen sich schnell entwickelnden
Situation mit ihren unzahligen Faktoren und Abhangig-
keiten. Cyberbedrohungen lauern an allen Ecken und En-
den. Von Cyberkriminalitat bis zu staatlich gesteuerten
Cyberoperationen entwickeln die Akteure ihre Verfah-
ren kontinuierlich weiter, um unerkannt im Cyberraum
zu agieren. Die empfindlichen Energieversorgungsnet-
ze und die leicht angreifbaren Nervenbahnen der welt-
weiten Kommunikation, selbst abhangig von IT, stehen
durch die gestiegenen geopolitischen Spannungen vor
besonderen Herausforderungen. Durch die Uber Jahr-
zehnte immer starker gewordenen Abhangigkeiten und
globale, auflerst komplexe Versorgungsketten ist es
sophistizierten Akteuren ein Leichtes, durch den Cyber-
raum Effekte mit katastrophaler Auswirkung im realen
Umfeld zu initiieren.

Noch ist der Wettlauf aber nicht verloren. Viele Initiativen
gehen grundlegende Mangel an, von den Forderungen
nach sicheren Auslieferungszustanden ohne Leer- oder
Trivialpassworter bei neuen IT-Komponenten bis zu den
Forderungen zum Aufbau lokaler Halbleiterkapazitaten
und der Entwicklung eines europdischen Hochleistungs-
prozessors auf Basis der offenen RISC-V-Prozessor-
architektur. Entscheidend ist, die Souveranitat Europas
in allen Bereichen, von der Hardware bis zur Software,
zu erhohen. In der Praxis mangelt es bis dato nicht an
guten Ideen und geeigneten Programmen. Vielmehr ist
die Ausschopfung der vorhandenen Mdoglichkeiten und
deren ernsthafte Umsetzung das Problem. Solange Pro-
duktauswahl nicht auf Sicherheitserwagungen, sondern
Lobbyismus, mangelndem Systemverstandnis und Angst
vor Anderungen erfolgt, wird sich nichts verbessern und
ein Super-GAU nur eine Frage der Zeit sein.
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64 %

aller Sicherheits-Teams sagen aus,
dass die vorhandenen Produkte
nicht optimal interoperabel sind.
Dies fiihrt zu Ineffizienz und
potenziellen Sicherheitsliicken.

Schiitzt Ihre Systemen vor externen Netzwerkzugriffen
Erkennt und schiitzt Ihr Netzwerk vor vordefinierten Attacken
Aggregiert Sicherheitsinformationen aus verschiedenen Quellen zur Echtzeitauswertung
Kontinuierliches Schwachstellenmanagement (XM Cyber)
Notwendig, um den nétigen Schutzbedarf von abgelegten und transferierten Daten zu ermdglichen
Wiederherstellung von Daten & Systemen z.B. nach einem Ransomware-Vorfall
Schutz von Endgeraten vor Schadsoftware

Management von Benutzern und deren Berechtigungen (z.B. System- und Datenzugriffe)
Verwalten von Sicherheitsvorfallen

Schiitzt Ihre Produktionsanlagen und vernetzten Gerate

Erweiterter und aktiver Schutz von Endgerdten

Management von Risiken und Compliance-Anforderungen

Die Web Application Firewall (WAF) Schiitzt Ihre Webanwendungen vor Attacken

Informationen Uber Bedrohungen und Bedrohungsakteure

Scannt und meldet Fehlkonfigurationen in lhren Cloud-Instanzen

L

Handlungsempfehlungen fiir Kaufer

@ Problem- und Bedarfsanalyse

= eigene Risiken, Bedarfe und Probleme verstehen
= Portfolioanalysen der bestehenden Systemlandschaft
= Mdglichkeiten und Einschrankungen beriicksichtigen

@ Ersten Uberblick verschaffen

= Marktiberblick der Produkttypen
= Harmonisierung mit eigenen Assets
= Vertriebsstrategien hinterfragen

@ Vorauswahl treffen

= Vorauswahl einiger Losungen
= gute Steuerung der Prdqualifizierung

Quellen: [5], [7], [15], [16], [28], [38], [91], [116], [118], [128], [140], [141], [205], [218], [239], [273], [309], [330], eigene Darstellung

umfassende und gewissenhafte Priifung der
Vorauswahl durch kampetentes Personal

Berlicksichtigung von Zertifizierungen / Standards

enge Kooperation mit Anbietern zwecks Bewertung
der Wirksamkeit

Gesprache mit Referenzkunden oder dem eigenen
Netzwerk zu Erfahrungen im Umgang mit der
Cybersecurity-Losung fiihren

@ Finale Auswahl

,Best of Breed"-Ansatz nicht allein aufgrund
technischer Kriterien

bedarfs-, nutzungs- und zielgruppenorientierte
finale Auswahl

auf Usability fir Zielgruppe achten
Anforderungskatalog fur Anbieter erstellen
Sicherheit der Losungen als Vertragsbestandteil







4.1

PRODUKTCHAQS -

HERAUSFORDERUNG
DER CYBERSECURITY-

LOSUNGSLANDSCHAFT

DIE PRODUKTLANDSCHAFT DER
CYBERSECURITY VON HEUTE

Neben organisatorischen Sicherheitsmafinahmen ba-
siert die Cybersecurity von Organisationen mafigeblich
auf einer Vielzahl von Software- und Hardwareldsungen.
Diese Ubernehmen zentrale Aufgaben wie die Pravention
und Reaktion auf Cyberangriffe oder den Datenschutz.
Regulatorische Anforderungen zwingen verschiedens-
te Branchen zur Implementierung spezifischer Tech-
nologien, wie Angriffserkennungssysteme, Datenver-
schlusselung oder Schwachstellenmanagement, etwa
im Rahmen des NIS-2-Umsetzungs- und Cybersicher-
heitsstarkungsgesetzes (NIS2UmsuCG) [218]. Laut dem
IT-Sicherheitsbeauftragen eines Energiekonzerns, ,hilft
NIS-2 dabei, dass selbst Administratoren den Vorstand
von der Wichtigkeit der IT-Sicherheit Uberzeugen kénnen
und dann das Budget zur Umsetzung (...) zur Verfligung
gestellt bekommen.” Es scheint jedoch keinen Einfluss
auf die Losungsanbieter zu haben, denn ,die Tools be-
inhalten das, von dem die Anbieter denken, dass sie es
brauchen, um es verkaufen zu kénnen."

Cybersecurity-Losungen konnen vor allem dort unter-
stutzen, wo menschliche Fahigkeiten an ihre Grenzen
stofien. Sie arbeiten in der Regel effizienter, konsisten-
ter und sind in der Lage, weitaus grofiere Datenmengen
in fur Menschen nicht erreichbarer Geschwindigkeit zu
verarbeiten, zu automatisieren und zu bewerten. Mit-
arbeitende konnen ihre Zeit fir strategisch wichtigere
Aufgaben einsetzen und ihre Produktivitat steigern. In
einigen Fallen konnen Produkte auch aufierhalb der Cy-
bersecurity eingesetzt werden (z. B. Big Data Analytics &
Business Intelligence).

Entscheidungstrager stehen vor der Herausforderung, die
richtigen” Technologien zu identifizieren und im Rahmen
der verfligbaren Budgets zu kombinieren, um eine wir-
kungsvolle Absicherung gegen Cyberbedrohungen zu ge-
wabhrleisten. 80 Prozent der Entscheider berichten zudem
davon, ihre Cybersecurityausgaben zu kiirzen [141].

In den letzten 25 Jahren ist die Zahl der Cybersecuri-
ty-Anbieter mit der Digitalisierung und der dadurch
wachsenden Angriffsflache dynamisch gewachsen. Ak-

tuellen Schatzungen zufolge gibt es weltweit mehr als
3.500 Anbieter, einschlieflich Start-ups [15], [118]. Viele
Produkte stellen hochspezialisierte Einzellésungen dar,
die auch zum Einfallstor fir Angreifern werden konnen
(Software-Lieferkette) oder Konflikte mit anderen IT-/IT-
Security Losungen herbeifiihren kénnen [77], [83], [124],
[158], [205], [254], [275]. Die von Fehlern des Falcon Sen-
sors im Sommer 2024 betroffene Fluggesellschaft Delta
Air Lines machte CrowdStrike fur Ausfallschaden in Hohe
von 500 Millionen US-Dollar verantwortlich [105]. Laut
einer Umfrage geben 64 Prozent aller Sicherheitsteams
an, dass ihre vorhandenen Produkte nicht reibungslos
zusammenarbeiten, was sowohl zu Ineffizienz als auch
zu potenziellen Sicherheitsliicken fiihrt [205].

In einigen Produktkategorien lassen sich weltweit 200
Anbieter identifizieren. Mehr und mehr Anbieter versu-
chen ein Themenfeld oder ganze Themenfelder durch
integrierte ,All-in-One“ / ,Suite” / Plattform-Lésungen
abzudecken. Eine Losung fir alles gibt es bis heute nicht,
auch wenn die Marketingabteilung und Paketierungs-
angebote mancher Hersteller das Gegenteil vermitteln
wollen. Dariiber hinaus gehort es zur Norm, Fahigkeiten
oder Technologiepartnerschaften anzukiindigen, die erst
mit grofiem Zeitverzug in Produkte integriert werden.
Grundsétzlich bergen , All-in-One"-Lésungen fir Organi-
sationen immer das Risiko eines Vendor-Lock-ins [128].

Organisationen setzen daher eine Vielzahl von Lésungen
ein. Studien weisen eine Bandbreite von bis zu 83 einge-
setzten Produkten von 29 Anbietern pro Unternehmen
bis hin zu beeindruckenden 336 verschiedenen Produk-
ten von 57 Anbietern auf [16], [118], [141], [309]. Die Ausga-
ben fiir Cybersecurity-Losungen in Deutschland beliefen
sich im Jahr 2024 auf 5,8 Milliarden Euro [28]. Weltweit
wird der Markt fir Cybersecurity bis 2029 auf ein Volu-
men von 247 bis 292 Milliarden USD anwachsen, mit jahr-
lichen Wachstumsraten zwischen acht Prozent [273] und
17 Prozent [116], abhéngig von der jeweiligen Region.

Kapitel 1 und die Schwarz Cybersecurity Reports aus den
Jahren 2023 und 2024 machen deutlich, dass die Schaden
durch Cyberangriffe weltweit steigen. Wie ist das mdg-
lich, wenn Organisationen neben Menschen und Prozes-
sen, massiv in Cybersecurity-Losungen investieren?
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4.2 CYBERSECURITY-LOSUNGEN:
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EIN UBERBLICK

Welche Losungen fiir den Schutz der Organisation ge-
wahlt werden sollten, hangt mafigeblich von der Grofie
der Organisation, den regulatorischen Anforderungen,
dem Risikoprofil und den verfiigbaren Ressourcen ab.
Eine grundlegende Sicherheitsausstattung muss Netz-
werke, Daten und Endgerdte praventiv und reaktiv
schitzen.

Firewalls bieten als erste Verteidigungslinie gegen Cy-
berangriffe Schutz vor unautorisierten Zugriffen auf
Netzwerke, indem sie den ein- und ausgehenden Daten-
verkehr Uberwachen, steuern und Bedrohungen blo-
ckieren. Friiher eigenstandige Losungen, gehdren Intru-
sion Detection- und Intrusion Prevention-Systeme (IDS/
IPS) heute zu den essenziellen Bestandteilen moderner
Firewalls und sorgen fir einen umfassenderen Schutz.
Wahrend klassische Firewalls Datenpakete anhand stati-
scher Regeln blockieren, erméglichen IDS/IPS eine tief-
gehende Prifung der Inhalte sowie die Erkennung von
Verhaltensmustern und Anomalien. IDS Uberwachen
Netzwerke auf verdachtige Aktivitaten, protokollieren
diese und losen Warnmeldungen aus, wahrend IPS-An-
griffe in Echtzeit verhindern, beispielsweise durch die
Sperrung verdachtiger Internet Protocol (IP)-Adressen,
die als eindeutige Kennung fur Gerate in Netzwerken die-
nen. Moderne Firewalls gibt es als virtuelle und physi-
sche Maschinen. Sie nutzen grofie Bedrohungsdatenban-
ken, machen tiefgehende Analysen des Datenverkehrs
und setzen auf maschinelles Lernen.

Erganzend dazu bieten Web Application Firewalls (WAF)
gezielten Schutz fur Organisationen, deren Online-Diens-
te besonderen Sicherheitsanforderungen unterliegen.
WAFs (iberwachen den HTTP(S)-Datenverkehr - also
die Kommunikation zwischen Endgeraten und Websei-
ten - und schitzen sowohl Webanwendungen als auch
Application Programming Interfaces (APIs), die die Kom-
munikation zwischen verschiedenen Programmen und
Systemen ermoglichen, vor einer Vielzahl von Angriffen.

Zur Verbindung oder Trennung von Netzen unterschied-
licher Kritikalitat oder Geheimhaltungsstufen, kommen

neben Firewalls bei Industrieanlagen oder Militar und
Geheimdiensten, unidirektionalen Datendioden oder
bi-direktionalen Security Gateways / High Assurance
Guards zum Einsatz.

Data Loss/Leakage Prevention (DLP)-Lésungen verhin-
dern den unbefugten Zugriff auf sensible Daten sowie
deren Weitergabe (z. B. per E-Mail oder Fileshare). DLP
Uberwacht Daten am Speicherort, in Verwendung oder
bei der Ubertragung.

Security Information and Event Management (SIEM)-
Systeme aggregieren und korrelieren Informationen
aus verschiedensten Quellen wie Firewalls, Netzwerk,
Applikationen (z. B. SAP) oder Endgeriten in Echtzeit.
Dadurch sollen automatisiert komplexe Angriffe erkannt
und ein ganzheitliches Lagebild erzeugt werden. Alarm-
meldungen, Berichte oder Fallmanagement unterstiitzen
die Sicherheitsverantwortlichen bei der Identifikation und
Behebung von Sicherheitsvorfallen. Trotz des finanziellen
und personellen Aufwands kdnnen SIEM-Systeme auch
fur kleinere Organisationen wertvoll sein. Unter den lber
85 Anbietern weltweit, gibt es entsprechende Produkte
fur die unterschiedlichsten Organisationsgrofien.

Jeder PC sollte heute mindestens Uber Anti-Virus-Pro-
gramme verfigen. Ein gut verwaltetes Identity & Access
Management (IAM) regelt Zugriffsméglichkeiten und
Rechte aller Anwender und somit auch sensible Informa-
tionen. Ebenso wichtig sind Backuplésungen und Wie-
derherstellungsprozesse, die Datenverluste minimieren
und die Geschaftskontinuitat sichern. Fehlende Soft-
wareupdates, -schwachstellen oder Fehlkonfigurationen
erlauben Hackern erfolgreich ihr Werk zu vollenden.
Patchmanagement Software und Schwachstellen-Scan-
ner machen einen Abgleich zwischen Systemstanden
und bekannten Schwachstellen oder verfiigbaren Soft-
wareupdates zum Zweck der Pravention. Continuous
Threat Exposure Management (CTEM)-Plattformen, er-
weitern diesen Ansatz und kombinieren ihn mit der kon-
tinuierlichen Simulation von Angriffen auf alle internen
und externen Systeme einer Organisation, Visualisierung
von Angriffspfaden oder einer Priorisierung der System-
hartungsmafinahmen.



Losungen wie Network Detection and Response (NDR),
Endpoint Detection and Response (EDR), Extended De-
tection and Response (XDR) und Managed Detection and
Response (MDR) iberwachen Endgerate und Server auf
Bedrohungen und fiihren automatisiert entsprechende
Gegenmafinahmen aus. Sie stellen die nachste Stufe von
Anti Virus-Software da und es ist eine zunehmende Kon-
vergenz mit SIEM zu beobachten, da immer mehr Daten
von verschiedenen Quellen integriert und analysiert
werden. Im Unterschied zu anderen Detektionssystemen
wie IDS/IPS sollen sie auch komplexere Angriffe, etwa
Advanced Persistent Threats (APTs) oder Zero-Days,
erkennen. Auch Bedrohungen durch Innentater, die aus
den eigenen Reihen einer Organisation stammen, kénnen
identifiziert werden. Organisationen kdnnen aus uber 110
Anbietern wahlen.

Das volle Potenzial von Cybersecurity-Losungen, die
Daten aus verschiedenen Quellen aggregieren, entfaltet
sich durch den Einsatz oder die Integration einer Secu-
rity Orchestration Automation and Response (SOAR)-
Plattform. Diese automatisiert Routineaufgaben, etwa
das Isolieren von Benutzerkonten oder das Sperren von
Passwortern bei verdachtigen Login-Versuchen, und er-
hoht so die Effizienz und Geschwindigkeit der Reaktion
auf Sicherheitsvorfalle.

GRC (Governance, Risiko Management und Compliance)-
und CCM (Continuous Controls Monitoring)-Lésungen
unterstitzen Organisationen dabei, Richtlinien, Prozes-
se, Risiken und regulatorische Anforderungen (z. B. PCI-
DSS, IS0 27001, BSI-IT-Grundschutz, NIST) zu verwalten
sowie deren Einhaltung kontinuierlich zu Gberwachen. In
der Vergangenheit erforderten derartige Losungen sehr
viel manuelle Eingaben und kontinuierliche Bearbeitung,
um sie im Einklang mit den Veranderungen von IT-Um-
gebung und -Organisation zu halten. Heute kdnnen viele
Sicherheitsanforderungen fir IT-Systeme automatisch
durch entsprechende Datenquellen Uberwacht werden.

Zusétzlich wirken Cyber Threat Intelligence (CTI)-Platt-
formen praventiv, indem sie Daten zu Cyberbedrohun-
gen aus diversen Quellen sammeln, analysieren und kor-
relieren. Diese Informationen werden gezielt an Teams
oder andere Sicherheitsldsungen, wie beispielsweise

4.3

SIEM-Systeme, weitergeleitet, um frihzeitige Warnun-
gen und effektivere Abwehrmafinahmen zu ermaglichen.

CYBERSECURITY-MARKT
UND MARKTVERSAGEN

Einige Cybersecurity-Produkte wie Firewalls oder Anti-
Virus-Lésungen sind seit Jahrzehnten etabliert und wer-
den kontinuierlich weiterentwickelt. Andere Ldsungen
wie SIEM, SOAR, CTEM oder OT-Security entstanden erst
in den letzten 15 Jahren. Im Bereich von Cloudsecurity
gibt es Anbieter, die in weniger als zwei Jahren tber 100
Millionen Euro an jahrlichem Umsatzvolumen (Annual
Recurring Revenue (ARR)) erreichten.

Die Expansion des Marktes fir Cybersecurity-Produk-
te spiegelt die zunehmende Notwendigkeit wider, der
wandelnden Bedrohungslage in einer digitalen Welt in
den Bereichen Pravention, Detektion und Reaktion ent-
gegenzutreten. Jede neue Technologie, Arbeitspraxis
oder Partnerschaft wie auch jedes neue Geschaftsmodell
bringt potenzielle Angriffsvektoren fur Angreifer oder Ge-
schaftsmaoglichkeiten fur Cybersecurity-Abieter mit sich.

Heute erfillt kein Cybersecurity-Produkt die Kunden-
anforderungen an Automatisierung, Preisgestaltung,
Serviceleistungen oder Integration in das gesamte Lo-
sungsportfolio einer Organisation [3]. Die Bewertung von
Cybersecurity-Produkten wird haufig als frustrierend
empfunden: ,Es ist ein Labyrinth. Wenn man sich heute
auf dem Cybersecurity-Markt umschaut, kann man sich
fur eine lange Zeit verirren. Jeder hat eine Losung fur ein
Problem, das wir noch gar nicht identifiziert und bewer-
tet haben.", so ein CISO aus dem Energiesektor, welcher
im Rahmen des Artikels interviewt wurde. Zudem kon-
nen Entscheidungen unter hohem Zeitdruck erfolgen—
gerade nach Vorfallen.

Auf dem Cybersecurity-Markt gibt es regen Wettbewerb
in samtlichen Produktkategorien. Die Grofie des Mark-
tes und neue Bedrohungsszenarien fiihren kontinuierlich
zum Eintritt weiterer Anbieter. So wurden im Jahr 2024
Uber 14 Milliarden Euro in Cybersecurity-Firmen inves-
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tiert. Entwickler von Cloud Security (Cloud Native Ap-
plication Protection (CNAPP))-Lésungen lagen dabei auf
dem ersten Rang. Cybersecurity-Lésungen missen Kl
als integralen Bestandteil integrieren, um selbst agiler
zu werden und Innovationskraft zu signalisieren [7]. Par-
allel dazu findet eine Konsolidierung durch die fiihrenden
Anbieter statt, die eine Plattformstrategie verfolgen und
ihr Portfolio durch Zuk3ufe von ,Features” erweitern
mussen. Die nahtlose Integration neuer Technologien
und ihrer Teams stellt auch fur die grofien Anbieter eine
Herausforderung dar [219]. Der Wert der M&A-Transak-
tionen Uberstieg 40 Mrd. Euro [239]. Die Verkaufszyklen
variieren zwischen Produktkategorien und Branchen.
Vom Erstkontakt bis zum Abschluss kénnen bis zu drei
Jahre vergehen.

Eine Studie aus dem Jahr 2020 argumentiert, dass der
Cybersecurity-Markt dysfunktional im Sinne der ,Le-
mons“-Theorie des Nobelpreistrégers George A. Akerlof
sei [5], [140]. Ein im Rahmen des Artikels interviewter
IT-Leiter eines deutschen Maschinenbauers merkt ana-
log an: .95 Prozent des Marktes sind Bullshit. Eine der
grofiten Herausforderungen fir uns ist es, die Spreu
vom Weizen zu trennen.”

Produkte innerhalb einer Kategorie unterscheiden sich
in Qualitat, Sicherheitsarchitektur, Souveranitats- oder
Datenschutzanforderungen. Zudem konkurrieren sie
mit Losungen anderer Produktkategorien aufgrund von
Funktionsiberlappungen. Produktqualitat wird durch
unterschiedlichste Mafinahmen durch die Anbieter sig-
nalisiert: Marketing, Informationsmarkte (z. B. Gartner,
IDC), Reputation (Referenzkunden, Fachexpertise des
Personals), Standards und Siegel (z. B. Security Made
in Germany, NIST, BSI Grundschutz), Zertifizierungen
(z. B. CC EAL4+, ISO 27001), Zulassungen (z. B. VS-NfD,
GEHEIM), Garantieerkldrungen (z. B. Kombination Pro-
dukt mit Cyberversicherung) oder kostenlose Probe-
zeitrdume (z. B.: Try & Buy-Angebote). Dennoch kénnen
Kunden nur unter grofiem Aufwand, Expertise und nach
einer gewissen Zeit, Qualitatsunterschiede, Nutzen oder
Alternativen identifizieren. Viele Organisationen inves-
tieren mehr in Cybersecurity-Produkte, als tatsachlich
erforderlich ware, nutzen jedoch deren volles Potenzial
nicht aus [118]. Funktionen oder die Lésungen bleiben oft

minimal oder ungenutzt, was die Effektivitat der gesam-
ten Cybersecurity-Strategie erheblich einschrankt [177].

Preise von Cybersecurity-Produkten geben wenig Riick-
schlisse Uber ihren Nutzen und werden meist frei durch
die Anbieter gesetzt. Sie berlicksichtigen dabei eine Viel-
zahl an Faktoren (Preisgefiige innerhalb der Produktka-
tegorie, Zielkunden, Zielméarkte) sowie generelle Rabatte
und Margen fir die Vertriebskanale in der Preisfestset-
zung. Distributoren und Wiederverkaufer, wie z. B. Sys-
temintegratoren oder MSSP, konnen, je nachdem ob sie
nur einen Kauf abwickeln oder signifikantes Neugeschaft
generieren, gemeinsam bis zu 40 Prozent Rabatt auf den
Listenpreis erhalten. Die Preise variieren stark zwischen
den Losungen. Haufig werden Basisversionen von Soft-
ware kostenlos (,Freemium Ansatz") oder zu attraktiven
Einstiegspreisen angeboten, die jedoch die tatsachlichen
Anforderungen der Kunden oft nicht abdecken. Nach der
Anschaffung sind dann Erginzungen (,Add-ons") erfor-
derlich, um die Funktionalitat zu erweitern.

So sind Anti-Virus oder EDR-Ldsungen von ein bis 30
Euro pro Endgerét beziehungsweise Asset [140] ver-
gleichsweise erschwinglich, insbesondere bei Grof3-
unternehmen, die von Mengenrabatten profitieren. Auch
Firewalls gibt es bereits ab 100 Euro, sie kénnen jedoch
auch uber eine Million Euro kosten. SIEM-Systeme gibt
es auch als kostenlose Open-Source Version. Dagegen
konnen die jahrlichen Kosten fir etablierte SIEM-Lo-
sungen fur mittelgrofie Organisationen finf bis sechs-
stellige Betrage pro Jahr aufwenden - einschliefilich Im-
plementierung, Wartung und Schulungen [38]. Anbieter
gemanagter Cybersecurity-Services (MSSP) verlangen
typischerweise Paketpreise, die sich an der Anzahl der
Systeme und inkludierten Dienstleistungen sowie dem
Service-Level (z. B. 24x7, Reaktionszeit) orientieren
[289]. Hier wird meist mit Preisen unterhalb von zehn
Euro je Endgerat gerechnet.

Auch wenn der Markt von Informationsasymmetrien ge-
pragt ist, gibt es keine Anzeichen von Marktversagen bei
dem das Risiko der Nachfrager, eine qualitativ geringere
Losung zu wahlen, das Angebot von qualitativ hochwer-
tigeren Losungen verringert.



4.4+ WICHTIGE SCHRITTE VOR

DEM ERWERB VON
CYBERSECURITY-LOSUNGEN

Um eine fundierte Kaufentscheidung zu treffen, missen
Entscheider eine Vielzahl von Fragen beantworten:

B Welche Risiken bestehen fiir die eigene Organisation
und wie sind sie zu priorisieren?

B Wie ist meine externe und interne IT- und Cybersecu-
rity-Situation?

B Welche Losungen sind verfligbar, und welche tat-
sachlich notwendig?

B Woran wird der Erfolg des Produkts bemessen?

B Wie kann der interne Betrieb oder die externe Steue-
rung und der maximale Nutzen sichergestellt wer-
den?

B |st es zwingend notwendig, die Losung intern zu be-
treiben?

B Welche Mindestanforderungen missen erfillt wer-
den?

B Sind die Produkte skalierbar? Haben Sie die Fahigkeit,
sich dem Wachstum einer Organisation anzupassen?

B Welche Preis- und Lizenzmodelltrends gibt es fir die
avisierte Produktkategorie?

B Sind die Folgekosten erfasst?

B Welche Betreibermodelle gibt es fur die Produktkate-
gorie?

B |st die Expertise fur die Bewertung der Lésung wah-
rend des Beschaffungsprozesses inklusive Proof of
Concept/Value (POV/C) in der Organisation vorhan-
den oder sollte sie extern eingekauft werden?

B Welche Erfahrungen haben vergleichbare Organisa-
tionen mit Anbietern gemacht?

B Welche Anforderungen haben die Arbeitnehmerver-
treter?

B Wie lassen sich die geplanten Investitionen mit dem
Budget in Einklang bringen?

B |st es sinnvoller, auf einen einzigen Anbieter oder ver-
schiedene ,Best-of-Breed“-Lésungen zu setzen?

Jede dieser Fragen bringt zusatzliche Herausforderun-
gen mit sich. Eine der grofiten besteht darin, geeignete
Entscheidungskriterien zu definieren. Ohne detaillierte
Risiko- und Schutzbedarfsanalysen sollten Organisa-
tionen keine Entscheidung Uber eine technische Lésung
treffen. Auch die Frage, ob das erforderliche Wissen und
die Kapazitdten fur Betrieb und Integration in die be-
stehende IT- Landschaft und den IT-Sicherheitsansatz
vorhanden sind, muss immer beantwortet sein. Gibt es
hier Defizite, besteht die Gefahr, dass sich Organisationen
in falscher Sicherheit wiegen [160]. Nicht umsonst sagt
man: , A Fool with a Tool is just a Fool“, denn das Ziel ist
nicht das Produkt, sondern die Problemlosung und Ver-
besserung der Cybersecurity.

Dieses strukturierte Vorgehen wird jedoch haufig zu
Gunsten einer schnellen Entscheidung vernachlassigt.

In einigen Fallen kann es vorkommen, dass das Budget
nicht ausreicht oder keine kommerziell verfigbaren
Losungen existieren, um die spezifischen Risiken und
Bedrohungen einer Organisation zu adressieren und
angemessen zu mindern. In solchen Situationen ist es
entscheidend, alternative Ansdtze zur Sicherstellung
der Cybersecurity zu verfolgen und die Kontrolle zu be-
halten:

B Kombination verschiedener, etablierter Losungen
B Kontinuierliche Systemhartung und -priifung auf alle

Typen von Schwachstellen
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4.5 DIE ANBIETERPERSPEKTIVE
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Abseits offensichtlicher Marketingmethoden bedienen
sich Anbieter haufiger Strategien, die auf psychologische
Mechanismen und Emotionen abzielen:

Die FUD-Strategie (Fear, Uncertainty, Doubt) z&hlt zu den
altesten und etabliertesten Ansatzen im Marketing. Be-
reits vor Jahrzehnten wurde sie im IT-Bereich kritisch
beleuchtet und teilweise fir die Monopolstellung einiger
grofier Technologiekonzerne mitverantwortlich gemacht
[227]. Wahrend diese Methode friiher dazu diente, Miss-
trauen gegeniber Wettbewerbern zu schiren, wird sie
im heutigen Cybersecurity-Markt vor allem genutzt, um
die Dringlichkeit des Kaufs von Produkten tUber Angst zu
betonen. Dazu zahlt etwa die Nennung von Statistiken
zur Anzahl an Malware, Angriffen, Schwachstellen oder
den finanziellen Folgen von Cyberangriffen. Studien be-
legen, dass Angst und Stress die rationale Urteils- und
Entscheidungsfahigkeit beeintrachtigen und Alternativen
oft nicht ausreichend bedacht werden [70], [154], [270].
Das menschliche Bestreben, unangenehme Gefiihle und
drohende Verluste zu vermeiden, wird gezielt ausge-
nutzt [102]. Dieser Ansatz wird unter IT-Sicherheitsex-
perten zunehmend offen und kritisch diskutiert.

Mit der FUD-Strategie verbundene Ansatze setzen haufig
auf eine Dringlichkeit. Diese Strategie nutzt aus, dass po-
tenzielle Kunden unter Zeitdruck weniger rationale Ver-
gleiche anstellen und schnellere Entscheidungen treffen.
Der Stress wird durch die komplexe Materie und eine
Uberflutung an Informationen oft noch verstirkt [229].

Im harten Wettbewerb reicht es nicht, die eigenen Pro-
dukte zu bewerben. Anbieter schiiren gezielt Zweifel an
Konkurrenzprodukten. Dieser Ansatz wurde beispiels-
weise von Microsoft in der langjahrigen Kampagne ge-
gen Linux eingesetzt, um Unsicherheiten hinsichtlich der
Qualitat anderer Anbieter zu erzeugen [122], [308]. Eine
weitere verbreitete Methode ist das Verfassen gefalsch-
ter Bewertungen (Fake Reviews). Schitzungen zufolge
sind bis zu 43 Prozent aller Bewertungen auf grofien
Plattformen manipuliert, sowohl positiv als auch negativ
[330].

L.6

Ein weiteres Mittel ist die Darstellung eines Produkts
als umfassende Ldsung (,All-in-One"). Dabei wird das
psychologische Prinzip des geringsten Aufwands aus-
genutzt: Angesichts der Komplexitat neigen Menschen
dazu, einfache L8sungen zu bevorzugen [33].

HERAUSFORDERUNGEN
VENDOR-LOCK-INS

Anbietergebundene, mafigeschneiderte Losungen und
proprietare Formate konnen zwar innerhalb einer Unter-
nehmenslandschaft effizient funktionieren, schranken je-
doch die Flexibilitat und Innovationsfahigkeit bei der Aus-
wahl anderer Losungen erheblich ein. Ein Wechsel des
Anbieters erfordert oft eine kostspielige und komplexe
Migration der bestehenden Systeme in neue Losungen.

Die bereits beschriebenen Inkompatibilitaten bei der
Implementierung anderer Produkte erschweren zu-
satzlich den Arbeitsalltag in diversifizierten Systemen.
In der Praxis flhrt dies haufig dazu, dass Organisatio-
nen gezwungen sind, auf weitere Produkte und Dienst-
leistungen desselben Anbieters zurlickzugreifen. Diese
Abhangigkeit verscharft wiederum operative Herausfor-
derungen. So werden (hohe) Preissteigerungen seitens
der Anbieter wahrscheinlicher, insbesondere wenn diese
davon ausgehen konnen, dass ihren Kunden keine echten
Alternativen zur Verfligung stehen.

Daruber hinaus kann es vorkommen, dass Anbieter ihre
Produkte nicht konsequent weiterentwickeln, um neue
Technologien zu unterstitzen oder steigenden Anforde-
rungen gerecht zu werden. Dies hemmt nicht nur Inno-
vationspotenziale, sondern kann auch dazu fihren, dass
sich neue Angriffsvektoren ergeben. In solchen Fallen
fuhlen sich vor allem kleinere Unternehmen den grofien
Anbietern auf dem Cybersecurity-Markt ausgeliefert. Ein
Informationssicherheitsbeauftragter (ISB) eines kommu-
nalen Energieversorgers beschreibt dies so: ,Das Prob-
lem ist, wir kdnnen nicht viel ausrichten. Wir kdnnen auf
Schwachstellen hinweisen, das interessiert die Lieferan-
ten aber nicht."



4.7 HANDLUNGSEMPFEHLUNGEN
FUR ANBIETER

Bei der Entwicklung von Cybersecurity-Ldsungen sollten
Anbieter eine Reihe zentraler Aspekte bericksichtigen,
um die Qualitat ihrer Produkte zu steigern und die Kun-
denzufriedenheit erhohen.

B Entwickler sollten Security-by-Design und Security-
by-Default als grundlegende Prinzipien in den gesam-
ten Entwicklungsprozess integrieren. Diese Ansatze
gewahrleisten, dass Sicherheitsmechanismen von
Anfang an bericksichtigt werden und standardmafiig
aktiviert sind, was kinftig als Qualitatsmerkmal auf
dem Markt entscheidend sein wird [7], [91].

B Der Shift-Left-Security-Ansatz sollte konsequent
umgesetzt werden, indem Sicherheitsiiberprifun-
gen und -mafinahmen so frilh wie mdglich in die
Entwicklungsphase einfliefen. Dies erfordert klare
Definitionen von Sicherheitsanforderungen, regelma-
fige Schulungen der Entwicklungsteams sowie die
Bereitstellung zusatzlicher personeller Ressourcen,
etwa durch spezialisierte Software-Architekten oder
Sicherheitsverantwortliche innerhalb der Teams.

B Anbieter sollten ihre Losungen oder Organisation von
unabhangigen Stellen zertifizieren lassen, um die
tatsachliche Wirksamkeit ihrer Lésungen fir Kunden
nachvollziehbar zu machen.

B Die Benutzerfreundlichkeit sollte sich durch ein
durchdachtes UX/UI-Design, intuitive Benutzerober-
fldchen sowie konsistente Terminologien und Symbo-
le im Sinne der taglichen Arbeit von IT-Sicherheits-
mitarbeitern auszeichnen. Die enge Zusammenarbeit
mit Kunden ist entscheidend, z. B. Advisory Boards.

B Produkte miissen sich in bestehende IT-Security Lo-
sungsportfolios nahtlos integrieren und eine hohe
Kompatibilitdt mit den Produkten anderer Anbieter
aufweisen. Dazu gehodren auch standardisierte For-
mate wie das Common Event Format (CEF) oder das
Log Event Extended Format (LEEF), welches gerade
in der OT-Security wichtig ist.

Abschlielend lasst sich festhalten, dass die Verbesse-
rung der Cybersecurity-Losungslandschaft nur durch
eine enge und transparente Zusammenarbeit aller Betei-
ligten erreicht werden kann. Nur durch diese kollektive
Anstrengung wird es moglich sein, eine resilientere und
sichere digitale Zukunft zu gestalten.
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VERTRAUENSMISSBRAUCH
DIE UNTERSCHATZTE
GEFAHR VON SEXTORTION

Der Schauplatz: die
wichtigsten Apps

B Madchen B Jungen

Die Praferenzen von Jungen und Madchen in

Deutschland unterscheiden sich hinsichtlich der

wichtigsten Apps.

So stehen WhatsApp, Instagram, TikTok, Snapchat &
@ : und Spotify bei den weiblichen Befragten héher im
: : Kurs, fir die Jungen sind daflir YouTube und Brawl
Stars W|chtlger
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der Opfer sind Jungen
zwischen 14 und 17 Jahren
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Wie Tater an die intimen Inhalte gelangen

1 000 Falle pro Woche

Geldangebote: 1,1 %

August 2023
Beziehungspflege: 1,4 %

Gewalt: 3,8 %
Hacking: 5,9 %
Deepfake Bilder: 11,0 %

Mai 2023

Februar 2023

November 2022

via Social-Media-Plattformen

August 2022

82,3 %

Bilderaustausch

FY

Dem National Center for Missing & Eploited Children (NCMEC)
sind von 08/2022 bis 08/2023 im Durchschnitt 812
Sextortionfalle pro Woche gemeldet worden.

Weltweit hat sich die Gesamtzahl im Jahr 2023 mit 26.718 Fallen im
Vergleich zu 10.731 Fallen im Vorjahr mehr als verdoppelt.

0

_ (0

~ der Opfer, die eine Zahlung titigten,
erhielten weitere Forderungen.

Pravention

R

SChadenSbegrenzung Warnsignale Aufklarung &

Wenn Betroffene dennoch Opfer von Sextortion werden, erkennen Awareness
sind bestimmte Schritte entscheidend «

Offene Gesprache Technologische
Schutzmalinahmen

Ruhe bewah\'e“

Quellen: [23], [43], [59], [78], [68], [130], [176], [190], [295], [231], [243], [294], [295], [29¢6], [306], [318], [324], eigene Darstellung






VERTRAUENSMISSBRAUCH -

DIE UNTERSCHATZTE

GEFAHR VON SEXTORTION

Es gibt Momente, die dein Leben in ein Vorher und Nach-
her teilen - und manchmal passieren sie so leise, dass du
es erst merkst, wenn es zu spat ist.

TAG1 - DIE NACHRICHT,
DIE ALLES VERANDERT

Es war ein gewohnlicher Dienstagabend im Herbst. Es
war dunkel und der Regen klopfte an mein Fenster. Ich
safl an meinem Schreibtisch, mein Heft vor mir, und starr-
te auf die Matheaufgaben fur Zehntkl&ssler, die ich langst
hatte l6sen sollen. Mein Handy vibrierte. Es war nicht un-
gewohnlich - ich bekam standig Nachrichten wahrend,
ich andere Dinge tat. Aber diese Nachricht war anders.

Hi &', Ist das Profil von Max?
Ich glaub, ich kenn dich von irgendwo.

Ich starrte auf den Text. Wer war das? Es war eine dieser
Nachrichten, die sofort neugierig machten - und die man
schwer ignorieren konnte.

Ja, das bin ich. Wer bist du?

Die Antwort kam, bevor ich mich wieder auf meine Ma-
theaufgabe konzentrieren konnte.

Ich bin Lena. Sorry, falls ich stére!
Ich hab dein Bild in einer Gruppe
gesehen. Du siehst echt nett aus.

Nett - dieses Wort hatte schon lange niemand mehr be-
nutzt, um mich zu beschreiben. Obwohl, war nett nicht
die Schwester von sch...? Mein Herz klopfte ein bisschen
schneller.

Danke ... ahm, in welcher
Gruppe war das?

Oh, ich weifB3 nicht mehr. Egal.
y Du hast einfach etwas Besonderes. &

Sie hatte ein Profilbild, das mich neugierig machte. Es
zeigte ein hiibsches Madchen, dessen Augen mich direkt
durch den Bildschirm anzusehen schienen. Ich wusste,
dass ich vorsichtig sein sollte. Aber sie wirkte echt. Nicht
wie diese offensichtlichen Bots und Kl-generierten Mad-
chen, die mit einer wirren Mischung aus Emojis und ab-
surden Angeboten die Nachrichten uberfluteten.

Ach so, okay. Danke, glaub ich. &

Haha, du bist si3, wenn du
e nervos bist.
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TAG2 - DIE ROUTINE
DER NACHRICHTEN

Lena wurde schnell ein fester Bestandteil meines Tages.
Jede freie Minute checkte ich mein Handy, gespannt, ob
sie geschrieben hatte. Unsere Chats wurden langer, per-
sonlicher. Sie erzahlte mir, dass sie in der Nahe wohnte,
aber erst vor Kurzem hergezogen sei und niemanden
kenne. Sie schickte Bilder - nichts Auffalliges, aber ge-
nug, um zu zeigen, dass sie da war, dass sie echt war.

Und ich? Ich fing an, mich auf ihre Nachrichten zu freuen.
Es war, als hatte ich eine Freundin gefunden, jemanden,
der mich verstand, der sich wirklich fir mich interessierte.

Es war ein seltsames Gefiuhl. Lena schrieb fast jeden
Tag. Immer freundlich, immer neugierig. Sie fragte nach
meinen Hobbys, nach meiner Schule, nach dem, was ich
gern in meiner Freizeit tat. Sie wusste, wann sie inte-
ressiert klingen musste und wann sie ein Kompliment
einstreuen sollte.

»Du bist bestimmt mega gut im Zeichnen®, schrieb sie
eines Abends, nachdem ich ihr erzahlt hatte, dass ich
manchmal Skizzen mache. Es fihlte sich gut an, so etwas
zu lesen. Ein bisschen wie Bestadtigung von jemandem,
der mich verstehen wollte.

Lena: ,,Schickst du mir mal eins deiner Bilder?
Ich wette, du bist ein kleiner Kiinstler!“

Ich: ,,Ahm, die sind echt nicht so besonders ..."

Lena: ,,Ach komm schon. Vertrau mir. Ich wiirde das
niemals jemandem zeigen, wenn du nicht willst.”

Also schickte ich eines. Ein kleines, unscheinbares Bild,
das ich vor Monaten gezeichnet hatte. Lena lobte es
Uberschwanglich. Sie schrieb, wie talentiert ich sei, wie
sie mich beneiden wirde. Und obwohl ich wusste, dass
es Ubertrieben war, fihlte ich mich gut. Am Abend, wah-
rend ich mit ihr schrieb, kam meine Mutter ins Zimmer.

,Max, bist du fertig mit den Hausaufgaben?" Sie blieb in
der Tir stehen, die Arme verschrankt.

,Fast", murmelte ich, ohne vom Handy aufzusehen.

,Mit wem schreibst du denn die ganze Zeit?", fragte sie
neugierig. ,Nur mit einem Freund”, log ich.

Ich flhlte, wie mein Gesicht heif3 wurde. Es war das erste
Mal, dass ich Lena verschwieg, und ich verstand nicht,
warum.

TAG &4 - DIE ERSTE
GRENZUBERSCHREITUNG

Unsere Chats wurden schnell vertraut. Lena war immer
freundlich und interessiert und begann, personlicher zu
werden. lhre Fragen waren so geschickt gestellt, dass
ich kaum bemerkte, wie viel ich von mir preisgab. Und
doch schaffte sie es, dass ich mich sicher flhlte. Der
Bruch kam schleichend. Vielleicht hatte ich ihn friher
erkennen missen. Aber in dem Moment, als Lena zum
ersten Mal eine personliche Frage stellte, die sich anders
anfihlte, ignorierte ich das Geflihl in meinem Bauch.

Eines Abends fragte sie:

Lena: ,Max, ich hab ein Bild gemacht.
Willst du’s sehen? &@“

Ich: ,,Ahm, klar!“

Das Bild, das sie schickte, war harmlos. Sie trug ein T-
Shirt, safl auf ihrem Bett, ein schiichterner Blick in ihren
Augen. Aber etwas daran fihlte sich anders an - als wir-
de sie auf etwas warten.

Ich spurte, wie mein Magen sich zusammenzog.

Lena: ,Findest du mich hiibsch?“

Ich: ,,OMG, total.”

Lena: , Jetzt du. Zeig mir, wie du gerade aussiehst. &



Ich zdgerte. ,Warum eigentlich nicht?" dachte ich. Ein
harmloses Bild konnte doch nicht schaden. Also machte
ich ein Selfie und schickte es. Vielleicht wiirden wir uns
bald sehen? Lena antwortete sofort.

Lena: ,Wow, du siehst so gut aus. Echt, ich glaube,
ich hab noch nie jemanden wie dich kennengelernt.”

Ich spirte, wie ich rot wurde, und mein Herz klopfte ein
bisschen schneller. War ich verliebt? lhr Lob flhlte sich
an wie eine warme Decke an einem kalten Tag.

TAG7 - DER ERSTE FEHLER

Die Nachrichten von Lena waren wie ein Sog. Jedes Mal
wollte sie mehr - und ich auch. Sie bekam es von mir.
Aus einem Bild wurden zwei, dann drei. Sie war immer
so nett, so bewundernd, dass ich nicht bemerkte, wie tief
ich schon drinsteckte. Eines Abends, als ich eigentlich
schlafen sollte, schrieb sie wieder.

Lena: ,Ich hab noch ein Bild, aber es ist ein bisschen ...
naja, mutig. Willst du’s sehen?”

Ich:,, ... "

Das Bild war anders als die bisherigen. Es war ein Bild,
das mich nervos machte und gleichzeitig erregte. Anders
als die Bilder von Madels aus einer Anzeigenkampagne fur
eine bekannte Unterwaschemarke, die mir Freunde neu-
lich auf dem Schulhof gezeigt hatten. Sie sahen sexy aus,
aber sie bedeuteten mir nichts. Lena dagegen schon. Ich
spirte, wie mein Korper heif wurde und mein Herz raste.

Lena: ,, Jetzt du. Sei mutig.
Du vertraust mir doch, oder?“

Ich fuhlte kurz einen Stich in meiner Brust, ein leises
Flustern, das mir sagte, dass etwas nicht stimmte. Aber
ich ignorierte es. Ich wollte sie nicht enttauschen und ich
wollte irgendwie auch mehr von ihr.

TAG 10 - DIE DROHUNG

Die Nachricht kam nachmittags, als ich an einem norma-
len Tag von der Schule nach Hause kam. Lena und ich
schrieben uns mittlerweile Uber eine Woche lang und
hatten immer wieder intimste Bilder, Videos und Win-
sche ausgetauscht.

Lena: ,Ich hab alles gespeichert, Max. Die Bilder,
die Videos. Wenn du mir nicht 300 Euro zahlst,
schicke ich es an alle. Deine Freunde. Deine Eltern.”

Mir wurde ubel. Ich fihlte, wie mein Herz in meiner Brust
raste, wahrend meine Hande kalt wurden. Ich hatte kei-
ne Worte. Meine Hande zitterten, wahrend ich zuriick-
schrieb.

Ich: , Bitte, mach das nicht. Ich hab das Geld nicht!“

Lena: ,Dann besorg es. Du hast 24 Stunden.
Sonst ruiniere ich Dein Leben.”

TAG11 - DIE ZAHLUNG

Ich konnte nicht schlafen, nicht denken. Jede Nachricht,
die ich erhielt, lieB mein Herz schneller schlagen. Die
Drohungen wurden harter, die Forderungen drangender.
Schliefilich gab ich nach.

Ich nahm mein Handy und liberwies mein gesamtes Geld
per App. Geburtstagsgeschenke, Weihnachtsgeld, Zei-

tung austragen - alles weg.

Lena: ,,Gut. Zahlung erhalten.
Du bist ein braver Junge.”

Ich starrte auf den Bildschirm, spurte, wie Erleichterung
durch mich strémte. Es war vorbeil

Doch am nachsten Tag kam die nachste Nachricht.

Lena: ,,Ich brauche mehr. 500 Euro.
Danach ist Schluss. Versprochen.”

Ich war fassungslos. Panik stieg in mir auf. Ich wusste
nicht, wie ich da wieder rauskommen sollte.
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TAG12 -
DER ZUSAMMENBRUCH

Ich safl in meinem Zimmer, die Tir abgeschlossen, mein
Handy in der Hand. An Konzentration in der Schule war
nicht zu denken. Schlafen war kaum maglich. Ich hatte
standig Kopfschmerzen. Meine Fingernagel hatte ich mir
abgekaut. Es war, als ob ich neben mir stand ohne jegli-
che Kontrolle Gber mein Leben. Jede neue Nachricht war
ein Schlag in meinen Magen. Ich hatte nichts mehr zu ge-
ben. Mein Geld war weg, meine Hoffnung auch.

Meine Eltern merkten, dass etwas nicht stimmte. ,Max,
was ist los mit dir? Du bist so still in letzter Zeit", sagte
mein Vater beim Abendessen. ,Nichts", murmelte ich und
stocherte in meinem Essen.

Meine Mutter legte eine Hand auf meinen Arm. ,,Du weif3t,
dass du mit uns reden kannst, oder?"

Meine innere Stimme glich meinem Ich aus Kindergar-
tenzeiten und schrie: ,Helft mir, Mama und Papa!" Aber
sie horten mich nicht. Ich schamte mich unendlich. Fir
meine Dummbheit. Fur die Bilder meines nackten Kor-
pers. Fur die Videos von meinem Korper und die gehei-
men Winschen in den Chats zwischen Lena und mir.

In dieser Nacht safi ich alleine auf meinem Bett und
starrte in die Dunkelheit.

Alles raste, mein Atem stockte und die innere Leere
Ubermannte mich.

Ich wollte und konnte nicht mehr auf dieser Welt sein.
Es gab nur einen Ausweg aus diesem Horrorfilm.
Morgen wirde ich dem ein Ende bereiten.

Dann schlief ich erschopft ein.

EPILOG

Max hatte Gliick. Anstatt sich sein Leben zu nehmen,
suchte er doch am nachsten Tag ein Gesprach mit sei-
nen Eltern und konnte seinen Albtraum beenden. Seine
Geschichte zeigt eindriicklich, wie gefahrlich Sextortion
sein kann und wie schwer es fur Betroffene ist, sich aus
dem Netz der Tater zu befreien. Doch nicht alle Opfer fin-
den einen Ausweg. Viele erleiden langfristige psychische
und finanzielle Schaden, oft mit tragischen Konsequen-
zen.

Dem 17-jahrigen Jordan DeMay aus dem U.S. Bundes-
staat Michigan kann dagegen niemand mehr helfen. Er
nahm sich im Marz 2022 in weniger als sechs Stunden
nach der ersten Kontaktaufnahme durch die Tater sein
Leben.

Sextortion ist langst nicht mehr ein Einzelfall, sondern
ein weltweites Phanomen, das immer mehr Menschen
betrifft - besonders Jugendliche. Um diese Bedrohung
umfassend zu verstehen, lohnt es sich, einen genauen
Blick auf ihre Mechanismen, Auswirkungen und Hinter-
grinde zu werfen.




5.1 WASIST SEXTORTION?

Sextortion, eine Kombination aus den englischen Wor-
tern ,Sex" und , Extortion" (Erpressung), beschreibt eine
Form der digitalen Erpressung, bei der psychologische
Manipulation mit dem gezielten Einsatz moderner Tech-
nologien verbunden wird. Tater drohen, intime Bilder
oder Videos sowie Chats der Betroffenen zu verdéffentli-
chen, um Opfer zur Herausgabe weiterer intimer Inhalte,
Geldzahlungen oder anderer Zugestandnisse zu zwingen
[132], [215], [224], [231], [236], [294]. Besonders proble-
matisch ist, dass sowohl tatsachliche als auch mithilfe
von Deepfake-Technologie erstellte kompromittierende
Inhalte den psychologischen Druck auf die Opfer erheb-
lich erhohen. Die tduschend echten Manipulationen las-
sen Drohungen glaubwiirdig erscheinen und verstarken
die Angst vor sozialer Blofistellung [100]. Ein bezeichnen-
des Merkmal von Sextortion ist die Geschwindigkeit, mit
der diese Falle eskalieren kdnnen: Mitunter dauert es nur
wenige Stunden von der ersten Kontaktaufnahme bis zur
Erpressung [296], [324].

Die Digitalisierung hat die Art und Weise, wie Menschen
kommunizieren, grundlegend verandert. Soziale Medien,
Messaging-Dienste und andere digitale Plattformen sind
heute neben Smartphones fester Bestandteil des Alltags.
Insbesondere Jugendliche nutzen diese Plattformen in-
tensiv, teilen personliche Inhalte und pflegen soziale
Kontakte im digitalen Raum. Seit der COVID-19-Pande-
mie hat sich der Trend zur Verlagerung sozialer Inter-
aktionen ins Digitale weiter verstarkt [23]. Dieses ver-
anderte Kommunikationsverhalten schafft jedoch auch
Angriffsflachen flir Sextortion, Cybermobbing oder Ra-
che-Pornos (,Revenge Porn“).

Sextortion unterscheidet sich von anderen Formen der
Online-Kriminalitat durch den explizit sexuellen Kontext.
Wahrend beispielsweise Phishing darauf abzielt, Zugang
zu sensiblen Daten zu erlangen, und Love Scam emotio-
nale Manipulation zur finanziellen Bereicherung nutzt,
steht bei Sextortion die gezielte Ausnutzung intimer In-
halte im Vordergrund [294]. Eine Abgrenzung zum Ph3-
nomen Cybermobbing ist jedoch schwierig, da sich die
Mechanismen und Auswirkungen teilweise berschnei-
den. Cybermobbing umfasst wiederholte digitale Schika-
nen uber digitale Kanale, oft gepragt durch die Anonymi-
tét der Tater und eine breite Offentlichkeit [213], [253]. Im
Gegensatz dazu richten sich Sextortion-Tater gezielt mit
sexualisierten Angriffen an die emotionale und soziale
Verwundbarkeit ihrer Opfer [133], [224].

Die weltweite Zunahme von Sextortion-Fallen ist alar-
mierend. 2023 wurden Uber 26.700 Falle gemeldet - ein
deutlicher Anstieg gegeniber den 10.700 Fallen im Jahr
2022 [130]. Zwischen Oktober 2022 und Marz 2023 re-
gistrierten FBI und Homeland Security mehr als 13.000
Berichte uber finanzielle sexuelle Erpressung von Kin-
dern, mit mindestens 12.600 betroffenen Opfern und 20
dokumentierten Suiziden [324], [325]. Zudem berichtete
die Internet Watch Foundation (IWF), dass allein in den
ersten sechs Monaten des Jahres 2023 mehr Falle ge-
meldet wurden als im gesamten Jahr 2022 [151].

Fehlende Erfassung in der Kriminalstatistik

Sextortion ist, ahnlich wie Cybermobbing, in vielen Da-
tenerhebungen weltweit noch nicht als eigenstandiges
Phanomen etabliert. Cybermobbing wurde beispiels-
weise erst 2018 in die globalen Erhebungen der World
Health Organization (WHQ) aufgenommen. Sextortion
ist in Umfragen oft schwer abgrenzbar, obwohl bereits
Daten zu verwandten Taten wie dem Erhalten oder Ver-
senden von Bildern ohne Erlaubnis existieren [106]. Eine
hohe Dunkelziffer verscharft die Problematik zusatzlich.

In Deutschland fehlt es weiterhin an prazisen Zahlen, da
Sextortion in der polizeilichen Kriminalstatistik (PKS)
nicht als eigenstandiger Deliktbereich ausgewiesen wird
[59]. Zudem berticksichtigt die PKS in der Regel nur Ta-
ten, bei denen die Tater ihren Standort im Inland haben.
Delikte, die aus dem Ausland heraus begangen werden,
bleiben meist unbericksichtigt [59]. Diese Erfassungs-
licken erschweren es, ein klares Bild des tatsachlichen
Ausmafies zu gewinnen. Trotz dieser Einschrankungen
gilt Sextortion als eine der grofiten internetbasierten Be-
drohungen [43]. Die Anpassung der Statistik wére leicht
umsetzbar. Laut einer Umfrage der Deutschen Presse-
Agentur wurden 2023 bundesweit mehr als 2.000 Falle
erfasst. Ermittler gehen auch fir 2024 von einer hohen
Zahl solcher Delikte aus, insbesondere im Zusammen-
hang mit einem Anstieg von Taten, die aus dem Ausland
begangen werden [278].

Einige Bundeslander meldeten fiir 2024 gegensatz-
liche Trends in ihren Statistiken: In Hessen stiegen die
registrierten Falle von Sextortion von einem niedrigen
dreistelligen Bereich im Vorjahr auf einen mittleren
dreistelligen Bereich bis Dezember 2024 [278], [323].
Dagegen verzeichnete das Landeskriminalamt Baden-
Wiirttemberg einen Riickgang der Zahlen in der PKS
von 308 Fallen im Jahr 2022 auf 102 Falle 2023 [176],
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[323]. Diese Veranderung ist jedoch auf eine bereinigte
Datenerfassung zurickzufuhren, die zwischen Inlands-
und Auslandstaten unterscheidet. Die Zahlen spiegeln
daher nicht das tatsachliche Ausmafl des Phanomens
wider [59], [176].

Im Jahr 2024 gaben sieben Prozent der Personen, die
Opfer von Straftaten im Internet geworden waren, an,
von Cybermobbing betroffen gewesen zu sein - ein
Wert, der im Vergleich zu 2023 unverandert blieb. Bei
Sextortion berichteten vier Prozent der Befragten Uber
entsprechende Vorfalle, was einem Rickgang im Ver-
gleich zu sieben Prozent im Jahr 2023 entspricht. Ein
ahnlicher Trend zeigte sich bei Love Scamming, dessen
Anteil von acht Prozent im Jahr 2023 auf sechs Prozent
im Jahr 2024 sank. Zudem gingen die Berichte Uber Vor-
falle mit Deepfake-Inhalten im selben Zeitraum von vier
Prozent auf drei Prozent zuriick [232]. Diese Riickgidnge
lassen sich jedoch unter anderem auf die zunehmende
Verlagerung der Tateraktivitaten ins Ausland zurlickzu-
fuhren, wodurch sie nicht in den nationalen Statistiken
erfasst werden.

Viele Betroffene erstatten keine Anzeige, sei es aus
Scham, Angst oder Unkenntnis uUber rechtliche Schutz-
moglichkeiten [133], [224]. Studien weisen darauf hin,
dass viele Opfer niemandem von ihren Erfahrungen be-
richten und nicht mal ein Fiinftel Anzeige erstattet [259],
[318], [333], was sowohl die Aufklirung als auch die
Strafverfolgung erschwert.

TATERSTRATEGIEN UND
VORGEHENSWEISEN

Sextortion wird zunehmend von professionellen, trans-
nationalen Netzwerken durchgefihrt, die gezielt psycho-
logische und technologische Mittel einsetzen, um Opfer
zu manipulieren. Viele dieser Tater operieren aus Lan-
dern wie Nigeria, der Elfenbeinkiste, Indien oder den
Philippinen. In einigen Fallen wurden in diesen Landern
organisierte Gruppen entdeckt, die Opfer weltweit kon-
taktieren und gezielt manipulieren [100], [326]. Allein in
Indien werden taglich schatzungsweise 500 Falle von

Sextortion gemeldet, von denen jedoch nur ein Bruchteil
offiziell angezeigt wird [334].

Diese Gruppen nutzen verschlusselte Plattformen und
setzen zunehmend Kl-gestiitzte Technologien wie Deep-
fakes ein, um tauschend echte Inhalte zu erzeugen. Da-
neben stehen Tatern auch standardisierte Skripts zur
Verfugung, die in kriminellen Netzwerken kursieren
und gezielt fir Sextortion-Angriffe eingesetzt werden.
Berichte zeigen, dass Opfer hdufig identische Drohnach-
richten erhalten, die seit 2021 6ffentlich zuganglich sind
und weiterhin aktiv verwendet werden [241]. Zudem for-
dern sie Zahlungen in schwer rickverfolgbaren Krypto-
wahrungen, um ihre Identitat und ihre Aktivitaten zu ver-
schleiern [59], [100], [152], [222], [306], [326], [334]. Neben
Kryptowahrungen nutzen Sextortion-Tater zunehmend
alternative Finanzplattformen wie Etsy, Amazon, PayPal
und Selar.co, um Geld zu waschen oder ihre Identitat zu
verschleiern. Darlber hinaus erleichtern anonyme On-
line-Foren und Messenger-Gruppen den Austausch von
Erpressungstaktiken, wodurch Tater effektiver vorge-
hen und Strafverfolgung erschwert wird [9].

Beispielsweise verbreiten extremistische Online-Com-
munitys wie die ,Manosphere” und ,Incels" gezielt In-
halte, die Sextortion als Mittel der Machtausubung le-
gitimieren. In einschlagigen Foren und auf Plattformen
wie Telegram tauschen Tater Manipulations- und Erpres-
sungstechniken aus. Diese Gruppen verstarken die Vor-
stellung, dass Frauen fir mannliches Leid verantwort-
lich seien, und nutzen digitale Rdume zur Ideologisierung
und Professionalisierung von Tatermethoden [9]. Dies
zeigt, dass digitale Gewalt nicht isoliert betrachtet wer-
den kann, sondern Tater Teil eines gréfieren Okosystems
sein konnen.

Neben organisierten kriminellen Netzwerken zahlen
auch Einzelpersonen aus dem sozialen Umfeld der Opfer
- wie (Ex-)Partner, Freunde oder Familienangehdrige -
zu den Tatern von Sextortion. lhre Motivationen reichen
von emotionalen Beweggriinden wie Eifersucht bis hin
zu finanziellen Interessen oder dem Wunsch nach Kont-
rolle. Haufig tritt Sextortion in Verbindung mit Gewalt in
intimen Beziehungen auf, sei es durch Drohungen, emo-
tionalen Druck oder digitalen Missbrauch. Tater nutzen



in diesen Fallen digitale Plattformen, um Macht Uber das
Opfer auszuliben und ihre Drohungen zu untermauern
[224], [295], [332].

Sextortion folgt einem klaren Muster, welches in mehre-
re Phasen unterteilt werden kann:

1. Kontaktaufnahme:

Tater suchen gezielt nach potenziellen Opfern auf
Plattformen wie Instagram, Snapchat oder TikTok,
die bei Jugendlichen zum Teilen personlicher Inhal-
te besonders beliebt sind. Mithilfe gefalschter Profile
oder synthetischer Identitdten, die oft gestohlene Bil-
der oder Identitdtsdaten enthalten, geben sie sich als
Gleichaltrige oder romantisch interessierte Personen
aus, um das Vertrauen der Opfer zu gewinnen [294],
[306]. Haufig wird die Kommunikation schnell auf ver-
schlusselte Messenger-Dienste oder E-Mail verlagert,
um eine Nachverfolgung oder mdgliche Sperrung auf
Social-Media-Plattformen zu vermeiden [243], [294],
[306], [318].

Zu den typischen Methoden der Tater zahlen:

B Die Verwendung mehrerer ldentitaten oder die
Vortauschung eines anderen Geschlechts, um
Nahe zu schaffen: Zusatzliche Profile verstarken
unter anderem die Glaubwirdigkeit der Tater,
wahrend vorgetauschte Rollen gezielt romanti-
sches Interesse oder Vertrauen ausldosen sollen.

B Der gezielte Zugriff auf offentliche Social-Media-
Profile, um personliche Informationen wie Freun-
deslisten und Vorlieben zu sammeln.

B Heimliches Aufzeichnen von Nachrichten oder Vi-
deochats, um spéater Druck auszuiiben [306].

2. Vertrauensaufbau:

Im ndchsten Schritt versuchen Tater, eine emotionale
Bindung zum Opfer aufzubauen. Sie zeigen sich ein-
fuhlsam, interessieren sich scheinbar fir personliche
Probleme und Vorlieben der Betroffenen und sammeln
gezielt Informationen, die sie spater als Druckmittel
nutzen konnen. Jugendliche sind besonders anfallig
fur diese Manipulation, da sie hdufig geschmeichelt
sind und die Risiken unterschatzen [243], [294].

Eine haufig eingesetzte Strategie besteht darin, Uber
Online-Dating-Plattformen Vertrauen zu gewinnen.
Viele Opfer verlassen sich darauf, die Vertrauens-
wiurdigkeit ihres Gegenibers anhand des Kommuni-
kationsverhaltens oder der Profilgestaltung zu be-
urteilen. Untersuchungen zeigen jedoch, dass diese
vermeintlichen Hinweise leicht manipuliert oder
gefalscht werden koénnen, was den Tatern die Tau-
schung erleichtert [294].

Diese gezielte Tauschung durch emotionale Manipu-
lation und falsche Signale erschwert es den Betroffe-
nen, die wahren Absichten der Tater rechtzeitig zu er-
kennen, was das Risiko erheblich erhdht [243], [294].

. Erpressung:

Sobald intime Inhalte geteilt wurden, beginnt die
eigentliche Erpressung. Die Tater drohen mit der
Veroffentlichung der Inhalte, falls die Opfer ihren
Forderungen nicht nachkommen. Diese umfassen oft
die Herausgabe weiterer intimer Inhalte, finanzielle
Zahlungen oder andere Zugestandnisse [318]. Tater
setzen auf massiven emotionalen Druck, indem sie
Aussagen wie ,Ich dachte, du liebst mich” nutzen,
um Schuldgefiihle zu erzeugen. Die Drohung, sozia-
le Blofistellung herbeizufihren, verstarkt die Angst-
zustande der Opfer erheblich. Besonders perfide ist,
dass Tater in extremen Fallen sogar mit Selbstver-
letzung oder Suizid drohen [306].

Ein besonders problematisches Merkmal solcher An-
griffe ist ihre Dynamik: In 27 Prozent der Falle folgen
auf die erste Erpressung weitere Forderungen, wo-
durch die Opfer in eine Spirale geraten, aus der sie
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sich kaum befreien kénnen [295]. Selbst wenn die Op-
fer versuchen, den Kontakt abzubrechen, nehmen die
Tater haufig erneut Verbindung auf - oft Gber alterna-
tive Plattformen oder weitere gefalschte Identitaten.
Diese Taktik verstarkt das Geflihl der Ausweglosig-
keit und sorgt dafir, dass die Opfer sich zunehmend
isoliert und unter der Kontrolle der Tater fiihlen [295].

In vielen Fallen dient das kompromittierende Mate-
rial lediglich als Mittel, um die Opfer unter Druck zu
setzen. Laut Berichten geben 70 Prozent der Betrof-
fenen, die nicht zahlen, an, dass ihre Bilder letztlich
nicht verdffentlicht wurden [68]. Dies verdeutlicht,
dass die Drohung haufig lediglich darauf abzielt, die
Opfer gefligig zu machen, ohne dass tatsachlich eine
Veroffentlichung geplant ist.

Taterstrategien sind vielfaltig und variieren je nach Ziel
und Situation:

B Gezielte Manipulation (Social Engineering):

Tater nutzen psychologische Tricks wie Social Engi-
neering, um das Vertrauen ihrer Opfer zu gewinnen.
Dies schliefit empathisches Verhalten und gezielte
Fragen ein, die eine emotionale Abhangigkeit schaffen
sollen. Uber Wochen oder Monate hinweg werden in-
time Informationen gesammelt, die spater als Druck-
mittel dienen [243], [294].

Automatisierte Angriffe:

Neben individuellen Ansatzen setzen Tater auch auf
automatisierte Kampagnen. Haufig kommen generi-
sche Phishing-Mails zum Einsatz, in denen beispiels-
weise behauptet wird, die Webcam des Opfers sei ge-
hackt worden und man hatte Bilder oder Videos von
sexuellen Handlungen. Solche Drohungen sind oft frei
erfunden, zielen jedoch auf die Angst der Opfer ab.
Bezahlungen werden meist in Kryptowahrungen wie
Bitcoin gefordert, da diese schwer rickverfolgbar
sind [100], [222].

B Einsatz von Deepfake-Technologie:

Die Verbreitung von Deepfake-Technologie hat die
Methoden von Sextortion-Tatern auf ein neues Niveau
gehoben. Tater erstellen tduschend echte Bilder oder
Videos aus den offentlichen oder geteilten Daten ih-
rer Opfer, die sie in kompromittierenden Situationen
zeigen. Derzeitigen Erkenntnissen zufolge bestehen
etwa elf Prozent der Materialien aus Falschung [295].
Zusatzlich werden solche Falschungen in extremis-
tischen Online-Foren verbreitet, um Opfer gezielt zu
isolieren und weiter unter Druck zu setzen [9]. Diese
Inhalte wirken oft so authentisch, dass sie von den
Betroffenen selten hinterfragt werden. Laut Euro-
pol steigt die Nutzung rasant. Diese technologischen
Fortschritte verstarken den psychologischen Druck
auf die Opfer erheblich, da die Tauschung kaum er-
kennbar ist [46], [100].

Weitere Methoden:

Tater setzen gezielt auf falsche Versprechungen, bei-
spielsweise Modelvertrage, Geld oder Online-Spielgut-
scheine, um Opfer zu locken beziehungsweise dazu zu
bringen, ein Foto von sich zu senden [306]. Auch der
Einsatz von Chatbots, die menschliche Kommunikation
simulieren, wird zunehmend beobachtet [324].

Neben den Phasen eines Angriffs und den verschiedenen
Strategien lassen sich zwei Hauptvarianten von Sextor-
tion unterscheiden [174]:

1. Kontaktbasierte Sextortion:

Wie mehrheitlich beschrieben, kontaktieren und ma-
nipulieren Tater ihre Opfer direkt Uber soziale Medien
oder Messenger-Dienste, um kompromittierende In-
halte zu erhalten. Diese Inhalte werden anschliefiend
als Druckmittel verwendet, um weitere Forderungen
zu stellen [174].

. Datenleck-basierte Sextortion:

Nicht zu unterschatzen ist jedoch auch die Gefahr, dass
Tater durch Sicherheitsliicken oder Datenlecks an per-
sonliche Informationen wie Passworter gelangen. Hau-
fig behaupten sie, kompromittierende Inhalte zu besit-
zen, die jedoch gar nicht existieren [162], [174], [222].



5.3 WERIST BETROFFEN?

ZIELGRUPPEN UND
RISIKOFAKTOREN

Sextortion betrifft Menschen aller Altersgruppen und
sozialer Hintergriinde rund um die Welt, wobei bestimm-
te Gruppen besonders gefdhrdet sind [112]. Jugendliche
gehoren zu den am haufigsten betroffenen Zielgruppen
[78], [215].

Unterschiede zwischen den Geschlechtern sind deutlich
erkennbar. Jungen und Manner werden haufiger Opfer
sexueller Erpressung, da Tater gezielt kompromittie-
rende Inhalte nutzen, um finanzielle oder andere Forde-
rungen durchzusetzen. Madchen und Frauen hingegen
werden verstarkt Opfer sexueller Belastigung oder der
nicht einvernehmlichen Verbreitung intimer Bilder oder
Videos (Revenge Porn), insbesondere durch ehemalige
Partner [78], [215].

Studien zeigen, dass mannliche Teenager zwischen 14
und 17 Jahren Uberdurchschnittlich haufig Opfer von
Sextortion werden [68], [78], [215], [231], [295], [306],
[326]. Tater nutzen gezielt die emotionale Unsicherheit
und den oft leichtsinnigen Umgang Jugendlicher mit
digitalen Medien, um Vertrauen aufzubauen und intime
Inhalte zu erpressen [294].

Wenn das Geschlecht bekannt ist, sind 98 Prozent der Be-
troffenen mannlich, wobei 38 Prozent unter 18 Jahre alt
sind [68]. Tater manipulieren Jungen oft, indem sie sich
als junge Frauen ausgeben und Uber soziale Netzwerke
oder Online-Spiele den Kontakt aufnehmen [324], [326].
Jungen flihlen sich oft sicherer als Madchen, zwischen re-
alen und gefalschten Inhalten im Internet unterscheiden
zu konnen, was sie jedoch anfalliger fir gezielte Manipu-
lation macht [211]. Auflerdem neigen sie dazu, Passwor-
ter weniger sorgfaltig zu nutzen, kommunizieren haufiger
mit Fremden online und bewegen sich in Communities,
in denen Missbrauch wie Sextortion verbreitet ist, bei-
spielsweise in Online-Spielen oder bestimmten sozialen
Netzwerken [113], [190], [211], [287]. Ein hohes Bediirfnis
nach sozialer Anerkennung, mangelnde digitale Bildung
und die unkritische Nutzung sozialer Netzwerke erhohen
die Anfilligkeit fiir Sextortion zusatzlich [318], [324].

5.4

Teenager im Alter von 14 bis 18 Jahren nutzen soziale
Netzwerke und Messenger besonders intensiv, was sie
durch Sexting oder unbedachtes Teilen personlicher
Inhalte gefahrdet [190], [318]. Jugendliche verbringen
bis zu sechs Stunden online, wobei Plattformen wie In-
stagram, Snapchat, TikTok und Brawl Stars, ein Online-
Game mit Chatfunktion, besonders intensiv genutzt wer-
den [27], [190]. Die Plattformen bieten Tatern einfache
Zugange zu ihren Opfern, da Jugendliche oft persdnliche
Inhalte teilen, ohne sich der Risiken bewusst zu sein. Zu-
dem tragt eine unzureichende elterliche Kontrolle oder
fehlende Aufklarung tber digitale Risiken erheblich dazu
bei, dass Jugendliche leicht zu Opfern werden [98].

Auch Erwachsene geraten ins Visier von Sextortion-Ta-
tern. Besonders gefahrdet scheinen Manner zwischen
30 und 50 Jahren zu sein, da sie haufig Uber finanzielle
Mittel, eine exponierte gesellschaftliche Stellung und fa-
milidre Verpflichtungen verfiigen, die sie erpressbar ma-
chen [132]. Bei erwachsenen (ménnlichen) Opfern greifen
Tater oft auf Phishing-Mails zuriick, in denen sie behaup-
ten, die Webcam des Opfers gehackt zu haben, oder nut-
zen Dating-Plattformen wie Tinder oder Bumble, um Ver-
trauen zu gewinnen und intime Inhalte zu erschleichen.
Frauen, insbesondere Influencerinnen, sind ebenfalls
zunehmend Opfer von Sextortion, oft in Verbindung mit
Cyberstalking [112].

PSYCHOLOGISCHE UND
GESELLSCHAFTLICHE
AUSWIRKUNGEN

Sextortion hat tiefgreifende psychologische und sozia-
le Auswirkungen, die vielschichtig sind und haufig weit
Uber den akuten Stressmoment hinausgehen. Fir Ju-
gendliche sind sie besonders schwerwiegend, da diese
Altersgruppe oft noch nicht Uber die emotionale Reife
und die Ressourcen verfiigt, um mit derartigen Bedro-
hungen umzugehen. Schulische und familidare Unter-
stitzung sowie politische Mafinahmen zur Foérderung
digitaler Kompetenzen sind daher von entscheidender
Bedeutung [27].
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Studien zu Cybermobbing haben gezeigt, dass die Ano-
nymitat der Tater das Machtungleichgewicht zwischen
Tater und Opfer vergrofert und dadurch Gefihle von
Unsicherheit und Hilflosigkeit bei den Betroffenen in-
tensiviert. Diese Anonymitat und die Unklarheit daru-
ber, wer hinter den Drohungen steht, spielen auch bei
Sextortion eine zentrale Rolle und untergraben das
Vertrauen in digitale Rdume nachhaltig [213], [316]. Zu-
dem verstarkt die potenziell grofie Reichweite digitaler
Plattformen die Angst, der sozialen Blofistellung zu ent-
kommen [213].

Sextortion flhrt bei den Opfern zu weit mehr als den
Geflhlen von Scham, Angst und Selbstzweifeln. Be-
sonders belastend ist der sogenannte ,double hit" [327]
- ein ,doppelter Schlag” fir die Betroffenen: Neben fi-
nanziellen Verlusten erleben sie haufig den emotiona-
len Bruch einer als wertvoll empfundenen Beziehung.
Studien zeigen, dass dieser emotionale Verlust und die
damit verbundene Enttduschung oft schwerer wiegt
als der finanzielle Schaden [327]. Viele Opfer suchen
die Schuld an ihrer Situation bei sich selbst, vor allem
wenn sie intime Inhalte freiwillig geteilt haben. Beson-
ders belastend ist, dass Tater ihre Opfer gelegentlich
zu ungewollten sexuellen Handlungen zwingen [133],
[327]. Diese Scham und Selbstvorwiirfe hindern die Be-
troffenen oft daran, sich anderen anzuvertrauen oder
Hilfe zu suchen. Studien zeigen, dass viele Betroffene
sich vollstandig aus ihrem sozialen Umfeld zurickzie-
hen, was langfristig zu zusatzlichen psychischen und
sozialen Problemen fiihrt [112], [318]. Viele Opfer be-
richten zudem von Schlaflosigkeit, sozialer Isolation
und Paranoia, da sie standig die Verdoffentlichung der
kompromittierenden Inhalte flirchten. Diese Belastun-
gen konnen in extremen Fallen zu Suizidgedanken fiih-
ren [112], [207], [214], [224], [318], [332], [333].

In besonders schweren Fallen kann es zu Selbstver-
letzungen und Suizid kommen [27]. Auch Cybermob-
bing/-bullying kann derart drastische Konsequenzen fiir
Teenager und Kinder ab zehn Jahren haben, weil es die
Wahrscheinlichkeit, an Suizid zu denken, drastisch erhoht.
Studien zeigen, dass 16 Prozent der Jugendlichen Erfah-
rungen mit digitaler Gewalt gemacht haben [27]. Tendenz
steigend. Dies verdeutlicht die Dringlichkeit, praventive
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Mafnahmen zu ergreifen, um digitale Kompetenzen zu
fordern und Jugendliche besser vor solchen Bedrohungen
zu schitzen.

Der Fall Jordan DeMay oder Amanda Todd' zeigt die
verheerenden Auswirkungen von Sextortion und Cyber-
mobbing. Die 15-Jahrige Kanadierin beging am 10. Ok-
tober 2012 nach zwei gescheiterten Versuchen, Suizid
im Haus ihrer Eltern, nachdem sie seit 2010 Drohungen
und Blofistellungen im Internet ausgesetzt war. Auch
mehrere Schul- und Ortswechsel halfen nicht. Ihr Peini-
ger Aydin Coban aus den Niederlanden sitzt seit 2017 im
Gefangnis fur weitere Erpressungen von Mannern und
Frauen aus den USA, Kanada und Grofibritannien. Dieses
Beispiel zeigt, wie eng Sextortion mit anderen Formen
digitaler und physischer Gewalt verknupft ist und welche
schwerwiegenden Konsequenzen solche Delikte haben
kénnen. Zudem zeigt es, wie Sextortion das Leben der
Opfer und ihres sozialen Umfelds flr immer beeintrachti-
gen kann [112], [318], [333]. Auch gesamtgesellschaftlich
sind die Auswirkungen spurbar. Sie manifestieren sich in
Form sinkender Bildungsabschlisse, gesundheitlicher
Probleme und eines gesteigerten Bedarfs an therapeu-
tischen Mafinahmen [21], [163].

RECHTLICHE RAHMEN-
BEDINGUNGEN UND
POLIZEILICHE ERMITTLUNGEN

Sextortion ist kein klar definierter Straftatbestand im
deutschen Recht. Stattdessen greifen mehrere Paragra-
fen des Strafgesetzbuchs (StGB), je nach Kontext und Art
der Tat. Dabei reicht das Spektrum von Erpressung liber
sexuelle Notigung bis hin zur Verbreitung kinderporno-
grafischer Inhalte.

B § 253 StGB (Erpressung): Wenn Tater mit der Ver-
offentlichung intimer Inhalte drohen, um Zahlungen
oder andere Forderungen durchzusetzen [59], [137].

B § 238 StGB (Nachstellung): Bei wiederholten Drohun-
gen oder langanhaltendem Druck auf das Opfer greift
dieser Paragraf, der Stalking kriminalisiert [59].

1 https://www.amandatoddlegacy.org



B § 184b und § 184c StGB (Verbreitung kinder- und ju-
gendpornografischer Inhalte): Diese Paragrafen fin-
den Anwendung, wenn Minderjdhrige betroffen sind
oder intime Bilder von Jugendlichen als Druckmittel
genutzt werden [59], [137], [231].

B § 176b StGB (Sexueller Missbrauch von Kindern): In-
time Aufnahmen, die durch Sexting entstehen, kdnnen
in Sextortion-Szenarien ebenfalls strafbar sein und
als Missbrauch gewertet werden, wenn sie als Druck-
mittel verwendet werden [59], [231].

Internationale Vergleiche zeigen, dass Sextortion auch in
anderen Landern nicht immer ein eigenstandiger recht-
licher Begriff ist. In den USA etwa wird Sextortion eben-
falls nicht als spezifischer Straftatbestand gefiihrt, son-
dern unter bestehenden Gesetzen wie Erpressung oder
Kinderpornografie erfasst [333].

Die Strafverfolgung von Sextortion ist mit erheblichen
Herausforderungen verbunden, da Tater gezielt digitale
Technologien nutzen, um ihre Identitat zu verschleiern
und Ermittlungen zu erschweren.

Ein weiteres zentrales Problem ist die geringe Anzei-
gebereitschaft der Betroffenen. Studien zeigen, dass
jeweils maximal ein Funftel der Befragten Anzeige er-
stattet [259], [318], [333]. Auch die Befiirchtung, nicht
ernst genommen zu werden, spielt hier eine Rolle. Diese
Zurickhaltung fihrt zu einer hohen Dunkelziffer und er-
schwert die systematische Bekampfung des Phanomens.

Trotz der bestehenden Herausforderungen verzeichnen
deutsche und internationale Strafverfolgungsbehorden
Fortschritte in der Bekampfung von Sextortion. Innovati-
ve Ermittlungsansatze und internationale Kooperationen
spielen dabei eine zentrale Rolle:

B Nachverfolgung von Kryptowdhrungen: Die Analyse
von Geldstromen hat sich als zentrale forensische
Methode in der Cyberkriminalitatsbekampfung etab-
liert. Spezialisierte Softwareldsungen (z. B. Chainaly-
sis) ermdglichen es, Zahlungsfliisse zu untersuchen
und verdachtige Transaktionen zurickzuverfolgen,
um kriminelle Netzwerke zu identifizieren [99], [222].

5.6

B [nternationale Zusammenarbeit: Kooperationen mit
Europol und Interpol ermdglichen grenziberschrei-
tende Ermittlungen und die Zerschlagung globaler
Netzwerke. So fiihrte eine internationale Polizeimafi-
nahme zur Aufdeckung eines transnationalen Sex-
tortion-Rings, der mindestens 47.000 US-Dollar von
Opfern erpresste [152].

B Sensibilisierung der Plattformen: Soziale Netzwerke
und Kommunikationsdienste werden zunehmend in
die Praventionsarbeit eingebunden. Plattformbetrei-
ber wie Instagram und WhatsApp werden dazu ange-
halten, verdachtige Aktivitdten zu melden und Mecha-
nismen zur Fritherkennung zu entwickeln [241].

Die Kombination aus technologischen, rechtlichen und
kooperativen Ansatzen unterstreicht die Vielschichtig-
keit der Bekampfung von Sextortion. Dennoch bleibt
es eine zentrale Herausforderung, sowohl die Tater als
auch die verwendeten digitalen Infrastrukturen effektiv
zu adressieren.

PRAVENTION UND
INTERVENTION: STRATEGIEN
GEGEN SEXTORTION

Die Pravention von Sextortion ist essenziell, um die Zahl
der Falle zu reduzieren. Bildung, technologische Schutz-
mafnahmen und gesellschaftliches Engagement spielen
hierbei eine zentrale Rolle. Ein erster Schritt besteht da-
rin, Warnsignale friihzeitig zu erkennen.

Warnsignale lassen sich sowohl im Verhalten der Betrof-
fenen als auch im Online-Verhalten erkennen. Haufig zie-
hen sich Opfer plotzlich aus sozialen Aktivitaten zurck,
zeigen Angst vor Benachrichtigungen oder Nachrichten,
verstecken ihr Smartphone oder ihren Computer oder
leiden unter Schlafstorungen und Appetitverlust. Online
zeigen sich Risiken oft durch Freundschaftsanfragen von
Unbekannten oder durch pldtzliche intime oder person-
liche Fragen [306].
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Bildung und Aufklarung sind Schlisselmafinahmen, um
Jugendliche und Erwachsene Uber die Gefahren digita-
ler Erpressung zu informieren. Schulen sollten Informa-
tionen Uber Praventionsmafinahmen anbieten, um einen
sicheren Umgang mit sozialen Netzwerken und person-
lichen Daten zu vermitteln. Eltern sollten regelmafig Ge-
sprache mit ihren Kindern fuhren, um ihnen potenziel-
le Gefahren aufzuzeigen und ihnen zu vermitteln, dass
sie bei Problemen immer Unterstitzung finden kénnen.
Diese Gesprache sollten ohne Vorwirfe gefuihrt werden
und den Fokus darauf legen, dass jeder Mensch Opfer
von Sextortion werden kann - unabhangig von Alter, Ge-
schlecht oder Verhalten [58], [103], [231], [306].

Zudem tragen technologische Schutzmafinahmen dazu
bei, Sextortion zu verhindern. Plattformen wie Insta-
gram und WhatsApp haben Sicherheitsmechanismen
wie Zwei-Faktor-Authentifizierung und automatische
Erkennung verdachtiger Aktivitaten eingefiihrt. Die Nut-
zung sicherer, schwer zu erratender Passworter sowie
die Vorsicht vor verdachtigen Links in E-Mails sind eben-
falls wichtige Mafinahmen. Auch die regelmaBige Uber-
prifung und Anpassung von Privatsphare-Einstellungen
auf Social-Media-Plattformen schitzt. Zudem minimie-
ren regelmaflig aktualisierte Betriebssysteme und Vi-
renschutzprogramme die Risiken durch Schadsoftware
wie Infostealer. Auch die kontinuierliche Absicherung der
digitalen Identitat durch entsprechende Uberwachungs-
dienste auf Datenlecks im Deep-, Dark- und Surfaceweb
hilft bei der Pravention. Das Abdecken von Webcams,
wenn sie nicht genutzt werden, reduziert zusatzlich die
Gefahr unbefugter Aufnahmen [231], [306].

Ein zentraler Aspekt der Pravention ist das sichere Ver-
halten im digitalen Raum. Wir sollten darauf achten, kei-
ne Freundschaftsanfragen von Unbekannten anzuneh-
men und genau Uberlegen, was wir mit der Welt teilen.

Wenn Betroffene dennoch Opfer von Sextortion werden,
sind bestimmte Schritte entscheidend:

B Keiner Forderung nachkommen: Es sollten keiner-
lei Geldzahlungen oder andere Forderungen wie das
Senden von (weiteren) Bildern oder Videos getatigt
werden [231], [306].

B Ruhe bewahren und Unterstiitzung suchen: Eine
wertfreie Haltung von Unterstiitzenden wie Eltern,
Freunden oder Beratungsstellen ist entscheidend. Be-
ratungsangebote wie der Weifie Ring bieten schnelle
und professionelle Hilfe.

B Beweise sichern: Alle relevanten Inhalte wie Chatver-
laufe oder Nachrichten sollten gesichert werden, bei-
spielsweise durch Screenshots [306].

B Kontakt abbrechen: Tater sollten blockiert und weite-
re Nachrichten ignoriert werden [231].

B Rechtliche Schritte einleiten: Eine schnelle Anzeige
bei den Zentralen Ansprechstellen der Polizeien fur
Internetkriminalitat (Zentrale Ansprechstellen Cyber-
crime (ZAC)) und die Meldung an Plattformbetreiber
sind essenziell, um moglicherweise bereits veroffent-
lichte Inhalte entfernen zu lassen.

Langfristige Pravention erfordert jedoch auch gesell-
schaftliches Engagement auf allen Ebenen. Tabus rund
um sexuelle Inhalte missen aufgebrochen werden, da-
mit Betroffene sich ohne Angst vor Verurteilungen frih-
zeitig Hilfe suchen kdnnen. Gleichzeitig ist es entschei-
dend, dass psychologische und rechtliche Unterstiitzung
leicht zuganglich ist.

Die enge Zusammenarbeit zwischen Politik, Bildungsein-
richtungen und (Technologie-)Unternehmen ist unerlass-
lich, um Betroffene zu schiitzen und gegen diese Form
der Kriminalitat vorzugehen.

Sextortion ist eine ernste Bedrohung, die durch geziel-
te Pravention, technologische Innovationen und gesell-
schaftliches Handeln bekampft werden kann. Nur durch
eine gemeinsame Anstrengung von Bildungseinrichtun-
gen, Strafverfolgungsbehorden und der Gesellschaft als
Ganzes konnen Angriffe - vor allem auch gegen die Vul-
nerabelsten unserer Gesellschaft - verhindert und Be-
troffene nachhaltig geschitzt werden.
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UBER DIE SCHWARZ GRUPPE

UND SCHWARZ DIGITS

Die Schwarz Gruppe ist eine international fihrende Han-
delsgruppe mit rund 13.900 Filialen und 575.000 Mit-
arbeitern in 32 Landern. Im Geschaftsjahr 2023 erwirt-
schafteten die Unternehmen der Schwarz Gruppe einen
Gesamtumsatz von 167,2 Milliarden Euro. Mit ihrem ein-
zigartigen Okosystem decken sie den gesamten Wert-
schopfungskreis ab: von der Produktion Uber den Han-
del bis hin zu Recycling und Digitalisierung. Sie schaffen
Losungen, die das Leben von Milliarden Menschen heute
und in Zukunft nachhaltiger, gestinder und sicherer ma-
chen - sie handeln voraus. Lidl und Kaufland bilden die
Saulen im Lebensmitteleinzelhandel und sind ein fester
Bestandteil im Alltag von 7,2 Milliarden Kunden. Viele
Eigenmarkenprodukte und nachhaltige Verpackungen in
deren Regalen kommen direkt von der Schwarz Produk-
tion. Der Umweltdienstleister PreZero fordert mit sei-
nem Wertstoffmanagement eine funktionierende Kreis-
laufwirtschaft und investiert so in eine saubere Zukunft.
Schwarz Digits bietet als IT- und Digitalsparte Uberzeu-
gende digitale Produkte und Services an, die den ho-
hen deutschen Datenschutzstandards entsprechen und
garantiert so grofitmogliche digitale Souveranitat. Als
partnerschaftliche Dienstleister unterstitzen Schwarz
Corporate Solutions die Unternehmen der Schwarz
Gruppe bei allen Themen von Verwaltung Uber Personal
bis hin zu operativen Tatigkeiten.

Schwarz Digits ist die IT- und Digitalsparte der Schwarz
Gruppe und bietet Uberzeugende digitale Produkte und
Services an, die den hohen deutschen Datenschutzstan-
dards entsprechen. Mit dem Anspruch grofitmoglicher
digitaler Souveranitat stellt Schwarz Digits die IT-Infra-
struktur und Losungen fiir das umfangreiche Okosys-
tem der Unternehmen der Schwarz Gruppe bereit und
entwickelt dieses zukunftsfahig weiter. Dariber hinaus
schafft Schwarz Digits optimale Bedingungen fir die Ent-
wicklung richtungsweisender Innovationen fir Endkun-
den, Unternehmen und Organisationen der offentlichen
Hand. Zu Schwarz Digits gehoren 7.500 Mitarbeiter der
Marken Schwarz IT, Schwarz Digital, STACKIT, XM Cyber,
Lidl e-commerce, Kaufland e-commerce, Schwarz Media
und mmmake.
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DEFINITIONEN UND
ABKURZUNGSVERZEICHNIS

DEFINITIONEN

Advanced Persistent Threat (APT)
Backdoor

Bot/Botnetz

Command-and-Control (C2)

Common Vulnerabilities
and Exposure (CVE)

Cybercrime-as-a-Service (Caas)

DevOps

DevSecOps

(Distributed) Denial-of-Service

Malware-as-a-Service
Managed Security Service Provider

Man-in-the-Middle

Multifaktor-Authentifizierung

One-Time Password (OTP)

Ein ,Advanced Persistent Threat" ist eine fortgeschrittene und anhaltende Bedrohung
durch hochqualifizierte Cyberkriminelle.

Eine ,Backdoor" (dt. Hintertir) ist ein heimlicher unbefugter Zugang zu einer Zielumgebung
oder einem Zielsystem.

Ein ,Bot" ist ein fernsteuerbares Schadprogramm, welches auf einem System installiert ist.
Mit ,Botnetz” ist ein Systemverbund von Bots gemeint, welcher liber C2-Kanile gesteuert
werden kann. Die kompromittierten Systeme kdnnen auf Anweisung hin zusatzliche bds-
artige Nutzlasten herunterladen oder gestohlene Daten zurlick zum Angreifer leiten.

,Command-and-Control“ beschreibt eine Client/Server-Infrastruktur oder eine Menge von
Techniken, mit denen ein Angreifer kompromittierte Computersysteme ansprechen oder
steuern kann, die vorher beispielsweise in ein Botnetz integriert wurden. C2 besteht im All-
gemeinen aus heimlichen Kommunikationskanalen zwischen Zielsystemen und einer Platt-
form, die der Angreifer kontrolliert.

,Common Vulnerabilities and Exposure” ist ein eindeutiges Identifikations- und Benne-
nungssytem fiir bekannte Sicherheitsliicken in Software, das von einer unabhangigen Orga-
nisation vergeben wird.

,Crime-as-a-Service" ist die Bereitstellung von Cyberkriminalitdt als Dienstleistung, z.B.
durch das Anbieten von Malware oder Hacking-Tools.

,DevOps" (Kofferwort entstanden aus Development und Operations) ist eine Arbeitsmetho-
de, die die Zusammenarbeit zwischen Software-Entwicklung (Development) und IT-Betrieb
(Operations) verbessert, um Software schneller, zuverldssiger und mit héherer Qualitat
auszuliefern.

,DevSecOps" (Kofferwort entstanden aus Development, Security und Operations) ist ein
Ansatz, der die Sicherheit (Security) von Anwendungen bereits friihzeitig im Entwicklungs-
prozess (Development) beriicksichtigt, indem Sicherheitsmafnahmen in die Arbeitsablaufe
von Entwicklern und IT-Betriebs-Teams (Operations) integriert werden.

Ein ,Denial-of-Service“-Angriff (DoS-Angriff) richtet sich gegen die Verfligbarkeit von Diens-
ten, Systemen oder Netzwerken, um diese zu storen bzw. zu sabotieren. Erfolgt ein solcher
Angriff durch mehrere parallele Systeme, wird er als Distributed DoS (DDoS) (dt. verteilter
DoS) bezeichnet.

,Malware-as-a-Service" ist ein Geschaftsmodell, bei dem Cyberkriminelle Schadsoftware
gegen eine Gebuhr an andere Kriminelle vermieten oder verkaufen.

Ein ,Managed Security Service Provider” ist ein Unternehmen, an das Cyber- bzw. IT-Si-
cherheitsdienstleistungen ausgelagert werden.

Als ,Man-in-the-Middle" wird eine Technik bezeichnet, in der sich ein Angreifer zwischen
das Opfer und einen legitimen Dienst stellt. Uber diesen Mechanismus kénnen auch Maf3-
nahmen wie MFA iberwunden werden.

Bei der ,Multifaktor-Authentifizierung” erfolgt beim Zugriff auf ein System die Bestatigung
der Identitat des Nutzers mithilfe multipler Authentifizierungsfaktoren aus verschiedenen
Kategorien (Uberpriifung der biometrischen Merkmale, Wissensabfrage oder Besitznach-
weiserbringung).

,One-Time Password" bezeichnet ein einmalig giiltiges Passwort, das zur erhéhten Sicher-
heit bei Online-Transaktionen oder beim Zugriff auf sensible Daten verwendet wird.
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Phishing

Ransomware

Ransomware-as-a-Service (Raas)

Schadprogramm/Malware

Session-Hijacking

Security Information and
Event Management

Security Operations Centre

Social Engineering

Spear-Phishing

Threat Intelligence

The Onion Router (TOR)

Vishing

Whaling

Zero-Day-Exploit/
Zero-Day-Schwachstelle
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,Phishing" leitet sich aus dem englischen ,Password Fishing“ ab. Cyberkriminelle versu-
chen mittels Phishing, Uber gefalschte Webseiten, E-Mails oder sonstige Nachrichten an
die personlichen Daten potenzieller Opfer zu gelangen oder sie dazu verleiten, bosartige
Aktionen durchfiihren zu lassen.

,Ransomware" ist ein Schadprogramm, welches auf Systemen Dateien verschlisselt. An-
greifer nutzen es, um Losegeld zu erpressen. Im Gegenzug wird versprochen, den Ent-
schlusselungsschlussel auszuhandigen.

Bei ,Ransomware-as-a-Service" wird eine Ransomware oder sonstige Angebote rund um
einen Ransomware-Angriff als Dienstleistung zur Verfigung gestellt. RaaS ist eine Unter-
kategorie von CaaS.

Ein ,Schadprogramm® bzw. ein ,Schadcode” ist eine Software - oder ein Teil davon -, die
entwickelt wurde, um unerwiinschte schadliche Funktionen auf einem System auszufiihren.
In englischer Sprache sind Schadprogramme unter dem Begriff ,Malicious Software" (Mal-
ware) geldufig.

,Session-Hijacking" ist eine Methode, bei der Cyberkriminelle die aktive Sitzung eines ande-
ren Benutzers iibernehmen und unbefugt auf dessen Konten oder Daten zugreifen kdnnen.

Ein ,Security Information and Event Management", ist ein System zur Sammlung, Analyse
und Uberwachung von Sicherheitsereignissen in einer IT-Infrastruktur, um Bedrohungen
frihzeitig zu erkennen und abzuwehren.

Ein ,Security Operations Center" ist eine zentrale Stelle in einer Organisation, die die IT-Si-
cherheit GUberwacht und auf Sicherheitsvorfalle reagiert.

Beim ,Social Engineering” nutzen Cyberkriminelle vermeintlich menschliche Schwachen
wie Angst, Neugier oder blinden Gehorsam aus, um ihre Opfer dazu zu verleiten, eigenstan-
dig sensible Informationen preiszugeben, Schutzmafinahmen zu umgehen oder schadliche
Programme zu installieren.

Das ,Spear-Phishing" ist eine gezielte Form von Phishing, bei der Angreifer spezifisiche
Informationen Uber ihre Opfer sammeln, um personalisierte und Uberzeugende E-Mails zu
versenden, die Schadsoftware enthalten oder auf gefalschte Webseiten verweisen.

,Threat Intelligence" ist die Sammlung, Analyse und Interpretation von Informationen Gber
potenzielle Bedrohungen, die ein Unternehmen oder eine Organisation angreifen konnten,
wie z.B. Cyberangriffe, Spionage oder Sabotage.

,The Onion Router" ist ein Netzwerk, das den anonymen und verschliisselten Austausch von
Daten Uber das Internet ermoglicht, indem es den Datenverkehr Giber mehrere miteinander
verbundene Computer leitet.

Das ,Vishing" ist eine Form des Phishings, bei der Angreifer versuchen, Opfer telefonisch zu
tauschen und sie zur Preisgabe vertraulicher Informationen zu bewegen.

Das ,Whaling" ist eine Form des Spear-Phishings, die sich speziell gegen hochrangige Fiih-
rungskrafte richtet.

Schwachstellen in einem System oder einer Software konnen von Angreifern ausgenutzt
werden. Ein ,Exploit” ist der Hebel, ein Codefragment, um die Schwachstelle technisch aus-
zunutzen. ,Zero-Days" sind besondere Schwachstellen, denn weder Hersteller noch Betrei-
ber des Systems oder der Software haben Kenntnis davon.



ABKURZUNGSVERZEICHNIS

ADRIOS
Al

AitM
API
APT
ARR
ASAT
ASIC
BKA
BSI

BYOD
CaaS
CATI
CcCcM
CEO
ChatGPT
CISA

cl/co

CNAPP
CovID
CRA
CSA
CTEM

CTI
CVE
CVssS
DARPA

(D)DoS
DHCP
DLP
DoD

Active Debris Removal In-Orbit Servicing
Artificial Intelligence
Adversary-in-the-Middle

Application Programming Interface
Advanced Persistent Threat

Annual Recurring Revenue
Antisatellitenwaffe

Application-Specific Integrated Circuit
Bundeskriminalamt

Bundesamt fir Sicherheit in
der Informationstechnik

Bring Your Own Device
Cybercrime-as-a-Service

Computer Assisted Telephone Interview
Continuous Controls Monitoring

Chief Executive Officer

Chat Generative Pre-Trained Transformer

Cybersecurity and Infrastructure
Security Agency

Continous Integration/
Continuous Delivery

Cloud Native Application Protection
Coronavirus

Cyber Resilience Act

Cloud Services Appliance

Continuous Threat Exposure
Management

Cyber Threat Intelligence
Common Vulnerabilities and Exposures
Common Vulnerability Scoring System

Defense Advanced Research
Projects Agency

(Distributed) Denial-of-Service
Dynamic Host Configuration Protocol
Data Leakage Prevention

U.S. Department of Defense

DSGVO
EDR
EMP
ENISA

ESA
EU
EUIBA

EV
FBI
FIDO
FLOP
FUD
FVEY
GAU
GB
GBP
GDP
Glen)Al
GEO
GNSS
GPS
GPWS
GRC

GRU
GSM(A)

GUGI

IAM
IBM

IDS
IHK
IKT

Datenschutz-Grundverordnung
Endpoint Detection and Response
Elektromagnetischer Impuls

European Network and Information
Security Agency

European Space Agency
Europaische Union

European Union Institutions,
Bodies and Agencies

Europadische Verbundsysteme
Federal Bureau of Investigation
Fast Identity Online

False Load Output Prediction
Fear, Uncertainty, Doubt

Five Eyes

Grofter anzunehmender Unfall
Gigabyte

Great Britain Pound

Gross Domestic Product
Generative Al

Geostationary Earth Orbit

Global Navigation Satellite System
Global Positioning System

Ground Proximity Warning System

Governance, Risikomanagement
und Compliance

Russischer Militargeheimdienst

Global System for Mobile
Communications (Association)

Hauptverwaltung Tiefseeforschung des
russischen Verteidigungsministeriums

Identity and Access Management

International Business
Machines Corporation

Intrusion Detection Systeme
Industrie- und Handelskammer

Informations- und Kommunikations-
technologien
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ISO

IT-SiG
IWF
JIT

Kl
KMU
KRITIS
LEEF
LEO
LKA
LLM

LPV

LTE(-M)
MDR
MEO
MFA
Mio.
MitM
ML
Mrd.
MSSP
MTTD
NASA

NATO

Instrument Landing System
Information Operations
Indicator of Compromise

Internet Organised Crime
Threat Assessment

Internet of Things

Internet Protocol

Incident Response

Infrastructure for Resilience,
Interconnectivity and

Security by Satellite
International Standards Organization
Informationstechnologie
IT-Sicherheitsgesetz

Internet Watch Foundation
Justin Time

Kiinstliche Intelligenz

kleine und mittlere Unternehmen
Kritische Infrastruktur(en)

Log Event Extended Format

Low Earth Orbit
Landeskriminalamt

Large Language Model,
grofies Sprachmodell

Localizer Performance with
Vertical Guidance

Long Term Evolution (for Machines)
Managed Detection and Response
Medium Earth Orbit
Multifaktor-Authentifizierung
Million

Man-in-the-Middle

Machine Learning

Milliarde

Managed Security Service Provider
Mean Time to Detect

National Aeronautics and
Space Administration

North Atlantic Treaty Organization

NDR
NHS
NIS

NIS2UmsuCG

NTN
OMB
ORB
0SS
oT
oTP
PAN
PKS
PoC
PoV
PSIRT
PV
RaaS
ROV
SCA
SCSR24
SDLC
SIEM

SLAP
SOAR

SoC
SQL
SSCS
SSH(D)
SSRF
StGB
TLPT
TN
TOR

ul

Network Detection and Response
National Health Services

Network and Information
Security Directive

NIS2-Umsetzungs- und Cybersicherheits-
starkungsgesetz

Non-Terrestrial Networks

U.S. Office of Management and Budget
Operational Relay Box

Open Source Software

Operational Technology
One-Time-Password

Palo Alto Networks

Polizeiliche Kriminalstatistik

Proof of Concept

Proof of Value

Product Security Incident Response Team
Photovoltaik
Ransomware-as-a-Service

Remotely Operated Vehicle

Source Code Analysis

Schwarz Cybersecurity Report 2024
Software Development Lifecycle

Security Information and
Event Management

Speculative Load Address Prediction

Security Orchestration Automation
and Responses

Security Operations Centre
Structured Query Language
Software Supply Chain Security
Secure Shell (Daemon)

Server Side Request Forgery
Strafgesetzbuch

Threat-Led Penetration Testing
Terrestrial Network

The Onion Router

User Interface



usb
Ux
VIN
VPN
VTC
WAF
WHO
XDR
XML
ZAC

ZDE
ZIT

US-Dollar

User Experience

Vehicle Identification Number
Virtuelles privates Netzwerk
Video Teleconference

Web Application Firewall

World Health Organisation
Extended Detection and Response
Extensible Markup Language

Zentrale Ansprechstellen
Cybercrime der Polizeien

Zero-Day-Exploit

Zentralstelle zur Bekampfung
der Internetkriminalitat
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