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Vorwort

Staatlich organisierte  
Kriminalität beherrscht  
den Cyberraum –  
und was machen Sie?

Vor den Toren Europas herrscht seit zwei Jahren 
Krieg – nicht nur auf dem Boden oder in der Luft. Je-
den Tag bedrohen Cyberangriffe unsere freiheitlich-
demokratischen Werte! Autoritäre Staaten betrei-
ben Spionage und Sabotage. Terroristen attackieren 
zivile Sicherheitssysteme. Kriminelle Akteure dienen 
sich staatlichen Organisationen an und dringen ef-
fektiv in hochsensible Bereiche vor. Die übergeord-
neten Ziele liegen auf der Hand: Desinformation, 
Spaltung und Schwächung unserer Gesellschaft. 
Gefährdung der inneren und äußeren Sicherheit. 
Nachhaltige Schädigung unserer Infrastruktur und 
unserer Lieferketten. Wirtschaftlicher Profit.

Cyberkriminalität betrifft in unserer vernetzten 
Welt jeden Bürger, jedes Unternehmen, jede Ver-
waltung und jedes Land. Angriffe treffen Akteure 
jeglicher Branchen und Wirkungsbereiche. Unse-
re geopolitischen, ökonomischen und technologi-
schen Verflechtungen werden gezielt attackiert. 
Doch noch immer wiegen sich viel zu viele in trüge-
rischer Sicherheit. Man glaubt, man sei nicht groß, 
nicht wichtig genug oder sogar unsichtbar. Ziel 
und Opfer von Cyberkriminellen, das sind immer 
die anderen – nicht man selbst, nicht das eigene 
Unternehmen, nicht die eigene Organisation. Doch 
die Praxis lehrt: Wenn man den Ernst der Lage er-
kennt, ist es meist zu spät. Eine bittere Erkenntnis, 
die man teuer bezahlt. Hybride Bedrohungslagen 
sind jederzeit real, vierundzwanzig Stunden am 
Tag, sieben Tage die Woche.

Es gilt, die Gefahrenlage jederzeit im Blick zu haben 
und sich effektiv zur Wehr zu setzen. Eine proaktive 
Sicherheitsstrategie ist ein Muss für jede Vorstands- 
und Aufsichtsratsagenda. Zentral ist dabei auch, 
kontinuierlich neue Technologien zu erlernen und 
nach unseren freiheitlich-demokratischen Werten 
weiterzuentwickeln. Künstliche Intelligenz (KI) bie-

tet schon heute zahlreiche Vorteile, beschleunigt 
aber auch den Wettlauf um die Souveränität im Cy-
berraum. Allein die Kombination von KI-Modellen 
mit Quantencomputern hat enormes Potenzial. Sie 
konfrontiert uns zugleich jedoch mit völlig neuen 
Herausforderungen.

Diese Herausforderungen können wir als Gesell-
schaft nur meistern, wenn wir unsere Erfahrun-
gen teilen, Wissen und Widerstandskraft fördern 
sowie Forschung und Lehre vorantreiben. Tun wir 
das nicht, droht durch den „Cyber Skills Gap“ eine 
Abwärtsspirale aus mangelndem Schutz und feh-
lenden Fachkräften. Im diesjährigen Cyber Security 
Report befassen wir uns deshalb auch damit, wie 
wir Begeisterung für das Thema wecken und er-
halten können. Lebenslanges Lernen ist der Grund-
stein für nachhaltige Cybersicherheit. 

Ebenso wichtig wie qualifizierte Aus- und Weiterbil-
dung ist mentale Stärke in der Krisenbewältigung. 
Die psychischen Folgen von Cyberkriminalität las-
sen sich im Gegensatz zu den finanziellen Schäden 
nur schwer beziffern und werden äußerst selten 
in der Öffentlichkeit thematisiert. Doch nur wenn 
Probleme offen angesprochen werden, stärken wir 
unsere Resilienz gegenüber Cyberkriminellen. Des-
halb zeigen wir im diesjährigen Bericht, was mit den 
Menschen dahinter passiert, wenn etwas passiert. 

Die Professionalisierung des cyberkriminellen Sys-
tems erfolgt weltweit rasant und auf höchstem Ni-
veau – geopolitisch, technologisch und wirtschaft-
lich. 

Wiegen Sie sich nicht in Sicherheit – dies wäre trü-
gerisch und kann fatale Konsequenzen mit sich 
bringen.

Gerd Chrzanowski
Komplementär der Schwarz Gruppe
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Executive Summary

Cybersicherheit gehört weiterhin in die Vorstands-
ebene und auf jede Aufsichtsratsagenda. 

Rasante und interdependente geopolitische, öko-
nomische und technologische Veränderungen brin-
gen Menschen und Organisationen an ihre Grenzen. 
Entscheidungsträger tragen maßgeblich dazu bei, 
die notwendige Resilienz ihrer Organisation gegen 
Cyberangriffe und andere Krisen sicherzustellen.

Dieser Bericht soll eine Bandbreite an Einblicken 
und praktischen Handlungsempfehlungen für Füh-
rungskräfte, in Wirtschaft, Verwaltung und Politik –  
unabhängig von ihren Vorkenntnissen oder ihrem 
Aufgaben- und Entscheidungsspektrum, bieten. 

Dazu gehört die aktuelle Cybersicherheitslage im 
Kontext von Schäden, Geopolitik, Cyberkriminali-
täts-Ökosystem, Personal oder Budget. Ebenfalls 
werden die Motive und Methoden der Angreifer be-
leuchtet. Sie professionalisieren stetig ihre Arbeit, 
können aber auch untereinander im Konkurrenz-
kampf um Ruhm oder die besten Köpfe im welt-
weiten Untergrund stehen. Es wird deutlich, war-
um Hacker immer wieder auch in gut abgesicherte 
Netzwerke von Organisationen gelangen können 
und ihre meist monetären Ziele erreichen. Eine 
Strafverfolgung ist dennoch möglich.

Es wurden unterschiedliche Daten und Analysen 
für die Erstellung des Berichts kombiniert. Auf Ba-
sis von Expertenwissen wurde eine vergleichende 
Analyse nationaler und internationaler Berichte von 
Behörden, Wissenschaftlern und IT-Sicherheitsun-
ternehmen, die zwischen Juni 2023 und März 2024 
veröffentlicht wurden, vorgenommen. Ihre Schwer-
punkte decken diverse Themen, Methoden und 
Daten ab. Hierzu zählt auch eine praktische, nicht 
juristische Einordnung ausgewählter regulatori-
scher Trends. 

Um das Vorgehen von Hackern nach dem Vordrin-
gen in eine Organisation besser zu verstehen, wur-
den anonymisierte Datensätze aus dem Jahr 2023 
der XM-Cyber-Kunden diverser Branchen durch 
unabhängige Dritte analysiert. Neben der techni-
schen Dimension von Schwachstellen in hybriden 
IT-Umgebungen wurden 300 IT-Security-Entschei-
der in einer repräsentativen Erhebung in Großbri-
tannien und den USA zu ihrem Umgang mit ver-
schiedensten Schwachstellen befragt.

Das Schlüsselthema Künstliche Intelligenz wird 
weiterhin Öffentlichkeit und Entscheider bewegen. 
Umso wichtiger ist ihre realistische Einordnung im 
Kontext der Cybersicherheit auf Basis aktueller For-
schungen und Praxisanwendungen. In jedem Fall 
sind große Sprachmodelle die Wissensspeicher der 
Zukunft und können auch zum Ziel von Angriffen 
werden. Gleiches gilt für Quantencomputer, die 
entgegen weit verbreiteter Meinung nicht sämtli-
che Verschlüsselungsverfahren gefährden. 

Dagegen sind die psychischen Auswirkungen von 
Cyberkriminalität auf Cybersicherheits-Verantwort-
lichkeiten in Unternehmen weitgehend unbekannt. 
Sie werden selten in der Öffentlichkeit behandelt 
und es gibt kaum Forschungsergebnisse. Anhand 
eines beispielhaften Cyberangriffs und Transfers 
aus relevanten Wissenschaftsfeldern wird das In-
nenleben von betroffenen Fachkräften und Ent-
scheidern vor, während und nach einem Cyberan-
griff beleuchtet.
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Für den diesjährigen Cybersecurity Report wurden 
zudem die Ausbildungsmöglichkeiten für Bache-
lor- und Masterabschlüsse in der Cybersicherheit 
an 285 Hochschulen in 33 Ländern in Europa, den 
USA und Israel ermittelt. Sie werden durch zahlrei-
che Qualifizierungsangebote und neue Program-
me der EU wie die Cybersecurity Skills Academy 
ergänzt, welche den Fachkräftemangel in der Cy-
bersicherheit verringern sollen.

Die geschätzten Gesamtschäden durch Cyberkri-
minalität sind in Deutschland 2023 auf 206 Milliar-
den Euro gestiegen. Weltweit summieren sich die 
Schäden bis 2025 auf etwa 10 Billionen Euro. Natur-
katastrophen verursachten im Vergleich dazu etwa 
230 Milliarden Euro an Schäden im Vergleichsjahr. 
Russland, Nordkorea, China und Iran stehen viel-
fach dahinter und betreiben zusätzlich Desinfor-
mationskampagnen. Gerade bei den anstehenden 
Präsidentschaftswahlen in den USA werden An-
griffsversuche erwartet. 

Weltweit ist jedes zehnte Unternehmen von Ran-
somware betroffen. Keine Branche bleibt ver-
schont. So auch nicht die Casinos und Hotels von 
MGM, denen ein Gesamtschaden von 100 Millionen 
US-Dollar innerhalb von 10 Tagen im September 
2023 entstand. Dies liegt weit über dem weltweiten 
Durchschnitt von 5 bzw. den 2,5 Millionen Euro, die 
der Landkreis Anhalt-Bitterfeld für seinen Ransom-
ware-Angriff aufbringen musste. In Deutschland 
ist mindestens eine Organisation aus dem öffentli-
chen oder privaten Sektor pro Tag von Ransomware 
betroffen. Dauerte es früher mehr als 30 Tage, bis 
Daten entwendet und ganze Systeme verschlüsselt 
wurden, handelt es sich heute um Stunden. Hinzu 
kommt, dass jeden Monat etwa 15 Millionen neue 
Versionen von Schadsoftware erscheinen. 

Durch Erfolge der Strafverfolgungsbehörden konn-
ten jedoch in 2023 Infrastrukturen und die Lebens-
spanne von Ransomware-Gruppen wie „LockBit“ 
von 150 auf etwa 75 Tage reduziert werden. Ihre 
Beteiligung kann darüber hinaus die Kosten eines 
Ransomwareangriffs um zehn Prozent verringern. 
Strafverfolgungsbehörden stehen professionellen 
Organisationen gegenüber, die teilweise von staat-

lichen Akteuren gefördert werden. Cyberkriminelle 
Gangs bestehen aus bis zu 100 direkten Mitgliedern 
mit unterschiedlichen Aufgabenbereichen und ei-
nem weit verzweigten Netz an Partnern.

Startpunkte von Ransomware-Angriffen bleiben 
erfolgreiche Social-Engineering-Kampagnen – Phi-
shing, Smishing, Vishing – durch andere Akteure im 
kriminellen Cyberökosystem, die man für weniger 
als 15 Euro am Tag mieten kann. Mit weltweit fünf 
Millionen registrierten Angriffen erreichen Phi-
shing-E-Mails neue Dimensionen. 66  Prozent aller 
Spam-Mails in Deutschland haben einen gefähr-
lichen Inhalt und auch die Zwei-Faktor-Authentifi-
zierung kann umgangen werden. 

Im direkten Zusammenhang mit Social Enginee-
ring steht der Diebstahl von Daten. Dieser betrifft 
Organisationen und Einzelpersonen. Die Möglich-
keiten von großen Sprachmodellen bieten Betrü-
gern neue Wege, ihre Ergebnisse zu verbessern. 
Besonders durch Fehlkonfigurationen der Cloud 
steigt parallel der Trend zu Datenabflüssen aus die-
sen Umgebungen. Infostealer-Botnetze versorgen 
Cyberkriminelle automatisiert und im Hintergrund 
mit Zugangsdaten für E-Mails oder Kryptowallets, 
die als „Access-as-a-Service“ über Kryptowäh-
rungen erwerbbar sind. Weltweit sind über 3200 
Vorfälle (+77 %) von Datendiebstahl bekannt, von 
denen in 2023 mehr als 350 Millionen Menschen 
betroffen waren. In Deutschland gibt es kein Un-
ternehmen, welches noch nie einen Datenver-
lust erleiden musste. War ein Unternehmen in der 
Vergangenheit davon betroffen, wurde es in 2023 
mit großer Wahrscheinlichkeit erneut angegriffen. 
Mittlerweile fühlen sich weltweit 7 von 10 Men-
schen durch den Diebstahl ihrer digitalen Identität 
bedroht. Für das Bundesamt für Sicherheit in der 
Informationstechnik (BSI) zählt Identitätsdiebstahl 
zu den größten Bedrohungen für die Gesellschaft.

Die Hälfte der weltweiten DDoS-Angriffe steht im 
Kontext des Russland-Ukraine-Konflikts. Dazu ge-
hörten auch IT-Überlastungsangriffe auf deutsche 
Flughäfen, Rüstungsunternehmen und Behörden 
nach der Lieferung von Leopard-Panzern an die Uk-
raine. Auch Frankreich war im März 2024 von einem 
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DDoS-Angriff auf über 300 Domains betroffen. Im 
Rahmen des Terrorangriffs der Hamas auf Israel am 
7. Oktober 2023 wurden DDoS-Angriffe eingesetzt, 
um Systeme zur Warnung der Zivilbevölkerung vor 
Raketenangriffen zu beeinträchtigen. DDoS-An-
griffe werden kürzer, intensiver und für die Angrei-
fer kostengünstiger. 

Angriffe auf Software-Lieferketten nehmen zu. Im 
Berichtszeitraum wurden 242 Angriffe registriert. 
Die EU hat sich dieses Themas, mit dem Cyber Resi-
lience Act für 2024 angenommen. Anforderungen, 
wie die Erstellung einer Software Bill of Materials 
(SBOM), dokumentierte Security-by-Design-Ent-
wicklungsprozesse (DevSecOps), ein Schwachstel-
lenmanagement und langfristige Softwareupdates 
müssen in den nächsten drei Jahren für Hardware 
und Software realisiert werden. Angreifer versu-
chen kontinuierlich, legitime Softwareprojekte 
durch Einschleusen von bösartigen Codepaketen 
auf Open-Source-Plattformen zu unterwandern. 
Softwareschwachstellen haben im Berichtszeit-
raum generell an Bedeutung gewonnen und wer-
den häufiger für den initialen Zugang als Social En-
gineering.

87  Prozent der befragten Organisationen wollen 
ihre Cybersicherheitsaktivitäten in den nächs-
ten 12 Monaten ausweiten, auch wenn IT-Sicher-
heitsteams überlastet und keine Fachkräfte auf 
dem Arbeitsmarkt auffindbar sind. 90 Prozent der 
Unternehmen sehen sich nicht in der Lage, ihrer 
Schwachstellen Herr zu werden. Die durchschnitt-
liche Anzahl an nicht adressierten Schwachstellen 
erhöhte sich von 11.000 in 2022 auf 15.000 in 2023. 
Wirklich relevante Schwachstellen, welche Pfa-
de zu den wichtigsten Daten und Systemen er-
möglichen, machen konstant zwei Prozent aller 
Schwachstellen aus, unabhängig von der Orga-
nisationsgröße und lokaler oder Cloud-IT. Die Ex-
poniertheit von Organisationen schwankt täglich. 
Die Gruppe der Großorganisationen mit mehr als 
100.000 Mitarbeitern weist hier den gleichen Wert 
aus wie die kleinsten Organisationen mit weniger 
als 100 Mitarbeitern, auch wenn Letztere kaum 
über ausreichend Ressourcen verfügen. Das effizi-
ente Management von Cyberrisiken darf kein ein-

maliges oder jährliches Projekt sein, wie es heute 
in den meisten Regularien gefordert wird. Es han-
delt sich um einen dynamischen und fortlaufenden 
Ansatz, der unter dem Begriff „Continuous Threat 
Exposure Management“ als einer der Top-10-Tech-
nologietrends für 2024 angesehen wird.

Investitionen in die Cybersicherheit zahlen sich aus. 
Sie steigert das Vertrauen von Kunden und Mit-
arbeitern. Strafen, Schadensersatzansprüche und 
Wiederherstellungskosten können vermieden wer-
den. In Organisationen mit hoher Cyberresilienz be-
handeln 60 Prozent der Entscheider die Risiken von 
Cyberangriffen in der gleichen Weise, wie Finanz-
risiken. Deutsche Organisationen geben je nach Er-
hebung, zwischen 5 und 20 Prozent ihres gesamten 
IT-Budgets für Cybersicherheit aus. Insgesamt wird 
erwartet, dass in Deutschland 2024 über 10 Milliar-
den Euro für entsprechende Maßnahmen und 2025 
bereits 12 Milliarden Euro aufgewendet werden.

Organisationen werden in den nächsten Jahren vor 
neue regulatorische Rahmenbedingungen, mit sig-
nifikanten Veränderungen für ihre Geschäftsprakti-
ken oder Produkte, gestellt. Gerade in der EU gibt es 
eine Fülle an neuen Gesetzen, Gesetzesüberarbei-
tungen oder -vorhaben. Dazu zählen der AI Act, der 
Data Act, die Product Liability Directive, der Cyber 
Solidarity Act, der Cyber Resilience Act, der Digital 
Operational Resilience Act (DORA) sowie die Net-
work and Information Systems Directive 2 (NIS2) 
mit ihren unterschiedlichen oder noch unbekann-
ten Umsetzungen, in den Mitgliedsstaaten. In ihrer 
Tragweite dürften sie vergleichbar mit der EU-Da-
tenschutz-Grundverordnung sein. Die EU-Gesetze 
werden weltweite Unternehmenspraktiken verän-
dern, die Entwicklung von neuen Produkten oder 
Dienstleistungen fördern und Gesetzesvorhaben 
außerhalb der EU inspirieren. Auch in den USA ver-
sucht der Gesetzgeber, die Cybersicherheit ganzer 
Branchen, durch neue Gesetze, mit sehr konkreten 
Maßnahmen und Pflichten zu verbessern. Die neu-
en Transparenz- und Meldepflichten der US-Bör-
senaufsicht erlauben es bislang nicht, vorhandene 
Einblicke in Cybervorfälle von Unternehmen zu er-
langen. Vorstände und IT-Sicherheitsverantwortli-
che werden zunehmend für ihr Handeln zur Verant-
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wortung gezogen und müssen ihr Unternehmen 
durch die heterogene Landschaft der Digital- und 
Cybersicherheitsregularien navigieren.

Die Sorge, Opfer eines Cyberangriffs zu werden, 
belegte in den letzten Jahren die vordersten Plät-
ze in internationalen Umfragen, über die weltweit 
bedeutendsten Risiken für Organisationen, aller 
Sektoren. Tritt der Ernstfall ein, ist die erste Wo-
che geprägt von immenser Belastung und starken 
Emotionen wie Wut, Verzweiflung, Handlungsunfä-
higkeit und Hilflosigkeit. 12- bis 16-Stunden-Arbeits-
tage und Wochenendarbeit werden zur Normalität, 
wobei Schlaf und Ernährung häufig vernachlässigt 
werden. Existenzängste und Stress können zu irra-
tionalen Entscheidungen führen. Langzeitfolgen, 
die psychologische Hilfe erfordern, wie posttrau-
matische Belastungsstörungen (PTBS), können 
nicht ausgeschlossen werden. Auch im Alltag füh-
len sich 54 Prozent der Mitarbeiter in Security Ope-
rations Centers (SOCs) durch hunderttausende Be-
drohungsmeldungen und Fehlalarme belastet. In 
einer internationalen Umfrage gaben durchschnitt-
lich 60 Prozent der teilnehmenden Chief Informa-
tion Security Officer (CISO) an, im letzten Jahr be-
reits einen Burnout erlitten zu haben. Im Jahr 2023 
waren 50  Prozent der deutschen CISOs der An-
sicht, ihre Organisation sei auf einen gezielten An-
griff nicht hinreichend vorbereitet. Zugleich gehen 
mehr als die Hälfte der CEOs davon aus, dass die 
Kosten für die Implementierung von Cybersicher-
heit höher sind, als die Folgekosten eines Cyberan-
griffs. Menschen neigen aus Selbstschutz dazu, et-
was das komplex und technisch wirkt, übermäßig 
optimistisch zu betrachten und für kontrollierbar zu 
halten. So kommt es zu einem Dilemma und einer 
Illusion, die mit Diskrepanzen zwischen Verant-
wortlichkeit und Zuständigkeit kombiniert werden. 
Neben den technisch-organisatorischen Maßnah-
men, nach einem Cyberangriff sind Maßnahmen 
zugunsten der Achtsamkeit ebenso entscheidend, 
für eine erfolgreiche Abwehr. Neben den negati-
ven Konsequenzen berichten Betroffene auch von 
einem Gefühl der Stärke, nach der gemeinsamen 
Bewältigung eine Cyberkrise.

Die Belastung von Cybersicherheitsexperten wird 
jedoch weiter zu,- statt abnehmen. Bis 2030 wird 
eine weltweite Unterdeckung von 85 Millionen 
Arbeitskräften erwartet. In Europa, Israel und den 
USA können 367 verschiedene Abschlüsse (Bache-
lor/Master) mit Fokus auf Cybersicherheit oder IT-
Sicherheit an 285 Universitäten absolviert werden. 
In Deutschland gibt es 28 Studiengänge an 25 Uni-
versitäten. Das Interesse an den Studiengängen ist 
teilweise leider so gering, dass die Bildungsange-
bote nicht jährlich im Curriculum einer Hochschule 
zu finden sind. Verschiedene Initiativen der EU, wie 
das EU-Cybersicherheits-Arbeitsprogramm, oder 
die Cybersecurity Skills Academy sollen Cybersi-
cherheit ganzheitlich in den Vordergrund rücken. 
Es bedarf gemeinsamer Anstrengungen, einer 
Koalition verschiedenster Akteure, um die „Cyber 
Skills Gap“ zu verringern und den Nachwuchs be-
reits ab dem Kindergarten für die Cybersicherheit 
zu begeistern.
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1.1 �Geopolitische  
Situation

Was vor fast genau zwei Jahren mit dem russi-
schen Angriffskrieg gegen die Ukraine begann, hat 
die Welt nachhaltig verändert. Deutschland und 
Europa bekommen dabei die Auswirkungen der 
hybriden Kriegsführung im Cyberraum weiterhin 
zu spüren. Das Resultat ist eine Welt, in der auto-
ritäre Staaten (Wirtschafts-)Spionage und Sabota-
ge betreiben und kriminelle Akteure verstärkt ein 
Joint-Venture mit staatlichen Sicherheitsorgani-
sationen eingehen. Die klare Unterscheidung zwi-
schen staatlichen, nichtstaatlichen, kriminellen und 
terroristischen Gruppierungen ist unschärfer denn 
je und die Gefährdungslage für die innere und äu-
ßere Sicherheit ist geprägt durch die Kombination 
digitaler und analoger Bedrohungen [38]. 

Ein charakteristisches Beispiel in diesem Zusam-
menhang ist der Angriff der terroristischen Hamas 
auf den Staat Israel. Dabei haben die Terroristen ge-
zielt Webseiten und Systeme attackiert, welche für 
die Warnung der israelischen Zivilbevölkerung vor 
Raketenangriffen eingesetzt werden [293]. Auch 
steht die Ansiedlung von vielen russischen IT-Fir-
men auf Zypern im Fokus, welche als Bedrohung 
für EU-Mitgliedsstaaten gesehen werden [68]. Wie-
derum führte die Ankündigung von Deutschland, 
Waffenlieferungen an die Ukraine zu senden, zu 
einer koordinierten Attacke auf deutsche Unter-
nehmen und staatliche Einrichtungen ([35], S. 27). 

An dieser Stelle werden nicht nur die geopoliti-
schen, sondern auch die geoökonomischen Risiken 
deutlich, denn Desinformationskampagnen, Ein-
flussnahme, Spionageangriffe und Sabotage, Er-
pressung und Diebstahl können erheblichen Scha-
den bei Unternehmen und Lieferketten anrichten. 

Gleiches gilt für Forschungseinrichtungen, bei wel-
chen gezielt versucht wird, Wissen abzuschöpfen 
[38]. So wird insgesamt das Vertrauen in die Fähig-
keiten des Staates zum Schutz der eigenen Bevöl-
kerung vor Angreifern gezielt untergraben ([28], 
S. 11). Um dieser neuen Welt zu entgegnen, entwi-
ckeln Länder entsprechende Maßnahmenkataloge. 
Mit der „Nationalen Sicherheitsstrategie“ [78] veröf-
fentlichte die Bundesregierung am 14. Juni 2023 ein 
solches sicherheitspolitisches Rahmenwerk.

1.2 �Allgemeines  
Bedrohungsbild

Ransomware, Social Engineering, Datendiebstahl, 
Distributed Denial of Service (DDoS) und Angriffe 
auf Software-Lieferketten gehören zu den Top-5 
Bedrohungen. Gleichzeitig ist im Berichtszeitraum 
eine stark wachsende Bedeutung von Schwach-
stellen festzustellen. Damit verstetigt sich die Lage, 
seit dem letztjährigen Schwarz Cybersecurity Re-
port 2023 (SCSR23).

Im Berichtszeitraum ist und bleibt Ransomware 
und einschlägige Dienste das Mittel der Wahl für 
Cyberkriminelle und bildet die Hauptbedrohung 
für die Cybersicherheit ([28], S. 5), ([108], S. 15), [162]. 
Dabei ist das Lagebild von mehr Professionalisie-
rung und Konkurrenzkampf im cyberkriminellen 
Ökosystem geprägt. Infolgedessen wird der wach-
sende Erfolgsdruck auf Angreiferseite, mit noch 
aggressiveren Erpressungsmaschen, unverblümt, 
an Opfer weitergegeben. 

Hauptziele der Angreifer sind nach Beobachtun-
gen Opfer in den USA, Großbritannien und Kanada 
([160], S. 5), ([253], S. 11). Auf dem europäischen Fest-
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land belegt Deutschland einen Spitzenplatz ([108], 
S. 57), ([160], S. 5). Dabei ist das Big Game Hunting, 
die Jagd nach großen, umsatzstarken Unterneh-
men, prävalent ([28], S. 55), ([59], S. 32). Aber auch 
kleine und mittlere Unternehmen (KMU), Kommu-
nen, Universitäten und Forschungseinrichtungen 
rücken wegen mangelnder Schutzmechanismen 
in das Visier von Ransomware-Angriffen ([28], S. 55). 
Mitte des Berichtszeitraums legen amtliche Zahlen 
offen, dass täglich im Durchschnitt mindestens ein 
deutsches Unternehmen Opfer, eines versuchten 
Ransomware-Angriffs wird ([35], S. 17).

Für das Einbringen von Schadprogrammen bzw. 
Malware bleibt Social Engineering weiterhin wegen 
der hohen Effektivität das Einfallstor für Angrei-
fer. Eintrittsbarrieren für das aktive Betreiben von 
Social Engineering sinken weiter stetig und dabei 
können zusätzlich aktuelle gesellschaftliche und 
politische Situationen in Betrugskampagnen ein-
geflochten werden, um die Erfolgschancen zu er-
höhen ([35], S. 4), ([108], S. 73) ([113], S. 5). 

In Deutschland ist ungefähr jede dritte unerwünsch-
te Werbe-E-Mail ein Betrugsversuch, bei welchem 
Techniken des Social Engineerings zum Tragen kom-
men ([28], S. 31). So ist das Risiko weiterhin enorm 
hoch, Opfer von Schadprogrammen durch das 
Aufrufen bösartiger Links zu werden. In diesem Zu-
sammenhang spielt das Phishing, als Ausprägung 
des Social Engineerings, eine entscheidende Rolle, 
bei welchem Datendiebstahl ([35], S. 14) inklusive 
Datenschutzverletzungen ([153], S. 20) im großen 
Stil betrieben wird, darunter auch gezielt Attacken 
auf die höchste Führungsriege von Unternehmen 
und Politik [12], ([108], S. 75), [139]. Die Folge ist der 
im Berichtszeitraum weiterhin florierende illegale 
Markt für den Verkauf gestohlener Identitäts- und 
Zugangsdaten, welcher sich nach Beobachtungen 
mehr als verdoppelt hat ([59], S. 9).

In Bezug auf Angriffe gegen die Verfügbarkeit mit-
tels DDoS hat die geopolitische Lage zu einer sig-
nifikanten Trendverschiebung hin zu politisch und 
ideologisch motiviertem Hacktivismus geführt, 
welche sich im Berichtszeitraum gefestigt hat. Be-
obachtungen legen nahe, dass DDoS-Attacken in 
ihrer Häufigkeit und Intensität steigen ([186], S. 4) 
und darüber hinaus ausgefeilter und für Angreifer 
kostengünstiger sind ([108], S. 97). Dadurch bieten 
sie neben dem geopolitischen Kontext weiterhin 

das ideale Rüstzeug, um finanzielle Erpressung 
oder Sabotage im Cyberraum erfolgreich zu betrei-
ben. Deutschland steht im weltweiten Ranking an 
vierter Position bei dieser Angriffsart [294].

Für Angriffe auf Software-Lieferketten (auch Sup-
ply-Chain-Attacke) ist ein steigender Trend wahr-
nehmbar. Vier von fünf Entscheidungsträgern be-
richten, dass sie im Berichtszeitraum mindestens 
einmal attackiert oder zumindest einmal über 
Sicherheitslücken in ihrer Lieferkette unterrichtet 
wurden ([108], S. 127). Häufig sind Open-Source-
Plattformen zur Paketverwaltung ein beliebtes Ziel, 
schadhafte Codefragmente in Umlauf zu bringen. 
So stieg die Anzahl bösartiger Pakete nach Beob-
achtungen um mehr als 28 Prozent ([230], S. 9). In 
diesem Kontext sind auch konkrete Schwachstel-
len für Open Source prägend, welche durch Cy-
berkriminelle effektiv ausgenutzt werden können, 
um einen Fuß in die Tür von Opfern zu bekommen. 
Weltweit werden täglich rund 70 neue Schwach-
stellen in Software-Produkten entdeckt, was einen 
Anstieg von 25 Prozent im Vergleich zum vergange-
nen Berichtszeitraum aufzeigt ([28], S. 96).

1.3 �Europäische  
Regulatorik reagiert 
auf Bedrohungslage

Angesichts der fortschreitenden Digitalisierung 
und der mitschwingenden Herausforderungen der 
aktuellen Bedrohungslage aus dem Cyberraum 
wächst auch der Druck auf staatlicher Seite, regu-
latorisch einzuschreiten. Statistische Erhebungen 
zeigen, dass solche regulatorischen Eingriffe im 
Bereich der Datenverarbeitung einen positiven Ef-
fekt auf das Schadensausmaß haben können ([153], 
S. 40).

So erließ die Europäische Union (EU) im Januar 2023 
mit der Network and Information Security Directi-
ve 2 (NIS-2) [103] regulatorische Anforderungen für 
die Netzwerk- und Informationssicherheit mit dem 
Ziel, insgesamt eine Steigerung des allgemeinen 
Cybersicherheitsniveaus zu erwirken. Als Aktuali-
sierung bisheriger gesetzlicher Bestrebungen soll 
NIS-2 in puncto Resilienz und Reaktionsfähigkeit 
in Abhängigkeit von ihrer sektoralen Zugehörigkeit 
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öffentliche und private Einrichtungen EU-weit stär-
ken. Durch NIS-2 ergeben sich für betroffene Unter-
nehmen und Institutionen weitreichende Pflichten: 
Es besteht grundsätzlich eine Meldepflicht bei 
einem erheblichen Sicherheitsvorfall. Darüber hi-
naus muss ein proaktives Risikomanagement eta-
bliert werden. Darunter fallen u. a. Risikoanalysen, 
Sicherheitskonzepte, technische Maßnahmen zur 
Prävention, Erkennung und Reaktion, Krisenma-
nagement-Pläne und ein Schwachstellen-Manage-
ment. Letztes bezieht sich auch auf die Lieferkette. 
Aktuell arbeiten die EU-Mitgliedsstaaten intensiv 
an der Umsetzung von NIS-2. Hier bleibt abzuwar-
ten, inwieweit die Direktive bis zum Stichtag 17. 
Oktober 2024 realisiert werden kann. Für Deutsch-
land wird NIS-2 durch das NIS2-Umsetzungs- und 
Cybersicherheitsstärkungsgesetz (NIS2UmsuCG) 
in nationales Recht überführt. Aktuell stocken die 
Ressortabstimmungen.

Als Ergänzung zu aktuellen Richtlinien wie NIS-2 
legte die EU im September 2022 einen Gesetzes-
entwurf, den sog. Cyber Resilience Act (CRA) [97], 
vor. Der CRA beschreibt verbindliche Anforderun-
gen für Hardware- und Software-Produkte mit 
digitalen Elementen in Bezug auf deren Cybersi-
cherheit. Auf dem EU-Binnenmarkt in Verkehr ge-
brachte und betriebene Produkte dieser Art sol-
len insgesamt sicherer und transparenter werden. 
Damit trägt der Gesetzesentwurf der Problematik 
Rechnung, dass vermehrt Schwachstellen inner-
halb dieser Produkte von Cyberkriminellen ausge-
nutzt werden. Hersteller sind über den gesamten 
Lebenszyklus dafür verantwortlich, für die Cyber-
sicherheit ihrer Produkte zu sorgen. Demzufolge 
muss in der Planungs-, Entwurfs-, Entwicklungs-, 
Produktions-, Liefer- und Wartungsphase die Cy-
bersicherheit gleichermaßen berücksichtigt wer-
den. Ab Verkauf des Produktes müssen Hersteller 
innerhalb der erwarteten Produktlebensdauer 
oder in einem Zeitraum von fünf Jahren (je nach-
dem, welcher Zeitraum kürzer ist) sicherstellen, 
dass etwaige Schwachstellen wirksam durch ein 
adäquates Patchmanagement beseitigt werden. 
Werden Sicherheitsvorfälle durch ausgenutzte 
Schwachstellen bekannt, besteht eine aktive Mel-
depflicht seitens der Hersteller. Bezüglich Transpa-
renz müssen klare und verständliche Gebrauchsan-
weisungen für Produkte mit digitalen Elementen 
angefertigt werden. Das Inkrafttreten des CRA ist 
aller Voraussicht nach für das Jahr 2024 geplant.

1.4 �Weltweit koordinier-
te Strafverfolgung  
zeigt Wirkung

Trotz der sehr angespannten Bedrohungslage gibt es 
im Berichtszeitraum allerdings auch erfreuliche Mel-
dungen zu verzeichnen. Die internationale Zusam-
menarbeit von Strafverfolgungsbehörden hat dazu 
geführt, dass den Cyberkriminellen empfindlich 
das Handwerk gelegt wurde. Durch gemeinsame 
Aktionen konnte die Infrastruktur durch staatliche 
Organisationen abgeschaltet oder für die weitere Er-
mittlungsarbeit komplett übernommen werden. So 
auch bei der Operation „Power Off“, in welcher der 
seit 2015 existente „Hydra Market“ geschlossen wer-
den konnte. Unter Cyberkriminellen war der Markt-
platz die Anlaufstelle für den Kauf von ausgespähten 
Daten, gefälschten Dokumenten, digitalen Diensten 
und Verschleierungstechniken. Seit 2018 konnte 
„Power Off“ über 17  Mio. registrierte Nutzerkonten 
und 21.000 Händler-Accounts beschlagnahmen. Im 
Zuge der Ermittlungen konnte zudem festgestellt 
werden, dass die technische Infrastruktur von „Hy-
dra Market“ sich in Deutschland befand ([35], S. 22). 
Die bemerkenswerteste Operation hieß „Cronos“: 
Am 19. Februar 2024 wurde bekannt gegeben, dass 
die kriminellen Machenschaften der Gruppe „Lock-
Bit“ durch das Schließen von 34 weltweit verteilten 
Server-Anlagen beendet wurden. Dabei konnten 
über 200 Krypto- und 14.000 Nutzerkonten sicher-
gestellt, zwei Cyberkriminelle verhaftet und drei in-
ternationale Haftbefehle erlassen werden [134], [196]. 
Im Berichtszeitraum gilt LockBit als eine der gefähr-
lichsten Erpresserbanden. Durch solche spektaku-
lären, aber auch viele weitere Schläge gegen die 
organisierte Cyberkriminalität zeigt sich der Effekt, 
dass die Lebenslinie von Ransomware-Gruppen sich 
stark verkürzt. Waren es vor dem Berichtszeitraum 
noch rund 150 Tage, an denen diese Gruppen sor-
genlos agieren konnten, reduzierte sich diese Zeit-
spanne nach Experteneinschätzung auf weniger als 
die Hälfte im Berichtszeitraum ([49], S. 29).

“If I took the FBI’s cyber personnel and I said: 
forget ransomware, forget Russia, forget Iran, 
do nothing but China, we would be outnumbe-
red 50-to-1” ([55], S. 2) – FBI-Direktor Chris Wray.
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1.5 Ransomware
1.5.1 �Ransomware bleibt  

das beliebteste  
Werkzeug von  
Cyberkriminellen

Wie auch im SCSR23 bleibt Ransomware sowie 
damit verknüpfte Dienstleistungen rund um den 
Sammelbegriff „Ransomware-as-a-Service“ (RaaS) 
das beliebteste Werkzeug für die Cyberkriminalität 
([28], S. 16), ([160], S. 5). RaaS eröffnet niedrige Ein-
stiegsbarriere zu noch günstigeren Konditionen 
([160], S. 5). Das macht sie weiterhin zur größten 
Bedrohung für Wirtschaftsunternehmen und Or-
ganisationen ([28], S. 55), ([35], S. 4). Im Jahr 2023 
konnte ein beträchtlicher Anstieg an Ransomware-
Vorfällen festgestellt werden ([108], S. 52). Im Be-
richtszeitraum lässt sich ein wachsender Trend hin 
zu einer cyberkriminellen „Wertschöpfungskette“ 
erkennen, bei der eine Arbeitsteilung zwischen An-
bietern von Ransomware-Produkten und tatsäch-
lichen Angreifern innerhalb der Schattenwirtschaft 
stattfindet ([28], S. 11 ff.). Um den Erpressungsdruck 
bei den Opfern maßgeblich zu erhöhen, wird von 
Angreifen verstärkt mit sog. „Double-Extortion“ 
eine Kombination aus Verschlüsselung der Daten 
und einer weiteren Angriffsmethode angewendet 
([35], S. 17).

1.5.2 �Weltweit bereits jedes 
zehnte Unternehmen von 
Ransomware betroffen

Ransomware bleibt die Hauptbedrohung für die Cy-
bersicherheit ([28], S. 11). Im Berichtszeitraum lässt 
sich quantitativ eine anhaltende Eskalation der Cy-
berbedrohungen feststellen; im Durchschnitt grei-
fen Angreifer Organisationen weltweit ca. 1150 Mal 
pro Woche mit Ransomware an [51]. Insgesamt sind 
im Jahr 2023 weltweit mehr als 60.000 Angriffe zu 
verzeichnen [51]. Basierend auf diesen Angriffszah-
len kann man davon ausgehen, dass jedes zehnte 
Unternehmen bzw. jede zehnte Organisation welt-
weit von einem Ransomware-Angriff betroffen ist 
[51]. Besonders beliebt sind seit dem letzten Be-
richtszeitraum eingeführten Affiliate-Programme 
für RaaS mit einem Anstieg von 12  Prozent ([199], 
S. 17). Darin bieten Entwickler und Betreiber ihre 

fertigen Ransomware-Produkte an, die von Part-
nern (sog. Affiliates) genutzt werden können ([160], 
S. 5). Ein komplexer Ransomware-Angriff lässt sich 
mittlerweile leichter bewerkstelligen, da Angreifer 
für nahezu jeden einzelnen Schritt ein passendes 
Werkzeug nutzen können ([28], S. 16 ff.). Der Vor-
teil dabei ist, dass Anbieter von Ransomware sich 
komplett auf die Weiterentwicklung ihrer Produkte 
konzentrieren können, während Affiliates sich um 
die tatsächliche Durchführung des Angriffes küm-
mern und nach einer erfolgreichen Operation eine 
Provision an die Betreiber zahlen ([28], S. 11). Die Be-
reitstellung dieser Tools sorgt dafür, dass Angreifer 
heute wesentlich schneller in der Lage sind, eine 
Ransomware-Attacke auszuführen. Gleichzeitig 
erhöht es die Komplexität der Bekämpfung dieser 
Netzwerke.

Experten gehen mittlerweile davon aus, dass die 
benötigte Zeit bis zu einem erfolgreichen Angriff 
zwischen 14 Stunden ([217], S. 34) und 4 Tagen liegt. 
Die Hauptziele für Ransomware-Angriffe und die 
höchste Anzahl von Opfern sind im Berichtszeit-
raum in den USA (45 %), Großbritannien (7 %), Ka-
nada (5 %) und Deutschland (4 %) zu verzeichnen 
([160], S. 5).

1.5.3 �Alle Branchen sind von 
Ransomware-Angriffen 
betroffen

Ransomware-Angriffe sind breit gefächert und 
nehmen weiterhin umsatzstarke Unternehmen ins 
Visier ([28], S. 55). Die Jagd auf große Unternehmen, 
das sog. „Big-Game-Hunting“ (BGH), bleibt die do-
minante Bedrohung in der Cyberkriminalitätsland-
schaft ([59], S. 32). Wie bereits im SCSR23 lassen 
sich weiterhin keine branchenspezifischen Trends 
aus verschiedenen Berichten zu Ransomware-An-
griffen direkt ableiten, da die Angreifermotivation 
und deren Fähigkeiten insgesamt zu heterogen 
sind. Bei einer näheren Analyse der Branchen und 
Sektoren für verschiedene Angreifergruppen las-
sen sich dagegen gewisse Tendenzen erkennen 
(vgl. Abschnitt 1.10.6). 

Insgesamt lassen sich bei Ransomware-Angreifern 
zwei unterschiedliche Verhaltensmuster bei der 
Auswahl von potenziellen Opfern feststellen. Eine 
Gruppe wählt Opfer nach dem Motto „Wir nehmen, 
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was wir kriegen können!“. Eine andere Gruppe ist 
dagegen deutlich wählerischer und wählt gezielt 
die Opfer nach bestimmten Kriterien und insbe-
sondere nach der Finanzkraft aus [57]. 

Ein besonderer Trend ist bei Angriffen auf die Logis-
tikbranche im Berichtszeitraum zu verzeichnen ge-
wesen. Der erhebliche organisatorische Aufwand 
für die logistische Aufrechterhaltung der Versor-
gung der Ukraine mit Lebensmitteln und Waffen 
stellt für Russland ein klares Angriffsziel dar. Die 
Störung bzw. Sabotage dieser logistischen Liefer-
kette haben russische Hackergruppen nachweis-
lich durch das Einbringen der Ransomware „Pres-
tige“ in Logistikunternehmen in Polen und der 
Ukraine realisiert [198].

1.5.4 �Durchschnittlich ein  
versuchter Ransomware-
Angriff pro Tag auf ein 
deutsches Unternehmen

Deutschland steht im weltweiten Vergleich an vier-
ter Stelle bei Ransomware-Angriffen, und daher 
ist weiterhin von einer ernsten Bedrohungslage 
auszugehen. Im Berichtszeitraum sind vom Bun-
desamt für Sicherheit in der Informationstechnik 
(BSI) insgesamt 132 bekannt gewordene Ransom-
ware-Opfer zu verzeichnen ([28], S. 56). In einer 
anderen Untersuchung zeigen sich für Deutsch-
land ähnlich hohe Zahlen. Bei der Untersuchung 
der verschiedenen Branchen lässt sich feststellen, 
dass keine Branche von Ransomware-Bedrohun-
gen unberührt bleibt ([245], S. 16 ff.). Generell lässt 
sich im Durchschnitt mindestens ein versuchter 
Ransomware-Angriff pro Tag auf ein deutsches Un-
ternehmen feststellen ([35], S. 17) und bei kommu-
nalen Einrichtungen (27 Vorfälle) sind es im Durch-
schnitt zwei Ransomware-Angriffe pro Monat ([28], 
S. 46 ff.). Besonders hervorzuheben ist die wach-
sende Anzahl von betroffenen IT-Dienstleistern der 
öffentlichen Verwaltung oder verschiedener Unter-
nehmen ([143], S. 56), die IT-technisch nicht ausrei-
chend geschützt sind ([28], S. 55). 

Seit Anfang 2024 ist ein wachsender Trend bei er-
folgreichen Ransomware-Angriffen auf kommuna-
le Verwaltungseinrichtungen und auf Krankenhäu-
ser und den daraus folgenden Einschränkungen 
für den Betrieb festzustellen [127], [175], [283]. 

Konsumenten sind bislang von Angriffen mittels 
Ransomware eher verschont geblieben ([28], S. 51).

1.6 �Social Engineering
1.6.1 �Social Engineering  

weiter eine beliebte  
Angriffsmethode  
für Cyberkriminelle

Aufgrund seiner Einfachheit sowohl in der Form 
als auch Ausführung, sowie der niedrigen Be-
schaffungskosten gegenüber dem lukrativen Pro-
fitpotenzial bleibt Social Engineering weiterhin 
eine beliebte Angriffsmethode für Cyberkriminelle 
([108], S. 72), ([277], S. 8). Die bekannteste Form des 
Social Engineerings, das Phishing, ist nach wie vor 
einer der bewährtesten Haupteintrittsvektoren für 
Schadprogramme in Systeme von Opfern. Phishing 
ist in der Lage, sich den aktuellen gesellschaftlichen 
Situationen anzupassen ([35], S. 4). Phishing kann 
in vielen Formen auftreten: von Direktnachrichten, 
über Betrugs-E-Mails bis hin zu „Voice-Phishing“ 
(Vishing, eine Form des IP-Telefon-Betrugs) ([28], 
S. 31), ([277], S. 8). Die Cybersicherheit ist immer nur 
so stark, wie ihr schwächstes Glied. Meist ist der 
Mensch dabei das schwächste Glied und Cyberkri-
minelle zielen genau darauf ab, um dies zu ihrem 
Vorteil auszunutzen ([277], S. 8). 

1.6.2 �Weltweit 5 Mio.  
Phishing-Attacken 

Phishing zählt weiterhin zu den am häufigsten be-
nutzten Einfallstoren von Cyberkriminellen, um sich 
einen Zugang zu Fremdsystemen zu verschaffen. 
Wobei sich nach Untersuchungen ein Trendwech-
sel zu Software-Schwachstellen als Haupteintritts-
tor abzeichnet ([217], S. 25). Im Berichtszeitraum 
sind weltweit ca. 5  Mio. Phishing-Attacken zu ver-
zeichnen und damit ein neuer Höchstwert ([10], 
S. 2). Die größten Zuwächse sind dabei im Bereich 
Social Media (+43  %) und bei Vishing-Attacken 
(+260 %) aufgetreten ([10], S. 5). Nach Untersuchun-
gen können ca. 900 Phishing-Attacken (+17 %) mit 
einem maßgeblichen Datenabfluss in Verbindung 
gebracht werden ([277], S. 31). 
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Durch die Schließung des Anbieters „Freenom“, für 
kostenfreie Domains ist die Anzahl der Phishing-At-
tacken im zweiten Quartal 2023 spürbar zurückge-
gangen. Freenom war für mehr als 60 Prozent der 
Phishing-Attacken verantwortlich ([10], S. 4). Die 
Anzahl von geblockten Phishing-Webseiten ist um 
80 Prozent gestiegen und bestätigt die hohe Dyna-
mik im Phishing-Umfeld ([108], S. 73). 

Der gezielte Angriff auf Entscheidungsträger eines 
Unternehmens mit sog. Business Email Compro
mise (BEC) ist weiterhin ein sehr beliebtes Mittel bei 
Cyberkriminellen. In BEC befinden sich gewöhnlich 
direkte Aufforderungen zu Zahlungsanweisungen, 
durch eine angebliche Geschäftsführung, die von 
Angreifern zusätzlich mit schädlichen Links und 
Anhängen versehen werden und dann gezielt an 
Benutzer innerhalb der angegriffenen Organisa-
tion verschickt werden ([108], S. 80). Das Federal 
Bureau of Investigation (FBI) meldet für den Be-
richtszeitraum 21.800 BEC-Vorfälle mit einem Ge-
samtschaden von ca. 2,7 Mrd. US-Dollar ([161], S. 11). 
Andere Statistiken bestätigen den wachsenden 
Trend, bei der Anzahl von BEC-Attacken, aber bei 
den Schäden deutet sich eher ein Trend zu sinken-
den Schäden pro BEC-Attacke an ([10], S. 2). Es lässt 
sich außerdem der Trend zur Verteilung von mali-
ziösen Archiv-Dateien und QR-Codes in Phishing-
E-Mails feststellen ([35], S. 14).

1.6.3 �Social Engineering  
zur Propaganda und  
Sabotage

Social Engineering ist weiterhin ein Mittel, um spe-
zielle Ziele im Rahmen des Ukraine-Krieges zu er-
reichen. Hier wird Social Engineering mit dem Ziel 
der Propaganda oder Sabotage sowohl in der Uk-
raine als auch in europäischen Staaten eingesetzt 
([108], S. 74). Zur Propaganda oder Informations-
gewinnung werden von prorussischen Akteuren 
gezielt Phishing-Attacken gegen Regierungsein-
richtungen, Rüstungsunternehmen und Nichtre-
gierungsorganisationen durchgeführt ([108], S. 74). 
Ein gezielter Phishing-Angriff auf EU-Diplomaten 
durch die Gruppe „APT29“ und mit der Nutzung 
von speziellen Informationen über den Besuch 
des polnischen Botschafters in den USA zielte da-
rauf ab, Schadcode in das IT-System der EU einzu-
schleusen ([108], S. 75). Auch politische Think-Tanks 

sind beliebte Ziele als Sprungbrett in Verwaltung 
und politische Organisationen.

Zudem nutzen Cyberkriminelle die globale politi-
sche Situation ebenfalls geschickt aus und reagie-
ren hier kurzfristig auf neue Umstände, um die 
Erfolgsaussichten zu verbessern ([113], S. 5). Cyber-
kriminelle richten sich dabei gezielt an Unterstüt-
zer und Spender für die Ukraine in der gesamten 
EU und versuchen hier über Phishing-Kampagnen 
oder betrügerische Webseiten Spendengelder zu 
ihren Gunsten zu generieren. In einigen Fällen wer-
den Prominente oder humanitäre Hilfsorganisa-
tionen, die echte Kampagnen durchführen, nach-
geahmt, um unwissende Opfer zum Spenden von 
Kryptowährungen zu ermutigen ([113], S. 5).

1.6.4 �Alle Branchen von  
Social Engineering  
betroffen

Im Berichtszeitraum lassen sich bevorzugte Sek-
toren für Social Engineering feststellen. Social Me-
dia sind am stärksten betroffen, denn 43  Prozent 
aller Phishing-Attacken zielen auf sie ab. Daneben 
stehen Webmail-Dienste (15 %), der Finanzsektor 
(14 %), Onlineshops (6 %), die Logistikbranche (5 %) 
und Zahlungsdienste (4 %) im Fokus der Angrei-
fer ([10], S. 5). In den Auswertungen der European 
Union Agency for Cybersecurity (ENISA) liegt der 
Schwerpunkt von Social-Engineering-Kampagnen 
bei Individualpersonen (31 %), öffentlichen Einrich-
tungen (18 %), Finanzsektor (5 %) und digitaler In-
frastruktur (5 %) ([108], S. 72). Ein weiterer Schwer-
punkt von Cyberkriminellen liegt darin, sich durch 
Phishing Zugang zu Kryptowährungen von Opfern 
zu verschaffen. Das FBI stellt hier einen massiven 
Zuwachs von 183  Prozent bei Kryptowährungsbe-
trügern im Berichtszeitraum fest ([108], S. 80). 

1.6.5 �Phishing-Angreifer  
zielen in Deutschland  
auf die Erbeutung  
von Benutzerdaten

In Deutschland sind ca. 66  Prozent aller Spam-E-
Mails mit Inhalten für einen Cyberangriff versehen. 
Das Hauptinteresse der Phishing-Angreifer gilt der 
Erbeutung von Authentisierungsdaten aus dem 
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Finanzsektor ([28], S. 46). Die Verbraucherzentrale 
warnte im Berichtszeitraum am häufigsten vor Phi-
shing-E-Mails, die Unternehmen des Finanzsektors 
nachahmen, um Authentisierungsdaten, insbeson-
dere unter Vortäuschung einer angeblichen Notsi-
tuation von Opfern, zu erbeuten ([35], S. 14). 

In Deutschland zeigen Cyberkriminelle ebenfalls 
große Fähigkeiten, sich an aktuelle Ereignisse an-
zupassen, um die Erfolgsaussichten zu erhöhen. 
Im Berichtszeitraum sind gezielte Phishing-Kam-
pagnen zur Energiepauschale oder zum Erdbeben 
in der Türkei zu verzeichnen gewesen ([28], S. 31). 
Ebenso wird ein wachsender Anteil (+20 %) von Er-
pressung mithilfe von Social Engineering deutlich. 
Hier versuchen Angreifer die Opfer durch persön-
liche und einschüchternde Nachrichten massiv un-
ter Druck zu setzen, um eine Lösegeldzahlung zu 
erzielen ([108], S. 81).

1.7 �DDoS-Angriffe  
zwecks politischer 
und aktivistischer  
Motive

Die sog. Belastungsangriffe oder Distributed Deni-
al of Service (DDoS) sind im Berichtszeitraum wei-
terhin ein sehr beliebtes Mittel von Angreifern, um 
den Betrieb von Unternehmen oder staatlichen Or-
ganisationen zeitweilig massiv zu stören ([109], S. 5). 
Insgesamt sind 310 erfolgreiche DDoS-Angriffe in 
Europa mit spürbaren Auswirkungen zu verzeich-
nen ([109], S. 19). Die Hauptgründe von Angreifern 
liegen weiterhin zu 66 Prozent bei politischen und 
aktivistischen Motiven („Hacktivismus“) ([35], S. 22). 
Nur bei einem Bruchteil der DDoS-Angriffe stehen 
finanzielle Interesse (5 %) im Fokus der Angreifer 
([109], S. 20). DDoS-Angriffe können immer Teil 
komplexer Cyberoperationen sein.

Insgesamt lassen sich weltweit 50  Prozent der 
DDoS-Angriffe dem Krieg in der Ukraine zuord-
nen ([109], S. 5). Die prorussischen Hackergruppen 
„REvil“, „Killnet“ und „NoName057(16)“ werden da-
bei für die Hauptanzahl der DDoS-Attacken ver-
antwortlich gemacht ([109], S. 23), ([186], S. 8). Sie 
sind für zahlreiche DDoS-Angriffe gegen Länder 

verantwortlich, die Sanktionen gegen Russland 
verhängt haben und dem NATO-Bündnis angehö-
ren. Bei diesen Angriffen sind staatliche und pri-
vate Webpräsenzen in Rumänien, Italien, Litauen, 
Norwegen, Japan, den USA und auch Deutschland 
betroffen gewesen ([108], S. 98). Für die DDoS-At-
tacken auf NATO-Staaten stehen im Wesentlichen 
Propaganda und das Stiften von gesellschaftlicher 
Verunsicherung hinsichtlich des eigenen Staats-
apparats im Vordergrund ([28], S. 11). Bekannte An-
griffe entfalten jedoch oft nur eine geringe Schad-
wirkung und die Gesamtanzahl ist leicht rückläufig 
([28], S. 29).

Ein neuer Trend war während des Terrorangriffs der 
Hamas vom 7. Oktober – welcher der Überlastungs-
logik von DDoS-Angriffen folgte – auf Israel fest-
zustellen. In Zusammenarbeit mit Hackergruppen 
wurden gezielt bei Raketenangriffen der Hamas 
DDoS-Attacken auf Webseiten und Systeme durch-
geführt, die für die Warnung der israelischen Zivil-
bevölkerung vor diesen Angriffen eingesetzt wer-
den [293]. Die hacktivistischen Gruppierungen wie 
„Team_insane_Pakistan“, „Anonymous_Sudan“ und 
der prorussische Akteur „Killnet“ wurden mit dem 
Großteil der Angriffe assoziiert ([200], S. 2). Auch Is-
rael nutzte DDoS-Attacken (470 Terabyte / 1.2 Mil-
liarden Anfragen) gegen palästinensische Netzwer-
ke von Banken oder Internetanbietern [54].

Untersuchungen von Anbietern von DDoS-Ab-
wehrsystemen bestätigen den Trend von fallenden 
Vorfallzahlen dagegen nicht, sondern zeigen eher 
einen Anstieg ([186], S. 8). Daher ist insgesamt von 
einer anhaltenden Bedrohungslage für Deutsch-
land auszugehen. Deutschland steht im weltwei-
ten Ranking an vierter Position bei DDoS-Attacken 
[294]. 

1.7.1 �DDoS-Attacken werden 
kürzer, aber intensiver

DDoS-Angriffe werden immer intensiver, komple-
xer und für den Angreifer kostengünstiger ([108], 
S. 161). Die durchschnittliche Intensität der DDoS-
Attacken ist im Vergleich zum Vorjahr um ca. 
40  Prozent gestiegen ([186], S. 4). Gleichzeitig ist 
ein wachsender Trend (+17 %) zu DDoS-Attacken 
aus einer Kombination von verschiedenen Tech-
niken (sog. Multi-Vektor-Attacken) zu verzeich-
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nen  ([186],  S. 16). Die Mehrheit der DDoS-Angriffe 
war mit 86  Prozent kürzer als 5 Minuten und nur 
3 Prozent dauerten länger als 1 Sunde ([186], S. 12). 

Im Berichtszeitraum sind erstmals DDoS-Attacken 
mit Ausnutzung einer Schwachstelle im HTTP/2-
Protokoll (CVE-2023-44487) aufgetreten [65]. Da-
bei sind Attacken auf diverse Google-Dienste auf-
getreten; bei dem DDoS-Angriff wurden zum Teil 
398 Millionen Anfragen pro Sekunde gemessen. 
Bei diesen HTTP/2-DDoS-Attacken verwenden die 
Angreifer einen sog. Rapid Reset, bei dem Verbin-
dungen zum Server häufig aufgebaut und sofort 
wieder getrennt werden, ohne auf eine Antwort zu 
warten [65], [244].

1.8 �Angriffe auf  
Software- 
Lieferketten

Im Berichtszeitraum waren erneut gezielte An-
griffe auf Software-Lieferketten zu verzeichnen. 
Zu den Größten zählen die Angriffe auf den Daten-
austauschdienst „MOVEit“ (vgl. Abschnitt 1.11.3) 
und auf den Voice-over-IP-Anbieter „3CX“. Soft-
ware-Lieferketten bieten weiterhin die größte An-
griffsfläche, unabhängig davon, ob Organisationen 
Software entwickeln oder einsetzen ([230], S. 17). 
Insgesamt lassen sich 242 registrierte Angriffe auf 
die Software-Lieferkette und ein starker Anstieg 
von 110 Prozent zum Vorjahr feststellen ([154], S. 17). 
Durch diese Lieferkettenangriffe sind ca. 54  Mio. 
Menschen betroffen ([154], S. 6).

Ein immer größer werdendes Netz aus Abhän-
gigkeiten zwischen den einzelnen Software-An-
wendungen, sowie eine wachsende Verteilung 
der Anwendungen machen es für Organisationen 
schwieriger, die Kontrolle über die Sicherheit ihrer 
Software und deren Entwicklungsprozesse zu be-
halten ([108], S. 127). 

Eine Hauptursache für diese Bedrohungslage ist, 
dass 94 Prozent der Unternehmen verstärkt auf die 
Verwendung von Open-Source-Paketen in ihren 
Produkten setzen, um eine beschleunigte Ent-
wicklung und niedrige Kosten zu erzielen [46]. Bei 
90  Prozent aller erfolgreichen Supply-Chain-Atta-

cken wurde Open-Source-Quellcode eingesetzt 
([248], S. 6). Entwickler müssen davon ausgehen, 
dass jedes achte Open-Source-Paket als risikobe-
haftet anzusehen ist ([248], S. 4). 

Im Berichtszeitraum liegt die Anzahl der Down-
loads von Open-Source-Software bei über vier Mil-
liarden ([248], S. 9). Bei Untersuchungen auf den 
Plattformen „npm“ und „PyPI“ nach bösartigen Pa-
keten ist ein Anstieg von 28  Prozent auf mehr als 
11.000 Pakete zu verzeichnen ([230], S. 9). Die ku-
mulierte Anzahl der von 2019 bis 2023 entwickelten 
bösartigen Pakete wird auf über 245.000 geschätzt 
([248], S. 11). Auf der Plattform PyPi sind etwa über 
7.000 Instanzen, auf npm 4.000 Instanzen von bös-
artigen Paketen detektiert worden ([230], S. 6). Bei 
einem Vergleich der Plattformen sind entgegenge-
setzte Trends zu verzeichnen: Bei PyPi stieg die An-
zahl von bösartigen Paketen um mehr als 400 Pro-
zent. Der große Anstieg ist mit der wachsenden 
Beliebtheit der Programmiersprache Python zu er-
klären. Die Möglichkeit, Schadcode in kompilierten 
Python-Paketen vor Anti-Malware-Anwendungen 
zu verbergen, steigerte die Attraktivität eines der-
artigen Vorgehens für Cyberkriminelle ([230], S. 14). 

Daneben konzentrieren sich potenzielle bösartige 
Pakete bei besonders verbreiteten Anwendungen 
und Hosting-Plattformen (wie Slack, AWS, Google, 
GitHub und Azure) ([230], S. 16). Ebenfalls ist ein An-
griff auf das KI-Framework „PyTorch“ zu verzeich-
nen. Hier nutzen die Angreifer spezielle Taktiken, 
um sensible Daten zu stehlen, was ebenfalls darauf 
hindeutet, dass Cyberkriminelle es zunehmend auf 
Tools für KI abgesehen haben ([248], S. 12).

Eine andere Gefahr bei Software-Lieferketten be-
steht im Auslaufen von Software-Updates bzw. des 
-support. Beispielsweise werden 18  Prozent der 
Open-Source-Projekte in den Programmierspra-
chen Java und Javascript nicht mehr aktiv gewar-
tet. Insbesondere Software von Industrieanlagen 
ist teils hochgradig veraltet, erhält keinen Software-
support mehr und wurde in einer Ära entwickelt, 
als Cybersicherheit nicht im Fokus stand.

Eine weitere Möglichkeit für das Schaffen von 
potenziellen Lieferkettenangriffen besteht durch 
die Verwendung von Bibliotheken, mit bekannten 
Schwachstellen. Bei der Open-Source-Plattform 
für Java weisen 12  Prozent der Downloads min-
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destens eine bekannte Schwachstelle auf ([248], 
S. 15). Jeweils ein Drittel weist einen kritischen oder 
einen hochkritischen Schweregrad auf ([248], S. 14). 
Gleichzeitig zeigen Ergebnisse aber auch, dass für 
rund 96 Prozent der Downloads mit einer bekann-
ten Schwachstelle eine nicht angreifbare Option 
zur Verfügung steht und sich dadurch potenzielle 
Risiken einfach vermeiden ließen ([248], S. 25). An-
gesichts dessen gewinnen integrierte Software-
Entwicklungs-Prozesse (DevOps) und integrierte 
Sicherheitstests im Software-Entwicklungs-Pro-
zess (DevSecOps) im Berichtszeitraum weiter an 
Wichtigkeit ([112], S. 13). Eine stark wachsende Be-
deutung spielt dabei die Nutzung von generativer 
KI bei DevOps ([248], S. 52).

Ein weiterer Trend, im weiteren Sinne eines Lie-
ferkettenangriffs, ist die Verbreitung von Schad-
programmen über IT-Dienstleister, insbesondere 
bei kleinen und mittelständischen Unternehmen 
(KMUs) ([108], S. 128). Durch die verstärkte Nutzung 
von Applikationen und die Nutzung von „Software-
as-a-Service“ besteht für Organisationen ein wach-
sendes Problem, da viele dieser mit Drittanbietern 
verbundenen Apps, mit hochriskanten Berech-
tigungen ausgestattet sind, die es ihnen ermög-
lichen, auf Unternehmensdaten zuzugreifen oder 
diese zu manipulieren ([108], S. 129). 

1.9 �Datendiebstahl
1.9.1 �Wie entstehen die Daten  

für Cyberkriminelle?

Wie bereits im SCSR23 aufgezeigt, sind Daten und 
die darin enthaltenen Informationen eines der wich-
tigsten Ziele von Cyberkriminellen. Die fortschrei-
tende Digitalisierung und ca. 5 Mrd. Internetnutzer 
produzieren jeden Tag eine große Menge an Daten 
[81]. Im Berichtszeitraum waren dies täglich schät-
zungsweise 97 Zettabytes [81]. Beispielsweise wer-
den im Durchschnitt pro Minute 231  Mio. E-Mails 
und 16 Mio. Nachrichten versandt, rund 6 Mio. Such-
anfragen bei Google gestellt, 575.000 X-Nachrich-
ten gepostet oder 500 Stunden an Videomaterial 
auf YouTube hochgeladen [81]. Damit wird für Cyber-
kriminelle das Angebot an stehlbaren, verkaufbaren 
oder zur Erpressung nutzbaren Daten jeden Tag im-
mer größer. Für die Produzenten der Daten wird es 

immer schwieriger, den Überblick und die Kontrolle 
über ihre Daten zu behalten. Im Berichtszeitraum 
ist bereits jedes Unternehmen in Deutschland, von 
einem Datenleck betroffen gewesen ([21], S. 10).

1.9.2 �Weltweiter Anstieg von  
Datendiebstählen 

Weltweit ist ein anhaltender Trend zu bekannt ge-
wordenen Datendiebstählen zu verzeichnen ([108], 
S. 86). Im März 2024 wurde etwa die Arbeitsagen-
tur von Frankreich gehackt und die persönlichen 
Daten von 43 Millionen Franzosen entwendet. Dazu 
gehören auch Personen, die innerhalb der letzten 
20 Jahre dort registriert waren. Insgesamt sind in 
2023 über 3.200 Datenabflüsse (+77 %) durch An-
griffe zu verzeichnen, bei denen mehr als 353 Mio. 
Personen (−16 %) betroffen sind ([154], S. 6). Es lässt 
sich ein stark wachsender Trend zu Datenabflüssen 
aus Cloud-Umgebungen (+82 %) feststellen ([153], 
S. 43). Laut National Security Agency (NSA) sind 
Fehlkonfigurationen auf Cloud-Instanzen die häu-
figste Verwundbarkeit, die von Cyberkriminellen 
genutzt wird, um auf Daten und Dienste zuzugrei-
fen ([253], S. 8).

Beunruhigend ist, dass fast jede Organisation, die 
in der Vergangenheit mindestens einmal von Da-
tenverletzungen betroffen war, im Jahr 2023 erneut 
zum Opfer geworden ist ([253], S. 8). 83  Prozent 
der Datenabflüsse gehen auf Angreifer von außen 
und 19 Prozent auf Angreifer von innen (beinhaltet 
Vorsatz und unabsichtliche menschliche Fehler) 
zurück. Nur bei einem Prozent handelt es sich um 
Partnerorganisationen ([277], S. 12). 

Bei fast allen Datendiebstählen (94 %) ist ein fi-
nanzielles Motiv bei den Angreifern vorhanden 
([108], S. 87). Spionage spielt im aktuellen Berichts-
zeitraum nur bei 5 Prozent der Angriffe eine Rolle. 
Datendiebstähle in Zusammenhang mit Krypto-
währungen haben sich gegenüber dem Vorjahr 
vervierfacht ([108], S. 87). Zur Monetarisierung von 
gestohlenen Daten (insbesondere Zugangsdaten) 
werden diese auf Untergrundmarktplätzen ver-
äußert. Im Berichtszeitraum konnten mehr als 
2.000 (+23 %) solcher Angebote registriert werden 
([160], S. 8). Von den Angreifern werden am häu-
figsten sensible Daten wie Name, Sozialversiche-
rungsnummer, Geburtsdatum, Wohnadresse und 
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Führerschein- oder Personalnummer bei Identi-
tätsdiebstählen entwendet ([108], S. 92). Die USA, 
Brasilien, Frankreich, Deutschland und Großbri-
tannien stehen im Mittelpunkt der Angreifer ([160], 
S. 8). Persönliche oder sensible Daten können für 
einen erheblichen Gewinn verkauft oder für ander-
weitige Zwecke ausgenutzt werden ([253], S. 2). Die 
Preise für angebotene Informationen liegen bei-
spielsweise für Bankzugänge bei 500 bis 4.200 US-
Dollar, für Krypto-Konten bei 300 bis 2.560 US-Dol-
lar, für Kreditkarteninformationen bei 100 US-Dollar 
und für Social-Media-Konten bei 1 bis 60 US-Dollar 
[299]. Die größte Anzahl von gestohlenen Benutzer-
daten sind in den USA (96 Mio.), Russland (78 Mio.), 
Frankreich (10  Mio.), Spanien (8  Mio.) und Indien 
(5 Mio.) zu verzeichnen [255]. Für Deutschland wird 
im Vergleich und bezogen auf die Bevölkerungs-
größe die geringe Anzahl von 1,8 Mio. gestohlenen 
Benutzerkonten angenommen [255]. Der Anteil al-
ler Datenschutzverletzungen im Berichtszeitraum, 
welche die in einer Cloud-Umgebung gespeicher-
ten Daten betreffen, beträgt 82 Prozent ([153], S. 43). 

1.9.3 �Gesundheits- und  
IT-Sektor sind von Daten-
diebstählen betroffen

Bei Datendiebstählen lassen sich klare Trends zu 
Schwerpunktbranchen von Angreifern feststellen. 
Dies sind die öffentlichen Verwaltungen, Organisa-
tionen im Gesundheitswesen, Anbieter digitaler In-
frastrukturen und Individualpersonen ([108], S. 86). 
Der Gesundheitssektor steht wegen der sensiblen 
und persönlichen Daten mit ca. 800 Datenabflüs-
sen im absoluten Fokus, dicht gefolgt von Daten 
aus dem Finanzsektor mit 740 Datenabflüssen und 
Daten aus Dienstleistungen mit ca. 300 Abflüssen 
([154], S. 6). Ein neuer Trend zu wachsenden Daten-
abflüssen ist bei großen IT-Unternehmen (vgl. Ab-
schnitt 1.11.1) wegen der Datenmengen und der gro-
ßen nachrichtendienstlichen Verwertbarkeit durch 
Russland oder China festzustellen [207]. Im Januar 
2024 wurde ein Paket mit 26  Mrd. Daten (12 Tera-
byte) im Darkweb veröffentlicht, welches als MOAB 
(Mother of all Data Breaches) gilt [222]. Hier wurden 
jedoch auch viele Daten aus vergangenen Hacks 
und Datenlecks eingebaut.

1.9.4 �Infostealer und weitere 
Techniken für den  
Datendiebstahl

Im Berichtszeitraum wurden Botnetze wie in den 
Vorjahren primär zum Informationsdiebstahl („In-
fostealer“) genutzt ([28], S. 13). Infostealer operieren 
grundsätzlich im Hintergrund, um langfristig sensi-
tive Informationen an die Angreifer weiterzuleiten. 
Dabei kann es sich beispielsweise um hinterlegte 
Zugangsdaten in Browsern, Krypto-Wallets oder 
aufschlussreiche persönliche Informationen han-
deln. Jeder gesammelte Datensatz wird als „Log“ 
bezeichnet und kann im Darknet schon für 10 bis 
60 US-Dollar pro Log ersteigert werden. Bekannte 
Untergrundmärkte sind zum Beispiel „Russian Mar-
ket“, „2easy“ und „Genesis Market“ ([28], S. 17). 

Kundenorientierung gibt es nicht nur bei Ransom-
ware-Gruppen. Auf einem der größten Marktplät-
ze für Identitätsdaten können Browser-Plugins er-
worben werden, die einem Angreifer erlauben, auf 
Anhieb die Identität einer anderen Person mit ge-
stohlenen Daten anzunehmen ([28], S. 52). Ein wei-
terer Trend bei Angreifern besteht darin, Schutzme-
chanismen für Zugänge wie beispielsweise MFA zu 
umgehen ([199], S. 36). Schwerpunkt der Botnetze 
sind bislang Angriffe auf mobile Betriebssysteme 
auf Basis von Android. Klassische Desktop-Systeme 
verlieren an Bedeutung ([28], S. 13).

24



1.10 �Angreifer- 
perspektive:  
ein Blick hinter  
die Kulissen

Die Fähigkeit von Cyberkriminellen, ihre Ziele genau 
zu analysieren und zu verstehen, gewährt ihnen ei-
nen signifikanten strategischen und zeitlichen Vor-
teil. Dieser Vorsprung ermöglicht es, Angriffe mit 
hoher Präzision und Effektivität durchzuführen. 

Um diese Überlegenheit der Angreifer zu minimie-
ren, ist es für Entscheidungsträger essenziell, ein 
tiefgreifendes Verständnis der Angreifer und ihrer 
Taktiken und Methoden zu erlangen. Der diesjäh-
rige SCSR24 liefert Entscheidungsträgern einen 
Einblick in die Motivationen und Taktiken cyberkri-
mineller Akteure. Das Wissen und die Erkenntnisse 
sollen dabei helfen, eine proaktive Sicherheitsstra-
tegie zu entwickeln, um Schwachstellen proaktiv 
zu identifizieren und zu beheben, bevor sie von An-
greifern gezielt ausgenutzt werden können.

In der öffentlichen Wahrnehmung gilt der typische 
Cyberkriminelle oft als ein einsamer Hacker mit 
Hoodie, umgeben von Dunkelheit und Bildschir-
men, der gezielt Schadprogramme auf ahnungslo-
se Opfer loslässt. Diese Vorstellung ist jedoch weit 
entfernt von der komplexen Wirklichkeit, die heute 
hinter Cyberangriffen steckt. Tatsächlich agieren 
hinter den Kulissen hoch organisierte Gruppierun-
gen, die mit präzisen Strategien und Zielen operie-
ren. 

1.10.1 �Cyberkriminelle sind zu-
meist keine Einzeltäter 
mit opportunistischer 
Neigung

Hinter den dominierenden Ransomware Angriffen 
stecken keine Einzeltäter ([28], S. 15). Nach Schät-
zungen werden über 60 Prozent aller Ransomware-
Vorfälle von bestens organisierten cyberkriminellen 
Gruppen durchgeführt ([277], S. 16). Die fünf promi-
nentesten Beispiele solcher Ransomware-Gangs 
sind „LockBit“, „ALPHV“ alias „BlackCat“, „Bian Lian“, 
„Cl0p“ (vgl. Abschnitt 1.11.3) und „Royal“ ([108], S. 53). 
Aber nicht nur für solche Gangs ist die Monetari-

sierung prägend. Allgemein verfolgen Cyberkrimi-
nelle dieses Motiv und sind von ihrer Neigung her 
eher opportunistisch und unparteiisch. Durch ihre 
illegalen Operationen visieren sie Daten oder Infra-
strukturen an, die den größten Wert für ihre Opfer 
darstellen. Darüber hinaus offenbart sich eine er-
höhte Zusammenarbeit und Professionalisierung 
solcher Akteure, was sie zu einer ernst zu nehmen-
den Bedrohung im Cyberraum macht ([108], S. 21).

1.10.2 �Abdeckung staatlicher 
Interessen durch hoch 
spezialisierte Gruppen

Mit der zunehmenden Bedeutung des Cyberraums 
verfolgen Staaten zusehends auch dort ihre Inter-
essen. Um diese Interessen durchzusetzen, nutzen 
sie neben ihrer eigenen Expertise (z. B. im Militär 
und im Auslandsgeheimdienst) auch die Fähigkei-
ten cyberkrimineller Gruppen. Das Naturell solcher 
„staatlich finanzierten Gruppen“ unterscheidet sich 
jedoch erheblich von demjenigen konventioneller 
Cyberkrimineller in Motivation und Vorgehen. 

Im direkten Vergleich zu massenhaften und unge-
zielten Schadprogrammen gehen staatlich finan-
zierte Gruppen sorgfältiger und zielorientierter vor. 
Die Gruppen verbergen sich auch als Abteilungen 
von Technologiefirmen, welche in den jeweiligen 
Ländern reguläre IT-Dienstleistungen (z. B. IT-Se-
curity-Beratung, Softwareentwicklung) erbringen. 
Primäres Ziel ist nicht etwa die Monetarisierung, 
sondern die Beschaffung von Informationen und 
ggf. Sabotage ([28], S. 26). Im geopolitischen Zu-
sammenhang sind diese Gruppen in erster Linie 
bestrebt, sensible Daten oder Zugänge zu be-
schaffen. Bei diesen Spionageaktivitäten geraten 
diplomatische Dienste, private und öffentliche mi-
litärische Organisationen, Denkfabriken, humani-
täre Organisationen, IT-Unternehmen und kritische 
Infrastrukturen (KRITIS) in den Fokus der staatlich 
finanzierten Gruppen ([108], S. 26). 

Im Kontext des russischen Angriffskriegs gegen die 
Ukraine spielten gezielte Sabotagen gerade zu Be-
ginn des Kriegs eine wichtige Rolle, indem umfunk-
tionierte Ransomware, sog. Wiper, mit erheblichem 
Schadpotenzial zum Einsatz kamen, wie bereits im 
SCSR23 berichtet wurde. Staatlich finanzierte Ak-
teure haben weitere Motivation, wie am Beispiel 
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Nordkorea klar wird. Seit 2014 ist bekannt, dass 
solche Gruppierungen für den nordkoreanischen 
Geheimdienst Daten ausspähen und darüber hin-
aus den steigenden Boom von Kryptowährungen 
ausnutzen, um finanzielle Gewinne einzustreichen 
([108], S. 28). Chinesische gesponserte Akteure tre-
ten insbesondere bei Konflikten rund um rivalisie-
rende Gebietsansprüche Chinas in Erscheinung 
([108], S. 27).

1.10.3 �Cyberkriminelle  
Aktivisten alias  
Hacktivisten

Seit dem Beginn des Angriffskriegs von Russland 
gegen die Ukraine rückt auch das Konzept des 
„Hackings“ in Verbindung mit „Aktivismus“ in den 
Vordergrund, bei dem ideologische, soziale und/
oder politisch motivierte Standpunkte zum Aus-
druck gebracht werden. Diese sog. Hacktivisten 
solidarisieren sich mit der einen oder anderen Kon-
fliktpartei und führen cyberkriminelle Aktionen 
durch. Prominente Beispiele sind die prorussische 
Gruppe „Killnet“ und die „IT Army of Ukraine“ sowie 
„Anonymus“ aufseiten der Ukraine ([35], S. 25). 

Von ihrer Motivation getrieben, sind Hacktivisten 
nicht so schlagkräftig wie andere Bedrohungsak-
teure. Sie variieren stark in ihren Fertigkeiten und 
Fähigkeiten und so werden sie von staatlich finan-
zierten Gruppen für Desinformationskampagnen 
und für verdeckte Operationen der Einflussnahme 
im Cyberraum nicht selten instrumentalisiert ([108], 
S. 22). 

1.10.4 �Hack-for-Hire-Akteure

Eine weitere Ausprägung von cyberkriminellen 
Gruppierungen sind sog. Hack-for-Hire-Akteure 
oder „Affiliates“. Sie unterscheiden sich von kon-
ventionellen Cyberkriminellen oder staatlich ge-
sponserten Gruppen in der Hinsicht, dass sie ihre 
Dienste und kompromittierten Infrastrukturen 
gegen Entlohnung im Sinne von Freelancern oder 
Söldnern bereitstellen. Somit ist die Motivation von 
Hack-for-Hire-Akteuren wie bei Cyberkriminellen 
die Gewinnerzielung. 

Darüber hinaus tragen sie zur Professionalisierung 
und zu den Kapazitäten des cyberkriminellen Öko-
systems bei, denn über mietbare Infrastrukturen 
werden Dienstleistungen wie RaaS erst möglich 
und Eintrittsbarrieren in das illegale Geschäft suk-
zessive gesenkt ([108], S. 21 ff.). Dieses äußerst fle-
xible Dienstleistungsangebot ist für eine Vielzahl 
von Angriffen einsetzbar, was Hack for Hire zu einer 
herausfordernden und vielschichtigen Bedrohung 
im Cyberraum macht, die kaum nachhaltig von den 
Strafverfolgungsbehörden eingedämmt werden 
kann. Die Bandbreite illegal umgesetzter Opera-
tionen reicht von Industriespionage, über Daten-
schutzverletzungen bis hin zu Desinformations-
kampagnen [234].

An dieser Stelle sei angemerkt, dass die darge-
legten Ausführungen über Gruppierungen nicht 
immer ohne weiteres trennscharf sind. So können 
beispielsweise Hacktivisten schnell der Kategorie 
Hack-for-Hire-Akteure oder staatlich finanzierte 
Gruppe zugeordnet werden, wie im Fall der ur-
sprünglich ideologisch geprägten Gruppe Killnet. 
Sie bietet mittlerweile ihre Dienste öffentlichen 
und privaten Sponsoren meistbietend zum Kauf an 
[16], [221]. Andererseits können Hack-for-Hire-Ak-
teure mit ihren aufgebauten bösartigen Infrastruk-
turen ihre Gesinnung ändern und über die Gier 
nach noch verlockenderen Renditen stattdessen 
zu opportunistischeren Cyberkriminellen werden.

1.10.5 �Angriffsphase:  
Taktiken und Techniken

Cyberkriminelle verfolgen eine Vielzahl von Strate-
gien, Taktiken und Techniken, um ihre Zielsetzung 
zu erreichen. Das Vorgehen ist dabei äußerst facet-
tenreich, jedoch durch wichtige Schritte und Mus-
ter geprägt ([113], S. 6), die den Erfolg oder Misser-
folg ihrer Operation maßgeblich beeinflussen. Zur 
Analyse von Angriffen und zur Bestimmung von 
wirksamen Gegenmaßnahmen hat sich mittlerwei-
le MITRE ATT&CK (Adversarial Tactics, Techniques 
(ATT) & Common Knowledge (CK)) [202] bewährt. 
Die Methode liefert ein umfassendes Rahmenwerk, 
das eine detaillierte Taxonomie und Klassifikation 
von Cyberangriffsmustern bereitstellt. 
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Nach MITRE ATT&CK existieren aktuell Zuord-
nungsmatrizen für Unternehmensanwendungen, 
mobile Anwendungen, Industrial-Control-Systeme 
und Satellitensysteme. Bei MITRE ATT&CK unter-
teilen sich die Angreifer-Taktiken bei Unterneh-
mensanwendungen je nach spezifischen Zielen in 
insgesamt 14 Taktiken. Jeder Angreifer-Taktik sind 
in der zweiten Ebene weitere mögliche Angreifer-
Techniken zugeordnet, die besonders geeignet 
sind, das Angriffsziel zu erreichen. In den einzelnen 
Angreifer-Techniken werden neben einer Beschrei-
bung der Vorgehensweisen der Angreifer zusätz-
lich Informationen zur Detektion und Prävention 
vorgestellt. Zusätzlich können Informationen über 
gängige cyberkriminelle Gruppen und deren ange-
wendete Techniken und genutzte Software-Werk-
zeuge direkt nachgeschlagen werden. 

Viele detaillierte Analysen von Cyberangriffen ver-
wenden und folgen der Nomenklatur und Taxono-
mie von MITRE und erleichtern so den Analyse- und 
Auswertungsprozess. Für einen ersten Einstieg und 
einen Überblick über die Methode nutzt der SCSR24 
eine vereinfachte Darstellung, die sich jedoch klar 
an MITRE ATT&CK orientiert. Sie ist in Tabelle 1 dar-
gelegt. Diese Darstellung gibt einen Überblick über 
die wesentlichen Aspekte der Anatomie und die 
Phasen eines typischen Angriffs, angefangen vom 

Ausspähen potenzieller Opfer (vgl. Abschnitt 1.10.6) 
über das Eindringen (vgl. Abschnitt 1.10.7) und das 
Aufrechterhalten der Kontrolle (vgl. Abschnitt 1.10.9) 
bis hin zur Entfaltung der gewünschten Schadwir-
kung (vgl. Abschnitt 1.10.11).

Angriffsphase Zugehörige 14 MITRE-ATT&CK-Taktiken

Ausspähen und Vorbereitung 
(vgl. Abschnitt 1.10.6)

	• Reconnaisance (TA0043) – Aufklärung
	• Resource Development (TA0042) – Ressourcenentwicklung

Eindringen und Installieren
(vgl. Abschnitt 1.10.7)

	• Initial Access (TA0001) – Erstzugang
	• Execution (TA0002) – Ausführung
	• Persistence (TA0003) – Persistenz

Kontrolle übernehmen,  
bewahren und erweitern
(vgl. Abschnitt 1.10.9)

	• Privilege Escalation (TA0004) – Erweiterung der Zugriffsrechte
	• Defense Evasion (TA0005) – Umgehung der Schutzmaßnahmen
	• Credential Access (TA0006) – Anmeldedatenzugriff
	• Discovery (TA0007) – Erkundung
	• Lateral Movement (TA0008) – Laterale Bewegungen
	• Collect (TA0009) – Sammlung
	• Command and Control (TA0011) – Befehlen und Kontrollieren 

Herbeiführen gewünschter  
Auswirkungen
(vgl. Abschnitt 1.10.11)

	• Exfiltration (TA0010) – Exfiltration
	• Impact (TA0040) – Auswirkung erzielen

�Tabelle 1: Angriffsphasen und zugehörige MITRE-ATT&CK-Taktiken
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1.10.6 �Gezielte Analysen,  
Selektion und Planung 
des Zeitpunkts

In der ersten Phase eines Cyberangriffs – „Ausspä-
hen und Vorbereitung“ – verschafft sich der Angrei-
fer durch die Beschaffung von Informationen über 
das Opfer einen entscheidenden Vorteil. Daher 
ist es für Entscheidungsträger besonders wichtig, 
diese Phase zu kennen, denn Entscheidungsträ-
ger können sich ebenfalls wichtige Informationen 
über Angriffsgruppen beschaffen, um den Vorteil 
der Angreifer zu verringern. Außerdem können 
diese Informationen gezielt für die eigene Vertei-
digungsstrategie eingesetzt werden. Darüber hin-
aus unterstreicht dies Entscheidungsträgern noch 
einmal die Notwendigkeit, die Datensicherheit und 
den Datenschutz sensibler Informationen zu prio-
risieren, um Angreifern weniger Angriffsfläche zu 
bieten. Die für diese Phase zugehörigen Angreifer-
Taktiken sind in Tabelle 2 beschrieben.

Während in der Vergangenheit die Mehrheit cy-
berkrimineller Operationen unkoordiniert ablief 
und nach dem Gießkannenprinzip Schadprogram-
me breit gestreut wurden, ist eine klare Verände-
rung in der Vorgehensweise zu erkennen. Akteure 
schlagen verstärkt den Weg des geringsten Wider-
stands, d. h. über eine große und offene Angriffs-
fläche, ein. Nicht selten geraten dabei KMUs sowie 
staatliche Einrichtungen in den Fokus der Angreifer 
([28], S. 11 ff.). Somit kommt der Phase des Ausspä-
hens und der Vorbereitung eine immer wichtigere 
Bedeutung zu. Trotz des genannten Kosten-Nut-
zen-Kalküls, ist diese Phase als sehr aufwendig zu 
bewerten, um potenzielle Opfer zu untersuchen, 

Schwachpunkte und Einfallstore ausfindig zu ma-
chen und diese letztlich auszunutzen, bei gleich-
zeitiger Fehlerminimierung ([108], S. 21). Um diesen 
Aufwänden entgegenzuwirken, haben sich cyber-
kriminelle Gruppierungen zunehmend spezialisiert, 
wie am Beispiel von LockBit deutlich wird. Als eine 
der führenden Ransomware-Gangs konzentriert 
sich LockBit vornehmlich auf bestimmte Sektoren, 
allein 43  Prozent ihrer Angriffe galten Dienstleis-
tungsanbietern, dem Einzelhandel und dem pro-
duzierenden Gewerbe ([108], S. 55). 

Weiter rücken vermehrt insbesondere IT-Dienst-
leister und Managed-Service-Provider (MSP) in das 
Fadenkreuz der Angreifer. Sie sind deshalb so luk-
rativ für Angreifer, weil sie erwartungsgemäß ein 
Glied in einer Lieferkette darstellen und durch sorg-
same Planung seitens der Angreifer den Weg eb-
nen, großflächigen Schaden anzurichten. Und die 
Statistik spricht für sich: Bereits Anfang 2022 hat-
ten 98  Prozent aller Organisationen weltweit eine 
Beziehung mit einem Lieferanten, der in den zwei 
Jahren zuvor Opfer einer Datenpanne geworden 
war [261]. Ähnliches gilt für die Nutzung von Dritt-
anbieteranwendungen in Unternehmen, welche 
an eine Cloud-Umgebung angebunden sind. Vie-
le dieser Anwendungen sind mit Berechtigungen 
ausgestattet, über welche Angreifer unmittelbar 
auf hochsensible Unternehmensdaten Zugriff er-
halten, sollte eine solche Attacke erfolgreich sein 
([108], S. 128 ff.). Zuletzt feilen Akteure nicht nur an 
der Auswahl ihrer Opfer und dem richtigen Ein-
trittspunkt in deren Umgebung. Sie planen auch 
strategisch den idealen Zeitpunkt des Eindringens, 
um möglichst ungestört und unentdeckt zu blei-
ben, wie das konkrete Vorgehen der Gruppe Cl0p 

Angriffsphase Zugehörige MITRE-ATT&CK-Taktiken mit Beschreibungen

Ausspähen und Vorbereitung 	• �Reconnaisance (TA0043): Angreifer versuchen aktiv oder passiv Informationen  
verdeckt zu sammeln, die sie zur Planung künftiger Operationen verwenden  
können. Darunter fallen Einzelheiten über die Organisation, die Infrastruktur  
oder das Personal. Diese Informationen können genutzt werden, um  
andere Phasen des Angriffs zu unterstützen, wie beispielsweise, um den Erst- 
zugang zu planen und auszuführen, priorisiert Ziele nach der Kompromittierung  
festzulegen oder ein weiteres Auskundschaften voranzutreiben.

	• �Resource Development (TA0042): Angreifer versuchen sich Ressourcen zu  
verschaffen, die zur Unterstützung ihrer Operationen eingesetzt werden  
können. Zu diesen Ressourcen gehören Infrastrukturen, Konten oder  
Schadprogramme. Darüber hinaus können sie genutzt werden, um andere  
Phasen des Lebenszyklus zu unterstützen.

�Tabelle 2: Angriffsphase „Ausspähen und Vorbereitung“ und zugehörige MITRE-ATT&CK-Taktiken
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bei Zwischenfällen im Berichtszeitraum klar vor Au-
gen führt (vgl. Abschnitt 1.11.3).

1.10.7 �Schwachstellen  
ausnutzen oder wenn 
das Opfer selbst  
die Tür öffnet

In der zweiten Phase eines Cyberangriffs – „Eindrin-
gen und Installieren“ – verschaffen sich Angreifer ei-
nen digitalen Zugang zu den IT-Systemen ihres Op-
fers. Die spezifische Charakteristik der potenziellen 
Einfallstore oder Schwachstellen variiert dabei von 
Unternehmen zu Unternehmen, abhängig von den 
jeweiligen Geschäftsprozessen, den eingesetzten 
Technologien und dem Verhalten der Mitarbeiter.

Um die geeigneten Verteidigungsmechanismen 
– an der richtigen Stelle und in ausreichender An-
zahl einsetzen zu können – ist es für Entscheidungs-
träger erforderlich, die Methoden der Angreifer zu 
verstehen. Dieses Wissen ermöglicht es Entschei-
dungsträgern, Strategien präzise auf die individu-
ellen Bedrohungen und Risiken abzustimmen, um 
potenzielle Schwachstellen frühzeitig zu identifizie-
ren und Maßnahmen zum Schließen oder Schützen 
effektiv und schnell umzusetzen. Die dieser Phase 
zugehörigen Angreifer-Taktiken sind in Tabelle 3 be-
schrieben.

Nicht nur das Ausfindigmachen von Schwachpunk-
ten, ausgelöst von Programmierfehlern, Konfigura-
tionsfehlern, Designfehlern, vorherigen Angriffen 
auf die Software-Lieferkette oder mangelnden 
Sicherheitsmaßnahmen, gehört zum Ausspähen 

und zur Vorbereitung, sondern auch die Entwick-
lung oder der Erwerb spezieller Schadcodes oder 
-skripte. Die Auswirkungen solcher sog. Exploits 
sind jedoch dem Eindringen und der Installation 
zuzuordnen, denn nur über sie erhalten Angreifer 
einen technischen Hebel, um initial in die Zielum-
gebung einzubrechen. 

Hierbei wird typischerweise zwischen bekannten 
und unbekannten Schwachstellen und deren Ex-
ploits unterschieden, wobei solche der zweiten 
Art, sog. Zero-Days, die kritischste Form bilden. Die 
Allgemeinheit hat keinerlei Kenntnis über sie und 
Angreifer können sie nach Belieben ohne jegliche 
Gegenwehr ausnutzen. So findet ein „[…] ständiger 
Wettlauf zwischen Sicherheitsforschenden und 
den verschiedenen Angreifergruppierungen statt: 
Wer Schwachstellen zuerst entdeckt, kann diese 
entweder für Cyberangriffe nutzen oder im Dark
net anderen Angreifern zum Kauf anbieten oder sie 
dem Hersteller melden, um die Bereitstellung eines 
Patches (Sicherheitsupdates zur Schließung von 
Schwachstellen) voranzutreiben“ ([28], S. 34). 

Dass insbesondere Zero-Days in Verbindung mit 
ihren Exploits einen enormen Wert für cyberkri-
minelle Gruppierungen darstellen, zeigt sich auch 
an den teils horrenden Summen, mit denen sie 
in Untergrundforen gehandelt werden (vgl. Ab-
schnitt 1.10.12). Allerdings reichen häufig bekannte 
Schwachstellen schon aus. In Teilen sind bereits 
tiefgreifende technische Analysen zu ihnen von Si-
cherheitsexperten durchgeführt und veröffentlicht 
worden, was Angreifern einen idealen Nährboden 
bietet, ihre maliziösen Operationen durchzuführen. 
So ist beispielsweise die Schwachstelle „Log4Shell“, 

Angriffsphase Zugehörige MITRE-ATT&CK-Taktiken mit Beschreibungen

Eindringen und Installieren 	• �Initial Access (TA0001): Angreifer versuchen, in die Zielumgebung einzudringen.  
Der Erstzugang besteht dabei zumeist aus einer Kombination von Techniken.  
Darunter fällt Social Engineering oder das Ausnutzen von Schwachstellen.  
Die durch den Erstzugang erlangte Position kann einen kontinuierlichen  
Zugang ermöglichen (vgl. gültige Anmeldedaten) oder sie kann durch das  
Ändern von Passwörtern eingeschränkt sein.

	• �Execution (TA0002): Angreifer versuchen, Schadprogramme zur Ausführung  
zu bringen. Die Ausführung besteht aus Techniken, die dazu führen, dass vom  
Angreifer kontrollierter Code auf einem lokalen oder entfernten System  
ausgeführt wird. Häufig kommt es hierbei zu einer Kombination von Taktiken.

	• �Persistence (TA0003): Angreifer versuchen, ihr Eindringen zu manifestieren,  
damit der Zugriff nach Neustarts oder bei geänderten Anmeldeinformationen  
in der Umgebung aufrechterhalten bleibt.

�Tabelle 3: Angriffsphase „Eindringen und Installieren“ und zugehörige MITRE-ATT&CK-Taktiken
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welche bereits im Jahr 2021 geschlossen wurde, 
nach wie vor eine Bedrohung für Organisationen 
([108], S. 24). Die Ergebnisse verschiedener Ana-
lysen aus diesem Berichtszeitraum deuten darauf 
hin, dass Schwachstellen am häufigsten von An-
greifern für das initiale Eindringen in Systeme ge-
nutzt werden und damit das Social Engineering 
als häufigste Methode ablösen ([217], S. 25). Ein 
adäquates und kontinuierliches Schwachstellen-
management ist zur Prävention daher also enorm 
wichtig.

1.10.8 �Den Faktor Mensch  
effektiv für das  
Eindringen in IT- 
Systeme ausnutzen

Das Social Engineering ist weiterhin eine weitver-
breitete Technik, um initialen Zugang in die Zielum-
gebung zu erhalten. Beim Social Engineering muss 
der Angreifer die Türen zum Opfer nicht mittels 
Exploits technisch aufhebeln, sondern die Opfer 
öffnen die Tür vermeintlich freiwillig. Über verschie-
denste Manipulationsstrategien zielt das Social 
Engineering darauf ab, Opfer zu täuschen und sie 
dazu zu bewegen, eine vom Angreifer gewünschte 
Handlung auszuführen. Opfer werden u. a. aufge-
fordert, Anhänge von E-Mails zu öffnen, Webseiten 
zu besuchen oder Informationen preiszugeben, 
wobei meist die Gutgläubigkeit des Menschen aus-
genutzt wird [30]. 

Nach Angaben der ENISA sind im Berichtszeit-
raum die fünf am häufigsten verwendeten Aus-
prägungen des Social Engineerings: „Phishing“, 
„Spear-Phishing“, „Whaling“, „SMS-Phishing“ (Smis-
hing) und „Vishing“ ([108], S. 8). Unter dem Begriff 
„Phishing“ kann der betrügerische Akt verstanden 
werden, sich als vertrauenswürdiges Gegenüber 
seinen potenziellen Opfern vorzustellen und sie da-
von zu überzeugen, eine gut getarnte schädliche 
Aktion, wie das Übersenden von sensiblen Informa-
tionen (u. a. Kreditkartennummern, Benutzerna-
men, Passwörter) oder das Klicken auf einen Link, 
auszuüben. Dadurch ist Phishing das ideale Rüst-
zeug, um Datendiebstahl zu betreiben oder ma-
liziösen Inhalt zu verbreiten. So ist, wie im SCSR23 
bereits berichtet wurde, Phishing nach wie vor ein 
Hauptfaktor für das Einschleusen von Schadpro-
grammen, was wiederum durch behördliche Ein-

schätzungen abermals in diesem Berichtszeitraum 
bestätigt wird ([35], S. 4), ([108], S. 72). Überwiegend 
tritt das Phishing über betrügerische E-Mails sowie 
Webseiten in Erscheinung ([113], S. 4). Eine spezia-
lisiertere Variante des Phishings ist das sog. Spe-
ar-Phishing, welches auf konkrete Organisationen 
oder Einzelpersonen abzielt. 

Whaling wiederum ist noch spezifischer und 
nimmt potenzielle Opfer in Schlüsselpositionen 
(u. a. Politiker, Chief Executive Officers (CEOs), Ak-
tivisten, Sicherheitsforscher) ins Fadenkreuz ([108], 
S. 71). Whaling ist eine Technik, die vermehrt durch 
staatlich finanzierte Akteure im Berichtszeitraum 
zutage trat ([108], S. 24). Smishing und Vishing be-
treiben betrügerische Aktivitäten über weitere 
Kommunikationskanäle. Während Smishing auf 
SMS oder andere Kurznachrichten setzt, bei denen 
die Empfänger zumeist eine bösartige Webseite 
besuchen sollen, werden beim Vishing potenzielle 
Opfer aktiv angerufen, um ihnen Informationen zu 
entlocken oder eine Überweisung auf ein dubioses 
Konto zu veranlassen ([28], S. 31).

Ein wichtiger Aspekt sind auch hier die sinkenden 
Eintrittsbarrieren für Phishing-Angriffe dank eines 
großen und erschwinglichen Angebots an „Phi-
shing-Kits“ bzw. „Phishing-as-a-Service“ (PhaaS). 
Exemplarisch für die Schlagkraft solcher Kits wird 
„EvilProxy“ mit monatlichen Lizenzkosten zwischen 
200 und 1.000 US-Dollar betrachtet ([199], S. 29 ff.): 
Ende des Jahres 2022 erstmalig von einem IT-Sicher
heitsunternehmen entdeckt, fungiert EvilProxy als 
sog. Reverse-Proxy, welcher zwischen dem Opfer 
und einer legitimen Webseite platziert wird, um 
Anmeldedaten und Cookies abzugreifen. Über die-
sen, auch klassisch als „Man-in-the-Middle-Angriff“ 
(MitM) bezeichneten, geschickt gewählten Me-
chanismus ist es sogar möglich, Sicherheitsmaß-
nahmen wie MFA gezielt zu überwinden. Darüber 
hinaus bietet EvilProxy täuschend echte Vorlagen 
für gefälschte Webseiten von namhaften Unter-
nehmen wie Google oder Microsoft an ([28], S. 54). 
Phising Kampagnen-Simulationen zeigen, dass die 
Erfolgsraten bei bis zu 40 Prozent liegen, die obers-
te Führungsebene mit eingeschlossen [139]. 
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Weitere nennenswerte Techniken des Social 
Engineerings im Berichtszeitraum sind „Search-
Engine-Optimisation-Poisoning“ (SEO-Poisoning) 
und „Malvertisment“, welche zwar altbekannte Ma-
schen darstellen, jedoch an Effektivität nicht einge-
büßt haben ([28], S. 17), ([108], S. 30). SEO-Poisoning 
zielt darauf ab, einem bösartigen Link nach einer 
Suchmaschinenanfrage zu folgen, welcher durch 
Manipulationen seitens des Angreifers ein hohes 
Ranking erhalten hat. Dadurch erscheint dem po-
tenziellen Opfer der Link im Suchergebnis als legi-
tim, obwohl sich hinter ihm zumeist ein Schadpro-
gramm verbirgt. Malvertising bezieht sich auf die 
Verbreitung von Schadprogrammen über Online-
Werbenetzwerke. Angreifer platzieren bösartige 
Anzeigen auf legitimen Webseiten oder in legiti-
mer Werbung, die dann Opfer auf infizierte Web-
seiten weiterleiten und das Laden eines Schadpro-
gramms zur Folge haben.

1.10.9 �Kontrollieren und sich  
unbemerkt ausbreiten

Eingedrungene Angreifer frühzeitig  
entdecken und aufhalten
In der dritten Phase eines Cyberangriffs – „Kontrolle 
übernehmen, bewahren und erweitern“ – sind Cy-
berkriminelle bereits erfolgreich in eine Zielumge-
bung eingedrungen. Dabei ist es unerheblich, ob es 
sich bei der Zielumgebung um eine konkrete physi-
sche oder eine cloudbasierte Infrastruktur handelt. 
Ferner sind auch solche Umgebungen gemeint, die 
unter den Sammelbegriff des „Public Facing“ fallen 
– also all diejenigen Anwendungen und Dienste, die 
im Kontext von Unternehmen und Organisationen 
öffentlich, über das Internet zugänglich sind und 
somit infiltriert werden können. Durch das Wissen 
um typische Vorgehensweisen von Hackergruppen 
und das Wissen über die eigenen IT-Infrastrukturen 
können für diese Phase geeignete Maßnahmen zur 
Eindämmung, Ablenkung oder Detektion von An-
greifern ergriffen werden, um negative Auswirkun-
gen zu vermeiden. Die dieser Phase zugehörigen 
Angreifer-Taktiken sind in Tabelle 4 beschrieben.

Angriffsphase Zugehörige MITRE-ATT&CK-Taktiken mit Beschreibungen

Kontrolle übernehmen,  
bewahren und erweitern 

	• �Privilege Escalation (TA0004): Angreifer versuchen, übergeordnete Berechti- 
gungen zu erlangen. Mit unprivilegiertem Zugriff können sie zwar in die  
Umgebung eindringen und diese erkunden. Sie benötigen jedoch höhere Be- 
rechtigungen, um ihr Ziel zu verfolgen. Übliche Ansätze sind die Ausnutzung  
von Fehlkonfigurationen und Sicherheitslücken. An dieser Stelle überschneiden  
sich dabei genutzte Techniken mit dem Schritt Persistence.

	• �Defense Evasion (TA0005): Angreifer versuchen, nicht entdeckt zu werden.  
Techniken sind u. a. die Deaktivierung von Sicherheitsmechanismen oder die  
Verschleierung/Verschlüsselung von Daten und Skripten. Sie nutzen und  
missbrauchen auch vertrauenswürdige Prozesse, um ihre Schadprogramme  
zu verstecken und zu tarnen.

	• �Credential Access (TA0006): Angreifer versuchen, Kontonamen und Passwörter  
zu stehlen. Die Verwendung legitimer Anmeldedaten kann ihnen Zugang zu  
Systemen verschaffen, ihre Entdeckung erschweren und ihnen die Möglichkeit  
bieten, weitere Konten zu erstellen, um ihre Ziele zu erreichen.

	• �Discovery (TA0007): Angreifer versuchen, die Umgebung zu erkunden.  
Damit erhalten sie notwendige Orientierungspunkte für ihr nächstes Handeln.  
Für diese Informationsbeschaffung kommen häufig unauffällige Werkzeuge  
zum Einsatz.

	• �Lateral Movement (TA0008): Angreifer versuchen, sich durch die Umgebung  
zu bewegen. Dabei kommen Techniken zum Einsatz, bei denen Barrieren durch- 
brochen werden müssen. Mit u. a. legitimen Anmeldeinformationen und  
Werkzeugen erregen sie wenig Aufmerksamkeit.

	• �Collect (TA0009): Angreifer versuchen, relevante Daten in der Umgebung zu  
sammeln, um ihre Ziele zu erreichen, häufig gefolgt von Datendiebstahl.

	• �Command and Control (TA0011): Der Angreifer versucht getarnt, Command-  
and-Control-(C2-)Kanäle zu etablieren, um einen Zugriff aus der Ferne in die  
kompromittierte Umgebung zu erhalten.

Tabelle 4: Angriffsphase „Kontrolle übernehmen, bewahren und erweitern“  
und zugehörige MITRE-ATT&CK-Taktiken
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1.10.10 �Unter dem Radar mit 
legalen Werkzeugen: 
Gewinnung erhöhter  
Berechtigungen  
und Hintertüren öffnen

In dieser Phase verfolgen Angreifer in der Regel 
das Ziel, ihre Position zu festigen und ihre Angriffs-
ziele voranzutreiben. Gleichzeitig wird versucht, 
möglichst wenig Aufmerksamkeit innerhalb der 
Zielumgebung zu erregen. Dazu gehört das Deak-
tivieren von technischen Schutzeinrichtungen wie 
Anti-Malware, Angriffserkennungssystemen (EDR) 
und Firewalls oder das „Log-Tempering“, bei dem 
die Manipulation oder das Löschen von Protokoll- 
und Log-Dateien im Vordergrund steht. Seitens der 
Angreifer besteht allerdings eine Tendenz, sich von 
diesen klassischen Maßnahmen zu lösen und statt-
dessen legitimer zu wirken, indem sie Authentifi-
zierungsprozesse ändern oder die Berechtigungen 
der gefundenen Zugangsdaten erhöhen („privilege 
escalation“) ([59], S. 14). 

In diesem Zusammenhang spielt auch das Ausnut-
zen exponierter Anwendungen eine Rolle, welche 
in der Zielumgebung installiert sind. Ein Beispiel 
dafür sind Fernüberwachungs- und Verwaltungs-
programme. Sie sind deshalb so exponiert, weil 
sie als Bestandteil der Umgebung als vertrauens-
voll eingestuft und deshalb häufig nicht von tech-
nischen Schutzmaßnahmen erfasst werden oder 
kontinuierlichen Auditierungen unterliegen [150]. 
Darüber hinaus sind sie naturgemäß mit erhöhten 
Berechtigungen ausgestattet. Gelingt es Angrei-
fern, in sie einzudringen, finden sie häufig ideale 
Bedingungen vor, denn innerhalb von Fernüber-
wachungs- und Verwaltungsprogrammen können 
Befehle oder Skripte mit systemweiter Berechti-
gung ausgeführt werden ([199], S. 22). Neben der 
Erlangung erhöhter Berechtigungen, welche zu-
dem das Auskundschaften unter falscher Flagge 
begünstigen, sind besonders bei Cyberkriminellen 
und staatlich finanzierten Gruppen sog. Backdoors 
(dt. Hintertüren) und/oder das Etablieren von C2-
Kanälen (Command & Control) beliebt [66]. Dabei 
wird insbesondere für C2-Kanäle die Kommunika-
tion zwischen kompromittierter Umgebung und 
deren Steuerung aus der Ferne über ausgeklügel-
te Techniken verschleiert und „domänenbasierte 
Sinkholes“ effektiv überwunden ([28], S. 14).

Aber auch abseits von Fernüberwachung und Ver-
waltung können sich Angreifer unter dem Deck-
mantel legitimer Anwendungen ungehindert in 
der Zielumgebung orientieren und beharrlich aus-
breiten ([113], S. 7). Sie verschmelzen förmlich mit 
ihr. Darunter fallen ausführbare Dateien oder Binär-
dateien, die standardmäßig auf jedem Betriebs-
system vorhanden sind ([108], S. 29). Auch über sie 
können böswillige Aktionen durchgeführt werden, 
ohne notwendigerweise zusätzlich Schadprogram-
me über C2 nachladen zu müssen. 

In diesem Kontext kommt es auch vor, dass An-
greifer von Werkzeugen, bekannt aus der sog. of-
fensiven Sicherheit, Gebrauch machen – ein Trend, 
der sich seit geraumer Zeit abzeichnet ([35], S. 16). 
Ursprünglich für die proaktive Erkennung von 
Schwachstellen und anderen Einfallstoren durch 
Sicherheitsexperten eingesetzt und kontinuierlich 
weiterentwickelt, stehen sie im besonderen Fokus 
von Cyberkriminellen. Von ihrem Naturell her sind 
diese bestrebt, ihr Arsenal suggestiv über solche 
Wege zu erweitern. Staatlich finanzierte Gruppen 
hingegen sind bei der Verwendung brandaktuel-
ler Werkzeuge eher zurückhaltend ([108], S. 23 ff.). 
„Cobalt Strike“ ist eines der effizientesten Tools aus 
dem Repertoire der offensiven Sicherheit. Allein in 
den ersten drei Quartalen des Jahres 2022, war es in 
fast 50  Prozent der dem Sicherheitsunternehmen 
Sophos bekannt gewordenen Zwischenfälle invol-
viert [249]. Hierbei sei angemerkt, dass unter Ver-
wendung solcher und weiterer vermeintlich legiti-
mer Anwendungen im Berichtszeitraum Angreifer 
insbesondere beim Sammeln von Daten es auf 
lokale Systeme, Wissensdatenbanken, Quelltext-
kontrollsysteme sowie Kollaborationsplattformen 
innerhalb der Zielumgebung abgesehen hatten 
([59], S. 15).

Das Umgehen von Sicherheitsmechanismen oder 
das Verschleiern von Angriffen beschränkt sich 
jedoch nicht ausschließlich auf das Innere der 
Zielumgebung. Techniken der Tarnung sind auch 
beim Eindringen selbst und in der Vorbereitungs-
phase entscheidend. Beispielsweise war nach der 
Ankündigung von Microsoft, Makros in Office-Pro-
dukten standardmäßig zu deaktivieren, ein be-
merkenswerter Trendwechsel bei der Platzierung 
von Schadprogrammen zu erkennen. Wurden im 
vergangenen Berichtszeitraum noch vornehmlich 
maliziöse Office-Dokumente für die initiale Infek-
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tion verwendet, setzen Angreifer nun vermehrt auf 
andere Formate wie ISO-, LNK- und ZIP-Dateien bei 
der Auslieferung ([28], S. 17), [183]. 

Darüber hinaus setzen Akteure zunehmend auf 
nicht traditionelle Programmiersprachen bei der 
Erstellung von Schadprogrammen wie „Rust“ oder 
„Go“. Primäres Motiv ist der plattformübergreifende 
Gedanke, häufig verknüpft mit besserer Leistung 
und Speicherverwaltung, so dass das Angebot ef-
fizient einem breiteren Publikum unterbreitet wer-
den kann. Ein positiver Seiteneffekt dabei ist, dass 
Analysen über die Schadhaftigkeit solcher Pro-
gramme erschwert werden, da Sicherheitsexper-
ten oft keine praktischen Erfahrungen mit ihnen 
haben ([108], S. 30). 

Im Zusammenhang mit Tarnungstechniken kom-
men auch zusehends DDoS-Angriffe zum Einsatz. 
Beobachtungen zeigen, dass solche Angriffe auf 
die Verfügbarkeit gehäuft nahezu parallel zu ande-
ren Angriffen, wie dem Datendiebstahl oder dem 
Ausführen von Schadprogrammen, stattfinden, 
was als Ablenkungstaktik („false flag“) gedeutet 
werden kann [158]. Auch bei staatlich finanzierten 
Aktivitäten kommt DDoS zum Einsatz, jedoch nicht 
primär zum Zweck der Ablenkung. Bei konkreten 
Fällen gehen Experten von einer Verschleierungs-
taktik aus. So auch bei Operationen der Grup-
pe „Anonymous Sudan“ Anfang des Jahres 2023, 
welche schwedische Organisationen in das Visier 
nahmen, um den NATO-Beitritt Schwedens zu be-
hindern. Es wird davon ausgegangen, dass hinter 
diesen Vorfällen eine Untergruppierung der pro-
russischen Gruppe Killnet steht, welche gezielt 

Hacktivismus unter falscher Flagge betreibt ([108], 
S. 37), ([186], S. 9). Nicht zuletzt wegen solcher und 
weiterer Techniken wird die Attribution von Cyber-
attacken massiv gestört und so verschwimmen die 
Grenzen zwischen einzelnen Gruppen zunehmend.

1.10.11 �Die Ausbeutung der  
Zielumgebung

In der vierten und letzten Phase eines Cyberan-
griffs – „Herbeiführen gewünschter Auswirkungen“ 
– ist es den Angreifern nun gelungen, ihre eigent-
lichen Absichten zu verfolgen. Hier gehen einzel-
ne Hackergruppen ebenfalls nach bestimmten 
Taktiken und Methoden vor. Mithilfe einer vorhe-
rigen Analyse unter Beachtung der eigenen IT-In-
frastruktur und des Geschäftsmodells lassen sich 
ebenfalls Maßnahmen für den Umgang mit Cyber-
angriffen entwickeln. Mit dem Wissen über diese 
Angriffsphase können Entscheidungsträger dazu 
beitragen, dass präventive und reaktive Maßnah-
men für die Cybersicherheitsstrategie festgelegt 
und kontinuierlich umgesetzt werden. Mithilfe des 
Wissens um die Vorgehensweise des Angreifers 
können gezielte Eindämmungsmaßnahmen be-
stimmt werden. Die für diese Phase zugehörigen 
Angreifer-Taktiken sind in Tabelle 5 beschrieben.

Auf das Ausdehnen in der Zielumgebung und de-
ren Kontrolle folgt die finale Phase, welche ins-
besondere bei den Auswirkungen vielschichtig 
anmutet. Aufgespürte und verwertbare Daten in 
der Zielumgebung werden mittels Exfiltrations-
taktiken wie etablierten C2-Kanälen auf maliziöse 

Angriffsphase Zugehörige MITRE-ATT&CK-Taktiken mit Beschreibungen

Herbeiführen gewünschter  
Auswirkungen

	• �Exfiltration (TA0010): Angreifer versuchen, Daten aus dem infiltrierten Netzwerk  
zu entwenden und ggf. diese dort zu löschen. Typischerweise nutzen sie dabei  
etablierte C2- oder andere Kanäle.

	• �Impact (TA0040): Angreifer versuchen, Systeme und Daten zu manipulieren, zu  
unterbrechen oder zu zerstören, um die gewünschten Auswirkungen seitens  
ihrer Opfer herbeizuführen.

Tabelle 5: Angriffsphase „Herbeiführen gewünschter Auswirkungen“ und  
zugehörige MITRE-ATT&CK-Taktiken
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Infrastrukturen verschoben. Aber auch profane 
Werkzeuge kommen hier zum Einsatz. Tatsäch-
lich haben einige Akteure bestimmte Präferenzen 
bei der Wahl der Exfiltrationsanwendungen. Wäh-
rend die Gruppe „Akira“ bevorzugt über WinSCP 
Informationen stiehlt, nutzen die Akteure rund um 
„ALPHV“ und „Scattered Spider“ das Programm 
Filezilla [58]. Dass die beiden letztgenannten Grup-
pen ähnliche Werkzeuge verwenden, ist nicht wei-
ter verwunderlich, da ihre Kooperation unlängst 
bekannt geworden ist. 

Dies wird deutlich, anhand eines konkreten An-
griffs auf die Hotellerie- und Casino-Landschaft 
von MGM Resorts. Über die Exfiltration erbeuten 
diese und weitere Gruppen abhängig von ihrer Ge-
sinnung Massen an Vermögenswerten in Form von 
Daten für Spionagezwecke und zur Monetarisie-
rung, was deren Verkauf in Untergrundforen oder 
Schweigegeldforderungen über das „Hack-and-
Leak“ gleichermaßen einschließt. Hinter „Hack-
and-Leak“ steht das einfache Prinzip, gestohlene 
Informationen auf Leak-Webseiten zu veröffent-
lichen. Über dieses Vorgehen erpressen und drän-
gen die Angreifer ihre Opfer dazu, sie entsprechend 
zu bezahlen, bevor der Zwischenfall an die breite 
Öffentlichkeit getragen wird. Im Berichtszeitraum 
ist das Prinzip allgegenwärtig und zeigt eine stei-
gende Tendenz ([28], S. 21 ff.), ([253], S. 2).

Der dominantere Fall der Erpressungsversuche 
im Cyberraum ist jedoch Ransomware. Nach dem 
erfolgreichen Eindringen in die Zielumgebung 
kommt sie in über 80 Prozent der Fälle zum Ein-
satz ([277], S. 25 ff.). Ransomware kann auch nach 
Bedarf bequem von Angreifern über C2-Kanäle 
nachgeladen werden. Kommt es zur Ausführung, 
spüren Opfer unmittelbar die Auswirkungen, in-
dem Daten verschlüsselt und die Opfer mit Löse-
geld erpresst werden. Dieser Sabotageakt kann 
auch mit der Exfiltration kombiniert werden, um 
eine „Double Extortion“ zu erwirken, bei der, ähn-
lich zu „Hack-and-Leak“, angedroht wird, gestoh-
lene Daten publik zu machen, sollten Geschädigte 
nicht zahlen.

Es ist auch möglich, legitime Systemprozesse die 
Verschlüsselung übernehmen zu lassen, welche 
durch die Angreifer zuvor manipuliert worden sind. 
Aktivitäten wie diese sind durch bestehende Si-
cherheitslösungen schwierig zu detektieren und 

zeigen beeindruckend, dass Angreifer sich stetig 
weiterentwickeln, um ihren Fußabdruck weiter zu 
minimieren ([199], S. 18).

Eine weitere Dimension der Ausbeutung ist das 
„Ressource Hijacking“. Bei den Ressourcen handelt 
es sich um die IT-Infrastruktur der Opfer, zu denen 
Organisationen und Einzelpersonen zählen kön-
nen. 

Mit dieser Taktik werden Systeme in der Zielumge-
bung mit Schadprogrammen infiziert und fungie-
ren im Anschluss als Bot in einem Botnetz, welches 
über C2-Kanäle gesteuert wird. Die Netzwerkband-
breite der Bots kann für DDoS-Angriffe ausgenutzt 
werden. Eine Armada von vielen tausenden Bots, 
die ferngesteuert im Kollektiv eine große Menge 
an unerwünschtem Datenverkehr produzieren und 
gebündelt auf ein definiertes Ziel richten, kann dies 
jedoch sehr wohl. Ist es möglich, die Größe eines 
Botnetzes über die Zeit konstant hoch zu halten, er-
gibt sich ein lukratives Geschäftsmodell. Es nennt 
sich „DDoS-as-a-Service“, und wird vornehmlich 
von Hack-for-Hire-Akteuren angeboten (vgl. Ab-
schnitt 1.10.4). Auch als „Booter“, „Stresser“ oder 
„DDoSer“ bezeichnet, vermieten sie ihre Botnetze 
als Dienste für einen geringen Betrag bereits ab 
5 US-Dollar ([199], S. 39). 

Mit DDoS-as-a-Service lässt sich sehr geradlinig 
finanzielle Erpressung durchführen. Die simpels-
te Masche hierbei ist ein, von den Angreifern an-
gefertigtes Schreiben an ihre Opfer, in dem mit 
Nachdruck Lösegeld gefordert wird, unter der An-
drohung einer DDoS-Attacke. Unter Umständen 
muss hier die Wirkung des Botnetzes gar nicht erst 
zum Tragen kommen. Ein ähnliches Vorgehen gibt 
es auch bei Ransomware. Eine weitere Masche ist 
die Einschüchterung durch einen tatsächlich aus-
geführten DDoS-Angriff. Im Gefolge der Kostprobe 
eines DDoS-Angriffs erhalten die Opfer in einem 
Bekennerschreiben die Aufforderung zur Zahlung 
von Lösegeld unter Androhung der Durchführung 
des tatsächlichen Angriffs ([108], S. 94 ff.). Wird eine 
Ransomware-Attacke mit DDoS-as-a-Service ge-
koppelt, entsteht aus „Double Extortion“ schnell 
„Triple Extortion“, bei der nach dem Verschlüsseln 
und dem Veröffentlichen der Daten schließlich eine 
DDoS-Attacke erfolgt, um den Druck auf die Be-
troffenen weiter zu erhöhen. 
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Wie bereits erwähnt, bedingt all dies jedoch, dass 
Hack-for-Hire-Akteure die Qualität ihrer Dienste 
kontinuierlich sicherstellen, indem sie ihre maliziö-
sen Infrastrukturen intensiv pflegen und betreuen. 
So müssen Abgänge aus dem Botnetz entspre-
chend durch neue Bots kompensiert werden. In 
diesem Zusammenhang kann vermehrt die Neu-
rekrutierung von Geräten aus dem „Internet of 
Things“ (IoT) beobachtet werden [15], was die Be-
deutung des EU Cyberresilience Act unterstreicht. 
In großer Zahl vorhanden und seltenst nach Secu-
rity-by-Design-Prinzipien entworfen oder mit Up-
dates versorgt, sind sie ein leichtes Ziel, kompro-
mittiert zu werden ([7], S. 17). Ferner kommen auch 
ungesicherte Clouds zum Einsatz, so dass täglich 
zwischen 500.000 und 1 Mio. weltweit verteilte IoT-
Geräte oder Cloud-Instanzen mehr als 40  Prozent 
des DDoS-Datenverkehrs ausmachen ([186], S. 14). 

Daneben können Bots ihre Ressourcen in Form von 
Rechenleistung für spezifische Anwendungsfälle, 
wie das „Crypto-Mining“ einsetzen ([28], S. 14), bei 
welchem sehr intensive Rechenoperationen aus-
geführt werden, um Transaktionen im Zahlungs-
verkehr digitaler Währungen zu verifizieren. Als Be-
lohnung für ihre Arbeit erhalten diese „Miner“ eine 
bestimmte Menge der jeweiligen Kryptowährung. 
Crypto-Mining kann aber auch durch Zusammen-
schlüsse verschiedener „Miner“ durchgeführt wer-
den – eine ideale Spielwiese für Cyberkriminelle, die 
Ressourcen von Opfern für sich arbeiten zu lassen, 
um ihre Kassen weiter zu füllen.

1.10.12 �Dynamiken im  
Untergrund:  
über Rivalität und  
Outsourcing

Der SCSR23 berichtete über das cyberkriminel-
le Ökosystem und dessen Brandbeschleuniger. 
Hierbei standen, vor allem die Geschäftsmodelle 
hinter CaaS, RaaS mit Affiliate-Programmen, spe-
zielle Werkzeuge und Dienste von Cyberkriminel-
len im Vordergrund. Zweifelsohne waren beitra-
gende Faktoren die pandemische Lage, ausgelöst 
durch COVID-19 und der russische Überfall auf die 
Ukraine. In vielerlei Hinsicht waren bereits zum 
damaligen Zeitpunkt, die Organisation und die 
Spezialisierung von Akteuren erkennbar. In die-
sem Zusammenhang lässt der aktuelle Berichts-
zeitraum einen noch transparenteren Blick auf die 
internen Strukturen des Ökosystems zu und zeigt 
auf, wie die Professionalisierung eine neue Ebene 
erreicht hat und Konkurrenzkampf ein entschei-
dender Faktor bildet.

Organisierte Cyberkriminalität lässt sich nicht nur 
anhand der einzelnen dargelegten Phasen eines 
Angriffs ableiten (vgl. Abschnitt 1.10.5). Cyberkri-
minelle Akteure versuchen stets ihre Operationen 
und ihre Organisation zu optimieren. Nach Anga-
ben des Bundeskriminalamts (BKA) ist eine typi-
sche cyberkriminelle Ransomware-Gruppierung 
wie folgt organisiert ([35], S. 19): Sie besteht aus 
30 bis 100 Gangmitgliedern und kann grob in drei 
Organisationseinheiten eingeteilt werden. Der Be-
reich „Verwaltung“ kümmert sich dabei um das 
RaaS-Geschäftsmodell, das Recruiting und das 
Training sowie um das Wissensmanagement. Der 
Bereich „IT“ ist mit der Bereitstellung und Pflege 
der technischen Infrastruktur betraut und unter-
stützt querschnittlich alle Einheiten. Der letzte Be-
reich „Operations“ beschäftigt sich im Kern mit der 
Erstellung von Schadcodes, dem Umgehen von Si-
cherheitsmechanismen und Verschleierungstakti-
ken. Überdies existieren in diesem Bereich spezielle 
Teams. Sie haben Kontakt mit potenziellen Opfern 
und führen Verhandlungen mit Geschädigten oder 
deren Incident-Response-Dienstleistern. Die An-
griffsdurchführung wiederum wird durch eigene 
Hacking-Teams oder Affiliates erbracht.

Auch wenn die skizzierte Organisationsstruktur 
eine Blaupause für RaaS darstellt, lassen sich die 
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Strukturen weiter aus den Angeboten im Unter-
grund optimieren. Gerade die bereits erwähnten 
Hack-for-Hire-Akteure nehmen eine Schlüsselrolle 
beim „Access-as-a-Service“ (AaaS) ein, bei welchem 
sie gestohlene Identitäts- und Zugangsdaten sowie 
vorbereitete Zugänge zu kompromittierten Zielum-
gebungen auf Untergrundmarktplätzen zum Kauf 
anbieten ([28], S. 17), ([108], S. 21). Tatsächlich floriert 
dieses Marktsegment des Ökosystems erheblich, 
so dass sich das Angebot mehr als verdoppelt hat 
([59], S. 9). 

Trotz der vorangegangenen Darstellungen soll he-
rausgestellt werden, dass cyberkriminelle Akteure 
keineswegs ein sorgenfreies Leben haben. Mit der 
Einführung von Affiliate-Programmen öffneten sie 
vor geraumer Zeit die Schleusen für den Konkur-
renzkampf ([28], S. 18), ([49], S. 30). Ist beispielswei-
se ein RaaS-Angebot nicht so Erfolg versprechend, 
wie ein anderes, können Affiliates zu Wettbewer-
bern überlaufen und es kann ein Reputationsscha-
den für die eigene „Marke“ entstehen. Demnach 
sind Anbieter solcher Dienste auch aus dem Ge-
sichtspunkt des Wettbewerbs stets bestrebt, eine 
qualitativ hochwertige Dienstleistung zu erbrin-
gen. Taktiken anderer werden akribisch beobachtet 
und nach Bedarf kopiert. So ist es nicht selten der 
Fall, dass andere Akteure observierte Fähigkeiten 
Wochen oder Monate später in ihr Portfolio aufneh-
men ([108], S. 66). Sollte eine Gruppe nicht ihre Affi-
liates nach dem Erhalt einer Ransomwarezahlung 
mit Kryptowährung bezahlen, kann dies nachhaltig 
ihren Ruf und ihre Fähigkeiten schädigen. Genau 
dies ist am 1. März 2024 passiert, als der Gesund-
heitsdienstleister „Change Healthcare“ aus den 
USA eine Zahlung von 22 Millionen US-Dollar an die 
BlackCat / ALPHAV Ransomware Gang überwiesen 
hatte, um ihre Daten zu entschlüssen und zu ver-
hindern, dass 4 Terabyte an Daten veröffentlicht 
werden [180]. Am 3.  März beschwerte sich ein Af-
filiate in einem Untergrundforum über die fehlen-
de Zahlung seiner Kommission, die BlackCat nach 
einer Unterwanderung durch das FBI im Dezember 
2023 auf bis zu 90 Prozent erhöht hatte.

Eine eher neuere Erscheinung sind „Bug-Bounty-
Programme“ für Cyberkriminelle. Genau wie ihre 
legalen Pendants rufen Betreiber von CaaS auf, 
Schwachstellen in ihrem Dienstleistungsangebot, 
gegen einen Finderlohn ausfindig zu machen. Vor-
aussetzung ist, dass ausreichende Details gefunde-

ner Schwachstellen reproduzierbar dokumentiert 
und bereitgestellt werden. Im Gegenzug wird die 
monetäre Belohnung nach erfolgreicher Validie-
rung seitens der Anbieter ausgezahlt. So wurde 
erstmalig zu Beginn des Berichtszeitraums ein 
„Bug-Bountry“ von „LockBit“ für selbige RaaS aus-
gesprochen ([28], S. 18), ([35], S. 21).

Auch wenn eine Fülle an Zwischenfällen über medi-
ale Newsticker rauscht und die Masse an finanziell 
motivierten Gruppen im Berichtszeitraum wächst 
(vgl. Abschnitt 1.5), ist die Anzahl an Schlüsselakteu-
ren im cyberkriminellen Ökosystem allenfalls als 
moderat zu betiteln ([35], S. 21), ([49], S. 30). Ab dem 
zweiten Quartal 2023 dominieren die drei Gangs 
„LockBit“, „ALPHV“ und „Cl0p“ den RaaS-Markt. 
Sie passen sich an und entwickeln Methoden, um 
ihre Konkurrenten zu übertreffen, was den Wettbe-
werbsgedanken und die Widerstandsfähigkeit des 
Markts wiederholt unter Beweis stellt ([160], S. 7). 
Allerdings ist zu beobachten, dass große Gruppen 
über kurz oder lang auffällig und unschädlich ge-
macht werden ([28], S. 18). 

Durch effiziente Strafverfolgung hat sich die durch-
schnittliche Lebensspanne von Ransomware-
Gangs vor dem Berichtszeitraum von rund 150 Ta-
gen auf weniger als die Hälfte im Berichtszeitraum 
reduziert ([49], S. 29). Zerschlagungen und offizielle 
Auflösungen mit weltweiten Schlagzeilen sind al-
lerdings nur ein Teil der Wahrheit, wie der Fall der 
Gruppe „Conti“ offenlegt. Das gefürchtete cyber-
kriminelle Syndikat zersplitterte zu Beginn des Be-
richtszeitraums aufgrund von internen politischen 
Querelen rund um den Krieg zwischen der Ukraine 
und Russland. Allerdings ist mittlerweile bekannt, 
dass seine Betreiber und Nutzer weiterhin aktiv 
sind. Einige Teammitglieder sind bei „Akira“ unter-
gekommen ([160], S. 6), während viele Affiliates 
unterdessen mit „LockBit“ kollaborieren ([49], S. 32). 
Auch „LockBit“ und seine weltweite Infrastruktur 
wurden am 20. Februar 2024 in der Operation „Cro-
nos“ durch Strafverfolgungsbehörden in zahlrei-
chen Ländern ausgehoben. Es bleibt abzuwarten, 
welche neuen Gruppen 2024 dominieren werden.
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1.11 �Beschreibung  
zentraler Vorfälle

Im aktuellen Berichtszeitraum zeigt sich eine Fülle 
an Cyberattacken, welche ihr Ziel und ihre Wirkung 
nicht verfehlt haben. An dieser Stelle wird ein Ein-
blick in besonders bemerkenswerte Vorfälle ge-
liefert auf Basis des MITRE-Rahmenwerks. Die hier 
dargelegten Details bieten Zugang zur Angreifer-, 
aber auch zur Opferrolle, so dass Entscheider ein 
besseres Verständnis für die Gefahren im Cyber-
raum entwickeln können.

1.11.1 �Microsoft Master Key / 
Storm-0558

1.11.1.1 Ausgangslage

Mitte Juni 2023 machte eine US-amerikanische 
Behörde das Unternehmen Microsoft darauf auf-
merksam, dass ungewöhnliche E-Mail-Zugriffe in 
ihrer von Microsoft betriebenen Cloud-Umgebung 
detektiert wurden. Durchgeführte Analysen des 
Dienstanbieters bestätigten einen unerlaubten Zu-
griff auf die Exchange-Konten seiner Kunden (vor-
wiegend europäische Regierungsbehörden). Dieser 
Einbruch gelang über einen gestohlenen „Signa-
turschlüssel“, welcher den Angreifern Zugang zu 
E-Mails und Anhängen verschafft hatte ([144], S. 1). 
Technisch ähneln Signaturschlüssel einem digi-
talen Fingerabdruck, wie sie für die Authentifizie-
rung, also für die Überprüfung einer vorgegebenen 
Identität, Verwendung finden. Exchange-Konten 
dienen dazu, E-Mails, Kalender und Kontakte zent-
ral zu verwalten und zu synchronisieren.

Microsoft hielt sich zu dem Vorfall zunächst be-
deckt ([144], S. 1). Sicherheitsforscher befassten sich 
währenddessen mit der Frage, welches Schadens-
potenzial der Verlust eines solchen Schlüssels mit 
sich bringt. Bei ihrer Analyse konnten sie den Sig-
naturschlüssel eindeutig dem Cloud-Verzeichnis-
dienst zuordnen, der als eine Art Telefonbuch für 
die bekannten Cloud-Nutzer fungiert. Damit soll 
er den Angreifern nicht nur vollen Zugriff auf exter-
ne Exchange-Konten erlaubt haben, sondern auch 
Zugang zu einem erheblichen Teil der weltweiten 
Azure-Cloud-Dienste des Anbieters ([257], S. 2).

1.11.1.2 Die Täter und ihr Motiv

Nach internen Ermittlungen kann die Attacke mit 
hoher Wahrscheinlichkeit der chinesisch finanzier-
ten Gruppe „Storm-0558“ zugeordnet werden. Mic-
rosoft führt als Hintergrund einen Spionage-Angriff 
an. In seiner Analyse vom Juli 2023 berichtet das 
Unternehmen weiter, dass die Cyberkriminellen 
rund um Storm-0558 dabei beobachtet wurden 
Ziele u. a. aus der US-amerikanischen und europäi-
schen Politik sowie Personen, welche mit den geo-
politischen Interessen Taiwans und der Uiguren ver-
knüpft sind, zu attackieren. In der Vergangenheit 
hatte Storm-0558 es insbesondere auf unbefugte 
Zugänge zu E-Mail-Konten ausgewählter Organisa-
tionen abgesehen, wobei der Zugriff beispielsweise 
über das vorangegangene Abgreifen von Zugangs-
daten mittels Phishing-Kampagnen erfolgte. Aber 
auch das Ausnutzen von Schwachstellen in Public-
Facing-Umgebungen, um initialen Zugriff zu erhal-
ten, ist bekannt. Microsoft schätzt die technischen 
Fähigkeiten der seit August 2021 bekannten Grup-
pe als herausragend ein. Die Gruppe verfügt über 
ein tiefgreifendes Wissen um das Ziel, dessen Um-
gebung und die zugrundeliegenden Sicherheits-
richtlinien. Die Analysen ergaben darüber hinaus, 
dass der Angriff auf die Verwendung von ausgeklü-
gelten Werkzeugen und eine umfangreiche Vor-
bereitung hinweist, was auf eine fortgeschrittene 
Ausstattung sowie fundierte Kenntnis von Authen-
tifizierungstechniken schließen lässt [197].

1.11.1.3 �Angriffsstrategie  
und -taktiken

Im September 2023 veröffentlichte Microsoft In-
formationen zum erfolgten Angriff einschließlich 
der Umstände, die zum Diebstahl führten. Dabei 
blieb jedoch unklar, wie die Täter an den Signatur-
schlüssel kamen. Ersten Angaben zufolge resultier-
te der Diebstahl aus dem Absturz eines Signatur-
systems für Kundenumgebungen bereits im April 
2021 ([257], S. 1). Nach aktuellem Kenntnisstand von 
Microsoft konnten mit dem gestohlenen Signatur-
schlüssel über das „Token-Forgery“ gefälschte To-
ken (d. h. Software-Schlüssel) zur Authentifizierung 
erstellt und schließlich in die gesicherte Cloud-Um-
gebung eingedrungen werden.
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Bei dem Akt des „Token- Forgery“ geht es darum, 
das Aussehen oder die Merkmale legitimer Token 
zu replizieren, um Authentifizierungssystemen un-
ter Vortäuschung falscher Tatsachen glaubhaft zu 
machen, entsprechende Berechtigungen zu besit-
zen. Dementsprechend war der Zugang zur Cloud 
ohne weiteres möglich. Darüber hinaus erhielten 
die Angreifer durch einen Validierungsfehler im 
Quelltext der Cloud-Anwendung, zusätzlich einen 
übergreifenden Zugriff, sowohl auf Zugänge von 
Privatkunden, als auch auf geschützte Bereiche von 
Geschäftskunden [204]. Die Nutzung dieser An-
griffstaktik unterscheidet sich von Beobachtungen 
vorangegangener Praktiken seitens „Storm-0558“. 

Ab Mitte Mai 2023 nutzten die Angreifer den ent-
wendeten Schlüssel, um Token zu generieren, und 
wählten eine Reihe anderer dedizierter Server, um 
ihre illegalen Operationen durchzuführen. Die an-
gewandten Taktiken und Techniken für diesen An-
griff sind in Tabelle 6 dargelegt.

1.11.1.4 �Ausmaß des Angriffs

Neben 25 betroffenen Organisationen und deren 
Exchange-Konten in der öffentlichen Cloud wurde 
auch eine zweistellige Anzahl von regierungsnahen 
Konten gehackt ([257], S. 1). US-Behörden haben 
außerdem den Verlust von 60.000 E-Mails gemel-
det ([253], S. 9). Da staatlich finanzierte Gruppierun-
gen sich hauptsächlich auf große Unternehmen, 

Regierungsmitglieder, Systemkritiker und Jour-
nalisten konzentrieren, sollten private Nutzer der 
Cloud von dem Angriff verschont geblieben sein 
([257], S. 2). Falls die mit dem gestohlenen Schlüssel 
erlangten Berechtigungen wirklich so groß sind wie 
von Experten vermutet, wäre dies für den Betreiber 
ein beträchtlicher Reputationsschaden. Auch wenn 
es keine Hinweise darauf gibt, dass die Angreifer 
den Schlüssel über das bekannte Ausmaß hinaus 
genutzt haben ([144], S. 3), weisen mehrere Sicher-
heitsforscher darauf hin, dass derzeit unklar ist, ob 
die Angreifer noch weitere umfangreiche Zugriffe 
erlangt und möglicherweise sogar Hintertüren ein-
gebaut haben könnten ([144], S. 3), ([257], S. 2). 

1.11.1.5 Erkenntnisse und Lehren

Am 27. Juni 2023 stellte Microsoft sicher, dass das Si-
cherheitsrisiko beseitigt war, indem er den Schlüs-
sel für ungültig erklärte [197]. Dieser Schritt führte 
dazu, dass auch sämtliche Zugänge, die mit dem 
betroffenen Signaturschlüssel erstellt wurden, ge-
sperrt wurden. Die zu treffenden Sicherheitsmaß-
nahmen auf der Kundenseite für betroffene Diens-
te sind jedoch weitreichender. Die Cybersecurity 
and Infrastructure Security Agency (CISA) und das 
FBI rufen dazu auf, ihre vom Betreiber bereitgestell-
ten Logging-Protokolle auf verdächtige Aktivitäten 
zu überwachen. Das gilt insbesondere für KRITIS-
Betreiber, die den Cloud-Dienst Azure von Micro-
soft nutzen [67]. 

Angriffsphase Beschreibung angewandter Taktiken und Techniken

Ausspähen und Vorbereitung Auskundschaften der Cloud-Umgebung inklusive der zugrundeliegenden Sicher- 
heitsarchitektur und etwaiger Richtlinien. Diebstahl eines Signaturschlüssels.

Eindringen und Installieren –

Kontrolle übernehmen,  
bewahren und erweitern

Erstellung von gefälschten Token zur Authentifizierung in Cloud-Umgebung  
mittels Signaturschlüssel. Erweiterung von Berechtigungen über Systemfehler  
innerhalb der Cloud. Sammlung von Daten in gesicherten Bereichen für  
Privat- und Geschäftskunden.

Herbeiführen gewünschter  
Auswirkungen

E-Mails, Dateianhänge, Kalendereinträge etc. wurden gestohlen.

�Tabelle 6: Taktiken und Techniken nach Angriffsphase – Microsoft Master Key by Storm-0558
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Als zusätzliche Maßnahme empfehlen Experten die 
Implementierung einer Ende-zu-Ende-Verschlüs-
selung ([257], S. 2). Diese stellt sicher, dass der 
Dienstanbieter keinen unverschlüsselten Zugriff 
auf die übermittelten Informationen hat, sondern 
nur die Endgeräte selbst. Auch wenn der konkrete 
Vorfall aus Sicht von Microsoft technisch behoben 
ist, wirft er grundlegende Fragen zur Sicherheit der 
Azure-Cloud-Lösungen des Betreibers auf ([207], 
S. 2), ([257], S. 1). Darüber hinaus könnten sich Aus-
wirkungen auf die Digitalisierungspläne und die 
im Koalitionsvertrag vereinbarte Sicherheitsstra-
tegie der Bundesregierung ergeben. Das BSI hat 
bereits eine gründliche Analyse der technischen 
Hintergründe des Vorfalls durchgeführt und prüft 
mögliche Konsequenzen sowie Maßnahmen für 
das Cloud-Vorhaben der Bundesverwaltung ([257], 
S. 2 ff.).

1.11.1.6 Weitere Zwischenfälle

Im Jahr 2022 stellten Sicherheitsexperten eine 
BEC-Kampagne gegen wichtige Entscheidungs-
träger von Unternehmen, welche Microsoft Office 
365 nutzten, fest. Der Ausgang dabei ist ein kom-
promittiertes Office-365-Konto von einem CEO, 
dessen Zugangsdaten durch MitM-Techniken (vgl. 
Abschnitt 1.10.7) abgefangen wurden. Obwohl MFA 
bereits eingerichtet war, konnten die Angreifer 
über eine zweite Authentifizierungsanwendung, 

die ohne das Wissen des betroffenen CEOs aufge-
stellt wurde, die vorherigen Maßnahmen umgehen, 
indem sie die schwachen Sicherheitseinstellungen 
ausnutzten und die MFA-Token abfingen. Mit dem 
kompromittierten Konto wurden sensible und per-
sönliche Daten exfiltriert und für darauffolgende 
CEO-Betrugsfälle missbraucht [201], [285].

Ein weiterer Zwischenfall ist die Meldung von Mi-
crosoft Anfang 2024, als die Firma einen Angriff 
auf ihre eigenen Systeme durch die von Russland 
staatlich finanzierte Hackergruppe „Midnight Bliz-
zard“ entdecken konnte. Laut den Berichten be-
gann „Midnight Blizzard“ (auch bekannt als „No-
belium“, „APT29“) seit Ende 2023 damit, mithilfe 
von Brute-Force-Attacken sich Zugriff auf ein altes, 
nicht produktives Testkonto zu verschaffen, wel-
ches nicht mit MFA geschützt wurde. „Midnight 
Blizzard“ gelang es daraufhin, durch die zugewiese-
nen Rechte auf eine kleine Anzahl an E-Mail-Konten 
von Microsoft zuzugreifen. E-Mails sowie dazuge-
hörige Anhänge der Führungsriege, des Cybersi-
cherheitsteams und der Rechtsabteilung konnten 
entwendet werden [203], [269]. Im März 2024 infor-
mierte Microsoft erneut die Öffentlichkeit, dass die 
russischen Hacker weiterhin signifikante Ressour-
cen in Zugänge zu ihren Netzwerken investieren 
würden und vormals auch Software-Quellcodes 
entwendet hatten.

Crash-info 
dump

Debugging
Server

Microsoft
employee Phishing

Exfiltration

MSA signing key Microsoft Network Storm 0558

Abbildung 1: Übersicht über den Microsoft-Master-Key-Diebstahl aus China

Quelle: eigene Darstellung
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1.11.2 �MGM Resorts  
International /  
Rien ne vas plus

1.11.2.1 Ausgangslage

Als Betreiber zahlreicher Hotels und Casinos welt-
weit meldete MGM Resorts am Morgen des 11. Sep-
tember 2023 einen Cybersicherheitsvorfall in den 
sozialen Medien. Dabei wurde erklärt, dass als 
Reaktion auf dieses Ereignis einige Systeme her-
untergefahren werden mussten und eine Unter-
suchung initiiert wurde [235]. Besonders das durch 
die Zwangsabschaltung entstandene Chaos wurde 
durch die sozialen Medien publik: Öffentlich mel-
deten Betroffene Probleme mit Reservierungssys-
temen, dem Treueprogramm sowie zugehörigen 
Apps und Webseiten der Hotel-Kette. Teilweise 
wurde der Zugang zu den gebuchten Zimmern er-
schwert und es musste auf analoge Mittel zurück-
gegriffen werden [25], [246]. Die 13 Standorte in Las 
Vegas traf es dabei besonders hart. Selbst Teile der 
Geld- und Spielautomaten waren vom Ausfall be-
troffen. Schnell lag die Vermutung eines Ransom-
ware-Angriffs nahe, den der Anbieter aber zunächst 
nicht bestätigte [25]. Auch einen Tag später war der 

gesamte digitale Gästeservice gestört, während 
sich die Beschwerden über die Missstände in den 
sozialen Medien weiter häuften. In den Tagen nach 
der Attacke auf MGM dominierten Videoclips und 
Bilder von frustrierten Gästeschlangen, verwais-
ten Casinoböden und außer Betrieb genommenen 
Spielautomaten die Online-Medien. Zudem gab es 
erhebliche Sicherheitsbedenken, resultierend aus 
fehlerhaften Zimmerschlüsselkarten. Gästen war 
es dadurch erlaubt, ungehindert jeden Flur zu be-
treten und in jedes unverschlossene Zimmer einzu-
treten [235].

1.11.2.2 Die Täter und ihr Motiv

Zwei Tage nach den ersten Effekten des Vorfalls 
wurde der Angriff der Gruppe „Scattered Spider“ 
zugeschrieben [235], [246]. Die englischsprachige 
Bande, welche ebenfalls unter dem Namen „Scat-
ter Swine“, „Roasted 0ktapus“ und „Storm-0875“ 
auftritt, wird von Sicherheitsforschern als äußerst 
jung und rein finanziell motiviert eingestuft. Ein Si-
cherheitsunternehmen stellte fest, dass Scattered 
Spider oftmals eine Kombination aus Phishing für 
Anmeldedaten und Social-Engineering-Taktiken 

Sammeln von 
Informationen über 
MGM und seine 
Mitarbeiter

Vishing-Angriff durchführen:
• Kontaktaufnahme mit dem IT-Desk von MGM
• sich als privilegiertes Opfer ausgeben
• IT veranlassen, die MFA des Opfers zurückzusetzen

Domänenadministratoren 
auf den Domänencontrollern

Domänenadministratoren 
auf den Domänencontrollern

Domänenadministratoren 
auf den Domänencontrollern

Gezielte Auswahl von Opfern 
über Linkedin, die wahrschein-
lich hohe Privilegien in den 
Systemen von Okta haben

Verschlüsselung von 
100 ESXi-Servern und 
Unterbrechung aller 
VMs und der darauf 
ausgeführten Dienste

Exfiltrieren sensibler 
Daten aus dem Netzwerk

Okta-Superadministrator 
kompromittieren und 
dann weitere Admins

−16%
Lagerabbau 
innerhalb von 
2 Werktagen

−100 Mio. $
Betriebsverlust

Abbildung 2: MGM Resorts International Ransomware-Angriff

Quelle: eigene Darstellung
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verwendet, um Einmal-Passwörter zu erhalten. 
Taktiken zur Umgehung von MFA sind ebenfalls im 
Repertoire der Gruppe angesiedelt. Sie sammelt 
dazu gezielt Informationen aus sozialen Medien, 
um sie für Imitationsangriffe zu verwenden. Dar-
aufhin nutzen sie irreführende Telefonanrufe, um 
Mitarbeiter von IT-Helpdesks zur Herausgabe von 
legitimen Anmeldedaten zu bewegen [246]. Einige 
Experten vermuten, dass Scattered Spider mit der 
Ransomware-Gang „ALPHV“ in Verbindung steht, 
welche erstmals im November 2021 als Anbieter für 
RaaS in Erscheinung trat [237]. Am 14. September 
2023 veröffentlichte „ALPHV“ eine Erklärung auf ih-
rer Darknet-Seite. Darin beansprucht sie den Vorfall 
für sich und drückt den Unmut über die bisherige 
Berichterstattung sowie die fehlende Kommunika-
tionsbereitschaft seitens MGM aus. Zudem schil-
dern die Kriminellen in ihrer Erklärung den genau-
en Verlauf des Angriffs aus ihrer Perspektive [236].

1.11.2.3 �Angriffsstrategie  
und -taktiken

Die Angreifer infiltrierten die Systeme von MGM, in-
dem sie in einem ersten Schritt die Social-Media-
Plattform LinkedIn nach MGM-Mitarbeitern durch-
suchten, welche mit hoher Wahrscheinlichkeit 
erhöhte Berechtigungen in dem von MGM verwen-
deten Identitätsdienst „Okta“ aufweisen. Nachdem 
sie genügend Informationen gesammelt hatten, 
führten sie ein 10-minütiges Vishing-Gespräch mit 
dem IT-Helpdesk, in dem sie sich der Identität eines 

zuvor ausgewählten Mitarbeiters bedienten und 
alle nötigen Informationen für den Zugriff auf das 
Okta-Konto des Opfers erlangten [246]. Die Angrei-
fer behaupteten in ihrer Erklärung, dass sie ab dem 
8. September 2023 in die Okta- und Azure-Umge-
bung von MGM eingedrungen seien. Dort hätten 
sie Administratorrechte erlangt und dadurch vollen 
Zugriff auf die Systeme des Unternehmens bekom-
men [235], [246]. Als MGM diesen Eingriff bemerkte, 
fuhr das Unternehmen zum Selbstschutz weite Tei-
le seiner Systeme herunter. Diese Maßnahme konn-
te die Angreifer zu dem Zeitpunkt aber nicht mehr 
aufhalten [235], [236]. Um zu demonstrieren, dass 
es bereits zum Abfluss sensibler Daten gekommen 
war, veröffentlichten die Kriminellen einen Teil der 
Daten und schützten den Link mit einer Kombina-
tion der Passwörter zweier Führungskräfte. Nach-
dem bis zum 10. September 2023 seitens der An-
greifer kein Kontakt zu MGM aufgebaut werden 
konnte, starteten sie einen Ransomware-Angriff 
auf über 100 Server des Betreibers, um den Druck 
weiter zu erhöhen [236]. Die angewandten Taktiken 
und Techniken für diesen Angriff sind in Tabelle 7 
aufgelistet.

1.11.2.4 Ausmaß des Angriffs

Die Auswirkungen des Angriffs hatten schwerwie-
gende Folgen, die zu erheblichen Störungen im 
Netzwerk und in damit verbundenen Geräten des 
Unternehmens führten. Dies betraf mehr als 30 Ho-
tels und Casinos weltweit und dauerte über einen 

Angriffsphase Beschreibung angewandter Taktiken und Techniken

Ausspähen und Vorbereitung Observation von MGM-Angestellten auf LinkedIn mit hohen Privilegien.

Eindringen und Installieren Vishing-Versuch mit Helpdesk über Imitationstaktik und Zurücksetzen der  
MFA eines MGM-Angestellten. Eindringen in Cloud-Umgebungen über Vishing- 
Attacke mit bereits erweiterten Berechtigungen und Installation von  
Ransomware-Variante.

Kontrolle übernehmen,  
bewahren und erweitern

Sammlung von Daten.

Herbeiführen gewünschter  
Auswirkungen

Exfiltration sensibler Daten und Lösegelderpressung (vgl. Hack-and-Leak).  
Double Extortion durch Verschlüsselung der Daten in Zielumgebungen.

�Tabelle 7: Taktiken und Techniken nach Angriffsphase –  
Ransomware in MGM-Casinos: „Rien ne vas plus“
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längeren Zeitraum an [246]. MGM gab bekannt, 
dass der damit verbundene monetäre Schaden 
rund 100  Mio. US-Dollar umfasst, darunter auch 
10 Mio. US-Dollar an Kosten für IT-Berater und An-
wälte [174]. Aufgrund der Ausfälle der Webseiten sei 
es des Weiteren zu weniger Buchungen als üblich 
gekommen [238]. Zudem wurden etliche Mengen 
an sensiblen Kundendaten entwendet und veröf-
fentlicht [238]. Nach Angaben eines Sicherheits-
forschers fielen darunter Namen, Kontaktinforma-
tionen wie Telefonnummern, E-Mail-Adressen und 
Postanschriften, Geburtsdaten sowie die Führer-
schein- und Sozialversicherungsnummern [174]. In 
einem offenen Brief bestätigt MGM diesen Vorfall 
und beteuert, dass die Daten lediglich Transaktio-
nen vor März 2019 umfassen [238].

1.11.2.5 Erkenntnisse und Lehren

Am 22. September gab MGM Resorts bekannt, dass 
alle Hotels und Casinos nun wieder störungsfrei 
funktionierten. Zudem betonte der Betreiber, dass 
es bei der Auflösung dieser Umstände zu keiner 
Lösegeldzahlung kam [238]. Um die Sicherheit der 
Systeme zu verbessern, hat das Unternehmen zu-
sätzliche Sicherheitsmaßnahmen ergriffen. Darü-
ber hinaus empfiehlt MGM den Betroffenen, acht-
samer gegenüber Phishing-Versuchen zu sein, und 
bietet für zwei Jahre ein Programm an, um Identi-
täten und damit verbundene Kreditkartendaten zu 
schützen [174]. Der Vorfall zeigt eindrucksvoll, dass 
selbst die Sicherheitsmechanismen eines 34  Mrd. 
US-Dollar schweren Unternehmens mittels Social 
Engineering innerhalb weniger Minuten durch das 
Missgeschick eines Mitarbeiters außer Kraft ge-
setzt werden können [235].

1.11.2.6 Analogien

Wie bekannt wurde, gab es im August 2023, nur 
kurze Zeit vor dem Angriff auf MGM, einen ähnli-
chen Sicherheitsvorfall beim Casinobetreiber Cae-
sars Entertainment. Berichten zufolge wurde dort 
von Scattered Spider ein hohes Lösegeld erpresst. 
Caesars berichtete, dass im Gegensatz zu MGM ihre 
kundenorientierten Aktivitäten nicht beeinträch-
tigt wurden. Dies beträfe sowohl physische Stand-
orte als auch Online-Glücksspielanwendungen. Die 
Angreifer gingen bei beiden Vorfällen fast identisch 

vor, indem sie den IT-Helpdesk eines Drittanbieters 
als Einfallstor wählten [235]. Zudem kam es auch im 
Falle von Caesars zu einem Datenabfluss personen-
bezogener Kundendaten. Die Angreifer gaben an, 
diese nicht publik machen zu wollen [237].

1.11.3 �Zero-Day in  
Datenaustauschdienst 
„MOVEit“

1.11.3.1 Ausgangslage

Am 31. Mai 2023 gab der Software-Hersteller Pro-
gress bekannt, dass eine Zero-Day-Schwachstel-
le in seinem Software-Produkt „MOVEit“ entdeckt 
wurde. Progress teilte zudem mit, dass eine aktuell 
laufende Angriffskampagne diese Schwachstelle 
bereits ausnutzte. Bei MOVEit handelt es sich um 
einen Datenaustauschdienst, über welchen exter-
ne Nutzer Daten hochladen und anderen Nutzern 
zur Verfügung stellen können ([28], S. 38). Unter 
den zahlreichen Kunden dieser weitverbreiteten 
Software finden sich namhafte Unternehmen aus 
verschiedenen Branchen wie Gesundheitswesen, 
Luftfahrt sowie staatliche Einrichtungen ([167], S. 3). 
Zero-Day-Schwachstellen sind als besonders kri-
tisch anzusehen, da sie vor ihrer Veröffentlichung 
gänzlich unbekannt sind und nach Belieben von 
Angreifern ausgenutzt werden können (vgl. Ab-
schnitt 1.10.7). Infolgedessen stufte das BSI die Si-
tuation als äußerst bedrohlich mit akutem Hand-
lungsbedarf ein ([28], S. 38).

1.11.3.2 Die Täter und ihr Motiv

Mehrere IT-Sicherheitsdienstleister ordneten den 
Angriff der Gruppe „Cl0p“ zu, die bereits in der Ver-
gangenheit durch Ransomware-Angriffe bekannt 
geworden war. Die typische Masche der Täter ist 
die finanzielle Erpressung mittels „Double Extor
tion“, also die Erpressung der Opfer durch Daten-
verschlüsselung in Kombination mit der Andro-
hung der Veröffentlichung gestohlener Daten (vgl. 
Abschnitt 1.10.11). Kurz darauf bekannte sich Cl0p 
selbst zu dem besagten Angriff gegenüber der 
Nachrichtenseite Bleeping Computer ([28], S. 38). 
Nach aktuellem Kenntnisstand ist davon auszuge-
hen, dass die Akteure hinter Cl0p ihren Ursprung in 
Russland haben [80], ([167], S. 3), [187].
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1.11.3.3 �Angriffsstrategie  
und -taktiken

Der Angriff auf anfällige Server-Systeme begann 
bereits am 27. Mai 2023, vier Tage vor der offiziel-
len Bekanntgabe der Zero-Day-Schwachstelle ([28], 
S. 38), ([108], S. 58). Die Gruppe Cl0p strebte dem-
nach an, in kürzester Zeit eine Vielzahl von File-
sharing-Servern zu kompromittieren und Daten 
zu exfiltrieren. Dies sollte die Effektivität von Ge-
genmaßnahmen, wie dem Einspielen von Sicher-
heitsupdates oder dem Abschalten der Server mi-
nimieren ([28], S. 38). Das taktische Geschick der 
Cyberkriminellen zeigte sich auch in der Wahl des 
Angriffszeitpunkts. Dieser fiel hauptsächlich auf 
den verlängerten US-Feiertag „Memorial Day“, eine 
Zeit, in der viele Organisationen ihr IT-Sicherheits-
personal reduzieren, womit die Anfälligkeit weiter 
gesteigert wurde. Heute ist bekannt, dass der Groß-
teil an Daten zwischen dem 30. und 31. Mai 2023 er-
beutet wurde ([108], S. 58). Die Ausnutzung des Ze-
ro-Days war aber nur das Einfallstor und somit der 
erste Schritt im Ablauf des Angriffs. Durch den Zu-
griff auf die Server-Systeme konnten die Cyberkri-
minellen eine „Webshell“ platzieren, welche es er-
möglicht, beliebigen Programmcode auszuführen, 
so dass die Server-Systeme darüber ferngesteuert 
werden konnten. Infolgedessen gaben die Angrei-
fer den Befehl, gespeicherte Daten auf ihre eigene 
Infrastruktur zu übertragen und damit zu exfiltrie-
ren ([28], S. 38). Obwohl die Cyberkriminellen hin-
ter Cl0p für ihre Erpressungskampagnen mittels 
Verschlüsselungstaktiken bis heute bekannt sind, 
gab es bei diesem Zwischenfall keine Indizien auf 
die Nutzung konventioneller Ransomware ([108], 

S. 58) – ein allgemein sich abzeichnender Trend zur 
reinen Datenexfiltration und Erpressung ohne Ver-
schlüsselungstechnik (vgl. Abschnitt 1.10.11). Die an-
gewandten Taktiken und Techniken für diesen An-
griff sind in Tabelle 8 beschrieben.

1.11.3.4 Ausmaß des Angriffs

Durch diesen Lieferkettenangriff zählen weltweit 
zahlreiche und namhafte Unternehmen zu den 
bestätigten Opfern, darunter ein britischer Payroll-
Dienstleister, eine Rundfunkanstalt, mehrere Flug-
gesellschaften und Banken ([167], S. 3), ([253], S. 17). 
Je nach Einsatzzweck des Servers kam es zu einem 
Verlust sensibler Informationen. So kam es u. a. 
zum Abfluss großer Mengen personenbezogener 
Daten ([288], S. 33), darunter 4  Mio. Gesundheits-
daten, 2 Mio. Geburtsurkunden und Kundendaten 
([253], S. 17). Auch wenn die genaue Anzahl Geschä-
digter dieser Attacke nicht ermittelt werden kann 
([28], S. 38), wird sie auf über 2.700 Unternehmen 
weltweit geschätzt [242].

1.11.3.5 �Erkenntnisse,  
Lehren und Analogien

Die Sicherheitslücke wurde am 2. Juni 2023, 6 Tage 
nach Beginn der Angriffe, durch ein Sicherheitsup-
date seitens des Herstellers geschlossen. Ab dem 
14. Juni 2023 veröffentlichten die Angreifer gestoh-
lene Daten der betroffenen Unternehmen mit dem 
Ziel der Erpressung ([28], S. 38). Die raffinierten 
Methoden der Angreifer, gepaart mit der Ausnut-

Angriffsphase Beschreibung angewandter Taktiken und Techniken

Ausspähen und Vorbereitung Ausspähen der Zielumgebung. Entwicklung einer „Webshell“ namens  
„LEMURLOOT“ für Datenaustauschdienst. Erwerb oder Eigenentwicklung einer  
Zero-Day SQL-Injection (vgl. CVE-2023-34362). Strategische Auswahl des  
Angriffszeitpunkts (Wochenende um US-Feiertag „Memorial Day“).

Eindringen und Installieren Eindringen über Zero-Day SQL-Injection und Installation von LEMURLOOT.

Kontrolle übernehmen,  
bewahren und erweitern

Fernsteuerung und Sammlung von Daten via LEMURLOOT. Verschleierung der  
Webshell über legitime Benennung in Zielumgebung.

Herbeiführen gewünschter  
Auswirkungen

Exfiltration sensibler Daten über LEMURLOOT und Erpressung von Lösegeld  
(vgl. Hack-and-Leak).

�Tabelle 8: Taktiken und Techniken nach Angriffsphase –  
Zero-Day in Datenaustauschdienst „MOVEit“
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zung von Zero-Day-Schwachstellen, betonen die 
Notwendigkeit, Cybersicherheitsmaßnahmen zu 
verstärken. Gleichzeitig ist es von entscheidender 
Bedeutung, dass Hersteller ihnen bekannte Sicher-
heitslücken offenlegen ([108], S. 59).

Das Vorgehen ähnelt einem Angriff derselben 
Gruppe im Januar 2023 auf anfällige Filesharing-
Server mit Installationen der Software „GoAny
where“ ([28], S. 38). Auch hier wurde der Angriff 
zeitlich geschickt platziert und es wurde eine Ze-
ro-Day-Schwachstelle ausgenutzt, um Daten von 
104 betroffenen Organisationen zu stehlen. Sie 
wurden anschließend als Druckmittel genutzt, um 
die Unternehmen mit deren Veröffentlichung zu er-
pressen, sollten sie nicht den Lösegeldforderungen 
Folge leisten ([108], S. 58).

1.11.4 �Hamas-Überfall auf  
Israel: ein Überblick

1.11.4.1 �Hamas verübt Terroranschlag 
auf Israel mit Kombination 
aus digitalen und analogen 
Mitteln

Zum Ende eines Feiertags am 7. Oktober 2023 um 
6:30 Uhr griffen bis 3.000 Mitglieder oder Sympa-
thisanten der palästinensischen Terrororganisation 
Hamas den Staat Israel mit einem Überraschungs-
angriff an. Den Terroristen gelang es dabei, die um-
fassenden und gut abgesicherten Sperranlagen 
zwischen Israel und Gaza im Sinne eines DDoS-
Überlastungsangriffs zu durchbrechen oder zu 
überwinden. Die Terroristen begingen bei dem An-
griff massive Verbrechen an Zivilisten und Militäran-
gehörigen. Bei dem Terroranschlag wurden mehr 
als 1.200 Menschen zum Teil auf brutalste Art und 
Weise getötet und rund 240 Menschen wurden als 
Geiseln nach Gaza verschleppt. Die furchtbaren Ak-
tionen der Hamas wurden zum Teil live in verschie-
denen sozialen Medien verbreitet und dabei stellte 
sich bei vielen Sicherheitsexperten die Frage, wie 
diese Aktionen von den israelischen Sicherheitskräf-
ten offenbar verborgen geblieben waren [68], [76]. 

Bei bisherigen Anschlägen war die Hamas nie durch 
ein besonders hohes Maß an Planung, Technik und 
insbesondere durch eine Verschmelzung von ana-
logen und digitalen Werkzeugen aufgefallen [68]. 

Hauptsächlich in der israelischen Öffentlichkeit 
sind Fragen aufgekommen wie: „Ist es möglich, 
dass die Überwachungskamerasysteme gehackt 
wurden und die Videoaufnahmen dieser Kameras 
zerstört oder durch gefälschte ersetzt wurden? Ist 
es möglich, dass die Hacker der Hamas neben der 
Überwachung und Beobachtung des Standorts 
von Israeli-Defense-Forces-(IDF)-Patrouillen im 
Grenzgebiet in die Mobiltelefone von Soldaten und 
Sicherheitskräften eindringen konnten?“ [166].

1.11.4.2 �Hamas verbündet sich mit  
arabischen, russischen und 
iranischen Hackergruppen

Nach einer Analyse des Israel National Cyber Di-
rectorate (INCD) und einer israelischen Investi-
gationsgruppe (Digital Forensics Investigation 
Group – IPCS) konnten verschiedene Akteure bei 
der Unterstützung des Terrorangriffs der Hamas 
ausgemacht werden. Die Täter können dabei ver-
schiedenen arabischen, russischen und iranischen 
Hackergruppen zugeordnet werden. 

Die Attacken auf die israelischen Videoüberwa-
chungssysteme ließen sich anhand von diversen 
Foreneinträgen im Darknet einer russischen Gruppe 
namens „IT UNDERGROUND“ zuordnen. Diese Ak-
teure berichten, dass Sicherheitskameras der IDF an 
der Grenze mithilfe von sog. Kamera-Hacking-Tech-
niken übernommen wurden. Als Beleg konnten hier 
Broschüren und Beschreibungen in arabischer und 
persischer Sprache gefunden werden. IT UNDER-
GROUND konnten ebenfalls frühere Aufträge durch 
den Auftraggeber „Internet Research Agency“, wel-
che die Hacker-Division der Wagner Group darstellt, 
nachgewiesen werden [68]. 

Der Einsatz von diversen Schadprogrammen konn-
te der iranischen Hackergruppe „GREATRIFT“ zuge-
ordnet werden. Die eingesetzten Wiper „BiBi-Win-
dows Wiper“ (BiBi ist die Kurzform für Benjamin 
Netanjahu), „BiBi-Linux Wiper“, „ChiLLWIPE“ und 
„COOLWIPE“ können den Hacktivisten namens 
„Karma“ und „Handala Hack“ zugeordnet werden. 
Außerdem hat die iranische Hackergruppe „Char-
ming Kitten“ im Rahmen einer Phishing-Kampag-
ne diverse israelische Medien und Nichtregierungs-
organisationen angegriffen, um Backdoors mit 
dem Namen „POWERPUG“ zu platzieren. 
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Die Ausnutzung von Mobiltelefonen für die Spiona-
ge mithilfe der Schadprogramme „MOAAZDRO-ID“ 
und „LOVELYDROID“ lassen sich dem mit der Hamas 
verbundenen Akteur „Desert Varnish“ in Verbindung 
bringen [262]. Bereits im gesamten Jahr 2023 konn-
ten verschiedene Cyberangriffe auf verschiedene 
israelische Einrichtungen durch die Hackergruppe 
„Storm-1133“ verzeichnet werden ([199], S. 74). Die 
Hackergruppe „AnonGhost“ ist für den Angriff auf 
das Raketenwarnsystem verantwortlich [223].

1.11.4.3 �Ausnutzung einer  
Schwachstelle zur Warnung 
vor einem angeblichen  
Atomangriff

Die Hackergruppe AnonGhost nutzte gezielt eine 
Schwachstelle in der Raketenwarnanwendung 
„Red Alert“ aus und schickte gefälschte Meldun-
gen von einem angeblichen Atomangriff an ca. 
10.000 bis 20.000 israelische Benutzer. Die Angrei-
fer nutzten dafür offenbar eine Schwachstelle einer 
Programmierschnittstelle und konnten so Spam-
Nachrichten innerhalb des Chats von „Red Alert“ 
an eine große Gruppe von Nutzern versenden. Mit 
dem entwickelten Exploit konnten die Angreifer 
verwundbare Server und Schnittstellen offenlegen 
und Python-Skripte einsetzen, um die Nachrichten 
zu verbreiten [223]. Außerdem wurde von dem An-
greifer eine falsche Webseite platziert, bei der ah-
nungslosen Benutzern ein Link zum Download ei-
nes bösartigen Software-Pakets für Mobiletelefone 
angeboten wurde [70]. 

1.11.4.4 �Sabotage von Raketen- 
warnsystemen und Medien  
durch DDoS-Angriffe

Um die Versorgung der israelischen Bevölkerung 
mit Informationen und Warnungen vor Raketen-
angriffen zu stören, wurden ganz massiv DDoS-At-
tacken auf wichtige Webseiten durchgeführt. Au-
ßerdem waren von den DDoS-Angriffen zahlreiche 
Medien betroffen, um die Verbreitung von Nach-
richten und Warnungen vor dem Terroranschlag 
der Hamas massiv zu behindern. Der erste DDoS-
Angriff erreichte dabei einen Spitzenwert von 
100.000 Anfragen pro Sekunde und dauerte zehn 
Minuten. Der zweite und viel größere Angriff er-

reichte einen Höchststand von 1 Mio. Anfragen pro 
Sekunde. Dieser Angriff dauerte nur sechs Minuten 
[293]. Bei den DDoS-Angriffen wurden hauptsäch-
lich Anfragen auf der Applikationsebene (Layer 7) 
und auf der Kommunikationsebene (Layer 3 und 
Layer 4) verwendet [166].

1.11.4.5 �Hamas nutzt schlecht  
konfigurierte Überwa-
chungskameras für  
eigene Propaganda

Bei dem Angriff auf Überwachungskameras wur-
den offensichtlich schlecht konfigurierte Kameras 
gezielt von den Angreifern ausgenutzt. Bei den 
Kameras wird oft das „Real-Time Streaming Pro-
tocol“ (RTSP) verwendet. Das Protokoll ist zwar für 
die Übertragung von Echtzeitdaten sehr nützlich, 
aber es bietet weder Verschlüsselungs- noch Sperr-
mechanismen gegen das Erraten von Passwörtern. 
Somit waren für die Angreifer nur grundlegende 
Fähigkeiten erforderlich, um bei einer Kamera via 
„Brute-Forcing“ valide Anmeldedaten zu finden. 
Dafür können von den Angreifern bekannte Soft-
ware-Werkzeuge eingesetzt werden mit Anleitun-
gen, die seit Langem verfügbar sind. Abgesehen 
vom Risiko des Diebstahls persönlicher Informa-
tionen, der Manipulation und Veröffentlichung der 
Datenaufnahme im Internet, bieten diese Kame-
ras außerdem die Möglichkeit für Angreifer, in das 
Netzwerk, mit dem die Kameras verbunden sind, 
einzudringen [205].

1.12 �Auswirkungen  
und Schäden von 
Cyberangriffen

1.12.1 �Allgemeine Schäden

Für die Allgemeinheit sind Cyberangriffe auf IT-In-
frastrukturen von staatlichen Institutionen, Unter-
nehmen oder Privatpersonen oft mit Schäden und 
unerwünschten Auswirkungen verknüpft, die sich 
im Allgemeinen in materielle und immaterielle 
Schäden einteilen lassen. Für IT-Sicherheitsexper-
ten dagegen ist ein Schaden bzw. eine Verletzung 
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der IT-Sicherheit dadurch gekennzeichnet, dass die 
drei primären Schutzziele der Informationssicher-
heit – „Vertraulichkeit“, „Verfügbarkeit“ und „Integri-
tät“ – verletzt worden sind. Für Entscheidungsträ-
ger in einem Unternehmen sind hauptsächlich die 
finanziellen und betrieblichen Auswirkungen von 
Cyberangriffen zu kontrollieren und zu managen. 
Die Auswirkungen von Cyberangriffen sind aber 
wesentlich komplexer und vielschichtiger. Um alle 
Facetten von Cyberangriffen zu betrachten und im 
Blick zu haben, empfiehlt es sich, folgende Kate-
gorien bei Vorfällen zu berücksichtigen ([108], S. 16):

	• �Digitale Auswirkungen (Verletzung der Ver-
traulichkeit, Verfügbarkeit und Integrität) be-
ziehen sich auf beschädigte oder nicht ver-
fügbare Systeme, beschädigte Datendateien, 
die Exfiltration von Daten oder die ungewollte 
Manipulation von Daten.

	• �Wirtschaftliche Auswirkungen beziehen 
sich auf den unmittelbaren finanziellen Ver-
lust (Betriebsausfall, Schadensersatz), den 
Schaden an der nationalen Sicherheit, der 
aufgrund des Verlusts von wichtigem Materi-
al entstanden ist, sowie auf die Kosten für die 
Wiederherstellung des Normalzustands oder 
auf Lösegeldzahlungen.

	• �Soziale Auswirkungen beziehen sich auf alle 
Auswirkungen, auf die Allgemeinheit oder 
auf eine weitverbreitete Störung, die Auswir-
kungen auf die Gesellschaft haben kann (z. B. 
Vorfälle, die das nationale Gesundheitssystem 
eines Landes stören, Ausfälle von Dienstleis-
tungen für die Allgemeinheit von Behörden). 

	• �Auswirkungen auf die Reputation bezie-
hen sich auf das Potenzial negativer Reputa-
tion oder eine negative öffentliche Wahrneh-
mung von Individuen oder Organisationen, 
die Opfer eines Cyberangriffs geworden sind. 

	• �Körperliche Auswirkungen beziehen sich 
auf jede Art von Verletzungen oder Schäden 
an Arbeitnehmern, Kunden oder Patienten.�

	• �Psychologische Auswirkungen beziehen 
sich auf jede Art von Druck, Unannehmlich-
keiten, Frustration, Sorgen oder Angst, die 
auf Mitarbeiter, Kunden oder Patienten oder 
die allgemeine Öffentlichkeit einwirkt. Siehe 
auch Kapitel 4.

Im Berichtszeitraum sind mehr als 1.000 Ereignisse 
(19 %) in Europa maßgeblich von wirtschaftlichen 
Auswirkungen geprägt und werden dabei haupt-
sächlich durch Ransomware, DDoS oder Malware 
verursacht. Bei einem ähnlich hohen Anteil (18 %) an 
Vorfällen sind außerdem soziale Auswirkungen zu 
verzeichnen, die durch Ransomware, Datenabfluss 
und Malware verursacht worden sind. Bei etwa fünf 
Prozent aller Vorfälle sind negative Auswirkungen 
auf die Reputation oder die Psyche zu verzeichnen. 
Die Reputationsschäden werden dabei hauptsäch-
lich durch Ransomware, Datenverletzungen bzw. 
Datenabflüsse und bei DDoS-Angriffen durch Infor-
mationsmanipulation verursacht. Die psychologi-
schen Auswirkungen werden dabei hauptsächlich 
bei Ereignissen mit Informationsmanipulation oder 
Datenlecks bei personenbezogenen Daten be-
obachtet ([108], S. 17). In Deutschland fühlten sich 
im Berichtszeitraum erstmals mit 52  Prozent die 
Mehrheit (Vorjahr: 45 %) der befragten Unterneh-
men durch Cyberangriffe in der Existenz bedroht 
([21], S. 12). Nicht umsonst werden Cybervorfälle als 
das weltweit höchste Risiko für Geschäftsunterbre-
chungen von Unternehmen aller Größen eingestuft 
([7], S. 7).

Die direkten Kosten für einen Informationssicher-
heitsvorfall liegen im Berichtszeitraum im Durch-
schnitt bei 250.000 Euro und sind im Vergleich zum 
Vorjahr erneut mit 25  Prozent stark angestiegen 
([112], S. 5). Bei erfolgreichen Angriffen auf Cloud-
Anwendungen liegen die durchschnittlichen Kos-
ten (ohne Reputationsschäden und Bemessung 
des Verlusts des Kundenvertrauen) bei über 4 Mio. 
US-Dollar ([156], S. 6). Die jährlichen Schäden in 
Deutschland, die durch Cyberangriffe, Spionage 
und Sabotage verursacht werden, liegen im Be-
richtszeitraum geschätzt bei 206  Mrd. Euro ([21], 
S. 4). Im Vergleich zum Vorjahr sind die Schäden nur 
leicht von 203 Mrd. Euro (+1,5 %) gestiegen ([21], S. 4). 
Das starke Wachstum der Schadenssummen aus 
den Jahren 2019 bis 2022 konnte demnach durch 
das Einleiten von Gegenmaßnahmen erfolgreich 
aufgehalten werden. Die Zahlen zeigen ebenfalls, 
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dass nahezu jedes deutsche Unternehmen bereits 
direkt von einem Angriff betroffen gewesen ist 
([28], S. 55). Insgesamt sind die größten Steigerun-
gen von Schäden bei den Imageschäden (35 Mrd. 
Euro; +50 %), den Kosten für Rechtsstreitigkeiten 
(30  Mrd. Euro; +84 %) und bei der Erpressung mit 
gestohlenen oder verschlüsselten Daten (16  Mrd. 
Euro; +50 %) zu verzeichnen ([21], S. 4). 

Im Berichtszeitraum lässt sich ein wachsender 
Trend zu Cyberangriffen in Deutschland auf Kran-
kenhäuser und kommunale Einrichtungen ver-
zeichnen. Dies führt oft dazu, dass die Einrichtun-
gen den Betrieb einstellen müssen oder nur einen 
Notbetrieb für die Versorgung aufrechterhalten 
können. Im vorherigen Bericht waren diese massi-
ven Einschränkungen nur auf wenige Kommunen 
beschränkt. 

Im Jahr 2023 wurden etwa durch den Angriff der 
Cybercrime-Gruppe „Akira“ auf den IT-Dienstleis-
ter Südwestfalen-IT etwa 160 Organisationen (11 
Kreisverwaltungen, 105 Gemeinden inkl. Schulen, 
26 Unternehmen, 10 Standesämter) in den Bun-
desländern NRW und Niedersachen gestört ([127], 
S. 3), [177], [181], [296]. Ende November 2023 waren 
11 Kommunen im Landkreis Neu-Ulm betroffen. 
Auch mehrere Kommunen in Hessen meldeten 
massive Cyberangriffe. Anfang Februar 2024 legte 
ein Cyberangriff den Klinkverbund des Dreifaltig-
keitshospitals in Lippstadt (850 Mitarbeiter, 295 
Betten, 14.000 stationäre und 34.000 ambulante 
Behandlungen pro Jahr) lahm, wodurch das Kran-
kenhaus nicht nur personenbezogene Daten verlor, 
sondern auch in Finanzschwierigkeiten wegen feh-
lender Rechnungsausstellung geriet. Die Kommu-
ne musst mit einer Bürgschaft von 8 Millionen Euro 
zu Hilfe kommen.

1.12.2 �Ransomware

Im aktuellen Berichtszeitraum haben die Angriffe 
in vielen Bereichen stark zugenommen. Die Steige-
rung und die Auswirkungen sind dabei mittlerweile 
so hoch, dass nun auch Dritte wie Bürger, Schüler 
oder Patienten die Auswirkungen zu spüren be-
kommen. Bestimmte Angebote konnten mona-
telang nur mit einem Notbetrieb aufrechterhalten 
werden ([283], S. 2). Bei Angriffen auf die operative 
Technologie mit Ransomware von Industrieunter-

nehmen kommt es zu massiven Auswirkungen 
bei den angegriffenen Unternehmen, wie auch 
bei nachgelagerten Unternehmen der Lieferkette 
[250].

Die größten Schäden bzw. Kosten durch Ransom-
ware entstehen bei der Wiederherstellung des Nor-
malbetriebs und durch die Bezahlung von Löse-
geld. Für Deutschland werden die Gesamtschäden 
durch Ransomware auf 10,7  Mrd. Euro geschätzt. 
Der Anteil der Unternehmen, die Lösegeld zahlen, 
ist weiterhin rückläufig [57] und liegt bei 41 Prozent 
([35], S. 17), wobei die Dunkelziffer weiter hoch sein 
dürfte. Dagegen steigen die Gesamtkosten für die 
Wiederherstellung der Systeme ([277], S. 30). Diese 
ansteigenden Kosten sind insbesondere für klei-
nere und mittlere Unternehmen ein Problem. Der 
Druck der Schadensbegrenzung ist sehr hoch und 
daher zahlt immer noch ein Teil der Unternehmen 
das geforderte Lösegeld in der Hoffnung, schnell 
wieder arbeitsfähig zu werden ([28], S. 14). Die 
durchschnittliche gezahlte Lösegeldsumme liegt 
im Berichtszeitraum zwischen 276.000  US-Dollar 
([35], S. 17) und 568.000 US-Dollar [57]. Die Angrei-
fer konnten im Berichtszeitraum aus Lösegeldzah-
lungen weltweit Gesamteinnahmen von 457  Mio. 
US-Dollar (−40.3 %) erzielen [49].

Bei Ransomware-Angriffen, die zusätzlich zu einem 
Datenabfluss oder einer Datenschutzverletzung 
geführt haben, liegen die Schadensummen deut-
lich höher. Die durchschnittlichen Kosten eines 
Ransomware-Angriffs liegen hier im Berichtszeit-
raum bei 5,13 Mio. US-Dollar und sind um 13 Prozent 
gegenüber dem Vorjahr gestiegen ([153], S. 32). Die 
Zahlung von Lösegeld führt nur zu einer minimalen 
Kosteneinsparung bei den Wiederherstellungskos-
ten. Die Unternehmen, die Lösegeld gezahlt haben, 
haben Kosten in der Höhe von 5,06 Mio. US-Dollar 
zu verzeichnen – im direkten Vergleich zu 5,17 Mio. 
US-Dollar bei Unternehmen, die kein Lösegeld ge-
zahlt haben. Dieser Kostenvergleich berücksich-
tigt nicht die Kosten für das Lösegeld selbst. Diese 
Daten zeigen, dass sich die Gesamtkosten durch 
eine Zahlung von Lösegeld nicht reduzieren lassen 
([153], S. 35). Das Einschalten von Strafverfolgungs-
behörden wird aktuell nur von 37 Prozent der Ran-
somware-Opfer in Betracht gezogen, obwohl sich 
die Kosten dadurch nachweislich reduzieren lassen. 
Die durchschnittlichen Kosten eines Ransomware-
Verstoßes liegen im Berichtszeitraum bei 5,11  Mio. 
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US-Dollar, wenn die Strafverfolgungsbehörden 
nicht involviert waren. Im umgekehrten Fall liegen 
sie bei 4,64  Mio. US-Dollar. Das entspricht einer 
Einsparung von 9,6 Prozent oder 470.000 US-Dol-
lar, die sich durch das Einschalten von Strafverfol-
gungsbehörden erzielen lässt ([153], S. 33). Diese 
Daten zeigen und bekräftigen die Empfehlungen 
des BSI oder BKA, auch aus wirtschaftlicher Sicht, 
bei einem Ransomware-Angriff kein Lösegeld an 
die Angreifer zu zahlen und zusätzlich die Strafver-
folgungsbehörden einzuschalten.

1.12.3 �Social Engineering

Mithilfe von Techniken aus dem Social Engineering 
versuchen Angreifer zum Großteil (98 %) [225], sich 
Zugang zu fremden IT-Systemen zu verschaffen. 
Durch den direkten Zugriff auf das System werden 
bei den Opfern im ersten Moment keine direkten 
Schäden hervorgerufen. Daher lassen sich die di-
rekten Schäden für Social Engineering nur schwer 
quantifizieren. Insgesamt kann festgestellt werden, 
dass Phishing und gestohlene oder kompromittier-
te Zugangsdaten im Berichtszeitraum für ca. 16 Pro-
zent der Sicherheitsverletzungen verantwortlich 
waren ([153], S. 20). Die durchschnittlichen Schäden 
für eine Social-Engineering-Attacke betragen ca. 
130.000 US-Dollar [138]. Die Schäden aufgrund von 
Social Engineering liegen bei der Datenschutzver-
letzung bei durchschnittlich 4,55  Mio. US-Dollar. 
Für Phishing liegen die Kosten sogar bei 4,76 Mio. 
US-Dollar ([153], S. 20). Nach den Auswertungen 
des FBI liegen die Gesamtschäden für BEC-Atta-
cken im Berichtszeitraum bei 2,7  Mrd. US-Dollar 
([108], S. 80). Der durchschnittliche Schaden infol-
ge eines BEC-Angriffs liegt im Berichtszeitraum 
bei 83.000 US-Dollar [121]. Mit der Schließung einer 
CaaS-Webseite für sog. Täuschungsanrufe bzw. 
Spoofing-Anrufe durch Strafverfolgungsorganisa-
tionen konnte ermittelt werden, dass über 10 Mio. 
Anrufe damit getätigt wurden und ein Schaden von 
115 Mio. Euro angerichtet wurde ([113], S. 8). Attacken 
mittels Social Engineering zählen mit zu den effek-
tivsten und lukrativsten Angriffsarten überhaupt, 
da die Kosten für den Angreifer im Vergleich zum 
möglichen Gewinn sehr gering sind. Eine Einzelper-
son mit minimalem Wissen über Cybersicherheit 
kann für 15  US-Dollar pro Tag bereits die techni-
schen Mittel erwerben, um einen komplexen Phi-
shing-Angriff auszuführen ([108], S. 73).

1.12.4 �DDoS

Bei DDoS-Angriffen steht die direkte Einschrän-
kung des Betriebs von IT-Systemen oder Web-An-
wendungen im Fokus der Angreifer. Daher führen 
zwangsläufig alle erfolgreichen DDoS-Angriffe zu 
einer Einschränkung angebotener Dienstleistun-
gen oder des Betriebs von Systemen. Dies können 
Webseiten, aber auch Zahlungssysteminfrastruktu-
ren sein. 56,8 Prozent der DDoS-Angriffe führen zu 
einer vollständigen Unterbrechung des angegrif-
fenen Systems. Bei 21,3 Prozent der DDoS-Angriffe 
kam es zu einer teilweisen Störung oder zu zeitwei-
ligen Ausfällen, die zu starken Beeinträchtigungen 
der Dienste für Nutzer führten. Nur in 3,9  Prozent 
der Fälle verursachten die DDoS-Angriffe eine sog. 
Nullstörung, bei der der Angriff selbst unwirksam 
war oder der vorhandene DDoS-Schutz keine spür-
baren Auswirkungen auf das Ziel hatte ([109], S. 23).

Im Berichtszeitraum waren für längere Zeit die 
Web-Auftritte der Flughäfen Dortmund, Düssel-
dorf, Hannover, Nürnberg und Erfurt-Weimar durch 
DDoS-Attacken betroffen ([256], S. 2). Verstärkt im 
Blickpunkt standen im Berichtszeitraum ebenfalls 
Organisationen im Finanzsektor (+22 %) [122], ([256], 
S. 1). Die Dauer von Angriffen hat einen erheblichen 
Einfluss auf die Kosten des Opfers wie auch auf die 
des Angreifers selbst. Daher ist eine Tendenz zu 
kürzeren DDoS-Attacken (ca. 10 Minuten) zu ver-
zeichnen [295]. Bei 48  Prozent der DDoS-Angriffe 
beträgt die Dauer mehrere Stunden und bei 17 Pro-
zent der Angriffe liegt die Dauer sogar bei mehre-
ren Tagen ([109], S. 23). Bei Angriffen auf öffentliche 
Dienste oder Services ist dagegen ein Trend zu sehr 
langen Angriffsdauern mit über 1.000 Minuten zu 
verzeichnen. Der längste DDoS-Angriff im Berichts-
zeitraum liegt bei über 17,8 Tagen [295].

Die Angriffsdauer hat einen erheblichen Einfluss auf 
die potenziellen Schäden. Die durchschnittlichen 
Schäden durch eine DDoS-Attacke liegen aktuell bei 
6.130 US-Dollar pro Minute [295] und bei 218.000 US-
Dollar [208] pro DDoS-Angriff. Die Summe aus 
Umsatzeinbußen, Kosten für Erkennung und Wie-
derherstellung, Rechtskosten, Rufschädigung, Kun-
denabwanderung und Opportunitätskosten wäh-
rend eines DDoS-Angriffs kann bei einem einzigen 
20-minütigen Angriff leicht 150.000 US-Dollar über-
steigen [295]. Mit zunehmender Tendenz werden 
DDoS-Attacken für das Erpressen von Lösegeld ein-
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gesetzt. Im Berichtszeitraum liegen dazu noch keine 
Auswertungen vor.

1.12.5 �Datendiebstahl

Die Auswirkungen und Schäden aus Datendieb-
stahl umfassen in diesem Abschnitt generelle Da-
tenabflüsse (Data-Breaches), Datenschutzverlet-
zungen und den Identitätsdiebstahl. Beim Verlust 
von Daten lassen sich die Auswirkungen auf den 
Betrieb nur schwer quantitativ ermitteln, für Ein-
zelpersonen können sie schwerwiegende Folgen 
haben. Da viele Nutzer Benutzernamen und Pass-
wörter mehrfach verwenden, kann diese Art von 
Daten von Angreifern für weitere Angriffe einfach 
weiterverwendet werden.

Die Angreifer in Deutschland haben weiterhin ver-
stärktes Interesse an Informationen über geistiges 
Eigentum, Informationen aus Forschung und Ent-
wicklung, Finanzdaten, Zugangsdaten, Passwör-
tern, Mitarbeiterdaten, Kundendaten und Kom-
munikationsdaten ([21], S. 10). Cloud-Umgebungen 
werden beim Thema Datensicherheit immer wich-
tiger, da nach einer Umfrage 66 Prozent der Orga-
nisationen bereits 21 bis 60 Prozent ihrer Daten in 
der Cloud abspeichern. Das Vertrauen in die Cloud 
nimmt weiter zu. Gleichzeitig sind bei mehr als ei-
nem Drittel (39 %) der Unternehmen im Berichts-
zeitraum erfolgreiche Datendiebstähle mit stei-
gender Tendenz (+35 %) in diesem Zusammenhang 
festzustellen [260].

Die Auswirkungen auf den Betrieb durch einen 
Datenabfluss sind ebenfalls erheblich. Die Erken-
nung einer Datenschutzverletzung dauert im Be-
richtszeitraum durchschnittlich 320 Tage. Dagegen 
werden intern festgestellte Verstöße mit 240 Tagen 
deutlich schneller identifiziert und eingedämmt. 
Im Vergleich zum vorherigen Berichtszeitraum 
kann festgestellt werden, dass die durchschnittlich 
für die Ermittlung und Eindämmung von Sicher-
heitsverletzungen benötigte Zeit in etwa gleich ge-
blieben ist ([153], S. 14 ff.).

Die wirtschaftlichen Gesamtschäden aus dem 
Datendiebstahl lassen sich insbesondere bei 
Datenschutzverstößen bestimmen. Im Berichts-
zeitraum sind hier die durchschnittlichen Kosten 
von 4,45  Mio. US-Dollar (+2,3 %) auf einen neuen 

Höchstwert gestiegen. Die durchschnittlichen 
Kosten pro Datensatz, der von einer Datenschutz-
verletzung betroffen war, betrugen im Berichts-
zeitraum 165 US-Dollar und haben sich gegenüber 
dem vorherigen Zeitraum nur geringfügig erhöht 
([153], S. 10). 

Wie bereits im SCSR23 liegen die höchsten Kos-
ten bei einer Datenschutzverletzung in den USA in 
Höhe von 9,48 Mio. US-Dollar. In Deutschland sind 
die Kosten mit 4,67 Mio. US-Dollar leicht über dem 
globalen Durchschnitt ([153], S. 11). Bei der Untersu-
chung verschiedener Branchen lassen sich große 
Unterschiede bei den Kosten feststellen. Hier sind 
weiterhin im Gesundheitswesen die höchsten Kos-
ten bei einer Datenschutzverletzung mit 10,93 Mio. 
US-Dollar (+8,2 %) zu verzeichnen ([153], S. 41). Im 
Finanzsektor liegen die Kosten bei 5,9 Mio. US-Dol-
lar und sind leicht rückläufig. In den weiteren Bran-
chen mit KRITIS belaufen sich die Kosten jeweils 
auf um die 5 Mio. US-Dollar und liegen im Schnitt 
(+28 %) über den Kosten in Branchen ohne KRITIS 
([153], S. 41). 

Im Berichtszeitraum sind die Kosten für die Daten-
schutzverletzungen in der Public Cloud erstmalig 
erfasst worden. Die Kosten für eine Datenschutz-
verletzung liegen bei 4,75 Mio. US-Dollar und sind 
damit im Durchschnitt 17,6  Prozent höher als bei 
Private-Umgebungen (3,98  Mio. US-Dollar) ([153], 
S. 44). Liegt die Ursache für eine Datenschutzver-
letzung in einer Kompromittierung der Software-
Lieferkette eines beteiligten Geschäftspartners, 
dann sind hier 11,8  Prozent höhere Kosten mit 
4,76 Mio. US-Dollar gegenüber einer Datenschutz-
verletzung ohne Software-Lieferkette festzustellen 
([153], S. 38). 

Bei weniger als einem Drittel der Unternehmen 
oder Organisationen waren zusätzliche Kosten bei 
einer Datenschutzverletzung aufgrund von Buß-
geldern zu verzeichnen. Ein Großteil der Bußgel-
der (80 %) liegt bei maximal 250.000 US-Dollar und 
entspricht nur 5,6  Prozent der durchschnittlichen 
Gesamtkosten ([153], S. 42). Bei kleineren Unterneh-
men lässt sich für den Berichtszeitraum feststellen, 
dass hier insbesondere bei Unternehmen mit we-
niger als 500 Mitarbeitern die durchschnittlichen 
Kosten einer Datenschutzverletzung von 2,92 Mio. 
US-Dollar auf 3,31 Mio. US-Dollar (+13,4 %) besonders 
stark gestiegen sind ([153], S. 16). Für Unternehmen 
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mit 500 bis 1.000 Beschäftigten ist ebenfalls ein ho-
her Anstieg um 21,4 Prozent von 2,71 Mio. US-Dollar 
auf 3,29 Mio. US-Dollar zu verzeichnen ([153], S. 16). 
Für Unternehmen im Bereich von 1.001 bis 5.000 
Beschäftigten stiegen die durchschnittlichen Kos-
ten einer Datenschutzverletzung von 4,06 Mio. US-
Dollar auf 4,87 Mio. US-Dollar (+20 %). In Großunter-
nehmen mit mehr als 5.000 Beschäftigten liegen 
die Kosten im Bereich von 5,46 bis 5,56 Mio. US-Dol-
lar. Allerdings sind hier die Kosten leicht rückläufig 
(−2 %) ([153], S. 16).

1.13 �Allgemeine  
Maßnahmen und 
Budget

1.13.1 �Entscheidungsträger  
tragen maßgeblich  
zum Erreichen einer  
cyberresilienten  
Organisation bei

In allen Organisationen werden die Hauptentschei-
dungsträger bei der Cybersicherheit zukünftig eine 
immer wichtigere Rolle spielen. Die bessere Abde-
ckung von Cybersicherheitsgrundsätzen und das 
Schließen von bestehenden Lücken durch eine grö-
ßere Priorität bei den höchsten Führungsebenen 
wird von 73  Prozent der befragten Führungskräfte 
auf der Jahrestagung des Weltwirtschaftsforums zu 
Cybersicherheit bestätigt. Gleichzeitig zeigen Ergeb-
nisse, dass die geopolitischen Ereignisse laut 74 Pro-
zent der Befragten einen erheblichen Einfluss auf 
die Lage des eigenen Unternehmens haben ([288], 
S. 13 ff.). Aktuell befassen sich nur 15 Prozent der Vor-
standssitzungen mit dem Thema Cybersicherheit. 
Dagegen zeigen Ergebnisse von Unternehmen, die 
das Ziel einer cyberresilienten Organisation bereits 
verfolgen, bis zu dreimal geringere Kosten bei einem 
Cyberzwischenfall ([69], S. 14). Mit ihrem Handeln be-
einflussen Führungskräfte die erfolgreiche Umset-
zung einer resilienten Organisation.

Bei dem Thema Cybersicherheit und der Etablie-
rung der notwendigen Cybersicherheitskultur soll-
ten sich Entscheidungsträger und Führungskräfte 
stets darüber im Klaren sein, dass Menschen in 
einer Organisation dazu neigen, sich das Verhalten 

anderer Menschen, die der Gruppe angehören oder 
sie anführen, zum Vorbild zu nehmen [185]. Ergeb-
nisse bei NIS-regulierten Unternehmen zeigen hier, 
dass die stärkere Einbindung und ein spezielles Cy-
bersicherheitstraining von Entscheidungsträgern 
maßgeblich dazu beitragen, dass Unternehmen 
Angriffe besser identifizieren, beherrschen und ein 
besseres Risikomanagement durchführen können 
([112], S. 63). 

Entscheidungsträger müssen durchgehend Ent-
scheidungen in einem Wettbewerbsumfeld (Kun-
den, Wettbewerber) treffen. Beim Thema Cyber-
sicherheit handelt es sich ebenfalls um eine Art 
Wettbewerb oder um einen Konflikt zwischen zwei 
Parteien, wobei das potenzielle Opfer den Angrei-
fer nicht direkt kennt. Der Angreifer dagegen kennt 
sein Opfer bereits besonders gut. Um diesen Vor-
teil der Gegner zu verringern, ist es notwendig, dass 
Entscheidungsträger die wichtigsten Angreifer der 
eigenen Branche kennen. Darüber hinaus sollten 
Führungskräfte gezielt den Austausch von Informa-
tionen innerhalb der Branche, der Lieferanten und 
der Sicherheitsbehörden unterstützen. Die eigenen 
IT-Sicherheitsteams können dieses Wissen gezielt 
nutzen, um eine effektivere Verteidigungsstrategie 
für das eigene Unternehmen zu entwickeln ([59], 
S. 35), ([153], S. 62). Der Austausch bei großen IT-
Unternehmen zeigt bereits, dass hier insbesondere 
staatliche Angriffe deutlich früher erkannt werden 
können ([207], S. 2). Die Vorteile einer verbesserten 
Zusammenarbeit liegen in der Integration von Si-
cherheits- und IT-Operationswerkzeugen sowie 
-Prozessen (42 %); in der kürzeren Zeit, die zum Ver-
stehen von Risiken von neuen Geschäftsinitiativen 
benötigt wird; beim Quantifizieren und Priorisieren 
von Maßnahmen (40 %); in der vermehrten Zusam-
menarbeit bei der Beschaffung und dem Betrieb 
von Sicherheitstechnologien (37 %); in der besseren 
Überwachung von Angriffsflächen (33 %) und in 
einem geringeren Zeitbedarf bei der Risikominde-
rung (31 %) ([179], S. 22).

Aktuell befassen sich nur 29 Prozent der befragten 
Entscheidungsträger mit den Details und Hinter-
gründen von Vorfällen ([288], S. 25). Eine große 
Herausforderung bei dem Thema ist die übliche 
Art und Weise der Entscheidungsfindung in Füh-
rungsebenen mithilfe von Key-Performance-Indi-
katoren (KPI) hinsichtlich der Cybersicherheit und 
einer Cybersicherheitskultur. Das Thema lässt sich 
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aufgrund der Komplexität und Vielschichtigkeit 
nur schwer in einem Kennwert ausdrücken: „Aber 
das Problem mit der Cybersicherheit ist, dass es 
sehr schwer ist, eine Zahl zu finden, die sagt, wie 
gut oder wie schlecht wir sind“ ([179], S. 11). Die Vi-
sion einer cyberresilienten Organisation ist keine 
einmalige und einfache Initiative, sondern ein „ho-
listisch-organisatorischer Marathon“, bei dem es 
gilt, aus der aktuellen Bedrohungslage stets eine 
angepasste Verteidigungsstrategie zu entwickeln, 
anzupassen und umzusetzen, um so vor der Cyber-
Angriffswelle zu bleiben. Die vielversprechenden 
Zahlen beim Umsatzwachstum (+16 %), geringere 
Kosten bei Verbesserungen (−21 %) und eine besse-
re Bilanz (+19 %) von Unternehmen mit einem be-
sonders hohen Grad der Cybersicherheitsresilienz 
sollten Entscheidungsträger dazu motivieren, hie-
rauf einen Fokus zu legen ([69], S. 21). KMUs können 
sich ein Beispiel an cyberresilienten Vorreitern neh-
men, um zukünftig den Rückstand (90 % der Be-
fragten) bei der Cybersicherheit maßgeblich aufzu-
holen ([288], S. 4).

1.13.2 �Effektive Cyber- 
regulierung hebt  
alle Boote an

Entscheidungsträger werden und müssen sich in 
Zukunft, je nach Branche, mit wachsenden gesetz-
lichen Anforderungen beim Thema Cybersicher-
heit in aller Welt befassen. Sie müssen dabei stets 
die Einhaltung von Cyber- und Datenschutzregu-
lierungen sicherstellen und nachweisen können, 
um rechtliche Risiken und erhebliche Strafen für 
das Unternehmen zu minimieren. Die Regularien 
sind bereits heute nicht einheitlich, so dass einige 
Experten von der „Balkanisierung“ der Cybersicher-
heitsregularien sprechen. 

In Hinblick auf die Einschaltung von Strafver-
folgungsbehörden (vgl. Abschnitt 1.13.6) sollten 
Entscheidungsträger deren Vorteile und die poli-
zeilichen Prozesse kennen. Ferner müssen unter-
nehmensinterne Prozesse die Entscheidungs-
ketten im Falle eines erfolgreichen Cyberangriffs 
konkret regeln, damit keine wertvolle Zeit im Falle 
eines Angriffs verloren geht.

Bei Cyberangriffen stehen persönliche oder per-
sonenbezogene Daten von Entscheidungsträgern, 

Mitarbeitern und Kunden wegen der hohen Erpres-
sungswirksamkeit besonders im Fokus von Cy-
berkriminellen. Die drohenden Strafen und Scha-
densersatzansprüche bei Verstößen können einen 
erheblichen finanziellen Schaden für Unternehmen 
bedeuten. Entscheidungsträger sollten sich abseits 
der finanziellen Auswirkungen immer die tatsäch-
lichen psychologischen Folgen für Einzelperso-
nen und ihre Auswirkungen auf das Vertrauen in 
ein Unternehmen bewusst machen. Hier kann ein 
langsam aufgebautes Vertrauensverhältnis von 
Mitarbeitern und Kunden zum Unternehmen maß-
geblich geschädigt werden. Entscheidungsträger 
sollten daher dem Schutz von persönlichen oder 
personenbezogenen Daten die höchste Priorität 
einräumen ([253], S. 18). Das Thema Vertrauen in die 
Cybersicherheit wird bereits jetzt von 90  Prozent 
der befragten Entscheidungsträger als differenzie-
render Faktor für Produkte oder Dienstleistungen 
betrachtet, der hilft, das Vertrauen der Kunden auf-
zubauen und zu erhalten ([69], S. 12).

Für die Abschätzung von Schäden bei einem ope-
rativen Ausfall sollten Entscheidungsträger unbe-
dingt die Schadenswerte pro Tag, für unterschiedli-
che Beeinträchtigungsgrade kennen. Den aktuellen 
Wert der digitalen Vermögenswerte (Informationen, 
Identitäten, Datenbanken, Endpunkte, Cloud etc.) 
eines Unternehmens („Kronjuwelen des Unterneh-
mens“) sollten die Entscheidungsträger durch eine 
Auflistung und Kategorisierung stets kennen ([59], 
S. 34). Der Wertverlust des Unternehmens lässt sich 
bei börsennotierten Unternehmen direkt anhand 
des Aktienkurses messen. Bei einem erfolgreichen 
Cyberangriff ist hier mit durchschnittlichen Kurs-
abschlägen von 2,3 bis 4,6 Prozent zu rechnen [297]. 
Bei dem Cyberangriff auf das deutsche Unterneh-
men Varta im Berichtszeitraum lag der Kursverlust 
sogar bei 5,6 Prozent [190]. 

In Unternehmen mit hoher Cyberresilienz verwal-
ten 60 Prozent der Entscheider die Risiken aus Cy-
berattacken in der gleichen Weise wie die Risiken 
aus Finanzen. Das bedeutet, dass die Cybersicher-
heit ein integraler Bestandteil von Entscheidungs-
prozessen ist, von der strategischen Planung bis 
zur Budgetierung; diese Art ermöglicht ein effekti-
ves Umsetzen von Risikomanagement- und -min-
derungsstrategien. Dabei haben insbesondere der 
Schutz von sensiblen Daten, die Aufrechterhaltung 
des operativen Betriebs und die Sicherung des Ver-
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trauens der Kunden – und damit die Widerstands-
fähigkeit gegenüber Cyberbedrohungen – eine be-
sondere Bedeutung ([69], S. 25). 

Bei der Entwicklung und Umsetzung einer ange-
passten Cybersicherheitsstrategie, konzentrieren 
sich besonders cyberresiliente Unternehmen auf 
die folgenden Schwerpunkte ([69], S. 6):

	• �Verankerung der Cyberresilienz in die Busi-
ness-Strategie von Anfang an;

	• �gemeinsame Verantwortung und Herstel-
lung einer einheitlichen Rechenschaftspflicht 
für die Cybersicherheit in der gesamten Orga-
nisation;

	• �Fokus auf die Sicherung des digitalen Kerns;

	• �Ausbau der Cyberresilienz und Cybersicher-
heitskultur über organisatorische Grenzen 
und Silos hinaus;

	• �Herstellung und Beibehaltung einer anhal-
tenden Cyberresilienz, um vor der Angriffs-
welle zu bleiben.

Die Umsetzung von kontinuierlichen und bran-
chenangepassten Cybersicherheitsmaßnahmen 
sollte immer die sich verändernde Risikolandschaft 
berücksichtigen und sich dabei an den Geschäfts-
prioritäten ausrichten ([69], S. 38). 

Für die gemeinsame Verantwortung sollten insbe-
sondere Anreize für Entscheidungsträger geschaf-
fen werden, damit Schwachstellen schneller be-
seitigt oder neue Technologien zur Erhöhung der 
Cybersicherheit schneller eingeführt werden ([69], 
S. 28). Im Falle eines erfolgreichen Cyberangriffs 
zählt jede Minute und alle Beteiligten befinden sich 
in einer absoluten Ausnahmesituation. Ein Unter-
nehmen sollte dabei die „1-10-60 Regel“ anwenden. 
Diese Regel besagt: „Bedrohungen innerhalb der 
ersten Minute erkennen, die Bedrohungen inner-
halb von 10 Minuten verstehen und innerhalb von 
60 Minuten reagieren“ ([59], S. 9). Für das „Überle-
ben“ in dieser Ausnahmesituation sollte jedes Un-
ternehmen ein „Cyber-Krise-Reaktions-Spielbuch“ 
(Playbook) digital und dringend auch analog bereit-
halten und die Entscheidungsträger sollten in die 
Erstellung unbedingt vollständig integriert werden. 

Das Playbook sollte unbedingt Schlüsselaspek-
te, wie die Executive-Entscheidungsfindung, eine 
Übersicht des digitalen Kerns, die internen und ex-
ternen Kommunikationsprozesse, die Zusammen-
arbeit mit externen Rechtsberatern, die Zusam-
menarbeit mit Strafverfolgungsbehörden und die 
Kontaktdaten der Drittanbieter von Cybersicher-
heits-Reaktionsteams, umfassen. Im Playbook soll-
te ebenfalls immer der schlimmste, oder verschie-
dene Krisenfälle berücksichtigt werden ([69], S. 38). 
Alle Entscheidungsträger sollten sich ebenfalls 
einen Plan für die Unterstützung und Führung der 
Mitarbeiter, in der lang andauernden Ausnahme-
situation bereithalten und sich insbesondere mit 
dem menschlichen Leistungsvermögen, in beson-
deren Stresssituationen im Voraus befassen. Bei 
58  Prozent der befragten Großunternehmen und 
bei 26 Prozent der KMUs sind ein Training für Ent-
scheidungsträger und das Führen von Mitarbeitern 
bereits etabliert ([112], S. 80). Das Zusammenspiel 
und die Wirksamkeit von Playbooks sollten regel-
mäßig mit allen Beteiligten, auch unter Einbezug 
von Entscheidungsträgern, unter realistischen Be-
dingungen geübt werden („Practice makes per-
fect“), um Schwachstellen in der Verteidigungs-
strategie zu ermitteln und alle Beteiligten mit der 
Ausnahmesituation vertraut zu machen ([59], S. 35).

1.13.3 �Anhaltender Trend zu 
wachsenden Ausgaben 
für die Informations- 
sicherheit

93  Prozent der Organisationen erwarten, dass die 
IT-Sicherheitsausgaben (IS-Ausgaben) im nächsten 
Jahr entweder deutlich oder etwas steigen werden. 
Das Wachstum wird dabei durch die wachsende 
Bedrohungslage und die drohenden wirtschaftli-
chen Schäden maßgeblich verursacht ([179], S. 20). 
Bei 51 Prozent der Unternehmen ist die Erhöhung 
der Investitionsausgaben als direkte Folge eines 
erfolgreichen Cyberangriffs zurückzuführen ([153], 
S. 5). Durch die anhaltende Cyberbedrohungsla-
ge sind weltweit für das Jahr 2023 Ausgaben von 
174 Mrd. Euro für die Informationssicherheit zu ver-
zeichnen. Im Vergleich zum Jahr 2022 sind die Aus-
gaben für die Informationssicherheit insgesamt um 
13,7 Prozent gestiegen ([112], S. 5). Für Deutschland 
ist seit 2022 ein Wachstum von 10,5 Prozent zu ver-
zeichnen und die Ausgaben betrugen im Jahr 2023 
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7,8 Mrd. Euro ([28], S. 55). Das Wachstum der Aus-
gaben lag somit deutlich über dem durchschnitt-
lichen Wirtschaftswachstum in Europa [115] oder 
der durchschnittlichen Inflationsrate in Europa [116]. 
Im Jahr 2022 wuchs die Cybersicherheitswirtschaft 
doppelt so schnell wie die Weltwirtschaft ([288], 
S. 9). 

Für die nächsten Jahre wird ein überdurchschnitt-
liches jährliches Wachstum, von 11,0  Prozent im 
Euro-Raum prognostiziert. Im Jahr 2027 werden 
die jährlichen Ausgaben auf 267  Mrd. Euro für die 
Sicherheitsinfrastruktur ansteigen. Für das Cloud-
segment werden jährliche Wachstumsraten bis 
2027 von 25  Prozent und eine Marktgröße von 
5  Mrd. Euro vorhergesagt ([112], S. 5). Der Banken-
sektor verzeichnet mit durchschnittlich 2 Mrd. Euro 
die höchsten IS-Ausgaben, pro Unternehmen, ge-
folgt vom Energiesektor mit 1,9 Mrd. Euro und dem 
Gesundheitswesen mit 1,3 Mrd. Euro ([112], S. 22).

1.13.3.1 �Maßstab für Sicherheits- 
investitionen: IS-Ausgaben 
als Prozentsatz des  
IT-Budgets

Für die Erfassung und Bewertung des Investitions-
niveaus und den Vergleich zwischen verschiede-
nen Unternehmen oder Organisationen hat sich 
die Metrik „Ausgaben für die Informationssicher-
heit (IS) als Prozent der Ausgaben für Informations-
technologie (IT)“ als zentrale Kennlinie etabliert 
([112], S. 10). Die Untersuchungsergebnisse aus dem 
Berichtszeitraum zeigen, dass die Budgets für die 
Informationssicherheit in einzelnen Unternehmen 
weiterhin sehr unterschiedlich sind. 

Insgesamt zeigen die Ergebnisse aus dem Berichts-
zeitraum, dass im Durchschnitt 7,6  Prozent des 
Gesamt-IT-Budgets für Informationssicherheit in 
Europa, beispielsweise für Unternehmen aus dem 
NIS-Bereich, ausgegeben werden. Im weltweiten 
Vergleich liegen die Ausgaben für IT-Sicherheit 
in Europa deutlich unter den Ausgaben in Nord-
amerika (−1,3 %) oder Asien-Pazifik (−1,2 %) ([112], 
S. 10). In Deutschland liegen die Ausgaben für die 
Informationssicherheit mit 5,9 Prozent des Gesamt-
IT-Budgets signifikant unter dem europäischen 
Durchschnitt ([112], S. 23). Die Befragung von 1.000 
deutschen Unternehmen durch die Bitkom zeigt 

dagegen einen Budgetanteil für Informationssi-
cherheit von 14 bis 20 Prozent im Berichtszeitraum 
([21], S. 15). Die IS-Ausgaben in einzelnen Branchen 
sind unterschiedlich. Die höchsten durchschnittli-
chen IS-Ausgaben bezogen auf das IT-Gesamtbud-
get sind in den Bereichen Online-Suchmaschinen 
(11 %), digitale Infrastrukturen (10,5 %), Finanzmarkt-
infrastruktur (10 %) und Cloud (10 %) zu verzeich-
nen. Im Bankensektor liegen die durchschnittli-
chen IS-Ausgaben mit 8  Prozent der IT-Ausgaben 
deutlich darunter. Im Gesundheitswesen liegen die 
IS-Ausgaben bei 6,8 Prozent und im Energiesektor 
bei 5,3 Prozent der IT-Gesamtausgaben ([112], S. 24). 

Die Ausgaben für IT-Sicherheit in Deutschland wer-
den für das Jahr 2024 auf voraussichtlich 10,5 Mrd. 
Euro (+13 %) steigen und damit erstmals die 10-Mrd.-
Euro-Schallmauer durchbrechen [252]. Der IT-Si-
cherheitsmarkt in Deutschland wird damit stärker 
wachsen als die Ausgaben für die EU. 

Für das kommende Jahr 2025 wird für Deutsch-
land eine weitere Steigerung der Ausgaben auf 
12,0 Mrd. Euro (+13,6 %) erwartet. Am stärksten stei-
gen werden die Ausgaben in Deutschland für Si-
cherheits-Software auf 5,2  Mrd. Euro (+16,9 %), ge-
folgt von Dienstleistungen rund um IT-Sicherheit 
auf 4,4  Mrd. Euro (+12,0 %). Nahezu unverändert 
bleiben die Investitionen in IT-Sicherheits-Hard-
ware mit 939 Mio. Euro (+0,4 %). Für das Bestimmen 
oder Abschätzen eines ausgewogenen Niveaus an 
IS-Ausgaben bietet es sich an, die Kosten für einen 
potenziellen Betriebsausfall pro Tag (Jahresumsatz 
dividiert durch 365) zu nutzen, und jeder Entschei-
dungsträger sollte sich dieser Kennzahl bei Investi-
tionsentscheidungen stets bewusst sein [145].

1.13.3.2 �Ohne Budgets für  
Schulung und Training  
keine Cyberresilienz 

Für das erfolgreiche Umsetzen einer Cybersicher-
heitsstrategie sind die Ausbildung und das Training 
von Mitarbeitern essenziell und die notwendigen 
Ausgaben dafür sind bei der Planung von IT-Bud-
gets unbedingt zu berücksichtigen ([153], S. 5). 
47  Prozent der befragten Unternehmen erklärten 
dagegen, keinen spezifischen Budgethaushalt für 
die Schulung zum Thema Informationssicherheit 
bereitgestellt zu haben ([112], S. 28). Bei NIS-Un-

53



ternehmen beträgt das mittlere Trainingsbudget 
(Median) für die IT-Sicherheit 100.000  Euro und 
das durchschnittliche Trainingsbudget liegt bei 
333.000 Euro ([112], S. 48). Die mittleren Ausgaben 
(Median) für Training in der Informationssicher-
heit sind im Energiesektor mit 200.000  Euro am 
höchsten. Im Bankensektor liegen die Ausgaben 
mit 190.000 Euro leicht darunter. In weniger sicher-
heitskritischen Bereichen wie bei Cloud-Anwen-
dungen, im Gesundheitswesen oder im Transport-
wesen liegen die mittleren Ausgaben im Bereich 
zwischen 80.000 und 100.000 Euro. Einen großen 
Unterschied zeigen die Ergebnisse bei den durch-
schnittlichen Trainingsbudgets von 27.000 Euro bei 
kleineren Unternehmen gegenüber großen Unter-
nehmen mit 341.000 Euro ([112], S. 50 ff.).

1.13.3.3 �IS-Ausgaben sind  
nachweislich eine sinn- 
volle Investition

Im SCSR23 wurde die Rentabilitätsberechnung für 
die IT-Sicherheitsausgaben auf Basis des sog. Re-
turn-on-Security-Investment (ROSI) vorgestellt, um 
Geschäftsführer oder IT-Verantwortliche bei der 
Auswahl von geeigneten Investitionsmaßnahmen 
zu unterstützen. Aktuell verwenden bereits 20 Pro-
zent der befragten Unternehmen diesen Kennwert 
([179], S. 11). Untersuchungen zeigen, dass signifi-
kante Kostenreduzierungen für die Einführung u. a. 
von KI zur Abwehr, Verschlüsselungsmethoden, Se-
curity Information and Event Management (SIEM), 
Security Orchestration Automation and Responses 
(SOAR) oder Identity and Access Management 
(IAM) nachgewiesen werden können ([153], S. 28).

1.13.4 �Cyberversicherung als 
Teil einer Cyberresilienz-
Strategie

Der Abschluss von Cyberversicherungen stellt ein 
weiteres Instrument des Risikomanagements, für 
Unternehmen dar. Die Cyberversicherung kann 
dabei ein wertvolles Instrument einer Cyberresi-
lienz-Strategie sein, um den finanziellen Schaden 
zu decken. Der Abschluss von Cyberversicherun-
gen ist dabei bei größeren Unternehmen (75–85 %) 
deutlich höher als bei kleineren Unternehmen 
(21–25 %). Insgesamt kann festgestellt werden, dass 

die Nachfrage im Jahr 2023 rückläufig (−24 %) war 
([288], S. 32). In Deutschland haben 70 Prozent der 
befragten Unternehmen eine Cyberversicherung 
abgeschlossen; dies liegt deutlich höher als der eu-
ropäische Durchschnitt (58 %). Der Abschluss von 
Cyberversicherungen ist im Finanzsektor, im Ener-
giesektor, im Gesundheitssektor und im Transport-
sektor mit mehr als 50  Prozent Abschlussrate am 
höchsten. Nur 18 Prozent der befragten Unterneh-
men investierten nach einer Sicherheitsverletzung 
in zusätzlichen Versicherungsschutz ([153], S. 50).

Bei der Schadensabwicklung von Cyberangrif-
fen werden durchschnittlich bei Ransomware 
(334.000  US-Dollar) die größten Schäden durch 
Versicherungen übernommen. Bei BEC (91.000 US-
Dollar) und anderen Angriffen (76.000  US-Dollar) 
liegen die durchschnittlichen übernommenen Kos-
ten deutlich darunter [206]. 

Versicherungen verlangen zunehmend immer 
mehr Informationen über den Stand der Cybersi-
cherheit ihrer Kunden, bevor es zu einem Vertrags-
abschluss kommt. Eine Risikoübernahme ohne 
eine Investition in die eigene IT-Sicherheit ist nicht 
mehr möglich. In besonderen Fällen haben Angrei-
fer gezielt Angriffe auf versicherte Unternehmen 
durchgeführt, weil hier die Bereitschaft zur Zah-
lung von Lösegeld höher war ([253], S. 13). 

Insgesamt sollten Versicherungen nicht als alleini-
ges Mittel, sondern nur als ergänzendes Instrument 
zur Erzielung der Cyberresilienz angesehen wer-
den. Insbesondere für kleine und mittlere Unter-
nehmen können Cyberversicherungen als ein sehr 
gutes Mittel für die Abdeckung von großen Schä-
den hilfreich sein.

1.13.5 �Stärkung der  
Cyberresilienz durch  
kompetente Cyber- 
verteidiger

Die Erhöhung der Cybersicherheit nimmt eine im-
mer stärkere Rolle in Unternehmen ein. Das Haupt-
ziel besteht dabei darin, die Cyberresilienz von 
Organisationen andauernd an die aktuellen Bedro-
hungen anzupassen. Organisationen müssen ihre 
Fähigkeiten insgesamt darin stärken, sowohl An-
griffe durch geeignete Maßnahmen zu verhindern 
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als auch die Voraussetzungen zu schaffen, sich von 
schwerwiegenden Cyberangriffen schnell zu erho-
len. 

Die wachsende Bedeutung der Cybersicherheit 
zeigt sich aktuell darin, dass 47  Prozent der Chief 
Information Security Officers (CISO) zunehmend 
direkt an die Geschäftsführungsebene berichten. 
Insgesamt bestätigen 88  Prozent der befragten 
CISO, dass die Aufgaben immer komplexer werden 
und die strategische Komponente dabei immer 
wichtiger wird ([179], S. 4). Die Herausforderung be-
steht darin, effektive organisatorische Maßnahmen 
erfolgreich umzusetzen und kontinuierlich gegen-
über komplexeren Bedrohungen anzupassen, um 
die gewünschte oder geforderte Cyberresilienz zu 
erreichen. Dazu wird es in Zukunft immer wichtiger 
werden, dass alle Organisationseinheiten bei der 
Entwicklung einer Sicherheitskultur priorisiert zu-
sammenarbeiten und die effektivsten Technologie- 
und Sicherheitswerkzeuge von gut ausgebildetem 
Personal eingesetzt werden können ([288], S. 34).

1.13.5.1 �Cybersecurity Talent Gap –  
eine Herausforderung für 
jedes Unternehmen

Die Widerstandsfähigkeit gegenüber Cyberangrif-
fen lässt sich nur durch professionell agierende 
Cyberverteidiger umsetzen ([259], S. 1). Aus der an-
dauernden und wachsenden Bedrohungslage re-
sultiert ein stark wachsender Bedarf an Fachkräften 
im Bereich der Cybersicherheit. Die Ergebnisse aus 
2023 zeigen aktuell eine globale Lücke an Fachkräf-
ten (sog. Cybersecurity Talent Gap) von 4 Mio. Fach-
kräften [165]. Die Nachfrage (+12 %) wächst jährlich 
doppelt so schnell wie das Angebot [165]. In Europa 
liegt die Lücke aktuell bei ca. 400.000 Fachkräften. 
Prognosen gehen bereits davon aus, dass dieser 
Mangel an Fachkräften maßgeblich für 50 Prozent 
der großen Cybervorfälle im Jahr 2025 verantwort-
lich sein wird. Im Allianz Risk Barometer 2024 ist 
der Fachkräftemangel aus diesem Grund unter den 
Top-10-Risiken aufgeführt ([7], S. 18). Der Mangel an 
Arbeitskräften hat sowohl Auswirkungen auf die 
Unternehmen als auch auf die Mitarbeiter eines 
Unternehmens, die im Bereich der Cybersicher-
heit tätig sind. Bei den Mitarbeitern sollte dabei die 
generelle Begrenzung der Leistungsfähigkeit ver-
stärkt in den Fokus von Entscheidungsträgern rü-

cken. Deswegen widmet sich dieser Cybersecurity 
Report in Kapitel 4 diesem Thema noch genauer.

1.13.5.2 �Mitarbeiterschulung –  
ein Schlüssel zur  
Cyberresilienz

Der Mensch und nicht die Technik steht bei der 
Herstellung und Verbesserung der Widerstands-
fähigkeit im Fokus. Wie in diesem Bericht bereits 
aufgezeigt, sind Menschen und deren Leistungs-
vermögen einerseits eine Hauptangriffsfläche (vgl. 
Social Engineering), andererseits bilden Menschen 
mit ihren Fähigkeiten in Zusammenarbeit mit Tech-
nologie ein sehr wirksames Verteidigungsinstru-
ment. Angesichts dessen stellen die Schulung und 
das Training von Personal in allen Bereichen des 
Unternehmens eine Hauptsäule für die Herausbil-
dung einer wirksamen Strategie dar. 

Um die Qualifikationslücke zukünftig zu schließen, 
setzen Unternehmen verstärkt auf die Umschulung 
von Mitarbeitern (45 %) und auf die interne Ausbil-
dung von IT-Mitarbeitern (45 %) ([112], S. 47). Außer-
dem sind 91 Prozent der Unternehmen bereit, in die 
Ausbildung zur Erhöhung der Cybersicherheit und 
in die Zertifizierung der eigenen Mitarbeiter zu in-
vestieren ([288], S. 18). Die Unternehmen können 
dabei auf die große Bereitschaft der Mitarbeiter 
setzen, denn es erklären sich in Umfragen 70 Pro-
zent der Mitarbeiter bereit, bei finanzieller Unter-
stützung nachträglich einen Hochschulabschluss 
oder ein Zertifikat zu erwerben ([288], S. 19). Gleich-
zeitig bietet sich für Organisationen die Möglich-
keit an, Qualifikationslücken durch kurze Bildungs-
kurse oder spezielle Zertifizierungen zu schließen 
([288], S. 19). Durch die Etablierung von Program-
men und Trainings zur Förderung des Sicherheits-
bewusstseins kann die Widerstandsfähigkeit jedes 
einzelnen Mitarbeiters gegenüber potenziellen 
Angreifern erhöht und somit die Sicherheit des 
Unternehmens entscheidend verbessert werden 
([277], S. 66). Da weiterhin eine große Gefahr vom 
Social Engineering bzw. E-Mail-Phishing ausgeht, 
sind maßgeschneiderte Video-Trainingsprogram-
me in Kombination mit Phishing-Simulationen für 
alle Unternehmen zu empfehlen. Durch das reine 
videobasierte Training verringert sich das Klickver-
halten (Phish-Klick-Verhalten) nach Untersuchun-
gen nur um 3 Prozent. Wird das Training aber zu-
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sammen mit Phishing-Simulationen angewendet, 
kann so dem Nutzer ein personalisiertes Trainings-
programm angeboten und das Klickverhalten ver-
bessert werden ([199], S. 32). 

Eine weitere Möglichkeit für den Umgang mit der 
Mitarbeiter- und Qualifikationslücke besteht darin, 
Aufgaben und Dienstleistungen an andere Organi-
sationen (IT-Sec Outsourcing) auszulagern. Dies ist 
insbesondere bei einem Großteil (73 %) der kleinen 
und mittelständischen Unternehmen eine sehr be-
liebte Lösung ([112], S. 78). Andererseits haben zahl-
reiche Vorfälle im Berichtszeitraum bei diversen 
Finanzinstituten die BaFin dazu veranlasst, tätig zu 
werden, damit sich Organisationen im Finanzsek-
tor mehr mit den Risiken bei der Auslagerung von 
IT-Dienstleistungen befassen ([34], S. 35). 

1.13.6 �Strafverfolgung

1.13.6.1 �Cyberangriffe anzeigen  
ist ein Schlüssel zur erfolg-
reichen Bekämpfung

Wie bereits im SCSR23 berichtet, kommt der Straf-
verfolgung bei Cyberangriffen eine immer höhere 
Bedeutung zu, obwohl insbesondere bei DDoS-
Angriffen nur ein Bruchteil ([109], S. 32) oder bei 
betroffenen Privatpersonen nur 18  Prozent der 
Angriffe angezeigt werden ([35], S. 31). Durch das 
Nichtanzeigen gehen für die Strafermittlungsbe-
hörden aber wichtige Erkenntnisse verloren, um 
vornehmlich Straftaten aufzuklären oder zukünf-
tige Straftaten zu vereiteln. Bei Ransomware liegt 
die Anzeigequote wesentlich höher, da hier das Be-
wusstsein offenbar größer ist, dass hier eine Straf-
tat (gem. §§ 202a–d, 203, 206, 303a–b StGB) vorliegt. 
Für bestimmte Unternehmen besteht außerdem 
eine Meldepflicht. Die zuständigen Polizeibehör-
den geben nicht nur Unterstützung bei der Bewäl-
tigung der Folgen, sondern durchsuchen auch das 
Darknet nach Daten, die im Zuge der Ransomware-
Attacke erbeutet und vielleicht dort zum Kauf an-
geboten werden. Unternehmen können sich an die 
zentralen Ansprechstellen der Polizei, der Länder 
wenden. Für Privatpersonen sind die Online-Wa-
chen der jeweiligen Polizei der Länder zuständig. 
Aufgrund der erfolgten Anzeigen können die Er-
kenntnisse international gebündelt und es können 
gezielte Gegenmaßnahmen ergriffen werden [141].

1.13.6.2 �Druck auf  
Cyberkriminelle  
ausbauen

Die Strafverfolgung von Einzeltätern wird maßgeb-
lich dadurch erschwert, dass sich die Täter in der 
Regel im Ausland aufhalten ([35], S. 34) ([258], S. 1). 
Die Ermittlung der Personen stellt trotzdem wei-
terhin ein wirksames Instrument dar, insbesondere 
wenn die Strafverfolgung mit weiteren Sanktionen 
kombiniert wird. In Australien konnten die Urheber 
der größten Cyberattacke im Jahr 2022 erfolgreich 
ermittelt und eine Freiheitsstrafe von 10 Jahren in 
Abwesenheit der Angeklagten verhängt werden. 
Zusätzlich wurden die Vermögenswerte beschlag-
nahmt und Einreiseverbote verhängt ([168], S. 1). 
Die Betreiber des Marktplatzes „Genesis Market“, 
der für gestohlene Kontoberechtigungen bekannt 
war, konnten ermittelt und dadurch insgesamt 119 
Personen verhaftet werden ([108], S. 69). Die sieben 
russischen Hintermänner der Malware „Trickbot“ 
wurden sanktioniert ([108], S. 68). Das FBI hat aktu-
ell 151 Cyberkriminelle zur Fahndung ausgeschrie-
ben [120]. Durch das Ermitteln der Täter und das 
Verhängen von Strafen wird die Reisefreiheit von 
Cyberkriminellen massiv eingeschränkt.

1.13.6.3 �Die Infrastrukturen  
von Cyberkriminellen  
zerschlagen

Die personelle Ermittlung und die Strafverfolgung 
sind allein nicht dazu geeignet, die cyberkriminelle 
Szene langfristig zu schädigen. Angesichts dessen, 
setzen Strafverfolgungsbehörden weltweit auf die 
gezielte Zerschlagung der IT-Infrastruktur von Cy-
berkriminellen, denn dies hat sich als effektivstes 
Mittel gegen die Cyberkriminalität erwiesen. Dies 
gelingt dabei nur durch die globale Zusammen-
arbeit.

Im Berichtszeitraum konnten durch die Behörden 
u. a. illegale Online-Marktplätze wie „Hydra Mar-
ket“, „Genesis Market“ oder der Geldwäschedienst 
„ChipMixer“ geschlossen werden ([108], S. 69), 
([258], S. 2). Überdies wurden rund 50 Server für 
DDoS-as-a-Service durch eine seit dem Jahr 2018 
andauernde operative Maßnahme unter Beteili-
gung von Europol abgeschaltet ([35], S. 22). Bei ei-
ner weiteren multinationalen Operation konnte der 
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unter Cyberkriminellen beliebte virtuelle Netzwerk-
dienst „VPNLab“ erfolgreich stillgelegt und dabei 
ebenfalls zusätzlich Erkenntnisse zu Ransomware-
Angriffen gewonnen werden ([113], S. 7). Vom FBI 
wurde im Berichtszeitraum ein Tool namens „Per-
seus“ entwickelt, mit dem sich die Befehle der rus-
sischen Malware „Snake“ überschreiben ließen. Das 
russische Ausspionieren von NATO-Staaten konnte 
so unterbunden werden ([108], S. 69). 

In einem gemeinsamen Schlag von FBI und deut-
schen Behörden wurde ein russisches Spiona-
genetzwerk bestehend aus der Hackergruppe 
„APT28“ und dem russischen Militärgeheimdienst 
(GRU), erfolgreich im Februar 2024 ausgeschaltet. 
Das Netzwerk umfasste Hunderte von kleinen Rou-
tern in Büros und privaten Haushalten, auf denen 
Schadsoftware installiert und ausgenutzt wurde. 
Das besagte Netzwerk wurde nach Angaben des 
Bundesamtes für Verfassungsschutz in den ver-
gangenen zwei Jahren für Angriffe auf deutsche 
Ziele verwendet [126]. 

Am 19. Februar 2024 konnte mit „LockBit“ das ältes-
te und aktivste Ransomware-Netzwerk erfolgreich 
durch die internationale Zusammenarbeit von Straf-
verfolgungseinrichtungen geschlossen werden. 
Die Schließung wurde durch die internationale Zu-
sammenarbeit mehrerer Strafverfolgungsorganisa-
tionen ermöglicht. Im Rahmen der gemeinsamen 
Operation „Cronos“ wurden zwei Personen festge-
nommen und drei internationale Haftbefehle erlas-
sen. Es wurden außerdem über 200 Krypto-Konten, 
die im Zusammenhang mit „LockBit“ stehen, einge-
froren. Die gesamte technische Infrastruktur (34 Ser-
ver in den Niederlanden, Finnland, Frankreich, der 
Schweiz, Großbritannien, den USA, Australien und 
Deutschland) wurde bei der Operation sichergestellt 
und die 14.000 Nutzerkonten werden nun von den 
Strafverfolgungsbehörden kontrolliert und ausge-
wertet [134], [196]. Zusätzlich wurde ebenfalls ein Tool 
zum Entschlüsseln bzw. Wiederherstellen der Daten 
von japanischen Behörden entwickelt [264].

1.13.6.4 �Cyberkriminelle von Finanz- 
strömen ausschließen

Das Abschöpfen und die Beschlagnahmung von Fi-
nanzgewinnen stellen aktuell eine weitere und sehr 
wirksame Methode bei der Strafverfolgung dar. Da-

bei stehen insbesondere die Finanzströme bei Ran-
somware im besonderen Fokus der Behörden. Den 
Behörden gelang es, in Europa und in den USA die 
Transaktionen von Kryptowährungen zu unterbre-
chen oder rückgängig zu machen. Die Lösegeld-
zahlungen konnten später an die Geschädigten zu-
rückgezahlt werden ([199], S. 25). Außerdem konnte 
in Europa ein Netzwerk für die Geldwäsche (Geld-
wäsche-as-a-Service) aufgedeckt und geschlossen 
werden ([113], S. 13). Diese kleine Zusammenstel-
lung von relevanten Strafermittlungserfolgen soll 
in diesem Bericht noch einmal verdeutlichen, wie 
wichtig die Strafverfolgung bei der Cybersicherheit 
ist, hauptsächlich bei der langfristigen Verfolgung. 
Den Entscheidungsträgern kommt dabei eine be-
sonders wichtige Rolle zu, da sie maßgeblich an der 
Entscheidung zur Einreichung einer Strafanzeige 
beteiligt sind.

1.14 �Die Bedrohungen 
von morgen:  
ein Blick in die  
Glaskugel

Das skizzierte Lagebild in diesem Bericht ist durch 
bemerkenswerte Vorfälle und viele neue, aber auch 
etablierte Trends gekennzeichnet. Hervorzuheben 
ist insbesondere die Professionalität mit welcher 
Cyberkriminelle heutzutage Angriffe planen und 
zur Ausführung bringen. Dies ist nicht unerwartet, 
denn die Akribie von Akteuren wird angetrieben 
durch den zunehmenden Konkurrenzkampf im 
cyberkriminellen Ökosystem, so dass der Erfolgs-
druck ungefiltert an ihre Opfer weitergegeben 
wird. Aus diesen und weiteren dargelegten Ent-
wicklungen lassen sich Anknüpfungspunkte ab-
leiten, welche einen Blick in die Glaskugel für das 
noch junge Jahr 2024 und darüber hinaus erlauben.

Ransomware ist und bleibt das Maß aller Dinge. So 
lautet zumindest auf absehbare Zeit die Einschät-
zung von Experten. Mit Ransomware-as-a-Service 
und Affiliates existiert nachweislich ein sehr luk-
ratives Geschäftsmodell für alle Beteiligten und 
auch wenn die Strafverfolgung erfolgreiche Schlä-
ge gegen die Cyberkriminalität verbuchen kann, 
erfinden Akteure immer neue Mittel und Wege in 
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Form neuer Taktiken und Techniken und lernen aus 
den Fehlern anderer ([160], S. 7). Auch die Verwen-
dung von Werkzeugen aus der offensiven Sicher-
heit bringt enorme Annehmlichkeiten mit sich. Sie 
bieten essenzielle Funktionalitäten, welche Cyber-
kriminelle benötigen, und werden kostenlos von 
der Sicherheitsforschung und -industrie weiter-
entwickelt. Gleichzeitig werden diese Werkzeuge 
aufgrund ihrer häufigen Nutzung bei der legalen 
Sicherheitsanalyse nur schwer von technischen 
Schutzeinrichtungen erkannt. Die Verwendung 
unbekannter Programmiersprachen bei der Ent-
wicklung von Schadprogrammen spielte Angrei-
fern ebenfalls in die Hände, da Sicherheitsexperten 
keine ausreichenden Kenntnisse in der Analyse sol-
cher Sprachen haben. Aufgrund dieser Vorteile ist 
zu erwarten, dass legitime Sicherheitsanwendun-
gen und nicht-traditionelle Programmiersprachen 
vermehrt Einzug in den Werkzeugkasten von Cy-
berkriminellen halten ([108], S. 29 ff.).

1.14.1 �Künstliche Intelligenz:  
Effizienzsteigerung  
für Kriminelle und Ziel 
von Ausbeutung

Obwohl Künstliche Intelligenz (KI) als Schlüssel-
technologie aktuell in aller Munde ist, sind verhält-
nismäßig wenige Vorfälle im Berichtszeitraum in 
Erscheinung getreten. Eines ist jedoch klar: Angrif-
fe mit und auf KI werden in naher Zukunft rasant 
zunehmen und ein Interesse an der Technologie 
ist bei Cyberkriminellen in jedem Fall gegeben. 
Ein Indiz dafür sind die vielen bösartigen Pakete 
in Open-Source-Plattformen zur Paketverwaltung 
rund um das große Sprachmodell „ChatGPT“. Es ist 
nur eine Frage der Zeit, wann KI großflächig Einzug 
in Crime-as-a-Service-Angebote findet, denn ihre 
technische Anbindung über gut dokumentierte 
Schnittstellen ist bereits heute gegeben. 

Von behördlicher Seite wird davon ausgegangen, 
dass „Deep Fakes“ und KI-Technologie bis zum Jahr 
2030 flächendeckend Einzug in das cyberkriminelle 
Ökosystem halten ([111], S. 14). Daneben sieht Euro-
pol als weiteres Handlungsfeld die automatische 
Generierung von Schadcodes, denn Modelle wie 
ChatGPT können sich nicht nur eloquent sprachlich 
ausdrücken. Sie können auch Quelltext in verschie-
denen Programmiersprachen erzeugen [114]. Da-

her ist auch davon auszugehen, dass Entwicklungs-
zyklen bei der Erstellung von Schadprogrammen 
effizienter werden und sich zugehörige Phasen im 
Angriffsprozess zusehends verkürzen.

1.14.2 �Erhöhtes Risiko für auto-
kratische Einflussnahme 
auf die US-Präsident-
schaftswahl 2024

Das seit Beginn des Ukraine-Kriegs und auch im 
Berichtszeitraum wachsende Geflecht von Hackti-
visten wird auch zukünftig dazu führen, dass ver-
mehrt staatliche Akteure unter falscher Flagge 
heimlich agieren, um erbeutete sensible Informati-
onen für Desinformationskampagnen einzusetzen 
([28], S. 25). Dieser Trend wird aller Wahrscheinlich-
keit nach auch Einfluss auf die US-Präsidentschafts-
wahl im November dieses Jahres haben. Was aber 
im Vorlauf zum Wahlabend des 5. November 2024 
tatsächlich passiert, bleibt weiter abzuwarten.

1.14.3 �Zunahme gezielter  
Angriffe über  
Internet-of-Things-  
und Edge-Geräte

In Zukunft wird die digitale Landschaft von vernetz-
ten intelligenten Internet-of-Things- und Edge-Ge-
räten, angefangen bei Mobiltelefonen über Wea-
rables bis hin zu Smart-Home-Sensorik, überflutet 
sein. Angesichts dieser Entwicklung entsteht eine 
riesige Angriffsfläche für Cyberkriminelle, denn ro-
buste Sicherheitsmechanismen für solche Geräte 
lassen sich nur teilweise umsetzen ([111], S. 16 ff.). 
Aber es ist auch zu erwarten, dass es selbst für sol-
che Geräte mit Sicherheitsfunktionalität aufgrund 
der schieren Masse schwierig wird, ein konsistentes 
Update- und Patchmanagement zu betreiben, ins-
besondere aus Sicht der Endverbraucher. 

Ein weiteres Problem werden sog. Altsysteme dar-
stellen, für welche keine aktiven Updates mehr sei-
tens der Hersteller angeboten werden, obwohl sie 
weiter im Betrieb sind ([111], S. 16). Der aktuelle Be-
richtszeitraum konnte einen Vorgeschmack darauf 
geben, denn Akteure nutzen bereits heute Geräte 
des Internet of Things, zur Durchführung ihrer ille-
galen Operationen [15], ([186], S. 14). 
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Außerdem ist vorstellbar, dass über das Eindringen 
nicht nur das Gerät, sondern auch das sich dahin-
ter befindende Netzwerk kompromittiert wird, um 
sensible Informationen zu inventarisieren und zu 
monetarisieren. Aber nicht nur das Ausbeuten von 
Informationen und Ressourcen über solche Geräte 
steht zukünftig im Fokus der Angreifer. Die Akteure 
werden ihren Blick vermehrt auch auf die produ-
zierten Daten richten. Gelingt es, sie zu sammeln, 
können Verhaltensprofile von potenziellen Opfern 
erstellt werden, welche wiederum gezielt für Tech-
niken des Social Engineerings genutzt werden 
dürften ([111], S. 16 ff.).
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2.1 �Prävention als  
entscheidender  
Baustein der  
Sicherheitsstrategie 

Neben regulatorischen Anforderungen, wie bereits 
in Kapitel eins ausgeführt, wirft auch das Thema 
Überforderung in IT-Sicherheitsteams in Kapitel 
vier die grundsätzliche Frage nach Effizienz und 
Belastbarkeit traditioneller Ansätze zur Cybersi-
cherheit auf.

Nicht nur Systemlandschaften im Zeitalter von Hy-
bridanforderungen (On-Premise und Cloud) wer-
den komplexer, sondern auch Cyberangriffe und 
deren Ausmaß. Trotz vereinter Anstrengungen, 
Ressourcen zu stärken und zu mobilisieren, finden 
Angreifer immer wieder neue Wege, Sicherheits-
mechanismen zu umgehen. 

Die Vielzahl von Schwachstellen, gepaart mit noch 
mehr Angriffsmöglichkeiten, lässt die besten Cy-
bersicherheitsteams an ihre Grenzen stoßen, da der 
Wald vor lauter Bäumen schon lange nicht mehr zu 
sehen und es realistischerweise unmöglich ist, alles 
beheben zu können. Das weit verbreitete Abarbei-
ten von Sicherheitslücken auf Basis ihres Schwere-
grades trägt hier nur bedingt Früchte, da nicht jede 
Lücke automatisch ausgenutzt wird und manche 
in „digitalen Sackgassen“ enden. Primär sollten 
Schwachstellen im Fokus sein, welche den Angrei-
fenden zu den kritischen Assets des Unternehmens 
führen – vorausgesetzt, man kennt seine wichtigs-
ten Systeme und Daten. Diejenigen Schwachstel-
len, die ein geringeres Risiko darstellen, werden zu-
rückgestellt und anschließend beseitigt.

Bereits im SCR23 wurde deutlich, dass konstant 
zwei Prozent der Systeme mit Sicherheitslücken die 
Kronjuwelen einer Organisation gefährdeten, un-
abhängig von der Tatsache, wie viele Assets in der 
Unternehmensumgebung vorhanden sind. Daran 
hat sich in diesem Jahr nichts geändert. Der Trend 
gilt sowohl für Cloud- als auch für On-Premise-Um-
gebungen. Daher hilft ein kontinuierliches risikoba-
siertes Schwachstellenmanagement, im Gegensatz 
zum herkömmlichen Verfahren, Fehlallokationen 
und Personalbelastungen, um bis zu 98 Prozent zu 
reduzieren. Die weit verbreitete Priorisierung von 
Lösungen zur Detektion und Reaktion wird in Frage 
gestellt. 

Investitionen in Prävention sind folglich in vielen 
Organisationen deutlich gestiegen. Gartner, ein 
Marktforschungs- und Beratungsunternehmen für 
Technologien, sieht diesen Ansatz als eines der zehn 
wichtigsten Themen für 2024 und hat ihn „Continu-
ous Threat Exposure Management (CTEM)“ getauft 
[131]. Gartner stellt zudem die Hypothese auf, dass 
bis 2026 Unternehmen, die ihre Sicherheitsinves-
titionen auf der Grundlage von CTEM priorisieren, 
dreimal seltener Opfer eines Cyberangriffs werden 
als Unternehmen, die herkömmliche Ansätze ver-
folgen.

2 ��Prävention –  
Continuous Threat  
Exposure Management
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2.2 �Risikobasiertes 
Management von 
Schwachstellen  
mit CTEM

CTEM hilft bei der Identifizierung, Verwaltung und 
kontinuierlichen Bewertung von Risiken. Anstatt 
sich ausschließlich auf reaktive Maßnahmen wie 
Firewalls, SIEM oder EDR zu verlassen, handelt es 
sich bei CTEM um einen präventiven, gestützten 
Ansatz, der den Schweregrad von Schwachstellen 
mit potenziellen Aktivitäten von Bedrohungsak-
teuren und der Kritikalität von Assets in Beziehung 
setzt. 

Das traditionelle Schwachstellenmanagement 
bildet das theoretische Risiko für das Unterneh-
men ab. Es zeigt Gefährdungen auf, die durch eine 
Schwachstelle in der Systemumgebung entstehen 
könnten, ohne dabei zu verdeutlichen, von welcher 
Gefährdung tatsächlich ein Risiko ausgeht. 

Aufgrund der zunehmenden Komplexität der Sys-
temlandschaften und damit der Angriffsoberflä-
che hinterlässt das traditionelle Schwachstellen-
management blinde Flecken, da es für die Vielzahl 
an unterschiedlichen Assets und Infrastrukturen 
(Cloud, mobile Geräte, IoT-Geräte, OT-Technologien 
etc.), die miteinander kommunizieren und verbun-
den sind, nicht ausgelegt ist. Auch Penetrations-
tests durch Cybersecurity-Experten schließen viel-
fach geschäftskritische Systeme aus und geben 
immer nur ein temporäres Abbild der Schwachstel-
lensituation einer Organisation.

Die Verwendung von Rahmenwerken wie dem in 
Kapitel eins vorgestellten MITRE ATT&CK und Be-
wertungsmechanismen für Schwachstellen und 
Gefährdungen wie das Common Vulnerability Sco-
ring System (CVSS) sind nützlich, lassen aber bei 
isolierter Betrachtung die Relevanz der potenziel-
len Auswirkungen einer bestimmten entdeckten 
Gefährdung außer Acht.

Ein integriertes CTEM ermöglicht ganzheitliche 
Erkenntnisse durch fortschrittliche Analysen und 
durch den Einsatz von maschinellem Lernen und 
künstlicher Intelligenz, es ist also ein effizienterer 
Ansatz, um Bedrohungen in Echtzeit zu identi-
fizieren und zu priorisieren, bevor sie ausgenutzt 
werden. Die Organisation erhält fortlaufend Aussa-
gen zum Sicherheitsstatus und kann fundierte Ent-
scheidungen treffen oder Ressourcen zuweisen. 

Die Hauptmerkmale eines  
integrierten CTEM

1.	 Echtzeitüberwachung

2.	 Proaktive Identifizierung

3.	 Simulation von Angriffen

 
Die Phasen des CTEM

1)	� Zunächst erfolgt die Festlegung des Pro-
grammumfangs, auch Scoping genannt, und 
damit die Identifizierung und Inventarisierung 
der wichtigsten Daten und Systeme (Assets). 
Im zweiten Schritt erfolgt die Risikobewertung 
der Assets anhand von Schadensszenarien und 
damit die Identifizierung der schützenswerten, 
geschäftskritischen Assets. 

2)	� In der „Entdeckungsphase“ setzen Unterneh-
men eine Vielzahl von Detektionsmethoden 
und Lösungen ein, um alle ihre IT-Ressourcen 
zu überprüfen und potenzielle Engpässe zu 
finden. Häufig werden in dieser Phase Penetra-
tionstests und andere Sicherheitsaudits durch-
geführt.

3)	� In der Priorisierungsphase wird das Risiko 
(Auswirkung und Eintrittswahrscheinlichkeit) 
des Engpasses für den Geschäftsbetrieb be-
wertet. Die Risikobewertung legt den Grund-
baustein für alle weiteren Schritte und ist daher 
für den Gesamterfolg von entscheidender Be-
deutung.
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4)	� Phase vier umfasst die Validierung – es erfolgt 
die priorisierte Umsetzung von Maßnahmen zur 
Risikominimierung. Zunächst werden Maß-
nahmen in der Regel durch die IT und Security 
Teams getestet. Diese Tests können zu Verän-
derungen in der Organisation führen, wie zum 
Hinzufügen zusätzlicher Schutzmaßnahmen, 
dem Aktualisieren von Software oder anderwei-
tigen Änderungen in Sicherheitseinstellungen. 

5)	� Die letzte Phase der CTEM-Strategie, die Mobi-
lisierung, spielt eine Rolle bei der Vorbereitung 
und Umsetzung einer effektiven Sicherheits-
strategie. Diese Phase beinhaltet die Festle-
gung von Zielen, sowie die Identifizierung 
der wichtigsten Interessengruppen und Res-
sourcen, die zur Unterstützung in der Umset-
zung benötigt werden. Die Durchführung einer 
Bereitschaftsbewertung erfolgt, um den aktu-
ellen Reifegrad des Unternehmens in Bezug auf 
Cybersicherheit und Expositionsmanagement 
zu ermitteln. Diese Bewertung ermöglicht es, 
Schwachstellen zu erkennen, bevor CTEM voll-
ständig implementiert ist, und schafft so eine 
solide Grundlage für die zukünftige Sicherheits-
strategie. 

Sicherheitsbewertungen sind nicht statisch und 
können sich in beide Richtungen verschieben, 
wenn sich Veränderungen in der Umgebung erge-
ben oder sich weiterentwickelnde Angriffsszena-
rien, die das Risiko für kritische Assets verändern. 

Das Management von Cyberrisiken ist kein einma-
liges oder jährliches Projekt. Es handelt sich um 
einen dynamischen Prozess, der fortlaufend über-
prüft und angepasst werden muss. 
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Abbildung 1: Die fünf Phasen des CTEM

Quelle: eigene Darstellung; [131]
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2.3 �Schwachstellen- 
management in  
Unternehmen

In der zweiten Hälfte des Jahres 2023 wurden über 
300 Entscheidungsträger aus der IT-Sicherheit 
(z. B. CISO) aus Unternehmen in den USA (210) und 
in Großbritannien (90) mit über 2.500 Mitarbeitern 
zum Thema Schwachstellenmanagement befragt 
[292]. 

87  Prozent der befragten Organisationen wollen 
ihre Cybersicherheitsaktivitäten in den nächsten 12 
Monaten ausweiten, auch wenn bestehende Teams 
überlastet und keine Fachkräfte auf dem Arbeits-
markt auffindbar sind. Dies ist vor allem über eine 
Priorisierung der Unternehmensleitung getrieben 
(27 %). Weitere Faktoren sind regulatorische An-
forderungen (15 %). Nur fünf Prozent der befragten 
Unternehmen planen einen Aufwandsrückgang 
für die Behebung von Sicherheitsrisiken. 

Das Beheben von Sicherheitsrisiken bindet 62 Pro-
zent der Security- und IT-Teams und hat damit nicht 
unbeachtliche Auswirkungen auf den Betrieb. Die 
Lücke zwischen neuen und behobenen Schwach-
stellen wird dabei stetig größer. 90  Prozent der 
Unternehmen sehen sich nicht in der Lage, Risiken 
durch Schwachstellen zu beheben. Pro Woche ge-
lingt es einem Security-Team, im Durchschnitt 12 
Schwachstellen zu adressieren und zu beheben. 
Durchschnittlich kommen jährlich zwischen 10.000 
und 250.000 neue Schwachstellen hinzu – ganz ab-
gesehen von anderen Security-Herausforderungen.

Die Erkennung und Behebung von Bedrohungen 
erfolgt meist in organisationalen Silos. Sie verhin-
dern, ein holistisches Risikolagebild zu entwickeln 
und die Arbeitsbelastung durch konsolidierte Maß-
nahmen zu verringern. Die künstlichen Grenzen, 
die mit Netzwerk-, Aufgaben- oder Abteilungsver-
teilung verbunden sind, schränken die Fähigkeit, 
das richtige Risiko zur richtigen Zeit zu reduzieren, 
zunehmend ein.

Generell verfügt die Hälfte der Unternehmen (51 %) 
über ein zentrales Schwachstellenmanagement. 
Der andere Teil (49 %) operiert ad hoc oder in Silo-
Prozessen. 

Eine weitere Herausforderung stellt die Kommuni-
kation der Sicherheitslage an die Unternehmens-
leitung dar. Das Budget und die Cybersicherheits-
kultur bis hin zur Anerkennung der Arbeit von 
IT-Sicherheitsteams hängen maßgeblich von er-
folgreicher Kommunikation zwischen den Beteilig-
ten ab. 

2.4 �Aus den Augen  
der Hacker: 
Schwachstellen in 
Unternehmen

Erneut wurden anonymisierte Daten von Millionen 
Systemen (PC, Server, Cloud-Instanz) der weltwei-
ten Kunden von XM Cyber für eine Analyse von über 
40 Millionen Schwachstellen und hunderttausen-
den von Angriffspfaden in Unternehmen herange-
zogen. 

Die durchschnittliche Anzahl an Schwachstellen 
erhöhte sich von 11.000 auf etwa 15.000 je Orga-
nisation. Abbildung 2 stellt jeweils die Anzahl aller 
potenziell gefährdeten Assets (X-Achse) und die 
tatsächlichen Engpässe (Choke Points) (Y-Achse) 
dar, die bei der Bewertung der einzelnen Organisa-
tionen ermittelt wurden. Hierbei sind links On-Pre-
mise- und rechts Cloud-Umgebungen zu sehen. 
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Der Gesamttrend liegt weiterhin bei zwei Prozent, 
unabhängig von der Größe der IT-Umgebung. 

In der Praxis bedeutet dies, dass es für einige Orga-
nisationen wesentlich schwieriger (oder einfacher) 
ist, Angriffe effizient abzuwehren, als für andere. Es 
unterstreicht jedoch, wie wichtig es ist, den IT-Fuß-
abdruck der eigenen Organisation zu kennen und 
ihre Stärken und Schwächen zu verstehen, um die 
Möglichkeiten von Angreifern einzuschränken.

XM Cyber bildet auch einen zentralen Wert für die 
Cybersicherheitssituation einer Organisation. Die-
ser Risikowert ergibt sich aus dem Durchschnitts-
wert (0–100) aller Angriffsszenarien für die wich-

tigsten Daten und Systeme. Je geringer der Wert 
ist, umso kürzer und einfacher sind die Wege vom 
Einstiegspunkt eines Angreifers zu den wichtigsten 
Systemen. Je höher der Wert ist, umso besser steht 
die Organisation im Kampf gegen Cyberkriminelle 
da.

Alle täglich von XM Cyber gemessenen Sicherheits-
werte für das Jahr 2023 werden in Abbildung 3 
durch graue Punkte dargestellt. Es ist zu erkennen, 
dass die Werte stark variieren, sich aber tendenziell 
am rechten Ende der Spanne anhäufen. Das auf-
gelegte blaue Boxplot-Feld zeigt, dass der Median-
wert bei 77 liegt, wobei die Hälfte aller Unterneh-
men zwischen 60 und 92 liegt. 
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Abbildung 2: Darstellung des Verhältnisses von Engpässen  
zu exponierten Assets in Unternehmen

Abbildung 3: Verteilung der täglich gemessenen  
Gesamtsicherheitswerte im Jahr 2023

Quelle: eigene Darstellung 

Quelle: eigene Darstellung 
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Sicherheitsbewertungen sind jedoch nicht statisch, 
denn sie verschieben sich nach oben und unten, 
wenn Veränderungen in der Umgebung und sich 
weitere entwickelnde Angriffsszenarien das Risiko 
für kritische Daten und Systeme verändern. Der 
tägliche Gesamtdurchschnitt ist relativ konstant, 
aber die Werte für einzelne Organisationen können 
stark schwanken. Um dies zu verdeutlichen, zeigt 
Abbildung 4 die unterschiedlichen Trends der Ge-
samtcybersicherheitswerte von drei Unternehmen. 
Dies verdeutlicht, dass das Management von Cy-
berrisiken kein einmaliges oder jährliches Projekt 
sein darf, wie es heute in den meisten Regularien 
gefordert wird. Es handelt sich um einen dynami-
schen und fortlaufenden Prozess.

Vergleicht man die Gesamtwerte für die Sicherheit 
in den einzelnen Branchen (Abbildung 5), so lassen 
sich einige Unterschiede erkennen. Der Finanz-
dienstleistungssektor, der oft als besonders sicher 
gilt, befindet sich im Mittelfeld. Egal ob das Uni-
klinikum Frankfurt im Oktober 2023 oder Change 
Healthcare in den USA am 21. Februar 2024: Ein-
richtungen des Gesundheitswesens werden häu-
fig Opfer von Cyberkriminellen. Die relativ niedri-
ge Sicherheitsbewertung für diesen Sektor zeigt, 
warum so viele Cyberangriffe erfolgreich und mit 
signifikanten Einschränkungen für alle Beteiligten 
verbunden sind.
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Abbildung 4: Tägliche Schwankung der Gesamtsicherheitswerte im Jahr 2023

Abbildung 5: Vergleich der Gesamtwerte für die Sicherheit nach Sektoren

Quelle: eigene Darstellung

Quelle: eigene Darstellung
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Als Drittes sind Dienstleister und Berater zu erwäh-
nen. Die Firmen in dieser Branche sind vielfach für 
die kritischen Systeme ihrer Kunden verantwort-
lich oder haben temporär Zugriff darauf. Risikobe-
wertungen von Dienstleistern basieren meist auf 
Fragebögen. Ob dies der richtige Ansatz für die Zu-
kunft ist, bleibt offen. Dienstleister liegen im unte-
ren Drittel der Risikobewertungen aller Branchen.

Ebenfalls kann man die Gesamtsicherheitsbewer-
tungen nach der Organisationsgröße über alle 
Branchen hinweg vergleichen. Eine Theorie besagt, 
dass größere Organisationen mehr IT-Sicherheits-
ressourcen und ausgereifte Prozesse haben und 
somit besser gegen Cyberangriffe geschützt sind. 
Eine andere Theorie ist ebenfalls plausibel: Große 
Organisationen haben derart komplexe Umgebun-
gen, dass sie trotz einer größeren Anzahl von Res-
sourcen schwieriger zu verwalten sind und damit 
de facto vor ähnlichen Herausforderungen stehen 
wie kleinere Organisationen. 

Abbildung 6 bestätigt diese Theorie. Die Gruppe 
der Großorganisationen mit mehr als 100.000 Mit-
arbeitern weist praktisch den gleichen Wert auf wie 
die kleinsten Organisationen mit weniger als 100 
Mitarbeitern.

Als Ergebnis lässt sich feststellen, dass Maßnahmen 
sich nicht auf Basis der Größe der Organisation ein-
facher oder weniger einfach umsetzen lassen. Es 
ist wichtig, immer wieder eine Neubewertung der 
wichtigsten Systeme und Daten sowie ihrer Schutz-
bedarfe und Risiken durchzuführen. Daraus lassen 
sich effiziente und zielgerichtete Maßnahmen ab-
leiten.

Abbildung 6: Vergleich der Gesamtwerte für die Sicherheit nach Organisationsgröße

Quelle: eigene Darstellung
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3 �Einordnung –  
Cybersicherheit in Zeiten 
von Künstlicher Intelligenz 
und Quantencomputing

3.1 Wo steht KI heute?

Spätestens seit dem durchschlagenden Erfolg von 
ChatGPT der Firma OpenAI im November 2022 
ist das Thema Künstliche Intelligenz (KI) in aller 
Munde. Die einfache Zugänglichkeit mittels einer 
Weboberfläche und die Möglichkeit, mittels natür-
licher Sprache mit dem System, einem sogenann-
ten großen Sprachmodell (Large Language Model, 
LLM) zu kommunizieren, hatte innerhalb von we-
nigen Tagen zu einem durchschlagenden Erfolg 
geführt. So konnte OpenAI innerhalb von nur fünf 
Tagen mehr als eine Million Nutzeranmeldungen 
verzeichnen, die Website openai.com wird 1,5-Mil-
liarden-mal pro Monat besucht [84]. Die Ausgabe 
der Antworten des Systems in vollständigen Sät-
zen, aber bspw. auch als kompletter Programm-
code oder gar direkt ausführbare Programme, 
demonstrierte einen Quantensprung KI-basierter 
Systeme.

Zwar nutzen wir seit Jahren zunehmend KI-ba-
sierende Verfahren, bspw. wenn wir eine Frage 
an Sprachassistenten wie Google oder Siri stel-
len oder eine Hotline anrufen, wo es heutzutage 
meist etwas Geduld erfordert, wenn man mit ei-
nem Menschen anstelle eines Rechners sprechen 
will. Die Zugangshürde für die Allgemeinheit zur 
bewussten Nutzung von KI und damit auch die 
Generierung potentieller neuer Anwendungsfälle 
ist durch ChatGPT jedoch auf ein bis dato unbe-
kanntes, greifbares und leicht verständliches Level 
gesunken.

Seither gab es kaum ein Abflauen, statt dessen 
werden immer neue und bessere Systeme der 
generativen KI (Generative AI, GAI) vorgestellt. 
Text-zu-Bild-Generatoren wie DALL-E oder Stable-
Diffusion liefern mit jeder neuen Version immer 

beeindruckender wirkende Ergebnisse, während 
OpenAIs jüngstes Projekt Sora realistische Video-
szenen auf Basis der Texteingaben produziert.

Mit dem Erfolg kamen aber auch schnell kritische 
Stimmen und Bedenken auf. Die Herausforderung 
von großen Sprachmodellen ist insbesondere, dass 
nicht immer alle Ausgaben korrekt sind, sie sich je-
doch durch die Fähigkeiten des Modells, flüssige, 
grammatikalisch richtige und kohärente Texte zu 
generieren, durchaus korrekt anhören. Dieser Ef-
fekt wird auch als KI-Halluzination bezeichnet [298].

Weiterhin können die von LLMs generierten Ergeb-
nisse vorurteilsbehaftet sein – ein im Bereich des 
maschinellen Lernens durchaus lange bekanntes 
Phänomen. So wurden zum Beispiel über Jahre 
die Datensätze mittels der sog. Defense Advanced 
Research Projects Agency (DARPA) 98/99 zur Ein-
bruchserkennung der Leistungsfähigkeit von Sys-
temen gemessen und verglichen. Sie hatten jedoch 
Verzerrungen, da die Pakete, die bösartigen bzw. 
gutartigen Datenverkehr repräsentierten, Eigen-
schaften hatten, die real so nicht auftraten [189]. 
Während getestete Systeme im Labor somit sehr 
gute Ergebnisse generieren konnten, brachte dies 
keine brauchbaren Aussagen für den Einsatz in 
echten Systemumgebungen hervor.

Mit Blick auf Verzerrungen bei Suchalgorithmen ist 
die Bildersuche im Internet ein bekanntes und dis-
kutiertes Beispiel. So ergibt eine Abfrage von Hoch-
zeitsbildern noch immer häufig Paare mit einer 
Braut in einem prächtigen weißen Kleid, während 
die in anderen Teilen der Welt traditionell genutz-
ten Hochzeitsgewänder sehr viel seltener in den 
Ergebnissen abgebildet sind. Zwar wird versucht, 
dem durch geeignetes Training und bessere Aus-
gewogenheit von Datensätzen entgegenzuwirken, 
so hatte Google beispielsweise 2018 einen Wettbe-
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werb für inklusive Bilder initiiert [82], um die Erfor-
schung von Modellen zu fördern, die eine bessere 
Geodiversität haben. Aber trotz solcher Bemühun-
gen bleiben Verzerrungen in Datensätzen eine gro-
ße Herausforderung für das Training neuer Modelle, 
insbesondere im Hinblick auf weniger verbreitete 
Sprachen. Mehr noch, durch das automatisierte 
Übersetzen von Webinhalten in andere Sprachen 
sowie Mehrfachübersetzungen kann die Qualität 
der Inhalte stark leiden und stellt insbesondere für 
weniger gesprochene Sprachen eine Herausfor-
derung dar [266]: Werden auf Basis solcher Daten-
sätze von geringer Qualität neue Sprachmodelle 
trainiert, spiegelt sich dies in der Leistungsfähigkeit 
und den Ausgaben der finalen Modelle wider – die 

wiederum zur Generierung neuer Daten von gerin-
ger Qualität herangezogen werden können, eine 
Negativspirale.

Trotz der enormen Datenmengen, die für das Trai-
ning großer Sprachmodelle heutzutage verwen-
det werden, finden sich noch immer solche in den 
Daten versteckten Vorurteile. Die Ergebnisse re-
flektieren dabei häufig westliche Stereotypen, was 
sich mit Blick auf die für das Training herangezo-
genen Daten schnell erklären lässt: Aufgrund des 
Ursprungs sowie der Entwicklung der Verbreitung 
und Nutzung des Internets sind große Teile der 
verfügbaren Inhalte westlich geprägt – und somit 
auch die Trainingsdaten [19].

Abbildung 1: Beispiel vorurteilsbehafteter Ergebnisse bei Text-to-Image-Generierung

Quelle: [20]
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Neben Herausforderungen bzgl. der Qualität der 
Ausgaben haben kritische Stimmen aber insbeson-
dere auch schnell auf datenschutzrechtliche Frage-
stellungen verwiesen. Sprachmodelle wie ChatGPT 
verwenden auch die Nutzereingaben, um sich wei-
ter zu trainieren. Auch beispielsweise Möglichkei-
ten wie das Hochladen von Dokumenten, um die-
se knapp zusammenfassen oder Fragen zu deren 
Inhalten durch das Sprachmodell beantworten zu 
lassen, sind eine bedeutende Möglichkeit, mit der 
immer weiter und schneller zunehmenden Infor-
mationsflut des Alltags umzugehen und effiziente-
re Arbeitsweisen zu finden.

Aber dies ist nicht ungefährlich. Insbesondere in 
der ersten Zeit nach Veröffentlichung von ChatGPT 
mit den damit verbundenen Unbekannten, fehlen-
den Erfahrungswerten sowie Firmen-Policies zur 
Nutzung hat dies wiederholt zu Datenabfluss von 
Firmeninterna und persönlichen Daten geführt. 

Zwar wurden nach Bekanntwerden dieser Heraus-
forderungen auch Schutzmaßnahmen eingeführt 
und verbessert, so dass die Sprachmodelle bei bei-
spielsweise Fragen nach persönlichen Daten keine 
Ergebnisse liefern sollten – aber Cybersicherheit ist 
immer ein Katz-und-Maus-Spiel und schnell wur-
den Möglichkeiten gefunden, wie mittels speziell 
strukturierter Texteingaben eine Umgehung der 
Schutzmaßnahmen möglich wird, so dass diese 
doch die gewünschte Information ausgeben. Die-
ses Vorgehen ist auch als LLM-Hacking bekannt 
und erfreut sich großer Beliebtheit [282].

Abbildung 2: Beispiel der Generierung spezifischer Prompts, um LLM zur 
Rückgabe einer Antwort zu bringen, die eigentlich gefiltert werden sollte 

(sogenanntes Jailbreaking)

Quelle: [282]
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Aufgrund solcher Erfahrungen und entsprechend 
datenschutzrechtlicher Bedenken hatte die ita-
lienische Datenschutzbehörde GPDP die Nutzung 
von ChatGPT in Italien bereits im März 2023 unter-
sagt und erst zu Beginn diesen Jahres erneut ver-
kündet, dass ChatGPT das europäische Daten-
schutzrecht verletzt [137]. Hierzulande beschäftigt 
sich die Konferenz der unabhängigen Datenschutz-
aufsichtsbehörden des Bundes und der Länder mit 
den entsprechenden rechtlichen Fragestellungen. 
Während es noch viel Unklarheit bzgl. des Daten-
schutzes gibt, werden ChatGPT und andere LLMs 
in Schulen, Universitäten und der Wirtschaft wei-
terhin genutzt. Der Artificial Intelligence Act der 
Europäischen Union [56] wird hier zum Aufschlag, 
der vertrauenswürdige KI fördern und Risiken mi-
nimieren soll.

Der AI Act unterscheidet dabei vier Risikostufen. 
Anwendungen mit inakzeptablem Risiko werden 
als unvereinbar mit den Werten der Union ange-
sehen und dürfen daher nicht eingesetzt werden. 
Systeme zur Manipulation der Nutzenden oder zu 
deren Überwachung sind hier Beispiele.

Anwendungen mit hohem Risiko betreffen ins-
besondere die Nutzung von KI in Kritischen Infra-
strukturen (KRITIS) sowie Bereiche, wo Grundrechte 
oder die Zukunftschancen von Menschen betroffen 
sein könnten, so dass hier strenge Auflagen ange-
legt werden.

Systeme mit begrenztem Risiko müssen spezifi-
sche Transparenzpflichten erfüllen. Ein gutes Bei-
spiel sind erneut Chatbots wie ChatGPT. Hier muss 
bei der Nutzung klar erkennbar sein, dass die Inter-
aktion mit einer Maschine und nicht mit einem 
Menschen erfolgt, so dass eine entsprechend in-
formierte Entscheidung über die weitere Nutzung 
getroffen werden kann.

Die Mehrheit der derzeit eingesetzten KI-Systeme 
fällt jedoch in die letzte Kategorie mit minimalem 
oder keinem Risiko, die Systeme umfasst, die als si-
cher gelten und geringes Schadenpotential haben.

Unabhängig von Regularien zeigt sich aber bereits 
jetzt das Missbrauchspotential von großen Sprach-
modellen, das kurzfristig deutlich zunehmen und 
entsprechende Auswirkungen auf die Cybersicher-
heit haben wird. So können Cyberkriminelle LLMs 
beispielsweise dazu nutzen, qualitativ hochwertige 
und hochgradig personalisierte Phishing-E-Mails zu 
generieren – frei von orthographischen und gram-
matikalischen Fehlern. Richtig befragt liefert das 
Sprachmodell dazu noch Programmcode für einen 
Crawler, der das Web nach Profilen und Informa-
tionen zur Zielperson durchsucht. Aber mehr noch, 
die Fähigkeiten der Modelle, bspw. das Aussehen 
von Programmcode unter Beibehaltung der Funk-
tionalität zu verändern, kann zur Generierung von 
immer neuen und schwer detektierbaren Schad-
programmvarianten, sog. polymorphen Code, in 
hoher Frequenz führen [240]. Und während sich 

Abbildung 3: Das EU KI-Gesetz definiert vier Risikostufen

Quelle: eigene Darstellung; [1]
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die Modelle nutzen lassen, um beispielsweise eine 
Homepage komplett ohne Programmierkenntnis-
se im Handumdrehen zu erstellen, lassen sie sich 
auch zur Erzeugung von funktionsfähigem Schad-
code rein auf Basis einer textuellen Beschreibung 
heranziehen oder, wie jüngst demonstriert, zum 
autonomen Hacken von Webseiten [119].

Die Leistungsfähigkeit – im Positiven wie im Ne-
gativen – und damit der große Erfolg von ChatGPT 
und anderen neuen Systemen der GAI, wie bei-
spielsweise DALL-E zur Erzeugung fotorealistischer 
Bilder rein auf Basis einer beschreibenden Textein-
gabe, kam jedoch anders, als es manchmal wirkt, 
nicht über Nacht. Das Forschungsgebiet der KI hat 
eine lange Entwicklung und seine Ursprünge be-
reits in den 1950ern [270]. Der Weg bis zu den heu-
tigen Erfolgen war dabei steinig und bei weitem 
nicht ohne Rückschläge. Aufgrund der enthusias-
tischen Beschreibungen, was Systeme auf Basis 
maschinellen Lernens (Machine Learning, ML) zeit-
nah vermögen können sollten, wuchsen die Förder-
programme und Investitionen in den jungen For-
schungsbereich. Aber die Ergebnisse blieben weit 
hinter den Erwartungen zurück und enttäuschten 
– in der Folge wurden Mittel gekürzt oder ganz ge-
strichen, das wissenschaftliche Interesse sowie das 
der Investoren nahm ab. Dieses Phänomen gab es 
im Bereich der KI nicht nur einmal, sondern zwei-
mal und ist als sogenannter KI-Winter Mitte der 
1970er sowie in den späten 1980ern und frühen 
1990ern bekannt [210].

Nach diesen Rückschlägen gab es im Jahre 2012 je-
doch einen gewaltigen Sprung nach vorn, nachdem 
auf Basis von tiefen neuronalen Netzen (Deep Neural 
Networks, DNN) beispielsweise Systeme zur Sprach- 
oder Bilderkennung zuvor ungesehene Qualitäten 
erreichten und somit alltagstauglich wurden. Die 
Weiterentwicklung der Verfahren ging zügig vor-
an und mündete u. a. in den Sieg des Programms 
AlphaGo über den achtzehnfachen Go-Weltmeis-
ter Lee Se-dol und dessen spätere Resignation [17]. 
Selbst beim Pokerspiel mit mehreren Personen, wo 
versteckte Informationen und Bluffen lange eine 
Herausforderung waren, kann KI mittlerweile selbst 
gegen die Profis die Oberhand behalten [27].

Die heutzutage umso beeindruckenderen Fähig-
keiten von Systemen der KI sind aber nicht nur das 
Resultat von darunterliegenden, weiterentwickel-
ten und besser verstandenen Algorithmen. Auch 
frühe Algorithmen waren durchaus äußerst erfolg-
versprechend, es fehlten aber insbesondere zwei 
Dinge: Rechenleistung und Daten.

Die äußerst limitierten Möglichkeiten früherer 
Computer, die ganze Säle bei einer aus heutiger 
Sicht lächerlich geringen Rechenleistung füllten 
(ein iPad 2 kam 2011 bereits auf die Leistung eines 
Cray-2-Supercomputers des Jahres 1985 bei einem 
Bruchteil des Energieverbrauchs und der Grö-
ße), machten die Verarbeitung der Algorithmen 
schwierig und begrenzten diese auf entsprechend 
einfache Anwendungsfälle.

Dazu kamen der sehr begrenzte Speicher sowie die 
limitierte Verfügbarkeit von Daten: Zwar brauchen 
nicht alle Algorithmen beziehungsweise Verfahren 
der KI große Datenmengen, um daraus zu lernen, je-
doch aber viele und gerade die heutzutage äußerst 
erfolgreich genutzten hängen massiv davon ab. Die 
großen Datenmengen, beispielsweise 570 GB, die 
zum Training von ChatGPT-4 aus dem Internet ge-
zogen wurden, in Verbindung mit leistungsfähiger 
Hardware und speziellen Beschleunigern für deren 
Verarbeitung, machen den Unterschied zwischen 
dem damaligen Scheitern und heutigen Erfolg aus. 
Mittels der Nutzung von Cloud-Diensten können 
Unternehmen heutzutage eigene, für den spezifi-
schen Bedarf angepasste und optimierte Modelle 
trainieren und diese dem Bedarf folgend skalier-
bar nutzen, ohne in Rechenzentren investieren zu 
müssen. Vor dem Hintergrund der strengen An-
forderungen der Datenschutz-Grundverordnung 
(DSGVO) sind hierbei souveräne Cloud-Angebote 
von besonderer Bedeutung, welche die Speiche-
rung der Daten innerhalb von Deutschland oder 
der Europäischen Union garantieren, wie auch die 
Einhaltung aller Vorgaben des Datenschutzes. Dies 
wirkt sich wiederum positiv auf die Performanz 
und Nutzungsqualität aus, da Latenzen, die auf-
grund der Signallaufzeiten und -verarbeitungen im 
Internet zwischen Rechenzentren und Endanwen-
dungen entstehen, minimiert werden; daher soll-
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ten genutzte Rechenzentren idealerweise auch in 
der Nähe von zentralen Internetknoten mit hohen 
Datenraten sein wie dem DE-CIX in Frankfurt mit 
Spitzen von derzeit über 16 Terabit pro Sekunde.

3.2 �Wo steht Quanten-
computing heute?

Und hier lassen sich derzeit durchaus Parallelen 
zum Bereich der Entwicklung von Quantenrech-
nern (Quantum Computer, QC) finden. Während 
die theoretischen Möglichkeiten von QC nach der 
Vorstellung eines bahnbrechenden Algorithmus 
von Peter Shor im Jahre 1994 [241] in den Fokus des 
wissenschaftlichen Interesses rückten, vergingen 
noch einige Jahre, bis das Thema auch von der All-
gemeinheit interessiert aufgenommen wurde – zu 
fern war der Bau tatsächlich funktionierender QC. 
Die beeindruckenden Fortschritte in diesem Ge-
biet, aber insbesondere nach der Verkündigung 
von Google im Jahre 2019, mit seinem Sycamore 
getauften QC die sogenannte Quantum Suprema-

cy erreicht zu haben [13], da sie in wenigen Minuten 
eine Berechnung durchgeführt hatte, die auf dem 
damals besten Supercomputer der Welt zehntau-
send Jahre hätte dauern sollen, löste einen regel-
rechten Quantenhype aus – mit erneut überzoge-
nen Erwartungen an deren (zeitnah verfügbarer) 
Leistungsfähigkeit.

Auch hier konnte, trotz hoher Investitionen, noch 
nicht entsprechend geliefert werden – was zu einer 
Ernüchterung und dem Rückgang von Projekten 
im Jahre 2022 führte, stellenweise auch als „Quan-
tum-Winter“ bekannt, wenn dieser auch deutlich 
schwächer ausfiel, als dies bei der Förderung von KI 
der Fall war. Im Hinblick auf weiterhin massive In-
vestitionen in die Technologie ist der zu erwarten-
de Gewinn aber durchaus nicht unumstritten. Aber 
auch solche Zahlen sind immer relativ zu betrach-
ten: So wurden im Jahre 2022 beispielsweise 1,8 
Milliarden US-Dollar vom öffentlichen Sektor in den 
USA in Quantentechnologien investiert [23] (dies 
waren ca. neun Prozent der dortigen Gesamtinves-
titionen in Quantum) – die Aufwendungen privater 
Haushalte für Haustiere beliefen sich im gleichen 
Jahr in den USA auf 136,8 Milliarden US-Dollar [194].
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Wie auch in den Anfängen der KI scheitert es bei QC 
derzeit noch an der Verfügbarkeit geeigneter, leis-
tungsfähiger Maschinen, um die Möglichkeiten der 
Algorithmen umfassend zu erproben, weiterzuent-
wickeln und vor allem den tatsächlichen Mehrwert 
zu demonstrieren. Allerdings finden sich, getrieben 
von milliardenschweren Forschungsprogrammen 
und hohen Gewinnaussichten, zahlreiche Systeme 
unterschiedlicher technologischer Grundlagen in 
Entwicklung, die um die Erreichung des Zieles eines 
leistungsfähigen QC konkurrieren und durchaus 
auf Basis solider Roadmaps demonstrieren, dass 
die gesetzten Meilensteine zur Weiterentwicklung 
der Systeme bisher nicht nur gut gehalten, sondern 
stellenweise auch deutlich schneller erfüllt werden.

Dabei kommen auch verschiedene Verfahren zur 
Erzeugung von Qubits, der grundlegenden Infor-
mationseinheit von QC, zum Einsatz. Im Gegensatz 
zu klassischen digitalen Bits, die entweder den Zu-
stand 0 oder 1 haben können, ermöglichen Qubits 
durch die Nutzung quantenmechanischer Effekte 
eine Überlagerung der Zustände 0 und 1 und kön-
nen somit ein beliebiges Verhältnis zwischen 0 und 
1 repräsentieren – damit lässt sich durch geeignete 
Algorithmen und bei bestimmten Problemstellun-
gen der Geschwindigkeitsvorteil von QC erzielen. 
Während digitale Bits auf Silizium basieren, können 
Qubits beispielsweise durch Ionen, Photonen, aber 
auch auf Silikon oder anderen Verfahren basieren 
– alle mit ihren eigenen Vor- und Nachteilen bzgl. 
Stabilität und Skalierbarkeit.

Ist im Hinblick auf die plan- wie regelmäßigen Fort-
schritte der Durchbruch von Quantenrechnern da-
her tatsächlich nur noch eine Frage von wenigen 
Jahren und steht uns, aufgrund deren bisher unbe-
kannter Leistungsfähigkeit eine Quantum-Apoka-
lypse ins Haus, wie es IBM im vergangenen Januar 
drastisch und vor dem Hintergrund seiner sonst 
sehr sachlichen und versierten Aussagen sehr un-
gewöhnlich beim World Economic Forum in Davos 
verkündet hat [280]?

Die Beantwortung dieser Fragestellung, auch be-
züglich der künftig zu erwartenden Leistungsfä-
higkeit von Quantenrechnern erfordert einen ge-
naueren Blick, da sich in diesem Bereich so einige 
falsche Vorstellungen in den Köpfen festgesetzt 
haben und auch die Bedeutung mancher wissen-
schaftlicher Publikationen in den Gesamtkontext 
eingeordnet werden muss.

Grundsätzlich ist zunächst festzustellen, dass QC 
kein bestimmtes „Speedup“ im Vergleich zu klassi-
schen Systemen liefern können, also nicht um einen 
Faktor X schneller sind – dies wurde durch diverse 
Artikel insbesondere nach der QuantumSupremacy-
Ankündigung von Google immer wieder suggeriert. 
Darunter fanden sich beispielsweise Berichte, die 
hervorhoben, dass der QC 158-Millionen-mal schnel-
ler sei, als die weltbesten Supercomputer. Genauso 
wenig wie ein QC alle möglichen Lösungen eines 
Problems parallel darstellen kann, ein ebenso ver-
breitetes Gerücht, gibt es auch keine feste Beschleu-
nigung: Diese ist immer von der jeweiligen konkre-
ten Problemstellung abhängig.
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Vielmehr aber noch, der zu erwartende Geschwin-
digkeitsgewinn ist bei vielen der heute bekannten 
Problemstellungen beziehungsweise in wissen-
schaftlichen Journals veröffentlichten Algorithmen 
sehr viel geringer, als in einem optimalen exponen-
tiellen Fall wie ihn derjenige vom Forscher Peter 
Shor verspricht. QC können somit in der Praxis bei 
diversen Problemstellungen sogar langsamer sein 
als ihre klassischen digitalen Kollegen. Und als wenn 
dem nicht schon genug wäre, zeigt sich weiterhin, 
dass der durch Quantenalgorithmen derzeit häufig 
theoretisch aufgezeigte Geschwindigkeitsgewinn 
nochmals kritisch bzgl. des mit echter Hardware 
praktisch zu generierenden Vorteils geprüft wer-
den muss: Viele wissenschaftliche Veröffentlichun-
gen der jüngeren Zeit, die neue Quantenalgorith-
men für diverse Problemstellungen beschreiben, 
bieten „nur“ einen quadratischen Geschwindig-
keitsgewinn. Das „nur“ muss hier betont werden, 
denn quadratisch klingt zunächst besser, als dies in 
der Praxis ist: Eine Berechnung auf einem QC benö-
tigt in so einem Falle zwar bspw. nur zwei Minuten, 
wenn sie klassisch vier benötigt, oder 60 Minuten, 
während sie klassisch 60 Stunden erfordert – mit 
aufwändigeren Berechnungen ist die QC-basierte 
Ausführung also durchaus zunehmend überlegen. 
Aber es muss genau hingesehen werden, ab wann 
dies in der Praxis tatsächlich Sinn macht, denn bei 
kleineren Problemstellungen macht sich die jewei-
lige physikalische Rechner-Implementierung sowie 
deren Kontrolle und Steuerung bemerkbar.

Die kleinsten Bausteine von unseren heutigen Digi-
talrechnern sind extrem schnell und benötigen für 
einen Schaltvorgang weniger als Nanosekunden. 
Betrachtet man im Vergleich dazu die Bausteine 
eines QC, sind diese relativ langsam und benötigen 
Zeiten im Bereich von Mikrosekunden.

Dies hat somit maßgeblich Einfluss darauf, ab wann 
ein QC eine Problemstellung bei quadratischem 
oder ähnlichem Speedup tatsächlich schneller löst, 
als ein klassisches System. Die langsameren Vor-
gänge für das Laden der Daten in den QC und die 
langsameren Schaltzeiten der Bausteine müssen 
mit berücksichtigt werden. Eine weitere Beschrän-
kung ist die Datenrate und der Umfang von Daten, 

die durch den QC verarbeitet werden können. Zwar 
können QC durch die Nutzung von Qubits große 
Datenmengen verarbeiten, aber diese müssen erst 
einmal in das System gelangen und das Ergebnis 
der Rechnung wieder exportiert werden. Dies ist, 
zumindest noch, ziemlich langsam und schränkt 
die Möglichkeiten deutlich ein. Erst wenn die 
langsameren Transport- und Schaltvorgänge im 
Hinblick auf die erforderlichen Daten die Berech-
nungsgeschwindigkeit eines klassischen Systems 
überholen, macht der Einsatz eines QC Sinn [146]: 
Je nach Problemstellung und Speedup können QC 
bei diversen Problemstellungen daher langsamer 
sein als klassische Systeme. Natürlich ist zu erwar-
ten, dass sich auch die Bausteine von QC weiterent-
wickeln und somit Schaltzeiten kürzer und besser 
werden – so wie dies auch bei digitalen Systemen 
über die Jahre der Fall war. Aber nicht nur bzgl. der 
Hardware, auch bzgl. der Algorithmik sind noch vie-
le Fragen offen.

Die Mächtigkeit und Genialität von Shors Algorith-
mus ist so bedeutend – und selten –, dass er auch 
als „Shors Moment“ bezeichnet wird. Der Algorith-
mus ist in der Lage, die mathematischen Problem-
stellungen der Primfaktorisierung und des diskre-
ten Logarithmus, die im digitalen Hintergrund die 
Sicherheit eines Teiles unserer heutigen Verschlüs-
selungen und somit unserer tagtäglichen Kommu-
nikation im Internet garantieren, effizienter zu lösen 
bzw. anzugreifen. Dazu greift er sehr spezifische 
mathematische Charakteristiken der Problemstel-
lung auf – die sich in dieser Form nicht in vielen Pro-
blemen finden lassen oder zumindest noch nicht 
gefunden wurden. Dies ist auch der Grund, warum 
eben nicht sämtliche Verschlüsselungen durch QC 
gefährdet sind, wie es häufig zu lesen ist, sondern 
lediglich der Anteil sog. asymmetrischer Algorith-
men, die ihre Sicherheit auf den oben genannten 
mathematischen Problemstellungen der Primfak-
torisierung beziehungsweise des diskreten Loga-
rithmus basieren.

Diese Algorithmen sind durchaus äußerst wichtig, 
denn mit ihnen wird eine sichere, verschlüsselte 
Verbindung zwischen zwei Geräten über eine unsi-
chere, also abhörbare Verbindung wie das Internet 
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aufgebaut. Der eigentliche Datenaustausch wird 
dann aus Effizienz- und Geschwindigkeitsgründen 
jedoch mit anderen sogenannten symmetrischen 
Verfahren verschlüsselt – und diese sind auch für 
QC bisher nicht effizient angreifbar, denn der bes-
te derzeit dafür bekannte Quantenalgorithmus von 
Grover bietet nur einen quadratischen, keinen ex-
ponentiellen Geschwindigkeitsvorteil: Zum Schutz 
vor QC-Angriffen genügt es hier, die Schlüssel-
längen zu verdoppeln, um durch den damit an-
wachsenden Schlüsselraum den quadratischen 
Geschwindigkeitsvorteil bei der Schlüsselsuche 
wieder wettzumachen.

Somit sind bei weitem nicht sämtliche Verschlüs-
selungen gefährdet, sondern lediglich der Anteil 
asymmetrischer Algorithmen. Aber auch für die 
asymmetrischen Verfahren gilt, dass kein Arma-
geddon bevorstehen muss: Bereits im Jahre 2016 
hat die US-Standardisierungsbehörde NIST (Na-
tional Institute of Standards and Technology) den 
Prozess für die Suche und Standardisierung von 
Post-Quantum-Cryptography(PQC)-Algorithmen 
eröffnet, also Verfahren, die resistent gegen Angrif-
fe auf Basis der Möglichkeiten künftiger leistungs-
fähiger QC sind und diesen durch die Nutzung neu-
er mathematischer Verfahren standhalten sollen. 
Nach mehreren Runden und Auswahlverfahren 

sind die Standards in der Finalisierung – und Imple-
mentierungen gibt es nicht nur schon, sie sind mit-
unter bereits im Einsatz. So hat beispielsweise Goo-
gles Chrome Browser bereits seit 2023 die Nutzung 
einer Kombination eines klassischen Verschlüsse-
lungsalgorithmus zusammen mit einem neuen 
PQC-Verfahren aktiviert (TLS 1.3 hybridized Kyber 
support), während erste Erprobungen von PQC-Al-
gorithmen in Chrome bereits 2016 erfolgten. Open 
Secure Shell (OpenSSH), ein weit verbreitetes Pro-
gramm zur sicheren Kommunikation mit anderen 
Rechnern über unsichere Netze, hatte bereits 2022 
die Nutzung einer Kombination eines klassischen 
und eines PQC-Algorithmus eingeführt (NTRU Pri-
me für PQC und die weit verbreitete X25519 zum 
Schlüsselaustausch).

Wichtig zu beachten ist aber, dass das Wissen und 
der Forschungsstand bezüglich PQC noch immer 
ein junges Gebiet ist und noch mit so einigen Über-
raschungen und neuen Kenntnissen bezüglich der 
(Un-)Sicherheit von Algorithmen zu rechnen ist, 
wenn die Arbeiten über die Jahre intensiviert wer-
den und durch die Verfügbarkeit leistungsfähige-
rer QC neue Möglichkeiten entstehen. Perfektes 
Beispiel hierfür ist der Algorithmus SIKE (Super-
singular Isogeny Key Encapsulation), der ein erfolg-
versprechender Kandidat im Standardisierungs-

Abbildung 6: Problemgröße und Entwicklung Rechenaufwand

Quelle: [147]
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prozess der NIST war und bis in die vierte Runde 
des mehrstufigen Wettbewerbs kam [211]. Dann 
allerdings haben Wissenschaftler einen Angriff de-
monstriert, wie der Algorithmus, der eigentlich QC 
widerstehen können sollte, mittels eines einfachen 
Laptops und unter Nutzung von nur einem Pro-
zessorkern in unter einer Stunde geknackt werden 
konnte [47], mit Optimierungen später sogar noch 
schneller. Und dies war nicht der erste Fall: Zuvor 
war bereits der PQC-Kandidat Rainbow, der auf 
einem anderen mathematischen Prinzip fundiert, 
gebrochen worden.

Daher ist gerade in den kommenden Jahren die 
Nutzung hybrider Systeme wie bei TLS 1.3 hybridi-
zed Kyber elementar, denn diese verbinden klas-
sische Kryptoalgorithmen, die besser untersucht 
und verstanden sind, mit neuen PQC-Algorithmen, 
um einen maximalen Schutz zu realisieren. Dies 
kommt natürlich mit einem zusätzlichen Rechen-
aufwand, der jedoch für heutige IT kein Problem 
darstellt, im Bereich proprietärer Systeme bei limi-
tierter Hardware wie bei Internet-of-Things(IoT)-An-
wendungen, Steuerungsanlagen und integrierten 
Systemen aber durchaus zu Problemen führen be-
ziehungsweise unter Umständen gar nicht imple-
mentiert werden kann.

3.3 �Wo stehen KI und 
QC morgen?

Die Weiterentwicklung der Forschungsgebie-
te des Quantumcomputings ist dynamisch und 
spannend, denn noch sind viele Fragen offen und 
ungeklärt. Bekannt und mathematisch bewiesen 
ist, dass QC klassischen Systemen in bestimmten 
Aufgabenstellungen überlegen sind: Die Mathe-
matik betrachtet hierzu Komplexitätsklassen, die 
vereinfacht gesagt beschreiben, welche Probleme 
auf einem Computer im Hinblick auf Rechenzeit- 
und Speicherbedarf gelöst werden können oder 
wo zumindest eine vorhandene Lösung auf Kor-
rektheit überprüft werden kann. Hier gibt es eine 
Komplexitätsklasse, die sogenannte Bounded Error 
Quantum Polynomial Time (BQP), die für QC rele-
vant ist, da sie Problemstellungen enthält, die auf 
einem klassischen System praktisch nicht berech-
net werden können, durchaus aber eben auf einem 
leistungsfähigen QC. Shors Algorithmus für die 
Primfaktorisierung ist hier ein Beispiel, der genaue 
Umfang und die Grenzen dieser Klasse bzw. Prob-
lemstellungen sind aber noch offen [4].

Aber nicht nur auf der Seite der Quantenalgorith-
men, sondern auch im traditionellen Bereich ist 
noch einiges zu erwarten, was das Rennen umso 
spannender macht. Angespornt durch die bereits 
mehrfach vermeldete Verkündigung, dass Quan-
tum Supremacy mittels eines Systems erreicht wor-
den sei, haben Wissenschaftler es immer wieder 
geschafft, die demonstrierten Algorithmen und 
Problemstellungen geschickt auf klassische Syste-
me zu transferieren und mittels optimierter Lösun-
gen den Geschwindigkeitsvorteil von QC wieder 
einzukassieren. Die zuvor erwähnte Verkündigung 
von Quantum Supremacy durch Google wurde 
beispielsweise von IBM schnell zunichtegemacht, 
indem sie einen Ansatz demonstrierten, wie das 
Problem innerhalb von (im schlechtesten Falle) 2,5 
Tagen auf einem klassischen System simuliert wer-
den kann. Da die Originaldefinition von John Pres-
kill aus dem Jahre 2012 auch besagt, dass Quantum 
Supremacy erreicht ist, wenn QC Problemstellun-
gen lösen können, die ein klassisches System nicht 
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lösen kann, war diese Anforderung somit ziemlich 
eindeutig nicht erfüllt [218].

Durch Neuerungen in der Algorithmik gelingt es 
immer wieder, die Grenzen der Leistungsfähigkeit 
klassischer Systeme weiter zu verschieben. Wäh-
rend vor einigen Jahren noch davon ausgegangen 
wurde, dass Quantenrechner mit 50 bis 100 logi-
schen Qubits mit geringer Fehlerrate in der Lage 
sind, klassische Supercomputer zu übertreffen, 
wurde diese Schwelle durch neue Algorithmen 
bereits auf 127 Qubits angehoben [268]. Und dies 
ist sehr viel beachtlicher, als es zunächst vielleicht 
klingen mag, denn mit jedem weiteren qubit ver-
doppelt sich die Anzahl möglicher Zustände – der 
Sprung von 50 auf 127 ist daher enorm.

Diese Entwicklungen und Beispiele unterstreichen 
die derzeitigen Herausforderungen, Quantum 
Supremacy tatsächlich zu demonstrieren, insbe-
sondere auf den derzeitig verfügbaren, fehlerbe-
hafteten QC mittlerer Größe, den sogenannten Noi-
sy-Intermediate-Scale-Quantum(NISQ)-Systemen. 
Vor diesem Hintergrund ist es aber umso wichtiger, 
nicht zu vergessen, dass die Überlegenheit von QC 

bezüglich spezifischer Problemstellungen mathe-
matisch bewiesen ist – und die Frage der techni-
schen Realisierbarkeit von fehlertoleranten QC mit 
einer ausreichend hohen Anzahl von Qubits, dem 
sogenannten Fault-Tolerant Quantum Computing 
(FTQC), im Zentrum steht. 

Regelmäßig neue Entdeckungen und Erfolge, die 
den Fortschritt beim Bau leistungsfähiger QC un-
terstreichen, stehen komplexen Herausforderun-
gen bei der Skalierung und Stabilität dieser Systeme 
gegenüber, wo weitere technische Durchbrüche 
erforderlich sind. Neben einer ausreichenden An-
zahl fehlertoleranter Qubits müssen auch die Ko-
härenzzeiten der empfindlichen Quantenzustände 
deutlich verlängert werden, also der Zeitdauer, wie 
lange Qubits ihren Zustand aufrechterhalten und 
somit für Berechnungen genutzt werden können. 
Da diese bei den vielen unterschiedlichen Mög-
lichkeiten, Qubits zu implementieren, sehr unter-
schiedlich sein können, ist ein reiner Vergleich 
der Anzahl von Qubits eines Systems, wie man es 
durchaus öfters findet, aber nicht zielführend. Bei-
spielsweise kann ein auf Basis von Supraleitern ge-
bauter QC mit einer höheren Anzahl Qubits in der 

Abbildung 7: Komplexitätsklassen
Quelle: eigene Darstellung; [3]
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praktischen Ausführung von Algorithmen hinter 
einem auf Ionenfallen basierenden System mit 
deutlich weniger Qubits zurückbleiben, da diese 
derzeit häufig stabiler sind und längere Kohärenz-
zeiten haben. Um die praktische Leistungsfähigkeit 
von QC gleicher wie unterschiedlicher technologi-
scher Bauart besser zu vergleichen, wurde daher 
beispielsweise die Messgröße des Quantumvolu-
mens (QV) eingeführt, in das nicht nur die Anzahl 
von Qubits sondern auch weitere Eigenschaften 
wie beispielsweise Messfehler eingehen. Wissen-
schaftliche Untersuchungen haben aber ergeben, 
dass auch die Angaben des Quantumvolumens 
mit Vorsicht zu genießen sind und von Herstellern 
angegebene Messwerte in der Praxis nicht immer 
erreichbar sind sowie umfassende Optimierungen 
an die Zielarchitektur erfordern [219]. Dies unter-
streicht sowohl die Komplexität der QC-Technolo-
gien als auch die Herausforderungen, die jeweils 
verfügbaren Systeme und ihre Leistungsparameter 
sinnvoll zu vergleichen.

Um einen Algorithmus wie den von Peter Shor aus-
zuführen und erfolgreich 2048 Bit lange Schlüs-
sel zu brechen, wird beispielsweise ein Bedarf 
von 4000 fehlertoleranten qubit geschätzt. Da 
die meisten Qubits heutzutage sehr fehleranfällig 
sind, wählt man den Ansatz, aus mehreren physi-
kalischen ein logisches qubit zu generieren. Wenn 
der Zustand eines oder einiger weniger physikali-
scher Qubits kollabiert, kann die Information des 
logischen Qubits weiter durch die anderen, stabi-
len physikalischen Qubits aufrechterhalten werden. 
Für die Implementierung von 4000 logischen Qu-
bits werden schätzungsweise Millionen von physi-
kalischen Qubits benötigt.

Abbildung 8: Entwicklung Quantumvolumen

Quelle: eigene Darstellung; [227]
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Die Realisierbarkeit derart komplexer Systeme ist 
weiterhin offen, aber verschiedene Durchbrüche 
unterstreichen, dass dieses äußerst herausfordern-
de Ziel nicht unerreichbar ist. Die Demonstration 
eines neuen qubit-Designs auf Basis von Supralei-
tern im Januar 2024, das aufgrund der genutzten 
chemischen Struktur in der Lage ist, ein qubit in-
härent vor äußeren Einflüssen zu schützen und so-
mit die Kohärenzzeit deutlich zu verlängern, kann 
ein bedeutender Meilenstein auf dem Weg zu leis-
tungsfähigen QC darstellen [26].

„Materialien und Strukturen“ ist, insbesondere mit 
Blick auf das durch QC künftig Erreichbare, auch 
ein wichtiges Stichwort. Wie dargestellt, sind die 
Anwendungsmöglichkeiten, bei denen QC künf-
tig ihre Geschwindigkeitsüberlegenheit ausspielen 
können, sehr viel stärker begrenzt, als dies oftmals 
erscheint. Neben der Berücksichtigung der tat-
sächlich erreichbaren Geschwindigkeitsvorteile 
eines Quantenalgorithmus auf einer physikalischen 
Maschine und den Limitierungen im Datenaus-
tausch, die sich im Laufe der Weiterentwicklung 
wie in der Vergangenheit bei der Generierung im-
mer schnellerer und besserer Digitalrechner vo-
raussichtlich deutlich verbessern lassen, stehen 

aber noch ganz neue und bisher kaum beachtete 
Fragestellungen am Horizont. So hat beispielswei-
se eine Forschungsarbeit im Jahre 2023 aufgezeigt, 
dass die begrenzte Genauigkeit hochauflösender 
Uhren ein limitierender Faktor für die erreichbare 
Leistungsfähigkeit von QC sein könnte [195].

Um die Möglichkeiten von QC auszuschöpfen und 
frühestmöglich zu erreichen, gilt es daher, Quan-
tenalgorithmen und deren Anpassungen für die 
jeweilige QC-Hardware zu optimieren, so dass we-
niger Qubits für die Ausführung benötigt werden. 
Wie auch im klassischen Fall, wo durch algorithmi-
sche Optimierung die versuchte Demonstration 
von Quantum Supremacy mehrfach vereitelt wer-
den konnte, so ist voraussichtlich auch im Hinblick 
auf Quantenalgorithmen und deren optimierter 
Anpassung an die komplexen Architekturen der QC 
viel machbar, um die Anforderungen an die erfor-
derliche Hardware künftig zu reduzieren.

Auch die Nutzung neuer Architekturen unter Ein-
beziehung von Qudits könnte möglicherweise 
geeignet sein, die Komplexität der erforderlichen 
Schaltungen zu reduzieren und somit Algorith-
men mit einer geringeren Anzahl von Elementen 

Abbildung 9: Anforderungen für nützliche fehlerbehaftete QC mittlerer Größe  
(Noisy Intermediate-Scale Quantum, NISQ) sowie fehlertolerante QC  

(Fault-Tolerant Quantum Computing, FTQC)

Quelle: eigene Darstellung; [118]
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auszuführen [279]: Im Vergleich zu einem zwei-
dimensionalen qubit nutzt ein qudit einen höher-
dimensionalen Zustandsraum zum Speichern und 
Verarbeiten von Informationen, ist hierdurch aber 
auch komplexer zu implementieren und anfälliger 
für Dekohärenz, also dem Verlust der Information 
durch äußere Einflüsse. Auch können komplexere 
und bezüglich Ausführungszeiten langsamere phy-
sikalische Umsetzungen der physikalischen Bau-
teile solche Vorteile wieder zunichtemachen, wie 
schon beim Geschwindigkeitsvergleich von klas-
sischen Bits mit Qubits beschrieben. Generell gilt 
es daher bei der Weiterentwicklung von QC und 
deren Algorithmen, den Fokus vornehmlich auf die 
Problemstellungen zu richten, die tatsächlich er-
folgversprechend für die Ausführung auf QC sind.

Dies gilt beispielsweise auch für den Bereich von 
maschinellem Lernen mittels Nutzung von QC, 
Quantum Machine Learning (QML), oder Big-Data-
Problemen. Während es diesbezüglich eine zuneh-
mende Anzahl von Algorithmen gibt und QC prin-
zipiell in der Lage sind, komplexe Suchen in großen 
Datensätzen sehr viel schneller durchzuführen, als 
dies im klassischen Fall möglich ist, wird oft die He-
rausforderung des Datenaustausches zwischen QC 
und klassischen Systemen vergessen. Aufgrund des 
Flaschenhalses, den die dazwischenliegenden Ein-

gabe-Ausgabe-Schnittstellen generieren, kann ein 
langwieriger Datentransfer die Geschwindigkeits-
vorteile der eigentlichen Berechnung auf einem 
QC hinfällig machen. Ohne erhebliche Verbesse-
rungen dieser Schnittstellentechnologien bleiben 
auch künftige QC für ihre praktische Anwendung 
auf Problemstellungen mit kleinen Datensätzen, 
aber hohen Rechenanforderungen beschränkt 
[146] – was insbesondere auch Anwendungsfälle 
im Bereich KI limitieren kann. Dies betrifft auch im 
Rahmen von Cybersicherheit vorgeschlagene An-
wendungen: Die Nutzung von QC beispielsweise 
für bessere Echtzeit-Detektionsergebnisse bei der 
Anomalieerkennung im Datenverkehr ist eher un-
realistisch.

Bei den erstrebenswerten und erfolgversprechen-
den Anwendungsfällen von QC gilt es aber auch, 
weitere Faktoren zu berücksichtigen: So können 
Berechnungen auf QC auch dann sinnvoll sein, 
wenn sie in der physikalischen Implementierung 
und Ausführung energieeffizienter realisierbar 
sind. Aber auch hier gibt es keinen fixen Wert, ein 
möglicher Vorteil, aber auch Nachteil ist stets von 
der genutzten Architektur und der spezifischen 
Umsetzung des Algorithmus abhängig und in vie-
len Fällen wird die klassische Ausführung effizien-
ter sein.

Abbildung 10: Entwicklung Quantum Coherence Time

Quelle: eigene Darstellung; [148]
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Wo QC aber auf jeden Fall auftrumpfen können, 
sind Problemstellungen insbesondere im Bereich 
der Materialwissenschaften, der Chemie und Phar-
mazie, der Quantensimulation oder Logistik. Analo-
ge QC (Quantum Annealer) sind auf Optimierungs-
probleme und Simulation fokussiert, sind jedoch 
keine universellen Computer und bezüglich der 
darauf berechenbaren Problemstellungen einge-
schränkt. Aber gerade in diesen Bereichen können 
sie bereits heute einzelne Aufgabenstellungen effi-
zienter berechnen als bei Nutzung der bekannten, 
klassischen Algorithmen. Die Modellierung und Si-
mulation von Quanteneigenschaften kleinster Par-
tikel ist beispielsweise bei der Entwicklung neuer 
Werkstoffe und Materialien oder von neuen, sowie 
neuer, wirksamerer Medikamente von hoher Be-
deutung und ein wichtiges Anwendungsfeld in der 
Praxis.

Auch wenn diese für die praktische Nutzung von 
QC zielführenden und gewinnbringenden Berei-
che im Gegensatz zur unrealistischen Vorstellung 
eines universell einsetzbaren und jederzeit „super-
schnellen“ QC sehr limitiert sind, können die An-

strengungen beim Bau eines leistungsfähigen QC 
im Hinblick auf den möglichen Nutzen durchaus 
gerechtfertigt sein.

Die Kupfer-, Bronze- und Eisenzeit des Metallzeit-
alters haben ihre Namen nicht umsonst nach den 
Stoffen erhalten: Diese haben die Weiterentwick-
lung der Menschheit nachhaltig beeinflusst. Wäh-
rend uns das Informationszeitalter den Bau von 
funktionsfähigen QC eröffnet, können diese Sys-
teme dabei helfen, die Materialien für das nächste 
Zeitalter zu finden: Anzeichen für den Weg dahin 
gibt es bereits. Auch wenn sich einige wissenschaft-
liche Veröffentlichungen beispielsweise bezüglich 
des Fortschritts bei der Suche nach einem unter 
Normalbedingungen supraleitenden Material als 
fehlerhaft herausgestellt haben, werden doch im-
mer wieder Fortschritte erzielt [178]. Ein leistungs-
fähiger QC kann die Suche nach solchen Mate-
rialien erheblich unterstützen, aber beispielsweise 
auch die Erforschung neuer und wirksamerer Me-
dikamente sowie das bessere Verständnis der je-
weiligen Wechselwirkungen fördern.

GPU ASIC Future Quantum

I/O Bandwidth 10,000 Gbit/s 10,000 G/s 1 Gbit/s

Operation throughput

16-bit floating point 195 Top/s 550 Top/s 10.5 kop/s

32-bit integer 9.75 Top/s 215 Top/s 0.83 kop/s

binary (Boolean logical) 4,992 Top/s 77,000 Top/s 235 kop/s

Tabelle 1: Vergleich Rechenleistung eines heutigen klassischen Prozessors  
(z. B. NVIDIA A100 GPU) oder eines für spezifische Applikationen  
optimierten Prozessors (Application-Specific Integrated Circuit, ASIC)  
mit einem künftigen QC mit 10.000 fehlertoleranten Qubits und 10 µs  
Schaltzeit für logische Operationen und entsprechenden Geschwindig- 
keiten für den Datentransport (I/O). Angaben Teraoperationen pro  
Sekunde (Faktor 1012) bzw. Kilooperationen pro Sekunde (Faktor 103) 

Quelle: [147]
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Auch der Bereich von KI ist trotz oder gerade we-
gen der durchschlagenden Erfolge der letzten Jah-
re erneut vor einer ähnlichen Situation überhöhter 
Erwartungen, wobei das künftig technologisch er-
reichbare Mögliche insbesondere im Hinblick auf 
die Realisierung einer Allgemeinen Künstlichen In-
telligenz (Artificial General Intelligence, AGI) noch 
sehr schemenhaft ist.

Gartners Hype Cycle für Emerging Technologies 
projizierte in der Version vom August 2023 GAI 
beispielsweise auf die Spitze – mit der Aussicht, 
das produktive Niveau in zwei bis fünf Jahren zu 
erreichen. Während KI im letzten Jahrzehnt die 
menschlichen Fähigkeiten in vielen Bereichen 
übertroffen hat, wird dies durch jeweils spezialisier-
te Modelle und Verfahren erreicht. Die Schaffung 
eines Systems mit der Fähigkeit zur generellen Pro-
blemlösung wird sich kaum auf Basis von Sprach-
modellen realisieren lassen, wie auch die jüngste 
hitzige Diskussion um die Leistungsfähigkeit und 
Bedeutung von OpenAIs Text-zu-Video-Projekt 
Sora mit der Fragestellung, ob ein großes Sprach-
modell ein tatsächliches Verständnis von physika-
lischen Zusammenhängen generieren kann, zeigt: 
Trotz ihrer Leistungsfähigkeit sind große Sprach-
modelle limitiert in ihren Möglichkeiten. Aber auch 
in diesem Forschungsbereich gilt, dass viele inter-
essante Fortschritte erzielt werden, die letztendlich 
die Bausteine für eine AGI ergeben können. 

Aber auch unabhängig von einer AGI haben die 
bereits verfügbaren KI-basierten Technologien das 
Potential, umfassende Bereiche unseres Alltags 
noch weiter zu verändern. Neben der Arbeitswelt, 
wo die tatsächlich produktive Nutzung von GAI 
noch am Anfang steht, kann sie maßgebliche Ef-
fekte im Bereich der Werkstoffkunde, Chemie oder 
des Gesundheitswesens generieren, wie bereits in 
der Praxis demonstriert. Gerade die Kombination 
mit QC kann hierbei eine neue Dimension der Mög-
lichkeiten eröffnen. So haben beispielsweise For-
scher erst im Februar 2024 ein neues generatives 
Modell für QC zur Suche nach Krebsmedikamen-
tenkandidaten vorgestellt, was die aktuellsten klas-
sischen Modelle bei der Generierung brauchbarer 
Kandidaten übertrifft [275].

Auch im Bereich der Wirtschaft und industrieller 
Verfahren wird KI in den nächsten Jahren für um-
fassende Änderungen sorgen. Nachdem wir die 
erste Welle von KI-Anwendungen zur Verarbeitung 
von Konsumentendaten bereits hinter uns haben 
und beispielsweise mit Produktempfehlungen und 
personalisierten Werbungen auf täglicher Basis er-
leben, werden derzeit zunehmend Verfahren für 
Unternehmensdaten implementiert. Predictive AI 
als „Vorhersagende KI“ ist dabei beispielsweise in 
der Lage, Wartungszeiten von Maschinen und Sys-
temen zu optimieren. 

Auf Basis der Auswertung von umfassenden Sen-
sordaten und den immer sophistischeren IoT-An-
wendungen werden weitere, neue Analysemög-
lichkeiten und potentielle Anwendungen eröffnet 
und neue algorithmische Ansätze können zum Bei-
spiel die bisher häufig sehr hohen Anforderungen 
bezüglich erforderlicher Trainingsdaten drastisch 
reduzieren [220] und somit vorhandene Berei-
che revolutionieren, aber auch ganz neue Anwen-
dungsgebiete für KI eröffnen. Die größten Auswir-
kungen werden sich jedoch durch die Einführung 
autonomer Maschinen und Systeme ergeben [184].
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3.4 �Auswirkungen  
von KI und QC  
im Kontext  
Cybersecurity

Die Auswirkungen von KI und QC sind in vielen 
Bereichen bereits seit längerem zu spüren und 
werden sich in nächster Zeit noch deutlich inten-
sivieren. Mit der Vorausschau auf zu erwartende, 
künftige Fähigkeiten und deren Bedeutung, so-
wohl aus Sicht von Angreifern als auch von Vertei-
digern, ist akuter Handlungsbedarf offensichtlich. 
Gerade im Hinblick auf die Cybersicherheit erge-
ben sich zahlreiche Herausforderungen, die es von 
Unternehmen und dem öffentlichen Sektor recht-
zeitig zu adressieren gilt, aber auch Chancen, die 
genutzt werden müssen.

Auch wenn QC technologisch wie auch mathe-
matisch komplex sind und die Verfügbarkeit und 
letztendlich tatsächliche Leistungsfähigkeit künf-
tiger Systeme derzeit nur bedingt prognostiziert 
werden kann, lassen sich klare Handlungsempfeh-
lungen ableiten. Im Hinblick auf die potentielle Ge-
fährdung der Sicherheit von Teilen der heutzutage 
genutzten kryptographischen Verfahren gilt es, die 
entsprechenden Vorbereitungen bereits jetzt zu 
treffen, um die Sicherheit von Kommunikation und 
Daten auch künftig gewährleisten zu können, aber 
auch den möglichen Schaden durch bei heutigen 
Cybersicherheitsvorfällen zwar verschlüsselt ent-
wendeten Daten, die jedoch bei Verfügbarkeit ent-
sprechender QC-Technologien in der Zukunft ent-
schlüsselt werden könnten („capture/harvest now, 
decrypt later“), zu minimieren.

Die zeitnahe Einführung von quantenresistenten 
Verschlüsselungsverfahren ist hierfür elementar, 
aufgrund des mathematisch relativen Neulands 
der neuen Algorithmen jedoch bevorzugt in Form 
von hybriden Verfahren, die sowohl bewährte klas-
sische Anteile als auch neue PQC nutzen. Gerade 
im Hinblick auf neue Erkenntnisse, die Verschlüs-
selungsverfahren im schlechtesten Fall über Nacht 
wirkungslos machen können, ist Kryptoagilität hier-

bei von besonderer Bedeutung. Da dies manchmal 
missverstanden wird: Kryptoagilität bedeutet nicht, 
dass die für die Konfiguration und den Betrieb von 
Netzen und Systemen Verantwortlichen die Aus-
wahl oder gar einen regelmäßigen Wechsel von 
Kryptoalgorithmen durchführen sollen. Kryptoagi-
lität bedeutet, dass, wenn die Sicherheit eines Algo-
rithmus durch neue mathematische Erkenntnisse 
oder Angriffsverfahren gefährdet ist, ein schneller 
Austausch gewährleistet ist. Gerade in Altsystemen 
ist dies oftmals nicht der Fall.

Dass die zeitnahe Einführung von PQC in vielen Be-
reichen kein Hexenwerk ist, zeigen Beispiele wie 
die (für den Nutzer transparente) Integration von 
PQC in Google Chrome oder erfolgreiche Projekte 
größerer Firmen, ihre Weitverkehrsnetze mit ent-
sprechenden Technologien abzusichern. 

Insbesondere solange Systeme zum quantenba-
sierten Schlüsselaustausch (Quantum Key Distri-
bution, QKD) noch nicht für einen großflächigen 
Einsatz nutzbar und technisch ausgereifter sind, 
bietet PQC die Möglichkeit, zeitnah den Schutz von 
Daten bestmöglich zu erhöhen. Im Gegensatz zu 
QKD, was Hardware-Änderungen in der IT-Infra-
struktur erfordert, hat PQC weiterhin den Vorteil, 
dass in vielen Bereichen keine Änderung oder Ein-
führung von zusätzlicher Hardware erforderlich ist: 
Die Leistungsfähigkeit heutiger Standard-IT reicht 
aus, diese Verfahren mit zu integrieren; genauer 
hingesehen werden muss auf Rechenzentren und 
Bereiche, wo durch die Einführung und Nutzung 
neuer und zusätzlicher Algorithmen ein signifikan-
ter Anstieg erforderlicher Rechenleistung erfolgt, 
und auf die erwähnten Altsysteme.

3.4.1 Offense & Defense

Die allgegenwärtige Cyberbedrohung von Wirt-
schaft und Industrie, staatlichen Institutionen, der 
Wissenschaft, aber auch von Privatpersonen durch 
Cybercrime und professionelle Angreifergruppen 
(sogenannte Advanced Persistent Threats, APT) 
wird so schnell nicht abnehmen. Im Gegenteil, ins-
besondere auch durch die hohen Gewinne durch 
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Ransomwareangriffe hat sich der Bereich der or-
ganisierten Cyberkriminalität in den vergangenen 
Jahren umfassend professionalisiert und zeigt eine 
äußerst schnelle Anpassungsfähigkeit an neue 
technologische Möglichkeiten – häufig sehr viel 
schneller, als dies in großen Unternehmen und ins-
besondere im öffentlichen Bereich der Fall ist. An-
greifer zeigen sich äußerst erfindungsreich und 
sind in der Lage, neue Technologien schnell aufzu-
greifen und für die eigenen Zwecke zu instrumen-
talisieren.

Die bereits gesehene Nutzung von großen Sprach-
modellen für die Generierung perfekt wirkender 
Phishing-E-Mails ist dabei nur der Anfang. Die im-
mer besseren Ergebnisse und neuen Fähigkeiten 
von GAI, verbunden mit steigenden Herausforde-
rungen bei der Detektierung entsprechender In-
halte, wird diesem Bereich weiter Anschub verlei-
hen. Insbesondere senken die Möglichkeiten wie 
beispielsweise der automatischen Generierung 
von Schadcode oder des automatisierten Angrei-
fens von Webseiten die Eintrittsschwelle in die Cy-
berkriminalität für neue Akteure. Das bereits nach 
Minuten startende Scannen nach Systemen, die 
von gerade erst veröffentlichten Schwachstellen 
betroffen sind, ist kein neues Phänomen, sondern 
schon einige Jahre beobachtbar. Wird dies mit den 
Fähigkeiten insbesondere spezialisierter LLMs zur 
Codegenerierung verbunden, kann Malware noch 
schneller und spezifischer erstellt und neu erkann-
te Schwachstellen noch zügiger ausgenutzt wer-
den. Die Abwehr von Cyberangriffen kann somit 
noch herausfordernder werden, als sie dies jetzt 
ohnehin schon ist.

Auf längere Sicht hin können sich die neuen Mög-
lichkeiten KI-basierter Technologien aber durchaus 
positiv auf die Cybersicherheit auswirken. Zentral 
für eine deutliche Verbesserung der Cybersicher-
heitslage ist dabei die weitere Erforschung und 
Entwicklung von Systemen zur Realisierung von 
Fähigkeiten wie Self-Healing und Self-Patching 
(Self-X).

Die am häufigsten ausgenutzten Angriffsvektoren 
basieren weiterhin auf bereits bekannten Schwach-
stellen, wo Patches zum Schließen von Lücken ent-
weder noch nicht bereitstehen, aufgrund von Ob-
soleszenz des Produkts nicht mehr erstellt werden 
oder vorhandene Patches noch nicht eingespielt 
wurden oder nicht korrekt funktionieren. Weiterhin 
stellt die Ausnutzung von (für den Hersteller und 
die Öffentlichkeit noch) unbekannten Schwach-
stellen, sogenannten 0days, durch professionel-
le Akteure eine große Herausforderung dar. Zwar 
lassen sich durch geeignete Entwicklungs- und 
Prüfverfahren Schwachstellen im Code erkennen 
und reduzieren, aufgrund der weiter zunehmen-
den Vernetzung und Komplexität von Netzen und 
Systemen sowie den zunehmenden Möglichkeiten 
der automatisierten Ausnutzung von Schwachstel-
len kann die Angriffsoberfläche dauerhaft aber nur 
durch die Einführung von Selbstschutzverfahren 
der Systeme in den Griff gebracht werden. 

Die DARPA, eine für Forschungsprojekte des US-
Verteidigungsministeriums zuständige Behörde, 
hatte bereits im Jahre 2016 im sogenannten Cyber 
Grand Challenge (CGC) eindrucksvoll demonst-
riert, welches Potential in automatisierten Sicher-
heitssystemen zur Verteidigung in Echtzeit gegen 
Cyberangriffe besteht [71]. Im Finale traten sieben 
Teams gegeneinander an, vielmehr sieben Rech-
ner, denn ein menschliches Eingreifen war nicht 
erlaubt. Die Herausforderung bestand darin, dass 
die Systeme Schwachstellen in Softwareprodukten 
erkennen mussten, automatisiert Patches dafür 
entwickeln mussten, um die Lücken zu schließen 
sowie Schwachstellen im gegnerischen System an-
zugreifen während das eigene System geschützt 
werden musste.

Damit wurden Fähigkeiten zur automatisierten Cy-
berabwehr demonstriert, unter erheblicher Redu-
zierung der Reaktionszeit bis hin zu Nahe-Echtzeit: 
Während die Entwicklung und Bereitstellung von 
Patches in der Praxis regelmäßig noch Wochen 
in Anspruch nimmt, konnten die Systeme dies in 
Minuten durchführen. Der Wermutstropfen: Das 
für den Wettbewerb genutzte System war kein all-
gemein bekanntes Betriebssystem wie Windows, 
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MacOS oder Linux – es war ein speziell für den 
Wettbewerb generiertes System names DARPA 
Experimental Cyber Research Evaluation Environ-
ment (DECREE), was im Vergleich zu den in der Pra-
xis genutzten Systemen extrem vereinfacht war, um 
die Aufgabenstellung des Wettbewerbs umsetzen 
und evaluieren zu können. Mit Blick auf den Kalen-
der und die Tatsache, dass auch acht Jahre später 
noch keine entsprechenden Verteidigungsfähig-
keiten, wie sie bei der CGC demonstriert wurden, 
in die in Breite genutzten Betriebssysteme Einzug 
erhalten haben (Fakt ist, dass selbst automatisier-
tes Patchen noch immer suboptimal funktioniert), 
demonstriert die Schwierigkeit, diese für komplexe 
Betriebssysteme und Umgebungen zu generieren. 
Die zunehmende Leistungsfähigkeit KI-basierter 
Systeme kann hier das ausschlaggebende Element 
werden, solche Funktionalitäten zu realisieren.

Für die Verteidigung der eigenen Netze und Sys-
teme wird es entscheidend, die Fähigkeiten und 
durch KI gebotenen Chancen in allen Bereichen 
der Cybersicherheit zu betrachten und zu nutzen. 
Ausgangspunkt kann hierfür beispielsweise das 
Cybersicherheits-Framework der NIST (NIST Cyber-
security Framework, NIST CSF) darstellen, ein ganz-
heitlicher Ansatz, der Organisationen beim Aufbau 
und der Verbesserung des Risikomanagements 
für die Informations- und Cybersicherheit unter-
stützt. Bestandteil des Frameworks sind die fünf 
Kernfunktionen Identifizieren, Schützen, Erkennen, 
Reagieren und Wiederherstellen (Identify, Protect, 
Detect, Respond, Recover); die Anforderungen las-
sen sich auch auf BSI KRITIS, ISO 27001 und andere 
abbilden. 

3.4.2 Identifizieren

Eine erhebliche Herausforderung nicht nur in gro-
ßen und komplexen Netzen und Umgebungen ist 
die Sichtbarkeit und Kenntnis der vorhandenen 
Systeme. Nicht selten ist ein vergessenes Altsys-
tem eines früheren Projekts oder ein unregelmäßig 
gewarteter Server gern genommener Einfallspunkt 
in ein Netz. KI-basierte Verfahren können nicht nur 
die Identifizierung und Klassifizierung aller Ele-
mente in der eigenen Systemumgebung sowie 
bei deren Risikobewertung unterstützen, sondern 
auch eine jederzeit aktuelle Echtzeit-Darstellung 
mit der Hervorhebung von als kritisch identifizier-
ten Komponenten und Notifikation über Änderun-
gen eröffnen.

3.4.3 Schützen

Die Menge und Zunahme an Daten ist eine zentra-
le Herausforderung des Informationszeitalters und 
der Schutz interner Informationen als geistiges Ei-
gentum einer Firma, aber auch im Sinne einer kor-
rekten Handhabung gemäß DSGVO ist zeitaufwän-
dig und fehleranfällig. KI-basierte Systeme können 
den korrekten Umgang vereinfachen und forcieren.

Auch im Hinblick auf das Cybersicherheits-Be-
wusstsein des Personals kann KI eine wichtige Rol-
le spielen. Die beste Wirkung von Cybersicherheits-
Kampagnen wird durch an die Bedürfnisse und 
Eigenschaften der Umgebung angepasste Module 
sowie durch Gamifikation erreicht – die Identifizie-
rung der für eine jeweilige Zielumgebung wich-
tigsten Aspekte sowie deren zielgruppenorientier-
te Umsetzung in Ausbildungsinhalte und andere 
Formen kann durch KI optimiert und vereinfacht 
werden.
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3.4.4 Erkennen

Verhaltensbasierte Einbruchs- und Anomalien-
erkennung sowie Malware-Detektion ist ein viele 
Jahrzehnte altes Konzept, das in seiner praktischen 
Anwendung bisher immer wieder auf Grenzen 
stößt. Fehlalarmraten und große Mengen von in 
Echtzeit generierten Logging-Informationen stel-
len auch bei der Nutzung von Security-Informa-
tion-and-Event-Management(SIEM)-Systemen 
aber immer noch eine große Herausforderung dar. 
Die Einbindung neuer KI-basierter Verfahren kann 
entscheidend für bessere Detektionen in Echtzeit 
werden, sowohl für die Einbruchserkennung (In-
trusion Detection) als auch für die Erkennung von 
Datenabfluss (Data Leakage Prevention, DLP), und 
die Grundlage für die Implementierung von Self-X-
Verfahren, die auch automatisiertes Reagieren be-
inhalten.

3.4.5 Reagieren

Auch im Bereich der automatisierten Reaktion 
können KI-basierte Verfahren einen massiven und 
zwingend notwendigen Fortschritt und Sicher-
heitsgewinn ermöglichen. Zwar sind Systeme zur 
automatisierten Handhabung von erkannten Si-
cherheitsvorfällen (Intrusion Prevention System, 
IPS) seit vielen Jahren verfügbar, ihre Leistungsfä-
higkeit ist in der Praxis aber bisher zu beschränkt 
und fehlerhaft. Neue KI-basierte Verfahren, die in 
der Lage sind, die im Rahmen der CGC demonst-
rierten Cyberabwehrfähigkeiten von trivialen De-
monstrationssystemen auf die in Nutzung befind-
lichen Systemumgebungen umzusetzen, werden 
Schlüsselelement für die Verschiebung des Kräf-
te(un)gleichgewichts zu Gunsten der Verteidiger 
sein: Robuste, automatisierte Schutzverfahren, die 
in Echtzeit reagieren können, sind essentiell, um 
den asymmetrischen Vorteil der Angreifer im Cy-
berraum zu entgegnen, und können weitere Analy-
sen über den Angreifer und empfehlenswerte Maß-
nahmen generieren.

3.4.6 Wiederherstellen

Auch im Rahmen der Wiederherstellung nach 
einem Cybervorfall können KI-basierte Verfahren 
maßgeblich unterstützen, optimierte Abfolgen zu 
identifizieren sowie Maßnahmen zur Verbesserung 
der Cybersicherheit und Verhinderung von äqui-
valenten Vorfällen vorzuschlagen und eine konti-
nuierliche und schnelle Anpassung an die sich ent-
wickelnde Bedrohungslandschaft zu ermöglichen.

3.5 �Sieben dringende  
Handlungsfelder

Im Hinblick auf die Chancen wie Risiken, die mit KI 
und QC verbunden sind, und deren Entwicklung, 
die in rasanten und zunehmend schwieriger vor-
hersehbaren Bahnen läuft, müssen sich Entschei-
dungsverantwortliche einige dringende Fragen be-
züglich ihrer Systemlandschaften, Abhängigkeiten 
und des Stands ihrer Vorbereitung auf die künfti-
gen Herausforderungen stellen.

3.5.1 �Sicherheit und  
Datenschutz

Welche Maßnahmen sind bisher implementiert, um 
Daten und Systeme vor Cyberangriffen zu schützen 
und bei Vorfällen schnellstmöglich zu reagieren und 
die Geschäftsprozesse am Laufen zu halten bezie-
hungsweise wiederherzustellen? Sind entsprechen-
de Backup-Konzepte vorhanden, die auch regelmä-
ßig getestet und geübt werden, und sind diese in der 
Lage, mit immer schnelleren und automatisierten 
Angriffen Schritt zu halten? Eine ehrliche Antwort 
dürfte hier heutzutage in den wenigsten Fällen posi-
tiv ausfallen! Werden die geschäftskritischen Daten 
und das geistige Firmeneigentum regelmäßig und 
redundant in einer Offline-Umgebung gesichert? 
Sind alle Meldeverpflichtungen und Ansprechstellen 
im Falle eines Vorfalls bekannt und ist ein Plan für 
die strategische Kommunikation vorhanden?
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3.5.2 Quantumresilienz 

Welche Verschlüsselungsverfahren werden in den 
IT-Systemen eingesetzt, welche sind bereits mit 
hybriden Verfahren unter Nutzung von PQC abge-
sichert und wie sieht der Migrationsplan für noch 
offene Systeme aus? Welche Altsysteme können 
nicht aktualisiert werden und wie werden die Ge-
fahren durch leistungsfähige QC und schnellere 
KI-basierte Angriffe zeitnah adressiert? Sind über-
haupt alle Komponenten der eigenen Infrastruktur 
bekannt und wo ist das schwächste Glied – und wo 
die „Kronjuwelen“ mit den wichtigsten Daten?

3.5.3 �Awareness und  
Kompetenzförderung 

Welche Weiterbildungsmaßnahmen und Sensibi-
lisierungen werden für das Personal – bis hin zum 
C-Level – bereits angeboten beziehungsweise 
durchgeführt und inwieweit adressieren diese die 
kommenden Herausforderungen? Welche Art von 
Training kommt hier zum Einsatz? Eine jährliche 
„Belehrung“ kommt nicht wirklich in den Köpfen an 
und ist schnell vergessen, zielführender sind konti-
nuierliche Maßnahmen und insbesondere die „Ga-
mification“ von Cybersicherheit im Unternehmen.

3.5.4 �Nutzung von KI im  
Unternehmen 

Wie und in welchen Bereichen wird KI bereits im 
Unternehmen eingesetzt und was sind die wei-
teren Vorhanden und Zeitlinien? Sind alle bereits 
vorhandenen und in Planung befindlichen Projek-
te datenschutzkonform? Der Einsatz von KI wird 
schon sehr zeitnah unumgänglich sein, um nicht 
nur beispielsweise die wachsende Informationsflut 
in den Griff zu bekommen, sondern auch, um der 
Geschwindigkeit der Angreifer standzuhalten und 
die eigene Handlungs- und Überlebensfähigkeit zu 
gewährleisten.

3.5.5 Innovationsbereitschaft 

Um die Wettbewerbsfähigkeit auch künftig zu si-
chern, ist eine hohe Innovationsbereitschaft ele-
mentar – dies betrifft insbesondere und zunehmend 
die Erkundung und Rolle von neuen Technologien 
wie QC und KI. Ist die Unternehmenskultur geeig-
net, entsprechende Impulse frühzeitig zu erkennen 
und zu bewerten, beispielsweise durch Koope-
rationen, Vernetzung mit Universitäten und For-
schungseinrichtungen, geeigneter Weiterbildung 
des Personals sowie Investitionen in Forschung 
und Entwicklung?

3.5.6 Agilität

Um einen hinreichenden Schutz vor den zuneh-
menden und sich schnell entwickelnden Bedro-
hungen, aber auch möglicher disruptiver Effekte 
durch neue Technologien zu gewährleisten, ist eine 
entsprechende Agilität insbesondere der IT-Syste-
me, aber natürlich auch der Unternehmenskultur 
und Arbeitsmethoden, künftig zwingender denn 
je. Wie und mit welchen Zeithorizonten ist eine Re-
aktion auf neue Bedrohungen möglich oder die 
Nutzung neuer Erkenntnisse implementierbar, von 
Prozessen, technischen Systemen bis zur Aus- und 
Weiterbildung? 

3.5.7 IT-Strategie 

Und letztlich die Frage nach der Aktualität und An-
gemessenheit der IT-Strategie des Unternehmens, 
sollte diese denn vorhanden sein. Ist diese fit, um 
die umfassenden und zunehmenden Herausforde-
rungen zu adressieren? Mit Blick auf die sich weiter 
beschleunigende (exponentielle) technologische 
Entwicklung und den daraus resultierenden Konse-
quenzen gilt es insbesondere, die Handhabung von 
Datenschutz und Compliance, des Risikomanage-
ments, der Technologie-Roadmap, der Aus- und 
Weiterbildung sowie Handhabung von Kooperatio-
nen auf ihre Zukunftsfähigkeit hin zu prüfen und zu 
aktualisieren.

97





4 �Unter Feuer –  
Psychische Auswirkungen 
von Cyberangriffen auf  
Führungskräfte und ihre  
IT/IT-Sicherheitsteams
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4 ��Unter Feuer –  
Psychische Auswirkungen 
von Cyberangriffen auf  
Führungskräfte und ihre  
IT/IT-Sicherheitsteams

Die Sorge, Opfer eines Cyberangriffs zu werden, 
belegte in den letzten Jahren die vordersten Plätze 
in internationalen Umfragen über die weltweit be-
deutendsten Risiken für Organisationen aller Sek-
toren [7], [289]. Ein Blick in aktuelle Statistiken gibt 
Aufschluss darüber, dass Unternehmen tatsächlich 
vermehrt Ziel von Cyberangriffen werden [62], [63]. 

Während der finanzielle Schaden, der der deut-
schen Wirtschaft durch Cyberkriminalität entsteht, 
gut untersucht und beziffert werden kann [21], sind 
die psychischen Auswirkungen von Cyberkriminali-
tät auf Cybersicherheits-Verantwortliche in Unter-
nehmen noch relativ wenig erforscht und werden 
bislang selten öffentlich behandelt. Dieses Desi-
derat gilt es zu thematisieren, denn die psychische 
Verfassung von Cybersicherheits-Verantwortlichen 
und die daraus resultierenden Konsequenzen sind 
ein zunehmendes Problem. Anhand der wenigen 
vorliegenden Erkenntnisse lässt sich ein Teufels-
kreis erahnen. Umfragen und Studien zeigen, dass 
es um die allgemeine mentale Gesundheit von Cy-
bersicherheits-Verantwortlichen (wie z. B. CISOs, 
ISBs, IT-Security-Manager) durch enormen Druck 
und ein hohes Stresserleben im Arbeitsalltag nicht 
gut bestellt ist. Die Burnout-Prävalenz ist hoch 
[224]. Kommt eine Extremsituation hinzu, wie es im 
Falle von Cyberangriffen üblich ist, kann dies lang-
fristige negative Auswirkungen auf die mentale Ge-
sundheit und Arbeitsleistung nach sich ziehen. Eine 
Konsequenz sind Fehltage oder gar Langzeitausfäl-
le aufgrund psychischer Erkrankungen [42] sowie 
innere oder tatsächlich umgesetzte Kündigungen 
[88]. In der Folge wird der Fachkräftemangel im IT-
(Sicherheits-)Bereich noch weiter verschärft, der 
wiederum für die problematische Situation mit ver-
antwortlich ist. 

Um diesen Teufelskreis zu durchbrechen, ist eine 
wissenschaftliche und öffentliche Diskussion über 
die psychische Situation von Cybersicherheits-Ver-
antwortlichen vor und nach Cyberangriffen sowie 
über geeignete Lösungsstrategien dringend an-
geraten. Sie kann einen wertvollen Beitrag dazu 
leisten, das Bewusstsein hierfür in Unternehmen 
zu schärfen und die Situation langfristig zu verbes-
sern. 

Vor diesem Hintergrund gibt dieser Beitrag Ein-
blick in das psychische Innenleben von betroffenen 
Cybersicherheits-Verantwortlichen vor, während 
und nach Cyberangriffen. Er eruiert tieferliegende 
Gründe für die Illusion von Sicherheit vor Cyber-
angriffen auf Unternehmen sowie die psychischen 
Folgen für Key Stakeholder, die in der Diskrepanz 
zwischen der Notwendigkeit einer adäquaten Vor-
bereitung und Ressourcenknappheit agieren müs-
sen. Abschließend werden praktische, präventive 
wie reaktive, Handlungsempfehlungen für Stake-
holder aufgezeigt, die der großen psychischen Be-
lastung der Betroffenen vor oder auch während 
eines Cyberangriffs entgegenwirken können. 

4.1 �Der Ernstfall:  
drei Phasen des  
Ransomware- 
Angriffs

Um die psychischen Folgen eines Cyberangriffs 
zu veranschaulichen, können Studien und grund-
legende Erkenntnisse zu disruptiven Ereignissen 
herangezogen werden [60], [169], [182], [229], [271], 
[281]. In Bezug auf einen Cyberangriff lassen sich 
in Anlehnung an das MIRA-Phasenmodell (Mental 
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Impact of Ransomware Attacks) [213] drei Phasen 
ausmachen, die Unternehmen durchlaufen, um 
sich von einem Angriff zu erholen: die erste Woche 
nach einem Angriff, der erste Monat und mehrere 
Monate bis ein Jahr nach dem Angriff (vgl. Abb. 1). 

Zur Veranschaulichung der emotionalen und psy-
chischen Auswirkungen für die Key Stakeholder 
während und nach einem Cyberangriff korrelieren 
wir sie im folgenden fiktiven Fallbeispiel mit den 
Phasen eines Ransomware-Angriffs.

Das Kerngeschäft des fiktiven, mittelständischen 
international tätigen Produktionsunternehmens 
GableGo GmbH liegt in der Herstellung von Gabel-
staplern. Während die Produktion in Deutschland 
liegt, werden die Produkte auch im europäischen 
Ausland vertrieben und verkauft. Der jährliche 
Umsatz beläuft sich auf einen zweistelligen Mil-
liardenbereich. Das inhabergeführte Unternehmen 
arbeitet mit mehreren Zulieferern und externen 
Dienstleistern zusammen und besteht im Kern aus 
dem Produktionsbereich sowie den üblichen inter-
nen Abteilungen wie HR, F&E, Vertrieb und Marke-
ting. Die IT ist intern organisiert, geführt von einem 
Chief Information Officer (CIO) mit klassischer in-
formationstechnischer Ausbildung. Während er für 
den operativen IT-Betrieb im Unternehmen verant-
wortlich ist, obliegt die IT-Sicherheit einem seiner 
Mitarbeiter, dem IT-Security-Manager. Er agiert als 
Schnittstelle zwischen IT-Abteilung und CISO, der 
auf Management-Ebene für die Aufrechterhaltung 
der Informationssicherheit zuständig ist. Er berich-
tet direkt an das Management. 

4.1.1 Phase 1 

Eines dienstagnachmittags wird GableGo GmbH 
Opfer eines Ransomware-Angriffs: 

Im Ticket-System der IT geht die Meldung einer 
Verwaltungsmitarbeiterin über deutliche Verzö-
gerungen ihrer Systeme ein. Der zuständige IT-
Mitarbeiter schiebt das Problem zunächst auf ein 
Fehlverhalten der Mitarbeiterin und stellt die Be-
arbeitung zurück. Kurz darauf gehen zwei ähnliche 

Meldungen weiterer Mitarbeiter ein. Ein Vertriebs-
kollege beschwert sich an der Kaffeemaschine dar-
über, dass er seine Ausschreibungsdateien plötzlich 
nicht mehr öffnen kann. Als kurz darauf die Leitung 
der Produktion plötzliche und unerklärliche Neu-
starts der zentralen Rechner meldet, wird der IT-
Mitarbeiter nervös und wendet sich an seinen CIO. 
Er startet eine Netzwerkdiagnose, doch inzwischen 
sind 45 Minuten seit Eingang des ersten Tickets 
vergangen. Auf den Computern der Mitarbeiten-
den erscheinen die ersten Lösegeldforderungen. 
CIO und IT-Security-Manager isolieren das interne 
Netzwerk nach außen, doch die Malware hat sich 
bereits so weit ausgebreitet, dass die Produktion 
zum Erliegen kommt. 

Klassische Anzeichen für einen Cyberangriff wer-
den hier vom zuständigen Personal nicht als solche 
erkannt. Das liefert den Angreifern wertvolle Zeit, 
sich im Netzwerk auszubreiten. Da der gesamte 
Betrieb zum Stillstand gekommen ist, lastet ein 
enormer Druck auf den Beteiligten, in der Regel 
zentral auf der IT-Abteilung, dem CISO sowie dem 
Management. In der ersten Woche nach einem An-
griff liegt der Fokus auf der Schadensbegrenzung, 
darauf, die verbleibenden Bedrohungen aus den 
Systemen zu entfernen und so schnell wie mög-
lich wieder in den Betrieb zurückzukehren. Die 
erste Woche ist also geprägt von immenser Be-
lastung und starken Emotionen wie Wut, Verzweif-
lung, Handlungsunfähigkeit und Hilflosigkeit. In 
dieser ersten Phase nach einem Cyberangriff sind 
12-16-Stunden-Arbeitstage Normalität. Schlaf und 
Ernährung werden häufig vernachlässigt. Existenz-
ängste und Stress können zu irrationalen Entschei-
dungen führen [213], [229]. Zu dem bereits intern 
aufgebauten Druck kommen häufig Anfragen von 
Kunden, Partnern und Investoren, die sich ein Bild 
der Lage machen wollen, das es häufig an dieser 
Stelle noch nicht gibt. In einigen Fällen kann es 
hier dazu kommen, dass bewusst nicht transpa-
rent kommuniziert wird. Dies kann einerseits von 
der eigenen Unwissenheit über das Ausmaß des 
Schadens herrühren, oder aber auch gezielt ein-
gesetzt werden, um beispielsweise die Reputation 
des Unternehmens oder der zuständigen Personen 
vermeintlich zu schützen. In der Forschung gibt es 
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wenige Studien über bewusste Misinformation, je-
doch wird das Phänomen, Informationen bewusst 
zurückzuhalten oder Falsch-Informationen heraus-
zugeben, zu dem Zweck, sich selbst und Kollegen 
zu schützen, als „defensive lying“ bzw. „principled 
lying“ bezeichnet [172]. Dieses Verhalten kann auch 
noch in Phase 2 fortgeführt werden. Oftmals be-
richten Key Stakeholder von Schuldgefühlen in die-
ser Phase, IT-Security-Manager und CISOs leiden 
besonders unter dem Stress [213].

4.1.2 Phase 2

Der Angriff ist inzwischen drei Wochen her, die Ba-
sissysteme laufen wieder, aber die IT-Abteilung ist 
immer noch damit beschäftigt, die Ransomware 
aus den Systemen zu entfernen. Die Geschäfts-
führung hat sich in Zusammenarbeit mit dem LKA 
gegen die Zahlung des Lösegelds entschieden 
und befasst sich nun hauptsächlich mit finanzieller 
Schadensbegrenzung. Durch den nun wochenlang 
andauernden Ausfall der Produktion verliert Gable-
Go täglich mehrere hunderttausend Euro Umsatz. 

Nach den ersten fünf bis sieben Tagen nach einem 
Cyberangriff fällt der zuvor deutlich erhöhte Ad-
renalinspiegel langsam ab, Erschöpfung setzt ein 
und häufig zeigen sich hier erste psychische wie 
physische Symptome. In dieser zweiten Phase nach 
dem Angriff ist die IT-Abteilung nicht mehr nur für 
die Analyse und Wiederherstellung der Systeme 

zuständig, sondern parallel auch für den Support 
der bereits laufenden Systeme. Der auf den Key 
Stakeholdern lastende Druck ist weiterhin sehr 
hoch, wobei nun eine zusätzliche Belastung durch 
Unverständnis für die andauernde hohe Arbeitslast 
aus dem Privatleben hinzukommt [213]. Es kann 
mehrere Monate dauern, bis der Betrieb nach einer 
Ransomware-Attacke wieder zur Normalität zu-
rückkehrt [213].

4.1.3 Phase 3

GableGo nimmt nach vier Monaten Produktions-
ausfall den Betrieb wieder auf. Die Mitarbeitenden 
können ihrer täglichen Arbeit wieder nachgehen, 
aber die IT-Abteilung läuft nur zum Teil wieder im 
Normalbetrieb. CIO, CISO und IT-Security-Verant-
wortlicher gehen in den Lessons-Learned-Prozess 
und etablieren einen Cybersecurity und Aware
ness-Plan mit voller Unterstützung der Geschäfts-
führung. 

Im Durchschnitt dauert es 23 Tage, bis die Basissys-
teme in einem Unternehmen nach einem Angriff 
wieder verfügbar sind [213]. Bis der normale Betrieb 
wieder aufgenommen werden kann, vergehen al-
lerdings häufig Monate. Dieses ist die dritte Pha-
se nach einem Angriff. Während die Krise mit der 
Zeit für die meisten Mitarbeitenden immer mehr 
in Vergessenheit gerät, ist sie für die IT-Abteilung 
und für die Leitungsebene noch sehr präsent. Die 

Abbildung 1: die drei Phasen eines Cyberangriffs und die emotionalen Kernaspekte

1 2 3Woche 2 bis 6 Die Monate danachDie erste Woche

• Betriebsstillstand

• Druck, insb. auf IT-Abteilung, 
CIO, CISO, Management

• Fokus: Schadensbegrenzung, 
Betriebswiederherstellung

• Enorme Belastung

• Starke Emotionen: 
Wut, Verzweiflung, Angst, 
Hilflosigkeit

• 12-bis-16-Stunden-Tage, 
Vernachlässigung 
von Grundbedürfnissen 
(Schlaf, Ernährung, Bewegung)

• Schuldgefühle, Stress

• Abfall des Adrenalinspiegels

• Erschöpfung der Beteiligten

• Physische und psychosomatische 
Symptome (Appetitlosigkeit, 
Kopf- und Rückenschmerzen)

• Ungesunde Bewältigungs-
strategien

• Unverständnis aus beruflichem 
und privatem Umfeld

• Betriebswiederaufnahme

• Fokus IT: Wiederherstellung 
aller Systeme, Implementierung 
von Sicherheitsstandards, 
Lessons Learned

• Erschöpfung der Schlüsselfiguren

• Ggf. Langzeitfolgen (PTBS), 
Notwendigkeit psychologischer 
Hilfe

Quelle: eigene Darstellung 
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Wiederherstellung aller Systeme läuft immer noch, 
die Implementierung von Sicherheitsstandards zur 
Prävention eines erneuten Angriffs ist ein laufen-
des Projekt. Die Beanspruchung und somit auch 
Erschöpfung der Key Stakeholder lässt häufig nach 
den ersten zwei Phasen nicht nach und die Lang-
zeitfolgen der monatelangen Überlast können psy-
chologische Hilfe notwendig machen [87], [213]. 

4.2 �Human Resilience –  
die psychische  
Verfasstheit von  
Cybersicherheits-
Verantwortlichen 
vor und nach einem 
Cyberangriff

Während die Verbesserung der technologischen 
Resilienz gegen Cyberangriffe Gegenstand um-
fangreicher Forschung ist, wurde die menschli-
che Seite der Resilienz vernachlässigt, obwohl der 
Mensch derzeit das größte Risiko darstellt [83]. In 
den letzten Jahren haben jedoch die Bemühungen 
zugenommen, das Bewusstsein für die psychische 
Gesundheit von IT- und Sicherheitsverantwort-
lichen zu schärfen [22], [64], [85], [212], [224]. Auch 
die Auswirkungen von Cyberangriffen auf die Op-
fer geraten seit einiger Zeit verstärkt in den Fokus 
der Forschung [9], [24], [60], [171], [192], [214]. Um die 
emotionalen und psychischen Dimensionen zu be-
greifen, die Mitarbeitende und Führungskräfte in 
der Cybersicherheitsbranche betreffen, ist es zu-
nächst wichtig, ihre alltäglichen Belastungen zu 
verstehen (vgl. Abschnitt 4.2.1). Vor diesem Hinter-
grund können die psychischen Auswirkungen von 
Cyberangriffen auf Betroffene angemessen einge-
ordnet werden (vgl. Abschnitt 4.2.2).

4.2.1 �Die psychische  
Grundverfassung von  
Cybersicherheits- 
Verantwortlichen 

Das IT- und Sicherheitspersonal sieht sich täglich 
mit einem immensen Workload konfrontiert, der 
oft mit psychischen und emotionalen Herausfor-
derungen verbunden ist. Verantwortliche müssen 
neben ihren Aufgaben, eine funktionierende IT und 
Sicherheitskonzeptionen bereitzustellen, häufig 
zusätzlich Aufgaben der IT-Sicherheit umsetzen 
oder zumindest unterstützen. Dies bedeutet, dass 
sie einerseits stets verschiedene Ursachen von Cy-
berangriffen antizipieren müssen, wie etwa tech-
nisches Versagen, organisatorische Mängel und 
insbesondere menschliches Versagen [140], [159]. 
Andererseits müssen sie permanent mögliche Be-
drohungen und Angriffe als solche identifizieren. 
Dabei sehen sich IT- und Sicherheitsmitarbeitende 
einer Flut von zu überwachenden Anomalien kon-
frontiert. Bei 55 % der Security Operations Centers 
(SOCs) werden zwischen 10.000 bis hin zu einer Mil-
lion potenzieller Bedrohungen pro Tag gemeldet 
[157]. Cybersicherheits-Verantwortliche müssen in 
der Folge konstant irrelevante Fehlalarme und kri-
tische Vorfälle differenzieren. Als Konsequenz aus 
dem belastenden Tagesgeschäft berichten 54 % 
von im Rahmen einer Studie befragten SOC-Team-
mitgliedern von einem hohen Maß an Frustration 
und Stress [157]. Der Personalmangel in den IT- und 
Sicherheits-Fachbereichen verschärft das Problem 
[164]. Die hiermit oft einhergehende Arbeitsbe-
lastung führt zu dem Gefühl, die Arbeit mehrerer 
Personen gleichzeitig zu erledigen und permanent 
abrufbereit sein zu müssen [124]. Durch diese „al-
ways on“-Kultur und das damit einhergehende 
Ungleichgewicht in der Work-Life-Balance wird 
Stress in vielen Fällen auch nicht konsequent aus-
geglichen [64]. 90 % der in einer Umfrage befrag-
ten Cybersicherheits-Verantwortlichen geben an, 
auch im Urlaub E-Mails zu lesen [48]. Entsprechend 
schwer ist es für die Mitarbeitenden, Beruf und Fa-
milienleben in einem adäquaten Maß zu vereinba-
ren. Der Zwang, immer verfügbar zu sein, ist häufig 
in der Angst begründet, im entscheidenden Mo-
ment eines Angriffs nicht erreichbar zu sein. Aber 
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auch die Angst, selbst Fehler zu machen und für 
einen Sicherheitsvorfall verantwortlich gemacht zu 
werden, kann sehr belastend für das IT- und Sicher-
heitspersonal sein [64]. Dieser wahrgenommene 
Druck kann sich negativ auf Kreativität und Risiko-
bereitschaft auswirken. Arbeitsmoral und Arbeits-
zufriedenheit der Mitarbeitenden sinken [64], was 
wiederum ein erhöhtes Risiko für Probleme bei der 
Erkennung von Angriffen birgt. 

Der Druck, unter dem die Verantwortlichen stehen, 
bleibt der Führungsebene nicht verborgen: In einer 
Umfrage gaben 74 % von befragten Vorstandsmit-
gliedern an, dass ihre Sicherheitsteams gestresst 
oder extrem gestresst sind [212]. Dennoch überse-
hen Vorstandsmitglieder oft die persönlichen Aus-
wirkungen des Stresses am Arbeitsplatz auf ihre 
Sicherheitsteams [212].

Auf der höheren Führungsebene müssen CISOs 
und CIOs die hohen Anforderungen eines Berufs 
erfüllen, in dem Talent und Fähigkeiten für die Auf-
rechterhaltung der organisatorischen Sicherheit 
und die Abwehr von Cyberbedrohungen entschei-
dend sind [124]. Sie sind mit der Schwierigkeit kon-
frontiert, mit neuen Sicherheits-Rahmenwerken, 
-Tools und -Modellen Schritt zu halten. Darüber hi-
naus müssen sie bei bestehendem Personal- und 
Fachkräftemangel das Qualifikationsniveau ihres 
Teams aufrechterhalten. Zudem besteht eine Diver-
genz zwischen strategischer Positionierung der CI-
SOs und gekürzten Sicherheitsbudgets, insbeson-
dere in Zeiten des wirtschaftlichen Abschwungs 
[224]. Gekürzte Budgets stehen dabei in starkem 
Kontrast zur gefühlten Bedrohungslage: Im Jahr 
2023 befürchteten 83 % der in einer Studie befrag-
ten deutschen CISOs, Opfer eines Cyberangriffs zu 
werden. Zugleich ist fast die Hälfte der Befragten 
der Ansicht, ihre Organisation sei auf einen ge-
zielten Angriff nicht hinreichend vorbereitet [224]. 
Laut einer globalen Studie von Splunk haben 96 % 
der rund 350 befragten CISOs bereits einen Ran-
somware-Angriff erlebt, wobei 52 % von Attacken 
berichteten, die Geschäftsprozesse erheblich be-
einträchtigten. Die Diskrepanz zwischen Notwen-
digkeit einer adäquaten Vorbereitung und gleich-
zeitig bestehender finanzieller, technischer und 

personeller Ressourcenknappheit kann zu Frustra-
tion und gefühlter Hilflosigkeit führen. Im Einklang 
damit zeigen Studien, dass nur 10 % keinen Stress, 
dafür aber etwa 90 % der befragten CISOs bei der 
Arbeit mäßigen bis enormen Stress erleben [22], 
[212]. Das Verhältnis zwischen CISOs und der Vor-
standsebene verschärft das Stresserleben in vielen 
Fällen noch: Nur 39 % der deutschen CISOs (62 % 
international) glauben, dass sie ein ähnliches Ver-
ständnis für die Herausforderungen der Cybersi-
cherheit wie ihre Vorstandsmitglieder haben, d. h., 
diese ausreichend sensibilisiert sind. International 
befürchteten 29 % der Befragten CISOs eine Entlas-
sung im Falle eines Sicherheitsereignisses, wobei 
20 % unabhängig von ihrer Schuld mit einer Kündi-
gung rechneten [85]. Zu diesem hohen Druck und 
Stresslevel passt, dass die durchschnittliche Ver-
weildauer eines CISOs in einem Unternehmen laut 
Daten aus UK und den USA nur zwei Jahre und zwei 
Monate beträgt [212], für Deutschland gibt es keine 
Statistik hierzu, jedoch prognostiziert Gartner, dass 
circa die Hälfte der Cybersicherheits-Verantwort-
lichen bis 2025 den Job wechseln wird und 25 % 
nach einem gänzlich anderen Job Ausschau halten 
[133]. Im Jahr 2023 gaben mehr als ein Drittel der 
befragten CISOs in zwei großen westlichen Län-
dern an, dass sie derzeit eine Kündigung bei ihrem 
Arbeitgeber in Erwägung ziehen [22]. 

Insgesamt ist bei Cybersicherheits-Verantwortli-
chen also eine toxische Kombination mehrerer Fak-
toren an der Tagesordnung: ein hohes Stresslevel 
bei höchsten Ansprüchen an die Arbeitsleistung 
und gleichzeitig mangelnder Anerkennung ihrer 
Bedeutung im Unternehmen. Der Druck, die Ge-
heimhaltung in der Sicherheitsbranche aufrecht-
zuerhalten, verschlimmert den Stresspegel, da Er-
folge oft unbemerkt bleiben, während Misserfolge 
sofort Aufmerksamkeit erregen. 

Fast jeder Mensch erlebt von Zeit zu Zeit Stress. 
Chronischer Stress kann allerdings schwerwiegen-
de Folgen haben. Im Unternehmensalltag kann er 
kognitive Fähigkeiten wie Problemlösungsfähigkei-
ten, Urteilsvermögen und Reaktionszeiten mindern 
und daher dazu führen, dass Sicherheitsbedrohun-
gen übersehen statt identifiziert werden. Versuche, 
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Erschöpfung mit Koffein zu bekämpfen, erweisen 
sich oft als unwirksam und können zu Unfällen und 
Fehlern führen [79], [265]. In der Sicherheitsbran-
che, in der es auf kleinste Details und Schnelligkeit 
ankommt (beispielsweise Konfigurations-Einstel-
lungen oder die sofortige Verknüpfung von Symp-
tomen zu einer Ursache), kann dies erhebliche Kon-
sequenzen für ein Unternehmen nach sich ziehen. 

Individuell kann chronischer Stress außerdem die 
psychische Gesundheit nachhaltig beeinträchtigen 
und mittelfristig zu Burnout führen. 2023 gaben 
in einer internationalen Umfrage durchschnittlich 
60 % (in Deutschland 54 %, in UK 74 %, in Saudi-
Arabien 39 %) aller befragten CISOs an, im letzten 
Jahr einen Burnout erlebt zu haben [224]. Burnout 
ist ein von der Weltgesundheitsorganisation an-
erkanntes Phänomen, das durch Erschöpfung und 
Zynismus gegenüber der Arbeit und verminderte 
Leistungsfähigkeit gekennzeichnet ist [291]. Etwa 
die Hälfte der 2023 in einer Umfrage befragten 
Cybersicherheits-Verantwortlichen berichten von 
Angstzuständen, Depressionen und Schlafstörun-
gen [79]. Chronischer Stress und Burnout können 
zudem erhebliche Auswirkungen nicht nur auf die 
geistige, sondern auch auf die körperliche Gesund-
heit haben: Sie können Herzkrankheiten, Diabetes 
und Bluthochdruck mit sich bringen [265]. Burnout 
kann in besonders schweren Fällen zu einem län-
geren Ausfall des Sicherheitspersonals führen und 
damit in einen Teufelskreis immer gravierender 
werdenden Fachpersonalmangels münden. 

4.2.2 �Die psychischen  
Auswirkungen von  
Cyberangriffen auf  
Cybersicherheits- 
Verantwortliche 

Um die durchschnittliche psychische Grundverfas-
sung vieler Cybersicherheits-Verantwortlicher steht 
es, wie oben beschrieben, also nicht zum Besten. Im 
Falle eines erfolgreichen Cyberangriffs trifft daher 
eine arbeitsbezogene und psychische Extremsitua-
tion auf einen unter Umständen eklatanten Mangel 
an Resilienz und Bewältigungsstrategien. 

In der Vergangenheit wurde Cyberkriminalität im 
Allgemeinen als finanziell motiviert oder gewalt-
los angesehen [243]. Dass sie keine Angriffe kör-
perlicher Art sind, sondern in der virtuellen Welt 
stattfinden [212], hat zum Irrglauben geführt, dass 
Cyberkriminalität dem Einzelnen keinen direkten 
Schaden zufügt [215]. Die neuere Forschung zeigt 
jedoch, dass Cybersicherheits-Verantwortliche ei-
nen Cyberangriff, wie aus unserem Fallbeispiel in 
Abschnitt 4.1, als traumatisches Ereignis erleben 
können und starke Stressreaktionen und körperli-
che Symptome zeigen [87], [213]. 

Gemäß der Shattered Assumption Theory [169] ist 
unser psychologisches Selbstverständnis von An-
nahmen und Erwartungen über die Welt und die 
eigene Person geprägt. So wird die Welt als grund-
sätzlich sinnhaft und nachvollziehbar wahrgenom-
men und das Selbst in einem prinzipiell positiven 
Licht gesehen. Werden Menschen Opfer eines Ver-
brechens, wie Diebstahl oder Raub, können diese 
Grundannahmen derart erschüttert werden, dass 
dies zu starkem Leidensdruck und zur Beeinträch-
tigung des Lebens der Opfer führen kann [170]. Dies 
zeigt sich auch im Falle von Cyberkriminalität: Die 
Erschütterung grundlegender positiver Annahmen 
über die Sicherheit des Unternehmens und der 
eigenen Person kann emotionale und psychische 
Auswirkungen haben, die mit den Symptomen ei-
ner posttraumatischen Belastungsstörung (PTBS) 
vergleichbar sind [60]. Diese Auswirkungen können 
alle Mitarbeitenden in IT-Teams, bei Führungskräf-
ten und auf der Managementebene gleichermaßen 
betreffen. Die psychischen Symptome verändern 
sich dabei über die Zeit, wie bereits in der Darstel-
lung der Phasen nach einem Cyberangriff skizziert 
wurde [213]. 

In der oben beschriebenen ersten Phase, direkt 
nach einem Sicherheitsvorfall, können Schock und 
die Ungewissheit darüber, wer und welche Daten 
und Systeme betroffen sind, zunächst zu starken 
negativen Emotionen wie Verzweiflung und Pa-
nik führen [87], [213], (vgl. Abschnitt 4.1). Da das ra-
tionale Urteilsvermögen unter diesen Umständen 
erschwert ist, beschreiben Opfer oft überhastete 
Entscheidungen im Umgang mit der Schadens-
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minimierung des Cyberangriffs, die in der Folge 
zu Fehlern führen. Experimentelle Studien zeigen, 
dass insbesondere Erschöpfung und Frustration 
von Cybersicherheits-Verantwortlichen im zeit-
lichen Verlauf eines Cyber-Security-Einsatzes si-
gnifikant ansteigen [85]. Wenn das Ausmaß von 
Datendiebstahl, Sabotage und möglicherweise 
Erpressungsversuchen erkannt wird, sind die be-
troffenen Verantwortlichen und Mitarbeitenden in 
einem Unternehmen häufig mit über einen länge-
ren Zeitraum bestehenden existenziellen Ängsten 
konfrontiert. Häufig erleben sie psychosomatische 
Reaktionen. So ist es nicht ungewöhnlich, dass so-
wohl direkte Opfer eines Cyberangriffs als auch mit 
der Schadensminderung betraute Personen (etwa 
CERT-Teams) in den ersten Wochen nach einem 
erfolgten Angriff (Phase 2) Appetitlosigkeit, Kopf- 
oder Rückenschmerzen beschreiben [213]. 20 % 
der direkt involvierten Personen berichten über 
solche somatischen Symptome [213]. Auch Schuld-
gefühle, Scham und vermindertes Selbstvertrauen 
sind sehr verbreitet [24], [171], [213], [214]. Ungesun-
de Bewältigungsstrategien und eine negative, auf 
sich selbst gerichtete Gedankenspirale verschärfen 
die Situation zusätzlich [182], [213]. Die psychischen 
Auswirkungen können auch langfristige Folgen 
(in der oben beschriebenen Phase 3) haben: Einer 
von sieben Beschäftigten zeigt auch Monate nach 
dem Vorfall so gravierende Belastungssymptome, 
dass psychologische Hilfe zur Traumabewältigung 
in Anspruch genommen werden muss [213]. Die 
tiefgreifenden Auswirkungen auf Beschäftigte in 
Bezug auf ihr Selbstverständnis und auch auf die 
Wahrnehmung ihres Unternehmens führen dazu, 
dass mehr als die Hälfte von ihnen nach Cyber-
angriffen ihre Anstellung infrage stellen und über 
einen Arbeitsplatzwechsel nachdenken [88]. Cy-
berangriffe haben also nicht nur Auswirkungen auf 
das individuelle Wohlbefinden, sondern können 
zusätzlich die Arbeitsmoral und das Vertrauen ins 
Unternehmen untergraben. 

Faktoren, die negative psychische Auswirkungen 
eines Cyberangriffs begünstigen, sind eine schlech-
te psychische Grundverfassung der Betroffenen auf 
der einen Seite [48], [224] (vgl. Abschnitt 4.2.1) sowie 
das traumatisierende Potenzial, sich als Opfer eines 

Verbrechens zu erkennen [170]. Derzeit wird darüber 
geforscht, ob es einen Zusammenhang zwischen 
dem Sicherheitsempfinden vor einem Angriff und 
den psychischen Auswirkungen nach einem An-
griff gibt. Die These ist: Je stärker die Betroffenen 
von der Sicherheit ihres Unternehmens überzeugt 
waren, desto stärker können unter Umständen 
Stressreaktionen und Langzeitfolgen ausfallen (vgl. 
eine Diskussion in [24]). Zudem verschlimmern Ma-
nager das Stresserleben zusätzlich, wenn sie Druck 
auf Cybersicherheits-Verantwortliche ausüben, an-
statt konstruktiv zu unterstützen [123]. Dies betrifft 
insbesondere auch eine von Schuldzuweisungen 
geprägte interne oder externe Kommunikation. 
Auch die Gefahr, persönlich Verantwortung für ei-
nen erfolgreichen Angriff übernehmen zu müssen, 
ist für die psychische Verfasstheit von Cybersicher-
heits-Verantwortlichen nicht zuträglich. In jüngster 
Zeit ist etwa zu beobachten, dass Personen der C-
Ebene nach Cybersicherheits-Vorfällen prominent 
mit dem Namen des Unternehmens in Verbindung 
gebracht werden. Sie können, abhängig von den 
jeweiligen rechtlichen Voraussetzungen im jeweili-
gen Land, persönlich zur Verantwortung gezogen 
und unter Umständen sogar strafrechtlich verfolgt 
werden. So führte 2022 das Versäumnis des ehema-
ligen CISOs von Uber, eine Datenschutzverletzung 
zu melden, zu einer Verurteilung zu einer Geldstra-
fe und drei Jahren Haft auf Bewährung. Dass 2023 
die US Securities and Exchange Commission (SEC) 
Anklage gegen das Unternehmen SolarWinds und 
seinen CISO im Zusammenhang mit der Untersu-
chung eines Cyberangriffs erhob [239], hat Cyber-
sicherheits-Verantwortliche weltweit in Aufruhr 
versetzt. Solche Entwicklungen, die die Mitglieder 
der C-Ebene zumindest von börsennotierten Un-
ternehmen in ihren Rollen sogar legal gefährden, 
werden den psychischen Druck auf Cybersicher-
heits-Verantwortliche und ihre Angst vor (arbeits-)
rechtlichen Konsequenzen nach Cyberangriffen 
spürbar erhöhen. Dies zeigt sich bereits jetzt darin, 
dass laut Umfragen fast zwei Drittel der befragten 
CISOs nicht für ein Unternehmen arbeiten wollen, 
das sie nicht – etwa durch Versicherungen – vor der 
finanziellen Haftung im Falle eines erfolgreichen 
Cyberangriffs schützt [224].
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4.3 �Das Ressourcen- 
Dilemma und  
die Cyberillusion 

Drei Viertel der CEOs sorgen sich darüber, ob ihr 
Unternehmen in der Lage ist, einen Cyberangriff 
zu bewältigen, während gleichzeitig über 95 % 
der CEOs angeben, dass Cybersicherheit für das 
Wachstum und die Stabilität des Unternehmens 
entscheidend ist [5]. Zugleich gehen mehr als die 
Hälfte der CEOs davon aus, dass die Kosten für die 
Implementierung von Cybersicherheit höher sind 
als die Folgekosten eines Cyberangriffs – obwohl 
viele Fallbeispiele das Gegenteil zeigen [5], [52]. Es 
gibt zahlreiche Ratgeber für IT-Security-Verant-
wortliche mit Empfehlungen, wie sie ihr Manage-
ment davon überzeugen können, Sicherheit zu 
priorisieren. Sie empfehlen beispielsweise, mit ge-
ringeren Budgetanfragen zu beginnen, um über-
haupt Erfolg zu haben [247]. Hier zeigt sich bereits 
eine klare Diskrepanz zwischen der Erwartungs-
haltung von Sicherheit, dem realen Set-up und der 
Budgetierung von Cyber-Security in Unternehmen. 
Woher kommt dieses Dilemma? Und wie hängt es 
mit der grundsätzlichen Überlastung von IT-Securi-
ty-Personal zusammen?

Wenn es darum geht, Argumente für Cybersicher-
heitsmaßnahmen zu vermitteln, werden häufig 
Worst-Case-Szenarien aufgebaut. Diese Taktik 
scheitert jedoch häufig daran, dass sich die zu 
Überzeugenden davon überfordert fühlen und eine 
defätistische Haltung einnehmen [89]. Verstärkt 
wird das Dilemma zudem dadurch, dass Cyber-
sicherheits-Verantwortliche Bedenken haben, im-
mer wieder die gleichen Risiken darzustellen, da sie 
befürchten, als „Pessimisten“, „Schwarzseher“ oder 
„Bremser“ gesehen zu werden [61]. 

Die Diskrepanz zwischen dem Wissen um die po-
tenziell drastischen Auswirkungen im Falle eines 
Cyberangriffs und die geringe Bereitschaft, Geld 
und Ressourcen in die Abwehr zu investieren, führt 
insbesondere bei den Verantwortlichen zu Frust, 
schon lange bevor es zu einem Angriff kommt. Im 

Rahmen einer Umfrage gaben 98 % der Sicher-
heitsexperten an, dass finanzielle Mittel zur Umset-
zung von Sicherheitsanforderungen fehlen. 23 % 
glauben, dass erst ein Angriff das Management zur 
Ressourcenfreigabe bewegen würde [123], [224]. 

Eine mögliche Erklärung hierfür ist die organisa-
torische Trennung zwischen operativem IT-Be-
trieb, IT-Security und Managementebene, wie sie 
auch beim fiktiven Unternehmen GableGo GmbH 
umgesetzt wird. Dies könnte unter anderem dar-
auf zurückzuführen sein, dass die überwiegende 
Mehrheit der Geschäftsführenden Cyber-Security 
als rein technisches Thema ansieht und es damit 
in die Zuständigkeit der IT-Abteilung fällt. Die eige-
ne Verantwortung auf Managementebene wird 
nicht oder zu wenig betrachtet [5]. Zudem neigen 
Menschen aus Selbstschutz dazu, etwas, das kom-
plex und technisch wirkt, übermäßig optimistisch 
und kontrollierbar zu betrachten [152]. Durch die-
se Diskrepanz zwischen Verantwortlichkeiten und 
Zuständigkeiten können undurchsichtige Kom-
munikationswege und inkonsistente Prozesse 
entstehen, die für Intransparenz und Unsicherhei-
ten sorgen. Die Folge davon sind unter anderem 
Fehleinschätzungen oder die Unfähigkeit zur Be-
wertung des realen Sicherheitsniveaus des Unter-
nehmens. Dies kann entweder mit einem großen 
Gefühl der Unsicherheit einhergehen oder auch gar 
mit einem falschen Gefühl von Sicherheit [152]. Eine 
solche Fehleinschätzung entsteht in vielen Fällen 
auch dadurch, dass einige wenige Sicherheitsmaß-
nahmen das Potenzial haben, jeden Mitarbeiten-
den in seiner täglichen Arbeit zu beeinflussen und 
somit Aufmerksamkeit zu erregen. Sicherheits-
maßnahmen, wie beispielsweise komplexe oder 
neu zu setzende Passwörter, die Beantragung von 
Zugriffsrechten oder Whitelisting, werden häufig 
als übermäßig prominent und unbequem empfun-
den [152], [193]. Einerseits schafft diese Prominenz 
ein eventuell trügliches Gefühl der Sicherheit, ande-
rerseits birgt sie auch das Potenzial für ein weiteres 
Dilemma, vor dem Sicherheitsexperten regelmäßig 
stehen: die immer wieder notwendige Abwägung 
zwischen Qualität, Sicherheit und Usability [86]. Je 
mehr Sicherheit in einem System implementiert 
wird, desto komplexer wird es, z. B. durch mehr-
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stufige Authentifizierung, komplexe Passwortricht-
linien oder notwendige regelmäßige Patchzyklen. 
Damit steigt die Schwierigkeit für die Benutzer, die 
Systeme zu navigieren, was zu Frust und Unwil-
len führen kann. Insofern ein Unternehmen keine 
gute Sicherheitskultur hat, kann dies eine geringe 
Akzeptanz der Maßnahmen und nicht autorisierte 
Workarounds zur Folge haben, wodurch die Sicher-
heit mithin wieder verringert wird [149], [193], [233]. 

Verschiedene Studien weisen darauf hin, dass IT-
Security-Verantwortliche und/oder CIOs Schwierig-
keiten damit haben, Fehler bzw. Schwächen zuzu-
geben, oftmals aus Angst vor negativen beruflichen 
Konsequenzen oder der Sorge vor einer Anzweif-
lung ihrer Kompetenz [53], [129]. Darüber hinaus 
entwickeln erfahrene IT-Security-Experten starke 
vorgefasste Annahmen über das Sicherheitsniveau 
in ihrem Unternehmen, die ihre Entscheidungen 
und Aussagen entsprechend beeinflussen – in die-
sem Zusammenhang lässt sich auch von „tunnel 
vision“ sprechen [129]. So kann es vorkommen, dass 
IT-Security-Verantwortliche, CIOs oder auch CISOs 
tatsächlich vom hohen Sicherheitsniveau ihrer be-
trieblichen IT-Infrastruktur überzeugt sind und dies 
entsprechend an das Management kommunizieren. 
Es ist anzunehmen, dass diese Illusion von Sicherheit 
zu dem oben genannten Ressourcen-Dilemma füh-
ren kann, da es wenig drängend scheint, zu investie-
ren, oder die Argumentationsgrundlage für weitere 
Investitionen fehlt. Vor dem Hintergrund des grund-
legend erhöhten Stresslevels von CIOs und CISOs 
[224], [265] ist im Falle eines erfolgreichen Angriffs 
die emotionale Bestürzung angesichts der eigenen 
Fehleinschätzung besonders prägnant. Häufig liegt 
hierin auch die Grundlage für etwaige entstehende 
Schuldgefühle nach einem Angriff [171], [213]. 

4.4 �Best Practices – 
Handlungs- 
empfehlungen

Eine so hochgradig stressreiche und belastende Er-
fahrung wie ein Cyberangriff kann sich nachhaltig 
negativ auf die psychische Gesundheit der Betei-
ligten auswirken. Auch unabhängig von Angriffen 
sind psychische Erkrankungen immer häufiger der 
Grund für Fehlzeiten (etwa 15 % aller Fehltage) [42]. 
Nach einem Ransomware-Angriff verlassen 21 % 
der direkt involvierten Beschäftigten das Unterneh-
men oder denken darüber nach [213]. Angesichts 
dieser Zahlen ist es notwendig, sich frühzeitig mit 
dem Thema psychischer Gesundheit der Mitarbei-
tenden zu beschäftigen. 

Das Bewusstsein für ein gut organisiertes Notfall-
management wird in der Sicherheitsbranche im-
mer größer. Notfallpläne und Krisenübungen sind 
in vielen Unternehmen bereits üblich. Ein Plan für 
die Aufrechterhaltung der mentalen Gesundheit 
der Mitarbeitenden ist in der Regel allerdings nicht 
Teil des Konzepts. Dabei gibt es einige Maßnah-
men, die Unternehmen treffen können, um sowohl 
präventiv als auch reaktiv für eine bessere psychi-
sche Resilienz ihrer Beschäftigten zu sorgen.

4.4.1 �Präventive Maßnahmen 
zur Förderung psy- 
chischer Gesundheit  
am Arbeitsplatz

Oftmals fehlt den Unternehmen die nötige Kom-
petenz im Umgang mit mentalem Stress von Be-
schäftigten. Hierbei kann ein erster Schritt sein, 
einen psychologischen Ersthelfer zu benennen, 
der die entsprechenden Kenntnisse im Rahmen 
von Aus- oder Weiterbildungen erlernt. Bei Bedarf 
kann ein solch speziell ausgebildeter kollegialer An-
sprechpartner schnell und angemessen reagieren, 
emotionalen Beistand leisten und für psychische 
Stabilisierung sorgen. Eine frühzeitige Begleitung 
durch psychologische Ersthelfer kann die oben be-
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schriebenen emotionalen Auswirkungen vermin-
dern [11], [43]. Seit einigen Jahren wird die Förde-
rung der psychischen Gesundheit am Arbeitsplatz 
zudem durch die Krankenkassen unterstützt [41], 
[42].

Das eingangs beschriebene Fallbeispiel zeigt, dass 
die Teilung der Verantwortlichkeiten zwischen CIO, 
IT-Security-Manager auf der einen Seite und CISO 
und Management auf der anderen Seite zu unkla-
ren Zuständigkeiten und Unsicherheiten führen 
kann. Während eine klare Trennung zwischen die-
sen Verantwortlichkeiten häufig ein gängiges or-
ganisatorisches Szenario in Unternehmen ist [276], 
birgt sie die Herausforderung diffuser Kommunika-
tionswege und unklarer Kompetenzverteilung. Hier 
können Unternehmen frühzeitig ansetzen und für 
einen ganzheitlichen harmonischen Prozess sor-
gen. Dies beginnt mit der gemeinsamen Eruierung 
von Anforderungen und einem gemeinsamen Ziel-
bild. Regelmäßige Meetings zur Abstimmung hel-
fen dabei, die festgelegten Ziele umzusetzen. Eine 
gute und offene Kommunikationsbasis ist hierbei 
besonders zu empfehlen [135].

Eine wertschätzende Unternehmenskultur ist ein 
wichtiger Grundstein für Zufriedenheit am Arbeits-
platz. Hierzu gehört auch eine positive Fehlerkultur, 
in der Mitarbeitende keine Angst vor Sanktionen 
haben müssen, wenn sie Fehler machen. Gerade 
im Bereich IT-Sicherheit, wo der Faktor Mensch 
eine der größten Schwachstellen ist [31], [72], [83], 
darf das Zugeben von Fehlverhalten keine Angst 
auslösen. Sorge vor Abwertung oder Bestrafung 
darf der Meldung eines Sicherheitsvorfalls nicht im 
Wege stehen [193]. 

Im Rahmen des betrieblichen Gesundheitsma-
nagements können allgemeine Maßnahmen ge-
troffen werden, um einer wie oben beschriebenen 
häufig negativen psychischen Grundverfassung 
des Personals entgegenzuwirken. Die Erweiterung 
von Handlungs- und Entscheidungsspielräumen 
sorgt für ein erhöhtes Selbstwertgefühl der Mit-
arbeitenden und damit für eine höhere Motivation 
[231]. Ein angemessenes Arbeitspensum, flexible 
Arbeitszeiten, Weiterbildungsmöglichkeiten sowie 

eine faire Bezahlung sorgen zudem für eine deut-
lich erhöhte Zufriedenheit und psychische Stabili-
tät der Mitarbeitenden [43]. 

Ein gutes Notfall- und Krisenmanagement kann im 
Kontext eines Business Continuity Management-
systems (BCMS) etabliert werden. Ein BCM greift 
sowohl präventiv als auch reaktiv, insbesondere in 
der zuvor geschilderten ersten Phase nach dem 
Angriff. Wenn in der Risikoanalyse Schwachstellen 
aufgedeckt werden, so können diese idealerweise 
bereits im Vorhinein behoben werden, sodass es 
gar nicht erst zum Krisenfall kommt. Für den Fall, 
dass ein Notfall eintritt, werden Handlungspläne 
geschrieben und Prozesse etabliert, die regelmä-
ßig geübt werden sollten, um Panik in der echten 
Krise möglichst zu minimieren. Neben vom Unter-
nehmen abhängigen technischen und organisa-
torischen Maßnahmen sollten ebenso psychologi-
sche Maßnahmen berücksichtigt werden. Konkrete 
Inhalte können diesbezüglich sein: 

	• Sicherstellung ausreichender Ruhezeiten

	• �Organisation von regelmäßigen und gesun-
den Mahlzeiten 

	• �Klare Zuständigkeiten und Ansprechpartner 
für psychische Unterstützung während der 
Krise
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4.4.2 �Reaktive Maßnahmen  
im Falle eines Cyber- 
angriffs 

Man kann die reaktiven Maßnahmen zur Stabilisie-
rung der emotionalen und psychischen Verfasst-
heit der Beteiligten mit den oben genannten Pha-
sen korrelieren (vgl. Abb. 2).

4.2.2.1 Phase 1

In der ersten Phase nach einem Angriff ist das 
Stresslevel immens und der Adrenalinspiegel hoch. 
Klare Vorgaben helfen den Menschen dabei, die 
Krise erfolgreich bewältigen zu können. Eine Maß-
nahme könnte sein, eine Person als Gesundheits-
manager abzustellen, die sich um die Organisation 
rund um das Krisenteam kümmert. Dies kann si-
cherstellen, dass alle Beteiligten genügend Schlaf 
bekommen und regelmäßig gesunde Mahlzeiten 
zu sich nehmen. Regelmäßige Check-ins mit den 
Key Stakeholdern können dabei helfen, die psychi-
sche (und physische) Gesundheit strukturiert zu 
überwachen und aufrechtzuerhalten [213]. 

4.2.2.2 Phase 2

Phase zwei ist gekennzeichnet von Erschöpfung, 
anhaltendem Druck auf die IT-Abteilung und die 
Führungsebene sowie steigendem Unverständnis 
sowohl aus dem Unternehmen als auch aus dem 
Privatleben. In dieser Phase ist die Kommunikation 
nach innen und außen besonders wichtig. Den Mit-
arbeitenden, die nicht direkt an der Bekämpfung 
des Angriffs beteiligt sind, sollte das noch immer 

bestehende Ausmaß des Schadens verständlich ge-
macht werden. Schuldgefühle sind bei den IT-Secu-
rity-Verantwortlichen in dieser Phase sehr hoch. Ein 
wertschätzender, offener Umgang mit der Situati-
on von Management-Seite ist hier unerlässlich. Es 
ist nicht zielführend, einen Schuldigen zu suchen, 
stattdessen sollte der Fokus darauf liegen, die Krise 
gemeinsam zu meistern. Ehrliche Kommunikation 
ins Unternehmen ist an dieser Stelle wichtig, um 
Unsicherheiten zu vermeiden (vgl. auch [53], [213], 
[281]). Gerade bei größeren Unternehmen kann es 
darüber hinaus dazu kommen, dass es in den Fokus 
der Öffentlichkeit gerät. Auch hier ist es zentral, die 
Kommunikation so zu gestalten, dass alle Beteilig-
ten vor möglichen Schuldzuweisungen geschützt 
werden. Es empfiehlt sich, eine adäquate Krisen-
kommunikation nach außen präventiv vorzuberei-
ten und in den Notfallplan zu integrieren.

4.2.2.3 Phase 3

In den Monaten nach dem Angriff kehrt schritt-
weise Normalität ins Unternehmen zurück und die 
Mitarbeitenden können sich wieder ihren gewohn-
ten Aufgaben zuwenden. Trotzdem ist es auch hier 
wichtig, die mentale Verfasstheit vor allem der Key 
Stakeholder zu beobachten und bei Bedarf ent-
sprechende Angebote zur Bewältigung zu machen. 
Sobald es möglich ist, sollte eine Evaluation des An-
griffs sowie des Umgangs des Unternehmens an-
geboten werden [213]. Nicht zuletzt sollte auf einen 
adäquaten Freizeitausgleich für die Beteiligten und 
Verantwortlichen geachtet werden. Betroffene be-
tonen, dass ihnen einige Wochen Urlaub nach dem 
Angriff wichtiger seien als ein finanzieller Ausgleich 
[213].

Abbildung 2: reaktive Maßnahmen zur emotionalen Stabilisierung nach einem Cyberangriff

• Gesundheitsmanager organisiert 
Ruhepause und Mahlzeiten

• Regelmäßige Check-ins zur 
strukturierten Überwachung 
von mentaler Gesundheit

• Ehrliche und strukturierte 
Kommunikation nach innen 
und außen

• Wertschätzenden 
Umgang pflegen

• Verständnis schaffen

• Mentale Verfassung der 
Key Stakeholder weiter 
beobachten

• Evaluation der Ereignisse 
anbieten

• Adäquater und ggf. individueller 
Ausgleich für Überstunden

• Angebote zur Bewältigung 
psychischer Folgen

Woche 2 bis 6 Die Monate danach1 2 3Die erste Woche

Quelle: eigene Darstellung
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4.4.3 �Positive Folgen eines  
Cyberangriffs? 

So paradox es auch klingt, ein überstandener Cy-
berangriff kann mittel- und langfristig auch posi-
tive Folgen für die Beteiligten haben. Gelingt es 
durch gute Vorbereitung, transparente Kommuni-
kation und Unterstützung der Key Stakeholder die 
Krise gemeinsam gut zu bestehen, kann ein Angriff 
auch positive psychische Folgen haben. 66,7 % di-
rekt und 62 % indirekt Betroffene berichten, dass 
Sie nach der Bewältigung des Notfalls das Gefühl 
haben, Schwierigkeiten meistern zu können. 46,7 % 
der direkt Betroffenen berichteten, dass sie festge-
stellt haben, dass sie stärker waren, als sie es von 
sich angenommen hatten, und sie sich in ihrer Rolle 
bestätigt fühlen [213]. Darüber hinaus scheinen Si-
cherheitsvorfälle und deren Bewältigung den kol-
legialen Zusammenhalt vor allem der direkt Betrof-
fenen zu stärken [213]. Diese Zahlen deuten darauf 
hin, dass durch geeignete Bewältigungsstrategien 
die Resilienz des gesamten Unternehmens gegen-
über möglicherweise nachfolgenden Cyberangrif-
fen wachsen kann.

Sich der Stärken und der Schwächen der Cyber-
sicherheits-Verantwortlichen anzunehmen und 
diese in ihren Aufgaben zu unterstützen ist un-
umgänglich, wenn wir unsere Unternehmen bei 
der steigenden Zahl der Cyberangriffe nachhaltig 
schützen wollen.
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5 �Zukunft –  
Ausbildung und  
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5 ��Zukunft –  
Ausbildung und  
Fachkräftemangel

Organisationen setzen in ihrer Digitalisierung auf 
einen komplexen Mix aus alten und modernsten 
Technologien, die sie nicht nur optimal für ihren 
Zweck einsetzen, sondern auch vor sehr kreativen 
Gegnern aus aller Welt absichern müssen. 

Dies erfordert Fachkräfte, die lebenslang ihre Fähig-
keiten ausbauen. Die Nachfrage übersteigt hier das 
weltweite Angebot. Nachwuchs, Aus- und Weiterbil-
dungsmöglichkeiten sind dagegen sehr begrenzt. 
Das folgende Kapitel beleuchtet die Situation des 
Fachkräftemangels und fasst die Ergebnisse einer 
internen Studie über universitäre Ausbildungsange-
bote für Cybersicherheit in 33 Ländern zusammen.

5.1 �Die Cyber Skills Gap
Bis 2030 könnten 8 Millionen Stellen in der Cybersi-
cherheit unbesetzt sein. Dieser Mangel (engl. Cyber 
Skills Gap) an Cybersicherheitsexperten schwächt 
Organisationen, wodurch Angreifer auch ohne aus-
gefeilte Methoden an ihr Ziel gelangen. 92 % der 
IT-Sicherheitsexperten geben an, dass es in ihrer 
Organisation in einem oder mehreren Bereichen 
Qualifikationsdefizite gibt [164]. Diese reichen von 
technischen Fähigkeiten wie Penetrationstests 
und Zero-Trust-Implementierung bis hin zu nicht-
technischen Fähigkeiten, wie beispielsweise in der 
Kommunikation.

2023 gab es weltweit circa 5,5 Millionen Beschäftig-
te im Bereich Cybersicherheit ([164], S. 4). Das ist im 
Vergleich zum Vorjahr ein Anstieg um etwa 8,7 %. 
Die Differenz zwischen der Anzahl der benötigten 
und der Anzahl der verfügbaren Cybersicherheitsex-
perten wuchs um weitere 12,6 % auf etwa 4 Millionen 
Stellen ([164], S. 11). 2022 fehlten in Europa zwischen 
260.000 und 500.000 Cybersicherheitsexperten [91]. 
Das bestätigt auch eine Studie aus demselben Jahr, 
bei der 47 % der befragten Unternehmen angaben, 
Probleme bei der Suche nach qualifizierten Cybersi-
cherheitsexperten zu haben [142].

Organisationen konkurrieren daher um geeignete 
Talente und treiben die Gehälter in die Höhe. Bis 
2025 werden fast die Hälfte der Führungskräfte im 
Bereich Cybersicherheit den Arbeitsplatz wechseln 
und 25 % werden aufgrund von Mehrfachbelastun-
gen am Arbeitsplatz eine andere Rolle außerhalb 
der Cybersicherheit übernehmen [132].

Ein weiterer Grund für den Mangel an qualifiziertem 
Nachwuchs ist, dass Cybersicherheit ein multidiszi-
plinäres Feld ist. Experten benötigen Fachwissen 
nicht nur in den naheliegenden Fachbereichen IT, 
Recht und Compliance, sondern auch in Ethik, Psy-
chologie oder im sozialen Bereich. Viele Unterneh-
men unterschätzen zudem den Aufwand, der für 
die Schulung ihrer Mitarbeiter erforderlich ist, oder 
sie erkennen nicht, dass ihre jetzigen Schulungsan-
sätze zu Cybersicherheit ineffektiv sind [163].

5.1.1 �Aufklärung und  
Ausbildung

Immer mehr Bildungseinrichtungen bieten Pro-
gramme im Bereich Cybersicherheit an, doch oft 
fehlt es an spezialisierten Lehrplänen, die den An-
forderungen am Arbeitsmarkt entsprechen. Auch 
können die Lehrpläne kaum mit den neusten Me-
thoden der Angreifer mithalten. Darüber hinaus 
zeichnet sich die Suche nach geeigneten Dozenten 
ungefähr als genauso herausfordernd aus, wie die 
Suche nach Fachkräften für Cybersicherheit von 
Organisationen.

Eine Lösung, um diese Lücke zwischen Bildung 
und Arbeitsmarkt zu schließen, sind Schulungspro-
gramme und Partnerschaften von Unternehmen 
mit Bildungseinrichtungen. 

Doch viele junge Menschen sind sich der Möglich-
keiten und des Karrierewegs in der Cybersicherheit 
nicht bewusst. Manche verbinden Cybersicherheit 
ausschließlich mit dem Studienfach Informatik. 
Das kann zu einem Mangel an Interesse und einer 
geringen Zahl von Studierenden führen. 
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5.1.2 �Tipps für Organisationen

Organisationen haben verschiedene Möglichkei-
ten, um dem Fachkräftemangel im Bereich Cyber-
sicherheit zu begegnen. 

So sind Partnerschaften mit Hochschulen und Uni-
versitäten eine Option, um für eine positive Sicht-
barkeit bei den Studenten zu sorgen. Organisatio-
nen können beispielsweise Praktikumsprogramme 
anbieten, Gastvorträge halten oder finanzielle 
Unterstützung (z. B. über ein Stipendium) für spe-
zialisierte Bildungsprogramme bereitstellen. Eine 
zusätzliche Investition in interne Schulungspro-
gramme und Zertifizierungen sorgt für attraktivere 
Arbeitsbedingungen, um Fachkräfte langfristig zu 
binden. In einer Studie gaben 80 % der befragten 
Cybersicherheitsexperten an, dass es mittlerweile 
mehr Wege in die Cybersicherheit gibt als in der 
Vergangenheit ([164], S. 44). Beispielsweise können 
sich bestehende Mitarbeiter über zusätzliche Zer-
tifizierungen zu Cybersicherheitsexperten in ver-
schiedenen Bereichen weiterbilden.

Aktuell beginnen 52 % der Fachleute für Cybersi-
cherheit ihre Karriere mit einer IT-Stelle ohne Cy-
bersicherheitshintergrund und 51 % starten im Be-
reich Cybersicherheit, indem sie eine Zertifizierung 
ablegen ([164], S. 45). Ganze 48 % der Neueinsteiger 
sind 39 Jahre oder älter ([164], S. 49). Diese Zahlen 
zeigen, dass es nie zu spät ist, in Mitarbeiter zu in-
vestieren und diese weiterzubilden. Viele Neuein-
steiger motiviert es, in einem sich ständig weiter-
entwickelnden Bereich zu arbeiten. Das bestätigen 
die Zahlen auf Unternehmensseite: 51 % der be-
fragten Unternehmen stellen mehr Personen ohne 
Hintergrundwissen im Bereich Cybersicherheit ein. 
56 % der Unternehmen gaben an, diese Stellen mit 
internen Mitarbeitern zu besetzen ([164], S. 44).

Cybersecurity Learning Hub 

Der Cybersecurity Learning Hub [7] ist eine Initia-
tive zur Bekämpfung des weltweiten Mangels an 
Cybersecurity-Fachkräften, die von Salesforce mit 
Unterstützung von Fortinet, der Global Cyber Alli-
ance und dem Weltwirtschaftsforum geleitet wird.

Im Rahmen der Initiative entstand der Cyber-
security Career Path. Diese Website bietet eine 
wachsende Bibliothek mit karriereorientierten In-
formationen, Experteninterviews und Schulungs-
modulen. Auf dieser können Interessenten ihren 
eigenen Karriereweg, durch eine Vielzahl von Cy-
bersicherheitsfunktionen planen. Der Cybersecu-
rity Career Path ermöglicht es jedem, unabhängig 
von seiner Vorbildung und seinem Hintergrund, 
sich für die Zukunft umzuschulen und von Arbeit-
gebern gefragte Fähigkeiten zu erlernen. Zudem 
gibt es Ressourcen aus dem Cybersicherheitsbe-
reich für Führungskräfte und Organisationen, wie 
beispielsweise Cyber Resilience for Organizations, 
ein kuratierter Lernpfad mit erklärenden und tech-
nisch orientierten Kursen. 
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5.2 �Cyber Education  
Analyse 1

Ein weiterer Grund, warum es einen so großen 
Fachkräftemangel im Bereich Cybersicherheit gibt, 
ist vermutlich der fehlende Fokus im Lehrplan und 
die ungenügende Sensibilisierung für das breite 
Themenfeld bei Schülern und Studenten. Schüler 
und Studenten sind davon nicht fasziniert und inte-
ressieren sich weniger für eine Karriere im Bereich 
Cybersicherheit. Doch startet das Defizit bereits im 
Studium oder der Ausbildung? Und wie viele Stu-
diengänge sind überhaupt auf Cybersicherheit aus-
gerichtet? Das beleuchten wir im Folgenden. 

Grundlage der Ergebnisse bildet die interne Re-
cherche zu bestehenden Bachelor- und Masterstu-
diengängen, in insgesamt 33 Ländern. Der Fokus 
lag auf Studiengängen im Bereich Cybersicherheit. 
Studiengänge, bei denen Cybersicherheit ein Kurs 
oder lediglich ein kleiner Teil eines Informatik-Stu-
diengangs ist, wurden nicht betrachtet. Für die 
bessere Lesbarkeit wurden Hochschulen und Uni-
versitäten unter dem Schlagwort „Universitäten“ 
zusammengefasst.

Die angegebenen Werte sind Schätzungen, da 
nicht alle Studiengänge der Universitäten in den 
Ländern auf Deutsch oder Englisch über deren 
Webseite einsehbar sind. Es wurden ausschließlich 
Studiengänge mit folgenden Abschlüssen betrach-
tet: Cyber, Cyber Security, Informationssicherheit, 
Cybersicherheit, IT Security, Cyber Defense und In-
formation Security.

In den betrachteten 33 Ländern gibt es 367 ver-
schiedene Abschlüsse an 285 Universitäten im Be-
reich Cybersicherheit. Diese unterteilen sich in 186 
Bachelor-Studiengänge an 149 Universitäten und 
181 Master-Studiengänge an 136 Universitäten. Die-
se verteilen sich wie folgt: 

	• �USA: 94 Bachelor-Studiengänge und 73 Mas-
ter-Studiengänge

	• �Israel: 1 Bachelor-Studiengang und 2 Master-
Studiengänge

	• �Südeuropa (Kroatien, Zypern, Griechen-
land, Italien, Malta, Portugal, Serbien, Slo-
wenien, Spanien): 3 Bachelor-Studiengänge 
und 22 Master-Studiengänge

	• �Osteuropa (Bulgarien, Tschechien, Un-
garn, Polen, Rumänien, Slowakei): 6 Ba-
chelor-Studiengänge und 7 Master-Studien-
gänge

	• �Nordeuropa (Dänemark, Estland, Finn-
land, Irland, Lettland, Litauen, Nordirland, 
Schweden, Vereinigtes Königreich): 45 Ba-
chelor-Studiengänge und 51 Master-Studien-
gänge

	• �Westeuropa (Österreich, Belgien, Frank-
reich, Deutschland, Luxemburg, Nieder-
lande, Schweiz): 37 Bachelor-Studiengänge 
und 26 Master-Studiengänge

Zusätzlich zu den diversen Studienangeboten gibt 
es in allen Ländern verschiedene Weiterbildungs- 
und Qualifizierungsmöglichkeiten im Bereich Cy-
bersicherheit. 

1 �Siehe Infografik am Anfang des Kapitels.
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5.2.1 �DACH-Region

Vor allem in Deutschland gibt es zahlreiche In-
formatik-Studiengänge mit einzelnen Kursen zu 
Cybersicherheit. Trotz der ungefähr 211 Universitä-
ten in Deutschland [77], gibt es nur wenige reine 
Cybersicherheitsstudiengänge. Nur insgesamt 27 
Universitäten in Deutschland bieten Studiengän-
ge im Bereich Cybersicherheit an, aufgeteilt in 21 
Bachelor-Studiengänge an 20 Universitäten und 7 
Master-Studiengänge an 7 Universitäten. Das man-
gelnde Angebot an Studiengängen wird durch die 
Universitäten selbst weiter ausgedünnt, da man-
che Studiengänge nicht in jedem Jahr belegbar 
sind. Auf Rückfrage gaben die Bildungseinrichtun-
gen keine klare Begründung für das Vorgehen an, 
jedoch scheint auch das Interesse der Studieren-
den an den entsprechenden Studiengängen eher 
gering. Neben einem klassischen Studium gibt es 
viele Möglichkeiten einer Ausbildung im Bereich 
Informatik sowie diverse Chancen, sich über Zerti-
fizierungen weiterzubilden. 

In Österreich gibt es an 62 [14] Universitäten einen 
Bachelor-Studiengang mit Schwerpunkt Cybersi-
cherheit. Ganze 10 Master-Studiengänge an 7 Uni-
versitäten in Österreich legen nahe, dass Studenten 
im Bachelor einen klassischen Informatik-Studien-
gang belegen, um darauf einen cyberspezifischen 
Master aufzubauen. 

In der Schweiz bieten 3 Universitäten je einen Ba-
chelor-Studiengang und 2 Universitäten je einen 
Master-Studiengang im Bereich Cybersicherheit.

Deutschland Österreich

28
Studiengänge

an 25 
Universitäten

11
Studiengänge

an 8 
Universitäten

Schweiz

5
Studiengänge

an 5 
Universitäten

7
Master-

Studiengänge
an 7

Universitäten

21
Bachelor-

Studiengänge
an 20

Universitäten

10
Master-

Studiengänge
an 7

Universitäten

1
Bachelor-

Studiengang
an 1

Universität

2
Master-

Studiengänge
an 2

Universitäten

3
Bachelor-

Studiengänge
an 3

Universitäten

Abbildung 1: Cyber-Studiengänge – DACH

Quelle: eigene Darstellung
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5.2.2 �Großbritannien,  
USA und Israel

Im direkten Vergleich zur DACH-Region bietet das 
Vereinigte Königreich an seinen über 160 [254] Uni-
versitäten mit insgesamt 62 Studiengängen mehr 
Studienmöglichkeiten im Bereich Cybersicherheit. 
Diese unterteilen sich in 29 Bachelor-Studiengänge 
an 26 Universitäten und 33 Master-Studiengänge 
an 29 Universitäten. 

In den USA gibt es viele Studiengänge, die zwar das 
Schlagwort „Cyber“ mit aufgreifen, deren Fokus je-
doch im Bereich Management und Policies (z. B. im 
Kontext der internationalen Beziehung, Politikwis-
senschaften, Public Management) liegt. Nur weni-
ge Universitäten bieten Studiengänge im Bereich 
Cybersicherheit an, obwohl es landesweit über 
4000 [272] Universitäten gibt. Stattdessen bieten 
viele Universitäten einzelne Zertifizierungen und 
Weiterbildungsmöglichkeiten im Bereich Cybersi-
cherheit. 

Eine der erfolgreichsten Branchen in Israel ist der 
Bereich Cybersicherheit. Trotz hohen Bekannt-
heitsgrads über Forschungsarbeiten und Studien, 
sowie diverser Summer Camps und Programme für 
Schüler und Studenten, gibt es jedoch nur wenige 
spezifische Studiengänge für Cybersicherheit.

Abbildung 2: Cyber-Studiengänge – Großbritannien, USA und Israel
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Quelle: eigene Darstellung
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5.2.3 �Was bietet ein  
Studium im Bereich  
Cybersicherheit?

Übergreifend sind viele Studiengänge im Bereich 
Cyber ähnlich aufgebaut und beinhalten identische 
Kurse:

	• Programmierung

	• Mathematik

	• Sicherheit

	• Systeme, Netzwerke, Hardware, Internet, Cloud

	• Angewandte Kryptographie

	• Machine & Deep Learning

	• Digitale Forensik

	• Ethisches Hacking

Auffallend ist, dass viele Themen nur recht ober-
flächlich behandelt werden und sich nur wenige 
Studiengänge auf die Skills fokussieren, die heut-
zutage notwendig sind oder einen bestimmten 
Bereich im Detail abdecken. Das spiegelt sich auch 
in den angegebenen Karrieremöglichkeiten für Ab-
solventen wider: 

	• Manager

	• �Informationssicherheit, Risk oder Incident Res-
ponse 

	• Spezialist oder Analyst

	• Datenbank, Security oder Application

	• Cybersecurity-Berater

	• Ethischer Hacker

	• Administrator, Tester oder Entwickler

	• Positionen in der Forschung

5.2.4 �EU-Akademie für Cyber- 
sicherheitskompetenzen 

Verschiedene Initiativen der EU wie das EU-Cyber-
sicherheits-Arbeitsprogramm oder die Cybersecu-
rity Skills Academy sollen Cybersicherheit ganzheit-
lich in den Vordergrund rücken, damit das Thema 
an Hochschulen und Universitäten, aber auch in 
der Gesellschaft mehr Beachtung findet. 

Die Europäische Kommission hat die Schaffung ei-
ner „Akademie für Cybersicherheitskompetenzen“ 
[100] beschlossen, um die Anzahl qualifizierter Cy-
bersicherheitsfachkräfte in der EU zu erhöhen. Die-
se Akademie wird bestehende Initiativen zur Förde-
rung von Cybersicherheitskompetenzen bündeln 
und über eine Plattform für digitale Kompetenzen 
und Arbeitsplätze zugänglich machen. Die Ziele 
der Akademie umfassen unter anderem die Stei-
gerung der Anzahl von Cybersicherheitsfachkräf-
ten und des Frauenanteils in diesem Bereich, sowie 
die Verringerung der Kluft zwischen Angebot und 
Nachfrage auf dem Arbeitsmarkt. Sie wird auch die 
erforderlichen Kompetenzen zur Erfüllung recht-
licher und politischer Anforderungen auf EU- oder 
nationaler Ebene vermitteln und die Vergleichbar-
keit, Qualitätssicherung und Zertifizierung von Cy-
bersicherheitskompetenzen verbessern [100].

Zudem soll die Akademie die Sichtbarkeit und Syn-
ergien zwischen öffentlichen und privaten Initiati-
ven für Cybersicherheitskompetenzen verbessern 
und bedarfsgerechte Schulungen für Bürgerinnen 
und Bürger anbieten. Für Studierende und Fach-
kräfte bietet sie einen Überblick über bestehende 
Bildungsmöglichkeiten sowie Möglichkeiten zum 
Erwerb neuer Kompetenzen im Bereich der Cyber-
sicherheit [100].

Für Hochschulen, Schulungsanbieter und die Bran-
che stellt die Akademie Informationen über die 
Entwicklung des Arbeitsmarktes, Finanzierungs-
möglichkeiten und Anregungen für die Gestaltung 
von Lehrplänen bereit. Zudem werden Schulungs- 
und Zertifizierungsangebote im Bereich der Cyber-
sicherheitskompetenzen bekannt gegeben [100].
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Um zukünftige Generationen für die Cybersicher-
heit zu gewinnen, müssen drei Ziele realisiert wer-
den:

1)	� Aufmerksamkeit schaffen: Organisationen 
tragen Verantwortung ihre Mitarbeiter und das 
Management zum Thema Cybersicherheit zu 
sensibilisieren. Wichtig ist, das Bewusstsein da-
für zu schaffen, welche tragende Rolle die Cy-
bersecurity auch im Alltag spielt.

2)	� Investitionen tätigen: Es werden viele Ini-
tiativen angeboten, die dafür sorgen, dass die 
nächste Generation geschult und vorbereitet 
ist. Organisationen müssen dafür zusammen-
arbeiten. Die Investition in Programme, wie  
Stipendien, Summer Schools, Hacking Camps, 
Weiterbildung oder Zertifizierungen lohnt sich.

3)	� Jugendliche inspirieren: Jugendliche für das 
Thema Cybersicherheit begeistern steht an 
oberster Stelle, damit sie sich mit dem Thema 
befassen und in Erwägung ziehen, einen Beruf 
in der Branche auszuüben. 
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auf einen Blick

EU Solidarity Act
HINTERGRUND

Cyberattacken werden zunehmend komplexer, 
wirkungsvoller und gleichzeitig auch erschwingli-
cher (Cybercrime-as-a-Service (CaaS)), was die Cy-
berbedrohung in der Europäischen Union weiter 
vergrößert. Die Agentur der Europäischen Union 
für Cybersicherheit (ENISA, engl. European Net-
work and Information Security Agency) konnte in 
ihrem Berichtszeitraum 2023 die Lage noch einmal 
bestätigen. Es sind alle Sektoren von den Cybersi-
cherheitsrisiken betroffen, in letzter Zeit insbeson-
dere die öffentliche Verwaltung und medizinische 
Einrichtungen. Die Bereitschaft der EU, sich auf 
Cybersicherheitsvorfälle vorzubereiten oder ent-
sprechend darauf zu reagieren, sowie die Solidari-
tät zwischen den Staaten auf EU-Ebene selbst sind 
noch unzureichend. Mit dem russischen Aggressi-
onskrieg gegen die Ukraine wird die Abhängigkeit 
der EU von digitalen Technologien noch einmal kla-
rer herausgestellt. Der Konflikt brachte einen An-
stieg von Cyberattacken auf Lieferketten und kri-
tische Infrastrukturen (KRITIS) sowie eine erhöhte 
Frequenz des Social Engineerings mit Blick auf de-
ren Mitarbeiter. Die Notwendigkeit zur Etablierung 
von Maßnahmen zur Erkennung und Eindämmung 
von Risiken ist damit noch einmal drastisch gestie-
gen [92], [102], [108].

GEGENSTAND

Der Cyber Solidarity Act erstellt Maßnahmen, um 
die Solidarität auf EU-Ebene bezüglich der Cyber-
sicherheit zu stärken. Es werden die drei folgenden 
Säulen für Europa etabliert [92], [94], [98], [102]:

1.	� Die EU möchte einen europäischen Cyberschild 
(„Cyber Shield“) aufstellen. Seine Aufgaben 
sind die Verbesserung von Erkennungs-, Ana-
lyse- und Reaktionsfähigkeiten der EU bezüg-
lich Cybersicherheitsrisiken sowie der Aufbau 
einer Cybersicherheitsgemeinschaft durch das 
Sammeln und Teilen von Informationen. Der 

Schild soll eine vernetzte gesamteuropäische 
Plattform sein und sowohl aus nationalen als 
auch grenzübergreifenden „Security Operation 
Centers“ (SOCs, dt. etwa Sicherheitsbetriebs-
zentren) bestehen. In SOCs werden Cybersi-
cherheitsmeldungen registriert, analysiert und 
überwacht sowie Vorfälle behoben. Ein natio-
nales SOC wird von jedem EU-Mitgliedstaat er-
nannt und dient als Anlaufstelle für öffentliche 
und private Organisationen auf Landesebene, 
wenn es darum geht, Informationen rund um 
Cybersicherheitsvorfälle zu sammeln und zu 
analysieren. Ein grenzübergreifendes SOC soll 
aus einem Konsortium von mindestens drei 
nationalen SOCs bestehen. Mitglieder eines 
grenzübergreifenden SOCs sind verpflichtet, 
Informationen über die Cybersicherheitslage 
untereinander auszutauschen. Falls großflä-
chige Vorfälle von einem grenzübergreifenden 
SOC detektiert werden, sind relevante Daten 
darüber dem European Cyber Crises Liaison 
Organisation Network (EU CyCLONe) [110], dem 
EU Computer Security Incident Response Team 
Network (CSIRT Network) [107] und der EU-
Kommission mitzuteilen. Das EU CyCLONe ist 
ein bereits etabliertes Kooperationsnetzwerk 
zwischen den nationalen Behörden, die sich 
dem Cybervorfallmanagement widmen, und 
wird von der ENISA unterstützt. Sein Ziel ist die 
Entwicklung einer Struktur für rechtzeitigen In-
formationsaustausch und Cyberawareness. Das 
EU CSIRT Network wurde durch die Richtlinie 
über die Sicherheit von Netzen und Informati-
onssystemen (NIS) etabliert und dient, ähnlich 
wie bei EU CyCLONe, den Mitgliedstaaten als 
Plattform für Kooperation und Informationsaus-
tausch bezüglich der Cybersicherheitsthemen. 
Die ENISA nimmt hier die Rolle des Sekretariats 
ein. Das Europäische Kompetenzzentrum für 
Cybersicherheit in Industrie, Technologie und 
Forschung (ECCC, engl. European Cybersecurity 
Competence Centre) wird die Vorhaben des Cy-
berschilds implementieren und kann einzelne 
nationale SOCs zu einer gemeinsamen Beschaf-
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fung/Nutzung von Werkzeugen und Infrastruk-
turen aufrufen. Dabei gilt eine Finanzierungsra-
te von bis zu 50 Prozent für nationale SOCs und 
bis zu 75 Prozent für grenzübergreifende SOCs 
durch die EU.

2.	� Es soll ein Cybernotfallmechanismus zur Unter-
stützung der Mitgliedstaaten bei ihren Vorbe-
reitungen und Reaktionen gegen (große) Cy-
bersicherheitsereignisse aufgestellt werden, in 
dem unter anderem die Bereitschaft von KRITIS 
bezüglich ihrer Vorgehensweisen bei potenziel-
len Schwachstellen getestet wird. Die Liste der 
zu untersuchenden KRITIS-Betreiber wird von 
der ENISA gemäß der kürzlich überarbeiteten 
Richtlinie über Netz- und Informationssysteme 
(NIS2) [94] zusammengestellt. Der Cybersicher-
heitsmechanismus soll eine EU-weite Sicher-
heitsreserve aufbauen, die gegebenenfalls bei 
signifikanten Cybervorfällen eingreifen und die 
gegenseitige Amtshilfe zwischen den Ländern 
(finanziell) fördern kann. Die Reserve soll aus 
vertrauenswürdigen Sicherheitsnotfalldiensten 
bestehen, welche nach EU-Standards zertifi-
ziert sind. Die EU-Kommission wird zusammen 
mit der ENISA die Verantwortung für die Umset-
zung des Vorhabens tragen. Nicht-EU-Länder 
wären auch in der Lage, Unterstützung durch 
die Reserve anzufordern, sofern sie eine Asso-
ziationsvereinbarung mit der EU im DEP abge-
schlossen haben.

3.	� Ein Überprüfungsmechanismus für Cybersi-
cherheitsvorfälle soll etabliert werden. Die Auf-
gaben bestehen in der Überprüfung und Be-
wertung von signifikanten oder großflächigen 
Cybersicherheitsvorfällen. Die Durchführung 
fällt in die Hände der ENISA, welche auf Geheiß 
der EU-Kommission, des EU CyCLONe oder des 
CSIRT-Netzwerks einen Bericht über die Ergeb-
nisse der Bewertung einzureichen hat und bei 
Bedarf gewonnene Erkenntnisse und Empfeh-
lungen mitteilt.

Zusätzlich werden zu den drei Säulen im Cyber So-
lidarity Act noch Änderungen an den relevanten 
Bestimmungen des DEP vorgeschlagen, um die 
Etablierung des Cyberschildes und des Cybernot-
fallmechanismus zu ermöglichen [92], [102].

Am 20. Dezember 2023 legte der Ausschuss der 
Ständigen Vertreter der Mitgliedstaaten (CORE-
PER, frz. Comité des représentants permanents) 
einen Änderungsvorschlag bezüglich des Cyber 
Solidarity Act dem EU-Rat vor, welcher von Letz-
terem angenommen wurde. Grund dafür sind die 
Änderungswünsche der Mitgliedstaaten sowie De-
finitionen in der Originalfassung, die noch nicht im 
Einklang mit NIS2 waren. Im Änderungsvorschlag 
wird der generelle Standpunkt der EU-Kommission 
beibehalten, jedoch werden im Verordnungsent-
wurf unter anderem folgende Punkte angepasst 
[90], [92], [228]:

	• �Die Terminologie wurde auf Wunsch der Mit-
gliedstaaten angepasst. Insbesondere wer-
den „Security Operations Center“ in „Cyber 
Hub“ und „Cyber Shield“ in „Cybersecurity 
Alert System“ umbenannt.

	• �Die Begriffsbestimmungen wurden geändert 
und an andere Rechtsvorschriften angepasst, 
insbesondere an NIS2.

	• �Verbesserungen wurden in den Bereichen 
Beschaffung, Finanzierung und Informations-
austausch sowie in Bezug auf den Überprü-
fungsmechanismus für Sicherheitsvorfälle 
eingeführt.

	• �Die Rolle der ENISA wurde noch einmal ver-
stärkt und präzisiert.
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ZIELSETZUNG

Das endgültige Ziel dieses Cyber Solidarity Act ist 
die Festsetzung von Maßnahmen zur Stärkung 
der Solidarität und der Kapazitäten innerhalb der 
EU, wenn es darum geht, Cybersicherheitsrisiken 
zu erkennen, darauf zu reagieren und sich darauf 
vorzubereiten. Dazu ist es notwendig, die EU-weite 
Cyberwiderstandfähigkeit zu erhöhen, indem das 
Situationsbewusstsein in Bezug auf Cyberbedro-
hungen und -vorfälle von innen und von außen in 
kritischen und hochkritischen Sektoren geschaf-
fen wird. Das Gesetz soll die Zusammenarbeit zwi-
schen den Mitgliedstaaten und den Austausch von 
Informationen fördern sowie eine ausreichende 
Finanzierung zur Bekämpfung von Cyberangriffen 
sicherstellen [92], [102].

ZEITLICHER RAHMEN

	• �Veröffentlichung Vorschlag Erstentwurf:  
18. April 2023

	• �Letzter Änderungsvorschlag:  
20. Dezember 2023 [228] 

	• Trilog: in Ausführung

ADRESSATEN

Die Verordnung zur Cybersolidarität richtet sich 
hauptsächlich an die EU-Mitgliedstaaten, insbeson-
dere an die erwählten nationalen SOCs. Für den Auf-
bau des Cybernotfall- und des Überprüfungsmecha-
nismus wird noch einmal die Stellung der ENISA für 
die Cybersicherheit in Europa betont [102].

ANFORDERUNGEN AN ADRESSATEN

Die EU-Mitgliedstaaten werden dazu verpflichtet, 
im Rahmen des EU-weiten Cyberschildes jeweils 
eine nationale Institution zum SOC zu ernennen. 
Diese nationalen SOCs müssen untereinander zu-
sammenarbeiten sowie Informationen zur Cybersi-

cherheitslage in der EU sammeln und austauschen. 
Die ENISA trägt die Verantwortung für die erfolg-
reiche Umsetzung der Mechanismen zur Stärkung 
der EU-Cyberwiderstandsfähigkeit bei Sicherheits-
vorfällen [102].

IMPLIKATION DER ANFORDERUNGEN

Aufgrund der Dringlichkeit der Umsetzung des Cy-
ber Solidarity Act wurde keine Einschätzung der 
potenziellen Auswirkungen von der EU-Kommission 
erstellt. Der europäische Rechnungshof begrüßt 
zwar den Grundgedanken der Stärkung der Cyber-
solidarität, vor allem die zukünftige Zusammenar-
beit und den Informationenaustausch zwischen den 
Mitgliedstaaten, sieht aber dadurch auch eine Ver-
komplizierung der EU-Cybersicherheitslandschaft. 
Diese umfasst bereits zahlreiche private und öf-
fentliche Akteure auf regionaler, nationaler und EU-
Ebene im zivilen Bereich. Der Cyber Solidarity Act 
würde neue zusätzliche Ebenen einführen [105]. Ein 
Problem bestehe auch darin, dass sich existierende 
CSIRT-Netzwerke und SOCs überlappen können 
und dadurch die Informationswege unübersichtlich 
werden. Die Länder müssen jeweils auf eine eigene 
Institution zurückgreifen, um ihre SOCs zu ernennen 
und aufzubauen, oder sogar neue Behörden dafür 
etablieren, was insgesamt wiederum organisatori-
schen und finanziellen Aufwand bedeutet [92].

SANKTIONEN

In der Verordnung zur Cybersolidarität stehen ex-
plizit keine Informationen über Sanktionen, die bei 
Missachtung der Vorschriften verhängt werden. 
Noch befindet sich der Cyber Solidarity Act im Tri-
log, wird aber ab dem Tag seines Inkrafttretens für 
alle EU-Mitgliedstaaten gültig sein. Bei Nichterfül-
lung durch einen Mitgliedstaat kann im schlimms-
ten Fall das sogenannte Vertragsverletzungsver-
fahren eingeleitet werden [96]. Der Gerichtshof der 
EU kann daraufhin durch die Aufforderung der EU-
Kommission finanzielle Sanktionen verordnen. Ent-
weder handelt es sich dabei um einen Pauschalbe-
trag und/oder eine tägliche Strafzahlung [104].
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EU Cybersecurity Act 
HINTERGRUND

Der Zugang zu Informations- und Kommunikati-
onstechnologien (IKT) wird immer weiter mit stei-
gendem Angebot an Produkten und Dienstleis-
tungen begünstigt, vor allem jetzt im Zeitalter des 
Internet of Things (IoT, dt. Internet der Dinge). Mit 
der Zunahme der Digitalisierung und Vernetzung 
steigen auch proportional die Cybersicherheitsrisi-
ken, denen Regierungen und Unternehmen, aber 
auch Privatpersonen – darunter schutzbedürftige 
Personen wie beispielsweise Kinder – innerhalb 
der Europäischen Union (EU) ausgesetzt sind. Ein 
geringes Niveau an Cybersicherheit sowie ein un-
zureichendes Maß an Zertifizierungen bei IKT-Pro-
dukten, -Diensten und -Prozessen sorgten dafür, 
dass Organisationen und Konsumenten kaum über 
deren Sicherheitsmerkmale informiert waren. Es 
existierten allerdings bis dato zu viele unterschied-
liche Ansätze und Standards zum Thema Cybersi-
cherheit in den einzelnen EU-Mitgliedstaaten. Dies 
führte zu einer fragmentierten Cybersicherheits-
landschaft, in der es schwierig war, ein einheitliches 
Schutzniveau zu gewährleisten. Das Vertrauen in 
digitale Lösungen wurde durch die Uneindeutigkeit 
weiter untergraben. Dies erforderte eine verstärkte 
Koordination und Zusammenarbeit auf EU-Ebene, 
um angemessen auf Cyberbedrohungen reagieren 
zu können. Das EU-Parlament sah die Notwendig-
keit zur Verlängerung und Stärkung des Mandats 
für die Agentur der Europäischen Union für Cyber-
sicherheit (ENISA, engl. European Network and In-
formation Security Agency), das ursprünglich 2020 
auslaufen sollte. Im neuen Europäischen Rechtsakt 
zur Cybersicherheit (engl. EU Cybersecurity Act) soll 
die ENISA die EU-Mitgliedstaaten bei der Entwick-
lung und Umsetzung von Cybersicherheitsmaß-
nahmen unterstützen [93].

GEGENSTAND

Der EU-Rechtsakt zur Cybersicherheit weist der 
ENISA mehr Aufgaben, aber auch gleichzeitig mehr 
Ressourcen zu, damit sie in der Lage ist, die EU-Mit-
gliedstaaten bei der Bekämpfung von Cyberbedro-
hungen besser zu unterstützen. In der Verordnung 
wird die Struktur und Organisation der ENISA nä-
her beschrieben. Sie soll innerhalb von vier Jahren 
mehr Personal erhalten (von 84 auf 125 Angestellte 
wachsen) und ihr Budget soll mehr als verdoppelt 
werden (von 11 Mio. auf 23 Mio. Euro). Dazu wird ihr 
Mandat auf einen permanenten Status gesetzt und 
es werden ihr mehr Befugnisse erteilt. Ihre wesent-
lichen Aufgaben bestehen darin, eine verstärkte 
Zusammenarbeit zwischen den EU-Staaten und 
sich selbst zu koordinieren und zu fördern. Diese 
Aufgaben sind wie folgt aufgeschlüsselt [93], [216]:

	• �Richtlinienentwicklung und -implementie-
rung: Die ENISA soll die EU-Kommission und 
die EU-Mitgliedstaaten bei der Entwicklung, 
Umsetzung und Überprüfung der allgemei-
nen Cybersicherheitspolitik in der Union ver-
stärkt unterstützen. Die in der NIS-Richtlinie 
(Netzwerk- und Informationssicherheit) ge-
nannten strategischen Schlüsselsektoren, wie 
beispielsweise Energie, Finanzen und Verkehr 
und andere Bereiche der kritischen Infra-
struktur, fallen dabei auch in den Geltungsbe-
reich der Betrachtung.

	• �Operative Zusammenarbeit: Entsprechend 
ihrer Aufgabe, die operative Zusammenarbeit 
im Rahmen des Computer Security Incident 
Response Teams (CSIRT) zu unterstützen, soll-
te die ENISA in ihrer Funktion als Sekretariat in 
der Lage sein, die EU-Mitgliedstaaten auf de-
ren Ersuchen hin zu unterstützen. Beispiels-
weise berät die ENISA dabei, wie Staaten ihre 
Fähigkeiten zur Prävention, Erkennung und 
Bewältigung von Sicherheitsvorfällen verbes-
sern können. Sie erleichtert die technische 
Bewältigung von Sicherheitsvorfällen mit be-
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trächtlichen oder erheblichen Auswirkungen 
und stellt sicher, dass Cyberbedrohungen 
und Sicherheitsvorfälle analysiert werden. 
Des Weiteren soll die ENISA europaweite 
Übungen zum Thema Cybersicherheit über 
das CSIRT-Netz organisieren, um die Reak-
tionsfähigkeit der EU gegenüber Cyberbedro-
hungen zu steigern.

	• �Wissens-, Informations- und Kapazitätsauf-
bau: Eine weitere Aufgabe der ENISA ist das 
Amtieren als zentrale Anlaufstelle für Cyber-
sicherheitsfragen seitens der EU-Organe 
und -Institutionen. Sie soll Analysen und Rat-
schläge bereitstellen, um das Bewusstsein 
für Themen der Cybersicherheit zu erhöhen 
und dafür zu sensibilisieren. Damit werden 
die Fähigkeiten und das Fachwissen der Mit-
gliedstaaten verbessert, um beispielsweise 
adäquat auf Cybervorfälle reagieren zu kön-
nen bzw. diesen vorzubeugen.

	• �Unterstützung bei NIS: Mit der Verordnung 
soll die ENISA außerdem die EU-Staaten 
bei der Implementierung der NIS-Richtlinie 
unterstützen, wobei die Richtlinie die Melde-
pflichten der nationalen Behörden bei schwe-
ren Vorfällen präzisiert.

Ein weiteres Thema in dieser Verordnung ist das 
Etablieren eines EU-Rahmens für die Festlegung 
von Schemata zu Cybersicherheitszertifizierungen. 
Dieser soll die Entwicklung von passgenauen EU-
weiten Zertifizierungssystemen als umfassendes 
Regelwerk, technische Anforderungen, Normen 
und Verfahren für bestimmte Kategorien von IKT-
Produkten, -Verfahren und -Dienstleistungen er-
möglichen. Der Rahmen beruht auf einer Einigung 
auf EU-Ebene über die Bewertung der Sicherheits-
eigenschaften eines bestimmten IKT-basierten 
Produkts oder Dienstes. Sie wird bescheinigen, 
dass IKT-Produkte, -Dienste oder -Prozesse, die ge-
mäß einem solchen System zertifiziert wurden, den 
festgelegten Anforderungen entsprechen. Unter-
nehmen werden ermächtigt, ihre Produkte, Verfah-
ren und Dienstleistungen nur einmal zertifizieren 
zu müssen und dadurch Zertifikate zu erhalten, die 

im gesamten EU-Raum gültig sind. Es geht darum, 
die Sicherheit von vernetzten Produkten, von Gerä-
ten des IoT und der IKT sowie von kritischen Infra-
strukturen mithilfe solcher Zertifikate zu erhöhen. 
Der Rahmen soll zusätzlich den Nutzern die Mög-
lichkeit bieten, sich des Sicherheitsniveaus dieser 
Geräte zu vergewissern, da Sicherheitsmerkmale 
bereits in der Frühphase ihrer technischen Kon-
zeption und Entwicklung berücksichtigt werden 
[101]. Vertrauenswürdigkeitsstufen werden verwen-
det, um die Nutzer über das Cybersicherheitsrisiko 
eines Produkts zu informieren. Sie können nied-
rig, mittel oder hoch sein. Sie spiegeln das Risiko-
niveau, das mit der beabsichtigten Verwendung 
des Produkts, der Dienstleistung oder des Prozes-
ses verbunden ist, in Bezug auf Wahrscheinlich-
keit und Auswirkungen eines Vorfalls wider. Eine 
hohe Vertrauenswürdigkeitsstufe würde beispiels-
weise bedeuten, dass das zertifizierte Produkt die 
strengsten Sicherheitstests bestanden hat. Für 
die Ausarbeitung von Zertifizierungsschemata soll 
eine Europäische Gruppe für Cybersicherheitszerti-
fizierung (ECCG, engl. European Cybersecurity Cer-
tification Group) einberufen werden. Sie dient der 
EU-Kommission und der ENISA in ihrer beratenden 
Funktion bei den verschiedensten Themen zur Cy-
bersicherheitszertifizierung [99].

Hinzu kommt eine Reihe von Maßnahmen, die von 
den EU-Mitgliedstaaten umgesetzt werden sollen, 
um ein höheres Maß an Cybersicherheit zu gewähr-
leisten [93]:

	• �Entwicklung der eigenen nationalen Cyber-
strategien für die Sicherung von Netzwerken 
und Informationssystemen in einer koopera-
tiven Zusammenarbeit mit der ENISA.

	• �Benennung von mindestens einer nationalen 
Behörde für die Umsetzung, Überwachung 
und Durchsetzung der Cybersicherheits-
maßnahmen sowie Benennung von Zerti-
fizierungsstellen, die für die Ausstellung von 
Cybersicherheitszertifikaten gemäß dem EU-
weiten Zertifizierungsrahmen zuständig sind.
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	• �Beaufsichtigung von Betreibern wesentlicher 
Dienste und Anbietern digitaler Dienste.

	• �Teilnahme an EU-weiten Gruppen zur Ko-
ordination und Kooperation in Cybersicher-
heitsthemen und nationale Förderung des 
Bewusstseins für Cybersicherheit sowie Un-
terstützung von Bildungs- und Trainingspro-
grammen.

ZIELSETZUNG

Um die Reaktionsfähigkeit der EU gegenüber Cy-
bersicherheitsbedrohungen zu verbessern, einen 
resilienteren Schutz vor Cyberangriffen zu gewähr-
leisten und das Vertrauen in den digitalen Binnen-
markt zu stärken, wird die Stärkung der ENISA in 
ihrer Rolle als leitender Ansprechstelle für Cybersi-
cherheitsthemen innerhalb der EU angestrebt. Als 
Speerspitze soll sie eine Förderung des digitalen 
Binnenmarktes sowie die Unterstützung in Sachen 
Innovation in der Cybersicherheit sicherstellen. Pa-
rallel dazu wird auch die Schaffung eines einheit-
lichen, EU-weiten Rahmens für die Festlegung von 
Schemata zu Cybersicherheitszertifizierungen an-
gestrebt [93].

ZEITLICHER RAHMEN

	• Veröffentlichung: 17. April 2019

	• Inkrafttreten: 27. Juni 2019

	• �Artikel 58, 60, 61, 63, 64 und 65, galten ab dem  
28. Juni 2021

ADRESSATEN

Ein Adressat dieser Verordnung ist die ENISA. Ihr 
Mandat wurde noch einmal mit dem EU-Rechtsakt 
zur Cybersicherheit bekräftigt, damit sie die EU-Mit-
gliedstaaten bei der Entwicklung und Umsetzung 
von Cybersicherheitsmaßnahmen besser unter-
stützen kann. Daran geknüpft ist die Adressierung 
der Mitgliedstaaten selbst. Beaufsichtigt wird die 
Umsetzung durch die Europäische Kommission. 
Auf der „untersten Ebene“ befinden sich Industrie 
und Unternehmen in der Cybersicherheitsbranche. 
Diesen Anbietern von Sicherheitsprodukten und 
-dienstleistungen sind die Zertifizierungsbedin-
gungen gewidmet [93].

ANFORDERUNGEN AN ADRESSATEN

Von der ENISA wird gefordert, die EU-Mitglied-
staaten bei ihrer Verpflichtung zur Umsetzung der 
Cybersicherheitsmaßnahmen aus dem Rechtsakt 
in nationales Recht zu unterstützen. Sie soll au-
ßerdem Schemata für eine Zertifizierung von IKT-
Produkten entwerfen. Ein weiterer Auftrag ist die 
technische und strategische Koordination von As-
pekten der Cybersicherheit auf EU-Ebene. Die Mit-
gliedstaaten müssen sicherstellen, dass die in der 
Verordnung festgelegten Vorschriften innerhalb 
ihrer Hoheitsgebiete wirksam umgesetzt werden. 
Hersteller und Anbieter von IKT-Produkten, -Diens-
ten oder -Prozessen, die sich freiwillig einer Zerti-
fizierungsbewertung fügen, müssen sich danach 
an die Anforderungen halten, die damit verbunden 
sind. Eine Selbstbewertung ist nur dann möglich, 
wenn ein geringes Risiko vorliegt, was der Vertrau-
enswürdigkeitsstufe „niedrig“ entspricht [93].
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IMPLIKATION DER ANFORDERUNGEN

Durch die Einberufung eines stärkeren Mandats 
für die ENISA entstehen für die Agentur auch mehr 
Aufgaben und Verantwortung. Zusammen mit den 
EU-Mitgliedstaaten sind ein einheitliches Cyber-
sicherheitsniveau und ein qualifizierter Zertifizie-
rungsrahmen herzustellen. Das bedeutet einen ho-
hen organisatorischen und finanziellen Aufwand. 
Einige Länder könnten Schwierigkeiten haben, die 
Maßnahmen fristgerecht umzusetzen. Für die An-
bieter von IKT-Produkten, -Diensten oder -Prozes-
sen besteht mit dem Zertifizierungsrahmen die 
Möglichkeit, ihre Produkte, Dienste oder Prozesse 
europaweit als sicher geltend zu machen, ohne 
durch die fragmentierte Zertifizierungslandschaft 
navigieren zu müssen. Nutzer können darauf ver-
trauen, dass sie bei zertifizierten Anbietern besser 
geschützt sein werden.

SANKTIONEN

Im Rechtsakt zur Cybersicherheit werden explizite 
Sanktionen nicht benannt, sondern nur, dass die 
Mitgliedstaaten eigene Vorschriften bei Verstößen 
gegen den Rechtsakt und Verstößen gegen die 
europäischen Schemata für die Cybersicherheits-
zertifizierung erlassen sollen [93]. Allerdings fließen 
alle Vorhaben der EU zur Erhöhung des allgemei-
nen Cybersicherheitsniveaus (darunter auch dieser 
Rechtsakt) in die NIS2-Richtlinie ein. Die Sanktions-
vorschriften aus NIS2 müssen also von den Mit-
gliedstaaten in nationale Maßnahmen umgesetzt 
werden [94]. In Deutschland werden zum Beispiel 
im Referentenentwurf des Bundesministeriums 
des Innern und für Heimat zum NIS-2-Umsetzungs- 
und Cybersicherheitsstärkungsgesetz die Verstöße 
gegen diesen Rechtsakt zur Cybersicherheit als 
Ordnungswidrigkeit eingestuft. Nach dem Ord-
nungswidrigkeitsgesetz können folgende Bußgel-
der verhängt werden [39], [45]:

	• �Eine Ordnungswidrigkeit kann mit einer Geld-
strafe von bis zu 2 Mio. Euro geahndet werden.

	• �Bei wichtigen Einrichtungen erhöht sich die 
mögliche Strafe auf bis zu 7 Mio. Euro oder mit 
einem Höchstbetrag von mindestens 1,4 Pro-
zent des gesamten weltweiten im vorange-
gangenen Geschäftsjahr getätigten Umsat-
zes des jeweiligen Unternehmens.

	• �Handelt es sich bei dem Betroffenen um ei-
nen Betreiber kritischer Anlagen (KRITIS) oder 
eine besonders wichtige Einrichtung (eine 
regulierte Einrichtung im definierten „NIS2-
Sektor“, wenn die Werte für Mitarbeiter oder 
Umsatz/Bilanz überschritten werden [94]), 
kann die Ordnungswidrigkeit mit einer Geld-
buße von bis zu 10 Mio. Euro oder mit einem 
Höchstbetrag von mindestens 2 Prozent des 
gesamten weltweiten im vorangegangenen 
Geschäftsjahr getätigten Umsatzes des Un-
ternehmens belegt werden.
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BSI-Kritisverordnung (BSI-KritisV):  
Verordnung zur Bestimmung kritischer  
Infrastrukturen nach dem BSI-Gesetz

HINTERGRUND

Kritische Infrastrukturen (KRITIS) sind Organisatio-
nen und Einrichtungen mit wichtiger Bedeutung für 
das staatliche Gemeinwesen, bei deren Ausfall oder 
Beeinträchtigung nachhaltig wirkende Versorgungs-
engpässe, erhebliche Störungen der öffentlichen Si-
cherheit oder andere dramatische Folgen eintreten 
würden. Die KRITIS-Regulierung in Deutschland be-
ruht seit dem Jahr 2015 auf dem Informationstechno-
logie-Sicherheitsgesetz (IT-SiG) und der Kritisverord-
nung (KritisV), die den grundlegenden Rahmen für 
KRITIS darstellen. Als Artikelgesetz ändert das IT-SiG 
bestehende Gesetze: Das Wichtigste ist das Gesetz 
über das Bundesamt für Sicherheit in der Informa-
tionstechnik (BSI-Gesetz – BSIG), welches Pflichten 
und Aufgaben für das BSI und die KRITIS-Betreiber 
festlegt [44]. Bis zum Jahr 2016 durften einzelne Be-
treiber noch selbstständig bewerten, ob ihre Infra-
strukturen für die Versorgung der Allgemeinheit mit 
wichtigen Dienstleistungen als kritisch anzusehen 
sind. Trotz einer öffentlich-privaten Partnerschaft von 
Betreibern und dem Bund (genannt „UP KRITIS“), in 
der Konzepte und Handlungsempfehlungen erarbei-
tet wurden, um den Schutz der Informationstechnik 
in KRITIS zu verbessern, konnte nicht hinreichend 
sichergestellt werden, dass in der Praxis jeder einzel-
ne Sektor über ein gleichwertiges und hinreichen-
des Schutzniveau verfügt. Das IT-SiG und die aus 
dem BSIG hervorgehende BSI-KritisV sollten dieses 
Schutzniveau durch die Identifizierung von KRITIS 
schaffen und die jeweiligen Betreiber für die Umset-
zung von Mindestsicherheitsstandards und Melde-
pflichten verantwortlich machen [37].

GEGENSTAND

Der gesetzliche Anwendungsbereich der BSI-Kri-
tisV (herausgegeben vom Bundesministerium 
des Innern und für Heimat (BMI) [37] und BSI [36]) 

definiert KRITIS-Sektoren in der Wirtschaft, in de-
nen Betreiber, die kritische Dienstleistungen zur 
Versorgung der Allgemeinheit erbringen (auch 
KRITIS-Anlagen genannt), anhand der errechneten 
Schwellenwerte für ihre Anlagen erkennen können, 
ob sie von den KRITIS-Regulierungen betroffen 
sind. Die relevanten Sektoren sind folgende:

	• Kategorie Grundversorgung

	• Sektor Energie

	• �Stromversorgung (Erzeugung, Handel, Übertra-
gung, Verteilung)

	• �Gasversorgung (Förderung, Handel, Transport, 
Verteilung)

	• �Kraftstoff- und Heizölversorgung (Förderung, 
Herstellung, Handel, Transport, Lagerung, Ver-
teilung)

	• �Fernwärmeversorgung (Erzeugung, Steuerung, 
Überwachung, Verteilung)

	• Sektor Wasser

	• �Trinkwasserversorgung (Gewinnung, Aufberei-
tung, Verteilung, Steuerung, Überwachung)

	• �Abwasserbeseitigung (Siedlungsentwässerung, 
Abwasserbehandlung, Gewässereinleitung, 
Steuerung, Überwachung)

	• Sektor Ernährung

	• �Lebensmittelversorgung (Herstellung, Behand-
lung, Handel)

	• Sektor Gesundheit

	• Stationäre medizinische Versorgung

	• �Versorgung mit unmittelbar lebenserhaltenden 
Medizinprodukten, die Verbrauchsgüter sind  
(Herstellung, Abgabe (von beispielsweise  
Einmalartikeln, Implantaten und Transplantaten))

	• �Versorgung mit verschreibungspflichtigen  
Arzneimitteln sowie Blut- und Plasma- 
konzentraten zur Anwendung im oder am 
menschlichen Körper (Herstellung, Vertrieb, Ab-
gabe)

	• Laboratoriumsdiagnostik
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	• Kategorie Dienstleistung

	• �Sektor Informationstechnik und Telekommunika-
tion

	• �Sprach- und Datenübertragung (Zugang, Über-
tragung, Vermittlung, Steuerung)

	• �Datenspeicherung und -verarbeitung (Housing, 
IT-Hosting, Vertrauensdienste)

	• Sektor Finanz- und Versicherungswesen

	• �Bargeldversorgung (Abhebungsautorisierung, 
Einbringen in den Zahlungsverkehr, Belastung 
Kundenkonto, Logistik)

	• �Kartengestützter Zahlungsverkehr (Autorisie-
rung, Einbringen in den Zahlungsverkehr, Kon-
tobelastung des Zahlers, Kontogutschrift des 
Zahlungsempfängers)

	• �Konventioneller Zahlungsverkehr (Überwei-
sungsannahme, Lastschrift, Einbringen in den 
Zahlungsverkehr, Belastung und Gutschrift auf 
Kundenkonten)

	• �Handel mit Wertpapieren und Derivaten so-
wie Verrechnung und Abwicklung von Wert-
papier- und Derivatgeschäften (Einbringen von 
Aufträgen in den Handel, Handelsausführung, 
Bestandsführung für Kunden, Verrechnung von 
Geschäften, Verbuchung Wertpapiere und Geld)

	• �Versicherungsdienstleistungen und Leistungen 
der Sozialversicherung sowie der Grundsiche-
rung für Arbeitsuchende (Inanspruchnahme von 
Versicherungs- oder Sozialleistungen)

	• Kategorie Versorgung

	• Sektor Transport und Verkehr

	• �Personen- und Güterverkehr (Luft, Eisenbahn, 
See und Binnenschiff, Straße, öffentlicher Perso-
nennahverkehr, Logistik, verkehrsübergreifend)

In der BSI-KritisV werden die Kriterien und Gel-
tungsfristen genannt, ab wann eine Anlage als 
KRITIS anzusehen ist, sobald ihre Versorgung den 
jeweiligen Schwellenwert erreicht, welcher auch 
nach vorgegebenen Berechnungsformeln bemes-
sen wurde. Mit der vierten Verordnung zur Ände-
rung der Kritisverordnung, die am 6. Dezember 
2023 erschienen ist, wurde die Kategorie Versor-
gung der BSI-KritisV um den Sektor der Siedlungs-
abfallentsorgung ergänzt. Dieser umfasst die Be-
reiche der Sammlung, Beförderung, Verwertung 
und Beseitigung [37]. Die Schwellenwerte der BSI-
KritisV gelten jeweils strikt pro Anlage. Konzerne, 
Unternehmen, Betriebe oder Standorte selbst sind 

keine KRITIS. Wenn keine Anlage im Einzelnen je-
mals den Schwellenwert überschreitet, liegt auch 
keine KRITIS vor. Eine Ausnahme besteht allerdings, 
wenn sich mehrere Anlagen derselben Art in einem 
engen räumlichen und betrieblichen Zusammen-
hang befinden. Falls sie die genannten Schwellen-
werte zusammen erreichen oder überschreiten, 
zählen sie dann zusammen als eine gemeinsame 
Anlage und gelten als KRITIS [29].

An dieser Stelle sei angemerkt, dass die Sektoren 
Staat und Verwaltung sowie Medien und Kultur 
auch zu KRITIS gehören. Allerdings unterliegen sie 
nicht den Verpflichtungen der BSI-KritisV.

ZIELSETZUNG

Angesichts des schnellen digitalen Wandels und 
der fortschreitenden Vernetzung sind Verschärfun-
gen der Anforderungen an die Cybersicherheit ein-
zelner KRITIS notwendig. Es wird ein einheitliches 
und hochwertiges Schutzniveau angestrebt, um 
flächendeckend KRITIS-Sektoren, insbesondere 
deren Netz- und Informationssystem, in Deutsch-
land vor Cyberangriffen und etwaigen Sicherheits-
vorfällen zu schützen. Dazu ist eine Identifikation 
vonnöten, hinsichtlich der Frage, ob einzelne An-
lagen im Dienste der öffentlichen Interessen zu 
KRITIS gehören oder nicht.

ZEITLICHER RAHMEN

	• Ausfertigungsdatum: 22. April 2016

	• Inkrafttreten: 3. Mai 2016

	• Letzte Ergänzung: 6. Dezember 2023 [37]
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ADRESSATEN

Adressiert sind Unternehmen in KRITIS-Sektoren, 
deren Anlagen vordefinierte Schwellenwerte über-
schreiten. Hinzu kommen seit dem Jahr 2021 auch 
noch Unternehmen im besonderen öffentlichen In-
teresse (UBI) sowie Anbieter digitaler Dienste [33]. 
Diese gelten insofern als KRITIS-Betreiber und fal-
len unter die BSI-KritisV.

ANFORDERUNGEN AN ADRESSATEN

Ein Betreiber von KRITIS ist laut dem BSIG und der 
BSI-KritisV dazu verpflichtet, folgende Anforderun-
gen zu erfüllen [32]:

	• Bewertung der Anlagen: 

	• �Der KRITIS-Betreiber muss jede von seinen (ge-
meinsamen) Anlagen produzierte Leistung, wie 
sie im BSI-KritisV unter den Bemessungskriterien 
angegeben ist, mit dem entsprechenden Schwel-
lenwert vergleichen. Wird Letzterer erreicht oder 
überschritten, gilt diese Anlage als KRITIS. Darauf-
hin hat der Betreiber die untenstehenden Anfor-
derungen zu erfüllen.

	• Kontaktstelle: 

	• �Der Betreiber muss eine Kontaktstelle benennen, 
über die er jederzeit erreichbar ist. Das BSI ver-
steht darunter, dass der Betreiber über die regis-
trierte Kontaktstelle rund um die Uhr (24/7) in der 
Lage ist, BSI-Produkte (Cybersicherheitswarnun-
gen, Lageinformationen etc.) zur Warnung und In-
formation von KRITIS-Betreibern entgegenzuneh-
men, unverzüglich zu sichten und zu bewerten.

	• Meldepflicht: 

	• �Bei einem IT-Sicherheitsvorfall bzw. einer IT-Stö-
rung besteht eine unverzügliche Meldepflicht über 
die Kontaktstelle an das BSI. Damit gemeint sind 
(erhebliche) Störungen der Verfügbarkeit, Integri-
tät, Authentizität und Vertraulichkeit der informa-
tionstechnischen Systeme, Komponenten oder 
Prozesse, die zu einem Ausfall oder zu einer erhebli-
chen Beeinträchtigung der Funktionsfähigkeit der 
Anlage geführt haben oder führen können.

	• Erhöhung der IT-Sicherheit: 

	• �Der KRITIS-Betreiber ist dazu verpflichtet, spätes-
tens zwei Jahre nach Inkrafttreten der BSI-KritisV 
(sofern seine Anlagen die Schwellenwerte erreicht 

haben) angemessene Vorkehrungen zur Vermei-
dung von Störungen seiner informationstechni-
schen Systeme, Komponenten und Prozesse nach 
dem „Stand der Technik“ zu treffen. Da sich die 
notwendigen technischen Maßnahmen je nach 
konkreter Fallgestaltung und spezifischer Sektor-
regelung unterscheiden können, ist es nicht mög-
lich, den „Stand der Technik“ allgemeingültig und 
abschließend zu beschreiben. Was zu einem be-
stimmten Zeitpunkt „Stand der Technik“ ist, lässt 
sich zum Beispiel anhand existierender nationaler 
oder internationaler Standards und Normen (bei-
spielsweise DIN, ISO, DKE oder ISO/IEC) oder an-
hand in der Praxis erprobter Vorbilder für den je-
weiligen Bereich ermitteln.

	• Nachweispflicht: 

	• �Alle zwei Jahre muss der Betreiber gegenüber 
dem BSI nachweisen, dass seine IT-Systeme auf 
dem aktuellen „Stand der Technik“ sind.

IMPLIKATION DER ANFORDERUNGEN

Aufgrund der zunehmenden und rasanten Digi-
talisierung stehen Betreiber von KRITIS vermehrt 
vor großen Herausforderungen im Hinblick auf die 
Absicherung ihrer IT-Systeme, -Prozesse und -Kom-
ponenten: Es muss alle zwei Jahre geprüft werden, 
dass diese dem „Stand der Technik“ entsprechen 
und etwaige Lücken geschlossen werden. Eine 
Anschaffung neuer IT-Komponenten beziehungs-
weise die Umstrukturierung bestehender System-
vermögen zur Absicherung ihrer bestehenden 
Anlagen sowie eine zyklusbasierte Nachweiserbrin-
gung gegenüber dem BSI bringen nicht nur einen 
hohen organisatorischen Aufwand, sondern auch 
finanzielle Belastungen mit sich.

SANKTIONEN

Verstöße gegen die KRITIS-Regularien durch die 
Adressaten werden durch das BSIG [44] als Ord-
nungswidrigkeit definiert und entsprechend mit 
Sanktionen, wie sie im Gesetz über Ordnungs-
widrigkeiten (OWiG) [45] festgelegt sind, belegt. 
Die Höhe der Strafe hängt von der jeweiligen Ord-
nungswidrigkeit ab und wurde zum Teil mit dem 
IT-Sicherheitsgesetz 2.0 auf vier Stufen zwischen 
100.000 Euro und maximal 20 Mio. Euro (für juristi-
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sche Personen/Organe) erhöht. Einige Beispiele für 
Zuwiderhandlungen und ihre Strafen sind [29]:

	• �bei Nichterreichbarkeit der Kontaktstelle des 
Betreibers: bis zu 100.000 Euro

	• �bei Nichtregistrierung als KRITIS trotz Über-
schreiten des Schwellenwertes: bis zu 
500.000 Euro

	• �bei Nichtmeldung von Störfällen: bis zu 
500.000 Euro

	• �bei Nichtumsetzung der Vorkehrungen nach 
BSIG: bis zu 10 Mio. Euro

	• �bei Nichterbringung von Nachweisen: bis zu 
10 Mio. Euro

	• �bei Zuwiderhandlung gegen die Anordnun-
gen des BSI zur Wiederherstellung der Funk-
tionstüchtigkeit, der Gefahrenabwehr oder 
Beseitigung eines Sicherheitsmangels: bis zu 
20 Mio. Euro
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�23 NYCRR 500: Cybersecurity Requirements  
for Financial Service Companies  
(dt. Cybersicherheitsanforderungen für  
Finanzdienstleistungsunternehmen)
HINTERGRUND

Die Bedrohung durch Cyberkriminalität, welche 
von Staaten, Terrororganisationen und unabhängi-
gen Kriminellen ausgeht und unter anderem den 
Finanzsektor stark fokussiert, wächst weiterhin. Sie 
wird kontinuierlich vom New York State Depart-
ment of Financial Services (NYDFS, dt. Finanzmi-
nisterium des Staates New York) beobachtet. Das 
NYDFS vermerkte häufig Versuche, technische 
Schwachstellen auszunutzen, um sensible elekt-
ronische Daten einzusehen oder zu entwenden. 
Ohne einen einheitlichen Mindeststandard an Cy-
bersicherheit über den gesamten New Yorker Fi-
nanzdienstleistungssektor stellte die Gesamtsitua-
tion eine Gefahr sowohl für Finanzdienstleister als 
auch für Konsumenten dar. Das NYDFS sah dem-
entsprechend die Notwendigkeit einer Regulatorik, 
die zwar gewisse minimale Standards an Cyber-
sicherheit seiner beaufsichtigten Unternehmen 
fordert, aber nicht allzu „präskriptiv“ ist, damit die 
Programme zur Cybersicherheit den jeweiligen Ri-
siken entsprechen und den technologischen Fort-
schritten ebenbürtig sein können [209]. Die daraus 
entstandenen „23 NYCRR 500“ ist Teil des Gesamt-
paketes der New York Codes, Rules and Regulati-
ons (NYCRR) [267].

GEGENSTAND

Das NYDFS stellt mit den „23 NYCRR 500“ eine Liste 
an Anforderungen bezüglich der Maßnahmen zur 
Implementierung eines Cybersicherheitskonzepts 
für Organisationen und Unternehmen dar. Die in 
New York tätigen und damit beaufsichtigten Orga-
nisationen und Unternehmen (von nun an als „Ein-
richtungen“ bezeichnet) werden dazu verpflichtet, 
eine eigene Risikobewertung durchzuführen. Es 
sind dazu Vorgaben zur Konzipierung eines Cyber-

sicherheitsprogramms und einer Cybersicherheits-
richtlinie einzuhalten. Neben den vorgegebenen 
Anforderungen werden dazu noch Fristen dafür 
genannt, bis wann eine Einrichtung diese Anforde-
rungen umsetzen muss.

ZIELSETZUNG

Mit dieser Verordnung zielt das NYDFS darauf ab, 
den Schutz von Kundendaten und der informati-
onstechnischen Systeme der beaufsichtigten Ein-
richtungen zu fördern. Von jeder Einrichtung wird 
verlangt, das eigene Risikoprofil kritisch zu bewer-
ten und Maßnahmen zu entwickeln, die sich Risi-
kofaktoren annehmen. Die Organisations- bzw. Un-
ternehmensführungen werden dazu verpflichtet, 
adäquate Cybersicherheitsprogramme in die Wege 
zu leiten und diese gegenüber der NYDSF nachzu-
weisen. Dies soll für jede Einrichtung, die unter dem 
Abschnitt „Adressaten“ aufgeführt ist, so schnell 
wie möglich erfolgen.

ZEITLICHER RAHMEN

	• Veröffentlichung: 16. Februar 2017

	• Inkrafttreten: 1. März 2017

	• Letzte Änderung: 1. November 2023
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ADRESSATEN

Die Zielgruppe dieser Regulierung besteht aus al-
len Organisationen und Unternehmen, die unter 
die Verwaltung des New Yorker Finanzministeriums 
fallen beziehungsweise von diesem beaufsichtigt 
werden. Folgende Einrichtungen sind daher, bis auf 
einige Ausnahmen, von den Regulierungen… [232]

… betroffen:	

	• Treuhandfirmen 

	• Staatsbanken

	• Hypothekenfirmen

	• lizenzierte Darlehensgeber

	• Privatbanken

	• Anbieter von Dienstleistungsverträgen

	• �in New York tätige Versicherungsgesellschaf-
ten

	• �Nicht-US-Banken, die eine Lizenz zur Ge-
schäftstätigkeit in New York besitzen

	• Drittanbieter von Dienstleistungen 

… nicht betroffen:

	• �Organisationen, die weniger als 10 Mitarbeiter 
beschäftigen

	• �Organisationen, deren jährliche Bruttoein-
nahmen aus ihren Geschäften in New York 
drei Jahre vor dem Inkrafttreten der Verord-
nung nicht mehr als 5 Mio. US-Dollar betragen

	• �Unternehmen mit einer Endjahresbilanz von 
weniger als 10 Mio. US-Dollar

	• �Wohltätigkeitsorganisationen, die in New 
York tätig sind

Besonders hervorzuheben seien die sogenannten 
Klasse-A-Unternehmen, für die seit der letzten Än-
derung der „23 NYCRR 500“ schärfere Anforderun-
gen gelten. Unter diese Klasse fallen [287]:

	• �Unternehmen mit mehr als 2.000 Angestell-
ten einschließlich Tochtergesellschaften oder

	• �Unternehmen mit einem Bruttojahresumsatz 
von über 1  Mrd. US-Dollar einschließlich der 
Tochtergesellschaften

ANFORDERUNGEN AN ADRESSATEN

Die „23 NYCRR 500“ beinhalten eine Liste an Anfor-
derungen, die von den beaufsichtigten Einrichtun-
gen erfüllt werden müssen [209], [232], [284]:

1.	 �Cybersicherheitsprogramm			 
Eine betroffene Einrichtung muss ein Cybersi-
cherheitsprogramm etablieren. Dies kann ent-
weder selbst erfolgen oder sie kann bestehende 
Cybersicherheitsprogramme anderer Einrich-
tungen übernehmen, sofern diese Programme 
auch den Anforderungen entsprechen. Das 
Programm muss auf regelmäßigen Risikobe-
wertungen und -überwachungen beruhen, um 
Risiken schnell zu erkennen und zu bewältigen. 
Seine Aufgabe gilt dem Schutz von Informati-
onssystemen und den darin enthaltenen nicht-
öffentlichen Informationen vor Cyberattacken. 
Das Programm soll daher die Einrichtung dabei 
unterstützen, angemessen auf Ereignisse der 
Cyberkriminalität reagieren zu können und sich 
gegebenenfalls davon zu erholen. Alle für das 
Programm relevanten Dokumentationen und 
Informationen müssen auf Aufforderung der 
Inspektoren des NYDFS zur Verfügung gestellt 
werden. In einem Cybersicherheitsprogramm 
muss enthalten sein:
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a.	� Jährliche Penetrationstests auf Basis der 
Risikobewertung, um Risiken in der ge-
samten IT-Infrastruktur zu erkennen und 
zu verhindern, dass sie sich zu Bedrohun-
gen entwickeln.

b.	� Halbjährliche Schwachstellenbewertun-
gen zur Aufdeckung öffentlich bekannter 
Sicherheitslücken, die ein Risiko für die In-
tegrität der gesamten IT-Architektur dar-
stellen könnten.

c.	� Begrenzungen des Zugriffs ihrer Benutzer 
auf Informationssysteme, die Zugang zu 
nichtöffentlichen Informationen gewäh-
ren. Diese Zugriffsrechte sind in regelmä-
ßigen Abständen zu überprüfen. Mit der 
Risikobewertung als Grundlage soll, außer 
bei einer durch den Chief Information Se-
curity Officer (CISO) bestätigten Ausnah-
me, eine Multifaktor-Authentifizierung für 
die Zugangskontrolle eingeführt werden – 
dies gilt besonders dann, wenn von einem 
externen Netzwerk auf das interne Netz-
werk zugegriffen wird.

d.	� Maßnahmen zur Gewährleistung sicherer 
Entwicklungspraktiken für eigenentwi-
ckelte Anwendungen müssen konzipiert 
werden. Diese Maßnahmen müssen regel-
mäßig vom CISO begutachtet werden.

e.	� Ein Löschungskonzept zur periodischen 
Beseitigung von Daten, die nicht länger 
benötigt werden, muss aufgestellt werden.

f.	� Überwachungsmaßnahmen zur Über-
prüfung und Kontrolle der Aktivitäten 
von autorisiertem Personal. Zudem sollen 
regelmäßig Awareness-Schulungen zum 
Zweck der Risikovorbeugung veranstaltet 
werden.

g.	� Kontrollmaßnahmen, darunter auch Da-
tenverschlüsselung, die darauf abzielen, 
nichtöffentliche Informationen, die sich 
innerhalb externer Systeme befinden oder 

über diese übertragen werden, zu schüt-
zen. Die Verschlüsselungskontrollen müs-
sen regelmäßig vom zugewiesenen CISO 
überprüft und genehmigt werden. 

h.	� Ein schriftlicher Plan für Sicherheitsvor-
fälle, um unverzüglich auf ein Cybersicher-
heitsereignis reagieren zu können und 
sich davon zu erholen. Mit dem Cybersi-
cherheitsereignis ist ein Ereignis gemeint, 
das die Vertraulichkeit, Integrität oder Ver-
fügbarkeit der Informationssysteme oder 
den fortlaufenden Betrieb wesentlich be-
einträchtigt.

2.	 �Cybersicherheitsrichtlinie 			 
Das NYDFS verlangt von einer betroffenen Ein-
richtung, eine schriftliche Sicherheitsrichtlinie 
einzuführen und aufrechtzuerhalten. Diese 
Richtlinie muss von der Führungsebene geneh-
migt werden und alle Maßnahmen dokumen-
tieren, mit denen sensible Informationssysteme 
sowie die darin enthaltenen nichtöffentlichen 
Daten vor Sicherheitsbedrohungen geschützt 
werden.

3.	� CISO und Sicherheitspersonal 		
Die betroffene Einrichtung muss einen Chief In-
formation Security Officer (CISO) ernennen, der 
die Cybersicherheitsmaßnahmen entsprechend 
der Richtlinie und dem Programm überwacht 
und umsetzt. Bei dem CISO sollte es sich um 
einen Cybersicherheitsspezialisten handeln, der 
auch auf eine Partnergesellschaft oder eine dritte 
Partei ausgelagert werden kann. Der CISO muss 
außerdem der Geschäftsleitung über die Cybersi-
cherheitsrichtlinien und den Umsetzungsprozess 
Bericht erstatten. Parallel dazu soll qualifizier-
tes Personal eingesetzt werden, um die Cyber-
sicherheitsrisiken der betroffenen Einrichtung 
zu verwalten und die Ausführung der zentralen 
Cybersicherheitsfunktionen zu veranlassen oder 
zu überwachen. Es sollen Schulungs- und Aware
ness-Maßnahmen ergriffen werden, um sicher-
zustellen, dass das Personal auf dem aktuellen 
Wissensstand bezüglich aktueller Cybersicher-
heitsrisiken und -lösungen bleibt.
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4.	� Prüfpfade von Transaktionen 		
Um die Nachvollziehbarkeit finanzieller Trans-
aktionen zu gewährleisten, muss die betroffene 
Einrichtung ihre Systeme sichern, die:

a.	� in der Lage sind, wesentliche Finanztrans-
aktionen zu rekonstruieren, um die ge-
schäftlichen und betrieblichen Verpflich-
tungen der betroffenen Einrichtung zu 
erfüllen. Diese Aufzeichnungen müssen 
mindestens fünf Jahre lang aufbewahrt 
werden.

b.	� Prüfprotokolle enthalten, mit denen Si-
cherheitsvorfälle, die sich höchstwahr-
scheinlich wesentlich auf den Betrieb aus-
wirken, aufgedeckt werden können. Diese 
Aufzeichnungen müssen mindestens drei 
Jahre lang aufbewahrt werden.

5.	 �Risikobewertung 				  
Es wird eine periodische Risikobewertung ver-
langt, um sicherzustellen, dass das gesamte Si-
cherheitsprogramm weiterhin wirksam bleibt. 
Die Einrichtung muss bei der Durchführung 
dieser Bewertung die Bestimmungen der Cy-
bersicherheitsrichtlinien und -maßnahmen 
befolgen. Aktuelle Bedrohungen und Kontroll-
mechanismen in Bezug auf die Ermittlung des 
Sicherheitsrisikos sind zu berücksichtigen. Die 
Risikobewertung ist zu dokumentieren.

6.	 �Drittanbieterrichtlinien 			 
Jede betroffene Einrichtung muss schriftliche 
Richtlinien und Maßnahmen einführen, die 
die Sicherheit von Informationssystemen und 
nichtöffentlichen Informationen gewährleisten, 
die ihren Drittdienstleistern zugänglich sind 
oder sich in deren Besitz befinden. Diese Richt-
linien und Maßnahmen müssen auf einer zuvor 
durchgeführten Risikobewertung des Dritt-
dienstleisters beruhen.

7.	 �Meldepflicht					  
Sicherheitsvorfälle, die mit hinreichender Wahr-
scheinlichkeit einen erheblichen Schaden ver-
ursachen können, sind innerhalb von 72 Stun-
den an das NYDFS zu melden. Jährlich muss bis 
zum 15. April eine schriftliche Erklärung für das 
vorangegangene Kalenderjahr vorgelegt wer-
den. Die Erklärung soll bescheinigen, dass die 
betroffene Einrichtung die festgelegten Anfor-
derungen aus den „23 NYCRR 500“ erfüllt.

Für Klasse-A-Unternehmen gelten unter anderem 
die folgenden verschärften Anforderungen:

	• �Durchführung einer jährlichen Prüfung ihrer 
Cybersicherheitsprogramme.

	• �Einführung zusätzlicher Sicherheitskontrol-
len, wie zum Beispiel erhöhte Zugriffsberech-
tigungen.

	• �Implementierung von Endpunkt-Erken-
nungswerkzeugen und anderen Lösungen 
zur Überwachung und Protokollierung poten-
ziell nicht autorisierter Aktivitäten.

IMPLIKATION DER ANFORDERUNGEN

Aufgrund der Entwicklung neuer Cyberrisiken ist es 
notwendig, dass alle Finanzdienstleister ihre IT-Sys-
teme mit einem einheitlichen Standard absichern. 
Dies geht aber mit einem hohen organisatorischen 
und nicht zuletzt auch monetären Aufwand einher. 
Besonders für KMUs kann das eine Herausforde-
rung darstellen, da ansonsten auch mit Sanktionen 
gedroht werden kann.

SANKTIONEN

Das NYDFS hat keine expliziten Sanktionen gegen 
die Verweigerer der Regulierungen innerhalb der 
Verordnung ausgesprochen. Dennoch haben In-
spektoren des NYDFS die Befugnis, zum Beispiel 
nach den New Yorker Bankengesetzen entspre-
chende Zustimmungsbeschlüsse und zivilrechtli-
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che Strafen aufzuerlegen oder Lizenzen von Finanz-
institutionen zu entziehen [151]. Die New Yorker 
Bankengesetze autorisieren Bußgeldaussprechun-
gen bis zu [263]:

	• �2.500 US-Dollar pro Tag, an dem der Verstoß 
weiter anhält;

	• �15.000 US-Dollar pro Tag im Falle einer Fahr-
lässigkeit, eines rücksichtslosen Verhaltens 
oder falls ein Muster an Fehlverhalten festge-
stellt wird;

	• �75.000  US-Dollar pro Tag, falls ein absicht-
licher oder vorsätzlicher Verstoß festgestellt 
wird.

Eine der höchsten Geldstrafen insgesamt belief 
sich auf 4,5  Mio. US-Dollar und wurde am 18. Ok-
tober 2022 gegen EyeMed Vision Care, LLC wegen 
ihres Verstoßes gegen die „23 NYCRR 500“ ausge-
sprochen [136].
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Entwurf der neuen EU-Richtlinie  
zur Produkthaftung

HINTERGRUND

Das Produkthaftungsgesetz 85/374/EEC aus dem 
Jahre 1985 ist eine europäische Richtlinie, die zur 
damaligen Zeit vom Rat der Europäischen Union 
verabschiedet wurde und die verschuldensunab-
hängige Haftung für fehlerhafte Produkte regelt, 
die in allen Mitgliedstaaten der Europäischen Uni-
on, den Mitgliedstaaten (Island, Liechtenstein und 
Norwegen) des Europäischen Wirtschaftsraums 
(EWR) und dem Vereinigten Königreich Anwen-
dung findet [95]. Mit der zunehmenden Digitali-
sierung von Produkten und der Erbringung von 
Dienstleistungen im digitalen Raum sahen jedoch 
das Europäische Parlament, die Europäische Kom-
mission sowie auch die Mitgliedstaaten, die Not-
wendigkeit einer Richtlinie die den digitalen Zeit-
geist widerspiegelt, um die Rechte der Verbraucher 
zu stärken [128].

GEGENSTAND

Der Entwurf der neuen EU-Richtlinie zum Produkt-
haftungsgesetz (auch bekannt als New Product 
Liability Act) wird durch folgende Punkte erweitert 
bzw. ersetzt [106]:

	• �Erweiterung der Definition des Produktbe-
griffs aus der aktuellen Richtlinie, damit diese 
auch digitale Produktionsdateien, Software, 
digitale Dienstleistungen sowie auch Produk-
te aus dem Bereich Künstliche Intelligenz (KI) 
beinhaltet [75], [106], [128], [286].

	• �Per aktueller Richtlinie könnte unter bestimm-
ten Umständen die Mangelhaftigkeit des Pro-
dukts, nachdem es auf den Markt gebracht 
wurde, bzw. die Dienstleistung, nachdem sie 
in Anspruch genommen wurde, bestehen 
bleiben. Dies könnte durch Faktoren wie das 
Update der Software, die unter der Hoheit 

des Herstellers steht, das Verpassen der Aus-
besserung von Cybersecurity-Schwachstellen 
sowie durch KI und maschinelles Lernen (ML) 
verursacht werden. Dazu könnten per neuem 
Entwurf die Entwickler für die vorhersehbare 
Zukunft nach Markteinführung oder Inbe-
triebnahme der Dienstleistung in die Haftung 
genommen werden [106], [128], [130], [286].

	• �Erweiterung der Definition des Schadens aus 
der aktuellen Richtlinie durch materielle Ver-
luste wie den Tod, Körperverletzung inklusive 
der Beeinträchtigung der Psyche, Sachschä-
den, Verlust und Korruption von privaten Da-
ten, die nicht für professionelle Zwecke (wie 
z. B. die Verbesserung der Sicherheit oder der 
Kompatibilität der Software) verwendet wor-
den sind, verursacht haben [18], [106], [128], 
[130], [286]. Zudem wird geplant, den gelten-
den Selbstbehalt mit dem Schwellenwert 
von 500 Euro und der Haftungsobergrenze 
von 70.000.000 Euro zu streichen [128]. Somit 
kann künftig jede Schadenshöhe eingeklagt 
werden [155].

	• �Eine Beweislasterleichterung, bedingt durch 
die zunehmende Komplexität von Produkten, 
wird mit der neuen Richtlinie angestrebt. Klä-
ger müssen demnach ausschließlich nach-
weisen, dass das Produkt einen Schaden ver-
ursacht hat, und Hersteller in diesem Sinne 
relevante Informationen, die als Beweismittel 
gelten, zu ihren Produkten offenlegen [106], 
[128], [130], [155], [286].
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	• �Für die Hersteller wird auch eine Verteidi-
gungsmöglichkeit bzw. beschränkte Haftung 
geplant sofern diese das Produkt nicht auf 
den Markt eingeführt haben, der Mangel zum 
Zeitpunkt der Markteinführung nicht bestand 
oder zum Zeitpunkt der Markteinführung der 
Mangel durch den Stand des technischen 
Wissens eine Entdeckung unmöglich machte 
[18], [106], [128].

	• �Die Richtlinie wird nicht für kostenlose, freie 
und Open-Source-Software (OSS) gelten, so-
fern diese für eine kommerzielle Anwendung 
entwickelt oder bereitgestellt worden ist. Mit 
dieser Ausnahme möchte die EU verhindern, 
dass Innovation durch ebendiese genannte 
Software weiterhin gewährleistet wird [18], 
[128]. 

ZIELSETZUNG

Die zeitgemäße Überarbeitung der aktuellen Pro-
dukthaftungsrichtlinie stellt eine Entwicklung dar, 
die den Verbrauchern sowie auch den Herstellern 
durch eine klarere Definition der Mängel innerhalb 
der neuen und erweiterten Definition des Produkts 
zugutekommen soll, indem sie den Verbraucher-
schutz und gleichzeitig die Wettbewerbsfähigkeit 
innerhalb der EU verbessert [106], [128], [130], [286].

ZEITLICHER RAHMEN

	• Evaluierung der Direktive: August 2017 [106]

	• �Hinzunahme einer Expertengruppe zum The-
ma Haftung und neuer Technologien: Sep-
tember 2018 [106]

	• Studie der Folgenabschätzung: 2020 [106]

	• Öffentliche Beratung: Q3 2021 [106]

	• �Workshops mit den Interessenvertretern: Q4 
2021 [106]

	• �Einreichen des Vorschlags für die neue Richt-
line: 28.09.2022 [75], [286]

	• �Eine einheitliche Billigung des Entwurfs wird 
2024/25 erwartet [128], [286].

ADRESSATEN

Der Entwurf des neuen Produkthaftungsgeset-
zes adressiert weiterhin die unter „Hersteller“ de-
finierten Akteure, welche unter anderem auch die 
Importeure der Produkte in die EU sowie auch die 
Quasihersteller einschließen – also Unternehmen, 
die ihr Logo oder ihre Marke an ihr Produkt bringen 
und welche an dem Produkt beteiligt sind [75], [95], 
[128]. Mit dieser Erweiterung werden auch Akteure 
die wesentliche Veränderungen am Produkt durch-
führen, zu primär haftenden. Somit werden Impor-
teure und Produktveredeler für Produktmängel 
verantwortlich gemacht. Mit dieser Erweiterung 
wird auch angestrebt dass Hersteller aus der EU 
haftbar gemacht werden [75], [128].
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ANFORDERUNGEN AN ADRESSATEN

Unternehmen, die Produkte in der EU verkaufen 
oder vertreiben, müssen sich auf die neuen rechtli-
chen Anforderungen vorbereiten und sicherstellen, 
dass ihre Produkte den Standards der neuen Richt-
linie entsprechen. Dies kann Anpassungen in den 
Produktionsprozessen, im Qualitätsmanagement 
und in den Haftungsrichtlinien erfordern [106], 
[128], [130], [155], [286].

IMPLIKATION DER ANFORDERUNGEN

Die Notwendigkeit zur Überarbeitung des aktuellen 
Produkthaftungsgesetzes kann evtl. dazu führen, 
dass Kleinst- und Kleinunternehmen einen größe-
ren – sogar existenziellen – Schaden als etabliertere 
und größere Unternehmen tragen müssen. Daher 
wird auch die Anforderung geprüft, ob Kleinst- und 
Kleinunternehmen vom neuen Entwurf ausge-
schlossen oder in eine beschränktere Haftung ge-
nommen werden können [18], [106].

SANKTIONEN

In der neuen Richtlinie werden der Schwellenwert 
für Sachschäden und die Haftungsgrenze für Per-
sonenschäden aufgehoben, dies ermöglicht das 
Einklagen jeglicher Schadenshöhe gegenüber den 
Herstellern [128].
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SEC erlässt neue Regeln bzgl.  
der Offenlegung von Cybervorfällen

HINTERGRUND

Die exponentielle Weiterentwicklung von Cyberrisi-
ken bewog die US-Börsenaufsichtsbehörde (Secu-
rities and Exchange Commission, kurz: SEC) bereits 
in 2011 und 2018 zu einer Erweiterung des Security 
Exchange Act von 1934 [74], [273]. Um die Transpa-
renz und den Schutz von Anlegern börsennotierter 
Unternehmen bzgl. Cyberrisiken zu erhöhen, führte 
die SEC eine restriktivere Cybersecurity-Offenle-
gungsanforderung ein, welche die Notwendigkeit 
der Anpassung an die Bedrohungslandschaft un-
terstreicht [74], [273].

GEGENSTAND

Die endgültige Regelung (sog. Final Rule) vom 
26.07.2023 der SEC in Bezug auf Cybersecurity-Ri-
sikomanagement, -Strategie, -Governance und die 
Veröffentlichung ebendieser Vorfälle wird durch 
folgende Punkte erweitert bzw. ersetzt [73]:

	• �Der Umfang der initialen Offenlegung von 
Vorfällen wurde so eingeschränkt, dass soge-
nannte materielle Cybersecurity-Vorfälle ab 
Feststellung innerhalb von vier Arbeitstagen 
über das überarbeitete Formular 8-K offenge-
legt werden müssen [73], [74].

	• �Es wurde eine begrenzte Verzögerung für Of-
fenlegungen hinzugefügt, die ein erhebliches 
Risiko für die nationale Sicherheit darstellen 
würden [73], [74].

	• �Gemäß Artikel 106(b)(1) aus dem überarbeite-
ten Formular 10-K muss ein Unternehmen über 
die Aufsicht seine Cyberrisiko- und -strategie-
Prozesse jährlich mit folgenden Informationen 
offenlegen, damit Investoren ein durchschnitt-
liches Verständnis von den getroffenen Maß-
nahmen entwickeln können [73], [74]:

	• �ob und wie solche Prozesse in das gesamte Risiko-
management-System bzw. die gesamten Risiko-
management-Prozesse des Unternehmens integ-
riert wurden [73], [74];

	• �ob das Unternehmen im Zusammenhang mit der-
artigen Prozessen Gutachter, Berater, Prüfer oder 
andere Dritte einsetzt; 

	• �ob das Unternehmen über Prozesse verfügt, um 
Cyberbedrohungen bei Dritten überwachen und 
identifizieren zu können [73], [74], [226].

	• �Gemäß Artikel 106(c)(1) aus dem überarbei-
teten Formular 10-K muss ein Unternehmen 
die Cybersicherheitsrisiken, die durch den 
Vorstand getragen werden, der Aufsicht vor-
legen. Darunter:

	• �eine Übersicht über die Cybersecurity-Bedrohun-
gen, die unter der Aufsicht des Vorstandes sind;

	• �eine Übersicht über jegliche Vorstands-Commit-
tees, oder Sub-Committees, die für die Aufsicht 
von Cybersecurity-Bedrohungen verantwortlich 
sind; 

	• �eine Beschreibung der Prozesse, durch welche der 
Vorstand sowie die Committees über Cybersecuri-
ty-Bedrohungen informiert werden [73], [74], [226].

	• �Gemäß Artikel 106(c)(2) aus dem überarbei-
teten Formular 10-K muss ein Unternehmen 
offenlegen, wie das Management materielle 
Risiken, die aus Cybersecurity-Bedrohungen 
entstehen, einschätzen und auf sie reagieren 
kann. Darunter:

	• �welche Management-Positionen oder Commit-
tees, mit relevanter Expertise für die Beurteilung 
und ebendieser Risiken und die Reaktion darauf 
verantwortlich sind;

	• �die Prozesse, denen diese Personen oder Commit-
tees folgen, um Cybersecurity-Vorfälle zu überwa-
chen;

	• �ob und wie das Management Cybersecurity-Infor-
mationen an den Vorstand bzw. ein Committee 
oder Sub-Committee des Vorstands berichtet [73], 
[74], [226].
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ZIELSETZUNG

Mit den neuen Offenlegungsanforderungen, wel-
che Dimensionen wie Cyberrisiko-Management, 
-Strategie, -Governance und -Vorfalls-Management 
in Betracht ziehen, verpflichtet die SEC Unterneh-
men dazu, Anlegern aktuelle und konsistente In-
formationen über die Cyberbedrohungslage des 
Unternehmens zu geben.

ZEITLICHER RAHMEN

	• �Vorschlag der SEC Cybersecurity Rules: Feb-
ruar 2022 [74]

	• �SEC Final Rule (Publikation): 26.07.2023 [273]

	• SEC Final Rule, Wirksamkeit: 15.09.2023 [74]

	• �Formular 10-K, Richtlinie S-K, Wirksamkeit: 
beginnend mit den Jahresberichten für die 
Geschäftsjahre, die am oder nach dem 15. De-
zember 2023 enden [74]

	• �Formular 8-K, Offenlegungspflicht: 18.12.2023 
[74]

	• �Formular 8-K, Offenlegungspflicht für kleine-
re Unternehmen: 15.06.2024 [74]

ADRESSATEN

Die neue Offenlegungsregel der SEC richtet sich an 
alle in- und ausländischen Unternehmen (bzw. Teil-
nehmenden oder Registranden nach der Termino-
logie der SEC), die sich unter der Aufsicht der SEC 
befinden [273].

ANFORDERUNGEN AN DIE ADRESSATEN

Unternehmen, die sich unter der Aufsicht der SEC 
befinden, müssen nach Inkrafttreten dieser Regel 
zeitnah Cybersecurity-Vorfälle offenlegen [74], [226].

IMPLIKATIONEN DER ANFORDERUNGEN

Es wird vermutet, dass die neuen Anforderungen 
zur Offenlegung von Cybersecurity-Vorfällen zum 
Teil gravierende Auswirkungen auf die betroffenen 
Unternehmen haben werden. Folgendes wird unter 
anderem projiziert:

	• �Anstieg der Compliance-Kosten, um den zu-
sätzlichen Anforderungen nachzukommen;

	• �verstärkt frequentierte behördliche Kontrol-
len seitens der SEC;

	• �höheres Risiko eines Reputationsschadens, 
der wiederum besonders börsennotierte Un-
ternehmen finanziell stark schädigen könnte;

	• �Cybersicherheit rückt stärker in den Fokus 
der Anleger, daraus kann sich auch ein Ak-
tionärs-Aktivismus bilden, der verlangt, dass 
Unternehmen ihre Cybersicherheitspraktiken 
verbessern [8].

SANKTIONEN

Es wird vermutet, dass die neue Regelung erheb-
liche persönliche und rechtliche Auswirkungen auf 
die Vorstände und das Management haben wird. 
Zudem könnte die nicht zeitnah oder unvollständig 
ausgeführte Offenlegung auch Konflikte zwischen 
Interessengruppen auslösen sowie zu Wertpapier-
Sammelklagen führen [278]. Eine Indikation der 
verschärften Vorgehensweise zu Cybersecurity-
Vorfällen der SEC ist auch der sogenannte SUN-
BURST-Vorfall bei SolarWinds, bei dem nicht nur 
das Unternehmen selbst, sondern auch der ehe-
malige CISO, Timothy G. Brown, persönlich in die 
Haftung genommen wurde, obwohl sich der Vorfall 
drei Jahre vor Inkrafttreten der aktuellen Regelung 
ereignet hatte [274]. 
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Unternehmen der Schwarz 
Gruppe im Überblick 

Unternehmen der  
Schwarz Gruppe  
im Porträt 
Mit über 575.000 Mitarbeitern in 32 Ländern ist 
die Schwarz Gruppe eine der weltweit führenden 
Handelsgruppen. Beheimatet im baden-würt-
tembergischen Neckarsulm, bilden die beiden 
Handelssparten Lidl und Kaufland die Säulen im 
Lebensmitteleinzelhandel. Darüber hinaus ist die 
Schwarz Produktion in der Lebensmittelherstel-
lung und PreZero im Bereich der Umweltdienst-
leistungen aktiv. Damit deckt die Schwarz Gruppe 
als eine der wenigen Handelsgruppen den ganzen 
Wertschöpfungskreis ab – von der Produktion über 
den Handel bis hin zu Entsorgung und Recycling. 
Schwarz Digits als IT- und Digitalsparte bietet über-
zeugende digitale Produkte und Services an, die 
den hohen deutschen Datenschutzstandards ent-
sprechen. Unterstützung erfahren sämtliche Ge-
sellschaften der Schwarz Gruppe durch verschie-
dene Dienstleistungsgesellschaften im In- und 
Ausland. Neben der Erbringung von Verwaltungs-
dienstleistungen fallen hierunter zum Beispiel 
auch die Beschaffung von Nichthandelsware oder 
der Betrieb des Fuhrparks. 

13.900 
Filialen 

30 
Ländern aktiv 

7,2 
Milliarden  

Filialkunden bei Lidl 
und Kaufland 

167,2 
Milliarden Euro 

Umsatz im 
Geschäftsjahr 2023

575 
Tausend  

Beschäftigte 
weltweit

Über In über RundÜber
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Handel

Die Landesgesellschaften der Lidl Gruppe betrei-
ben den Lebensmitteleinzelhandel im Discount-
bereich. Der Frische-Discounter betreibt insgesamt 
über 12.340 Filialen in derzeit 31 Ländern und mehr 
als 220 Warenverteil- und Logistikzentren. Insge-
samt beschäftigt Lidl mehr als 374.000 Mitarbeiter. 
Zudem ist Lidl in Asien mit Mitarbeitern vertreten. 
Das Sortiment von Lidl umfasste durchschnittlich 
4.300 Artikel. Im Geschäftsjahr 2023 erzielte Lidl 
einen Umsatz von 125,5 Milliarden Euro. 

Auf dem Weg nach morgen –  
Verantwortung übernehmen

Verantwortlich zu handeln ist der Weg von Lidl, 
das Qualitätsversprechen jeden Tag zu erfüllen 
und sich damit für die Zukunft sicher aufzustel-
len. Dieses Verständnis setzt Lidl im Rahmen von 
sechs strategischen Fokusthemen in die Praxis 
um: Klima schützen, Ressourcen schonen, Bio-
diversität achten, Fair handeln, Gesundheit för-
dern und Dialog führen. 

Die Landesgesellschaften der Kaufland Grup-
pe betreiben den Lebensmitteleinzelhandel auf 
der Großfläche – mit über 1.500 Märkten sowie 
rund 155.000 Beschäftigten in acht europäischen 
Ländern. Mit durchschnittlich 30.000 Artikeln in 
Deutschland und 17.000 in den anderen Ländern 
bietet Kaufland ein umfangreiches Sortiment an 
Lebensmitteln und Waren für den täglichen Be-
darf. Daneben betreibt Kaufland fünf Fleischwerke, 
die Fleisch- und Wurstwaren für die Filialen produ-
zieren. Im Geschäftsjahr 2021 wurde das Angebot 
an verfügbaren Waren um den Online-Marktplatz 
Kaufland.de erweitert sowie im Jahr 2023 um zu-
sätzliche Online-Marktplätze in Tschechien und der 
Slowakei ergänzt. Im Jahr 2024 folgen Österreich 
und Polen. Im Geschäftsjahr 2023 erzielte Kaufland 
einen Umsatz von 34,2 Milliarden Euro.

Engagement für mehr  
Nachhaltigkeit

Kaufland achtet auf eine nachhaltige Gestal-
tung des Sortiments und setzt sich für verant-
wortungsvolle Produktionsbedingungen sowie 
artgerechtere Haltungsbedingungen von Tieren 
ein. Zudem engagiert sich Kaufland für einen 
umfassenden Umwelt-, Klima- und Artenschutz. 

Vielfalt ist unsere Stärke
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Entsorgung und Recycling

Die PreZero Gruppe ist ein international tätiger 
Umweltdienstleister. An circa 460 Standorten in elf 
Ländern übernimmt PreZero mit rund 30.000 Be-
schäftigten die Entsorgung von Abfällen sowie die 
Sortierung, Aufbereitung und das Recycling von 
Wertstoffen. Der Kreislaufgedanke spielt bei PreZero 
eine zentrale Rolle. So ist PreZero neben den opera-
tiven Entsorgungs- und Recyclingtätigkeiten auch 
im Bereich Verpackungsberatung und -lizenzierung 
(PreZero Dual) tätig. Ergänzt wird das Portfolio durch 
den internen Dienstleister GreenCycle, der unter an-
derem das Wertstoffmanagement der Unterneh-
men der Schwarz Gruppe verantwortet, sowie um 
nachhaltige Faser- und Papierprodukte von Out-
Nature, Sustainable Packaging und die Logistiklö-
sungen von PreTurn. Im Geschäftsjahr 2023 erzielte 
PreZero einen Umsatz von 3,7 Milliarden Euro.

Neues Denken für  
ein sauberes Morgen

PreZero setzt sich für eine saubere Zukunft ein, 
in der ein effizienter und vollständig geschlosse-
ner Wertstoffkreislauf unsere Umwelt schützt. 
Der eigene Anspruch lautet: Wir wollen Res-
sourcen schonen und die Menge des Abfalls, der 
nicht wiederverwertet werden kann, reduzieren.

Standorte der Unternehmen der Schwarz Gruppe weltweit

Die Unternehmen der Schwarz Gruppe 17

Die Schwarz Gruppe weltweit
Präsenz der Unternehmen der Schwarz Gruppe 
im Überblick

|  Dezember 2023Die Unternehmen der Schwarz Gruppe 17

Die Schwarz Gruppe weltweit
Präsenz der Unternehmen der Schwarz Gruppe 
im Überblick

|  Dezember 2023
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Produktion 

Die Unternehmen der Schwarz Produktion stellten 
im Geschäftsjahr 2023 mit ihren rund 5.500 Be-
schäftigten an 23 Standorten hochwertige Lebens-
mittel sowie nachhaltige Verpackungen und Ma-
terialien für die Handelssparten Lidl und Kaufland 
her. In 16 Werken wurden Getränke, Schokolade, 
Eis, Backwaren, Nüsse und Trockenfrüchte, Kaffee 
sowie Teigwaren produziert. Seit März 2023 wird 
Papier hergestellt. Zudem betreibt die Schwarz 
Produktion Kunststoff- und Recyclingwerke. Diese 
Werke sind zentrale Bestandteile eines einzigarti-
gen und nachhaltigen PET-Wertstoffkreislaufes.

Heute liefern und an  
morgen denken

Die Unternehmen der Schwarz Produktion en-
gagieren sich aus der Überzeugung heraus, dass 
nachhaltiges Wirtschaften und Unternehmens-
erfolg Hand in Hand gehen. 

Dienstleistungen

Unterstützt werden sämtliche Unternehmensbe-
reiche der Gruppe durch die Schwarz Dienstleis-
tungen mit administrativen (zum Beispiel: Control-
ling, Finanzen und Personal) und operativen (zum 
Beispiel: Beschaffung und Immobilien) Services. So 
bündeln wir unsere Kräfte, nutzen Synergiepoten-
ziale und agieren effizient und nachhaltig.

Mit Vielfalt global Verantwortung leben

Mit Vielfalt global Verantwortung leben. Als 
internationale Unternehmensgruppe hat die 
Schwarz Gruppe an vielen Stellen Einfluss auf 
Gesellschaft und Umwelt. Kaum eine Unterneh-
mensgruppe ist so vielfältig wie wir, denn unse-
re Unternehmen decken den gesamten Wert-
schöpfungskreis ab. Die damit einhergehende 
Verantwortung nehmen wir sehr ernst und ori-
entieren unser Handeln an unserer Nachhaltig-
keitsvision, die auf den vier Fokusthemen Men-
schen, Produktqualität, Kreislaufsysteme und 
Ökosysteme aufbaut.

Digitalisierung

Die Digitalisierung ist ein entscheidender Erfolgs-
faktor für die Unternehmen der Schwarz Gruppe. 
Seit dem Geschäftsjahr 2023 sind diese Themen 
bei Schwarz Digits als eigenständige Sparte ge-
bündelt und werden dort vorangetrieben. Schwarz 
Digits garantiert größtmögliche digitale Souveräni-
tät, stellt die IT-Infrastruktur und Lösungen für das 
umfangreiche Ökosystem der Unternehmen der 
Schwarz Gruppe bereit und entwickelt dieses zu-
kunftsfähig weiter. Schwarz Digits schafft optimale 
Bedingungen für die Entwicklung richtungswei-
sender Innovationen für Endkunden, Unternehmen 
und Organisationen der öffentlichen Hand. Zur 
Schwarz Digits gehören 7.500 Mitarbeiter der Mar-
ken Schwarz IT, Schwarz Digital, STACKIT, XM Cyber, 
Kaufland e-commerce, Lidl e-commerce, Schwarz 
Media und mmmake.
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Ein wichtiger Teil ist die umfangreiche Omnichan-
nel-Strategie: Die Handelssparten Lidl und Kauf-
land verknüpfen das stationäre Geschäft optimal 
mit der Online-Welt. Wichtige Bausteine dafür 
sind der Lidl-Onlineshop, der Kaufland Online-
Marktplatz und die Loyalty-Programme Lidl Plus 
und K-Card. Auf dem Online-Marktplatz Kaufland.
de bieten mehr als 10.000 Händler über 45 Millio-
nen Produkte an. Im Jahr 2023 eröffnete Kaufland 
weitere Online-Marktplätze in der Slowakei und in 
Tschechien. In 2024 folgen Eröffnungen in Öster-
reich und Polen. Lidl-Onlineshops sind bereits in 
acht Ländern verfügbar – in Belgien, Deutschland, 
Frankreich, den Niederlanden, Polen, der Slowa-
kei, Spanien und Tschechien. Damit sind unsere 
Handelssparten im Online-Geschäft bereits jetzt 
sehr gut aufgestellt und schaffen die Basis für zu-
kunftsträchtige Synergien zwischen stationärem 
und Online-Handel. Der gesamte Online-Umsatz 
der Unternehmen der Schwarz Gruppe betrug  
1,7 Milliarden Euro.

Um die Unternehmen der Schwarz Gruppe zu-
kunftsfähig zu positionieren, entwickeln sie 
neue Trends und Geschäftsfelder in einer digi-
talen Welt. Dabei steht die Cloud als Basistech-
nologie besonders im Fokus. Mit STACKIT bieten 
wir seit März 2022 unsere Cloud- und Colocation-
Services auch für Kunden außerhalb der Schwarz 
Gruppe an.

Der Leistungsumfang der STACKIT Cloud ist be-
darfsorientiert ausgerichtet und individuell an-
passbar. Er lässt sich für Organisationen ohne vor-
handene Digitallösungen bis hin zu solchen mit 
etablierten, jedoch isolierten und abgeschnittenen 
IT-Landschaften gleichermaßen einfach imple-
mentieren. Das Angebot erlaubt einen individuel-
len und direkten Einstieg in die Cloud.

Das Portfolio wird kontinuierlich, unter anderem 
auch auf Basis von Marktanforderungen, weiterent-
wickelt. Dadurch ist STACKIT auch eine attraktive 
Lösung für neue Nutzergruppen. Größter Wert wird 
dabei auf Datenschutz und Datensicherheit gelegt. 
Die Rechenzentren von Schwarz Digits in Deutsch-
land und Österreich unterliegen somit vollständig 
dem europäischen Recht sowie der Datenschutz-
Grundverordnung (DSGVO).

Um die gesamte IT-Landschaft, inklusive der Cloud, 
gegen Angriffe zu schützen, hat die Schwarz IT Ende 
2021 mit XM Cyber ein innovatives israelisches Cy-
ber-Sicherheitsunternehmen übernommen. Nach 
dem die Sicherheitslösung unsere eigenen Sys-
teme erfolgreich schützt, wird sie auch extern an-
geboten. Als führender Anbieter für Hybrid-Cloud-
Sicherheitslösungen entwickelt XM Cyber neue 
Ansätze zur Minimierung von Cyber-Risiken in 
Unternehmen. Die XM Cyber Lösung deckt auf, wie 
Angreifer Fehlkonfigurationen, gestohlene Login-
Daten und andere Schwachstellen ausnutzen kön-
nen, um Zugriff auf wichtige Ressourcen und Syste-
me zu erlangen – in Cloud-, On-Prem- und hybriden 
Umgebungen. XM Cyber stellt rund um die Uhr An-
griffspfade priorisiert in Echtzeit dar und zeigt da-
bei, wie diese abgeschnitten werden können. Viele 
weltweit agierende Organisationen steuern damit 
ihr Risikomanagement.
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Werteorientierte  
Unternehmensführung

Die Gesellschaft, die Wirtschaft und der Handel 
stehen vor weitreichenden Veränderungen. Die 
Unternehmen der Schwarz Gruppe haben dabei 
die Möglichkeit und die Verantwortung, die statt-
findende Transformation nachhaltig zu gestalten 
und dabei die globalen Herausforderungen fest 
im Blick zu behalten. Ihre tägliche Arbeit hat zahl-
reiche Berührungspunkte mit den drängendsten 
Fragen dieser Zeit. Um Klimawandel, Ressourcen-
knappheit oder Menschenrechtsverletzungen zu 
begegnen, ist Zusammenhalt gefragt. Denn nur 
gemeinsam, in Zusammenarbeit über alle Unter-
nehmen und Ebenen hinweg  – vom Angestellten 
bis ins Top-Management – wird es gelingen, lang-
fristige und wirksame Veränderungen zu erzielen 
und so zu einer nachhaltigen Entwicklung beizu-
tragen. 

Eine vertrauensvolle Zusammenarbeit basiert da-
rauf, andere Meinungen zu hören, sich auszutau-
schen und nach der besten Lösung zu streben. 
Deshalb gehört der echte Dialog mit den Stakehol-
dern zur werteorientierten Unternehmensführung 
der Unternehmen der Schwarz Gruppe. Aber auch 
eine gemeinsame Wertvorstellung prägt unser 
nachhaltiges Handeln. Nur wer aus Überzeugung 
das Richtige tut, wird als fairer Partner wahrge-
nommen. Deshalb ist ein transparentes Handeln 
des Managements essenziell. Es ist die gesell-
schaftliche Verantwortung der Unternehmen der 
Schwarz Gruppe, integer zu handeln und Korrup-
tion und unlauteren Geschäftsmethoden aktiv ent-
gegenzuwirken. Stakeholder werden bei Kontroll- 
und Beschwerdemechanismen mit eingebunden, 
um rechtliche Rahmenbedingungen und interne 
Richtlinien einzuhalten. Das Thema verantwor-
tungsvolle Geschäftspraktiken beinhaltet zudem 
die Digitalisierung von Geschäftsprozessen sowie 
die Einhaltung von Datenschutz und -sicherheits-
vorgaben. Darüber hinaus gehören langjährige 
und faire Geschäftsbeziehungen, Kooperationen 
in Produktionsländern sowie die Förderung von 
Infrastrukturprojekten im Sinne eines gesellschaft-
lichen Engagements dazu.
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Definitionen und 
Abkürzungsverzeichnis

Definitionen 

Access-as-a-Service	� Beim „Access-as-a-Service“ bieten Cyberkriminelle Zugriffe auf kompromittierte 
Systeme an. Dies geschieht durch den Verkauf von gestohlenen Identitäts- und Zu-
gangsdaten sowie vorbereitete Initialzugänge zu den Zielsystemen, die beispielswei-
se per C2 gesteuert werden. Käufer können sich dadurch ohne technischen Aufwand 
oder mit wenig Fähigkeiten Zutritt verschaffen.

Affiliates und Affiliate-Programme	� Als „Affiliates“ (dt. Partner) werden Cyberkriminelle bezeichnet, die die Dienste von 
CaaS in Anspruch nehmen und im Gegenzug den CaaS-Anbietern Vergütungen be-
zahlen.

Backdoor	� Eine Backdoor (dt. Hintertür) ist ein heimlicher unbefugter Zugang zu einer Zielum-
gebung oder einem Zielsystem.

Big Game Hunting	� „Big Game Hunting“ bedeutet wörtlich etwa „Großwildjagd“ und beschreibt Versu-
che, umsatzstarke Unternehmen zu erpressen.

Bot/Botnetz	� Ein „Bot“ ist ein fernsteuerbares Schadprogramm, welches auf einem System instal-
liert ist. Mit „Botnetz“ ist ein Systemverbund von Bots gemeint, welcher über C2-Ka-
näle gesteuert werden kann. Die kompromittierten Systeme können auf Anweisung 
hin zusätzliche bösartige Nutzlasten herunterladen oder gestohlene Daten zurück 
zum Angreifer leiten.

Brute-Force-Attacke	� Eine „Brute-Force-Attacke“ ist eine Methode, bei der ein Angreifer automatisierte 
Software oder Skripte verwendet, um systematisch Passwörter zu erraten.

Bug-Bounty-Programme	� Mit „Bug-Bounty“ wird eine monetäre Belohnung für das Aufspüren von Schwach-
stellen bezeichnet. Konventionell etablieren Software-Hersteller sog. Bug-Bounty-
Programme, um Sicherheitsforscher zum Finden von Schwachpunkten in ihrer Soft-
ware zu motivieren.

Business-Email-Compromise	� Bei „Business-Email-Compromise“ wird ein Betrug, der auf Unternehmen und Or-
ganisationen abzielt, durch die Verwendung von Techniken des Social Engineerings 
durchgeführt. Der Angreifer versucht dabei, einen Angestellten oder eine Führungs-
kraft unter falschem Vorwand zu einer maliziösen Aktivität zu verleiten (beispiels-
weise Geld zu überweisen oder Zugangsdaten preiszugeben).

Command-and-Control (C2)	� „Command-and-Control“ (C2) beschreibt eine Client/Server-Infrastruktur oder eine 
Menge von Techniken, mit denen ein Angreifer kompromittierte Computersysteme 
ansprechen und steuern kann, die vorher beispielsweise in ein Botnetz integriert 
wurden. C2 besteht im Allgemeinen aus heimlichen Kommunikationskanälen zwi-
schen Zielsystemen und einer Plattform, die der Angreifer kontrolliert.

Cybercrime-as-a-Service	� „Cybercrime-as-a-Service“ (CaaS) ist eine Art von Dienstleistung, bei der Kriminelle, 
meist gegen Bezahlung, auftragsorientiert Straftaten begehen und Werkzeuge zur 
Ausübung dieser Straftaten zur Verfügung gestellt bekommen.

Cyberresilienz	� „Cyberresilienz“ beschreibt die Fähigkeit, sich gegen Cyberangriffe zu wehren. Sollte 
dennoch eine Attacke Erfolg haben, charakterisiert Cyberresilienz Wege, sich davon 
zu erholen. Zu einer guten Cyberresilienz gehören technische und organisatorische 
Maßnahmen wie regelmäßige Sicherheitsupdates, Backups und Schulungen der 
Nutzer.

(Distributed) Denial-of-Service	� Ein „Denial-of-Service“-Angriff (DoS-Angriff) richtet sich gegen die Verfügbarkeit von 
Diensten, Systemen oder Netzwerken, um diese zu stören bzw. zu sabotieren. Er-
folgt ein solcher Angriff durch mehrere parallele Systeme, wird er als Distributed DoS 
(DDoS) (dt. verteilter DoS) bezeichnet.

Double Extortion/Triple Extortion	� Bei einer „Double Extortion“ drohen Cyberkriminelle typischerweise nach einem er-
folgreichen Ransomware-Angriff nicht nur damit, die Daten zu verschlüsseln, son-
dern diese auch zu veröffentlichen. Kommt zusätzlich noch eine weitere Drohung, 
beispielsweise durch einen DDoS-Angriff, hinzu wird von „Triple Extortion“ gespro-
chen.

(DDoS)
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Lieferkettenangriff/	� Eine „Supply-Chain-Attacke“ (dt. Lieferkettenangriff) tritt auf, wenn ein 
Cyberkrimineller in das Netzwerk eines Software-Anbieters eindringt und 
schadhaften Code einbringt, um die Software zu kompromittieren. Die ma-
nipulierte Software kann daraufhin die Systeme oder Daten der Kunden 
bzw. Partner weiter kompromittieren.

Man-in-the-Middle (MitM)/	� Als „Man-in-the-Middle“ (MitM) oder „Adversary-in-the-Middle“ (AitM) wird 
eine Technik bezeichnet, in der sich ein Angreifer zwischen das Opfer und 
einen legitimen Dienst stellt. Über diesen Mechanismus können auch Maß-
nahmen wie MFA überwunden werden.

Multifaktor-Authentifizierung	� Bei der „Multifaktor-Authentifizierung“ (MFA) erfolgt beim Zugriff auf ein 
System die Bestätigung der Identität des Nutzers mithilfe multipler Au-
thentifizierungsfaktoren aus verschiedenen Kategorien (Überprüfung der 
biometrischen Merkmale, Wissensabfrage oder Besitznachweiserbrin-
gung).

Patch/Patch-Management	� Mit einem „Patch“ werden etwaige Sicherheitslücken bzw. Schwachstellen 
in Systemen durch Software-Hersteller geschlossen oder Verbesserungen 
integriert. „Patch-Management“ umfasst Prozesse und Verfahren, die dafür 
sorgen, dass Patches effizienter verwaltet, ausgerollt und integriert werden 
können.

Phishing	� „Phishing“ leitet sich aus dem englischen „Password Fishing“ ab. Cyber-
kriminelle versuchen mittels Phishing, über gefälschte Webseiten, E-Mails 
oder sonstige Nachrichten an die persönlichen Daten potenzieller Opfer zu 
gelangen oder sie dazu verleiten, bösartige Aktionen durchführen zu las-
sen.

Phishing-as-a-Service (PhaaS)	� Beim „Phishing-as-a-Service” (PhaaS) werden Werkzeuge oder sonstige 
Angebote rund um Phishing als Dienstleistung zur Verfügung gestellt. 
PhaaS ist eine Unterkategorie von CaaS.

Ransomware	� „Ransomware“ ist ein Schadprogramm, welches auf Systemen Dateien ver-
schlüsselt. Angreifer nutzen es, um Lösegeld zu erpressen. Im Gegenzug 
wird versprochen, den Entschlüsselungsschlüssel auszuhändigen.

Ransomware-as-a-Service	� Bei „Ransomware-as-a-Service“ (RaaS) wird eine Ransomware oder sons-
tige Angebote rund um einen Ransomware-Angriff als Dienstleistung zur 
Verfügung gestellt. RaaS ist eine Unterkategorie von CaaS.

Schadprogramm/Malware	� Ein „Schadprogramm“ bzw. ein „Schadcode“ ist eine Software – oder ein Teil 
davon –, die entwickelt wurde, um unerwünschte schädliche Funktionen 
auf einem System auszuführen. In englischer Sprache sind Schadprogram-
me unter dem Begriff „Malicious Software“ (Malware) geläufig.

Sinkhole	� Ein „Sinkhole“ ist ein Computersystem, auf das Anfragen von Botnetzen 
umgeleitet werden können. Sinkholes werden üblicherweise in der Sicher-
heitsforschung zum Aufspüren von Botnetzinfektionen betrieben.

Social Engineering	� Beim „Social Engineering“ nutzen Cyberkriminelle vermeintlich menschli-
che Schwächen wie Angst, Neugier oder blinden Gehorsam aus, um ihre 
Opfer dazu zu verleiten, eigenständig sensible Informationen preiszuge-
ben, Schutzmaßnahmen zu umgehen oder schädliche Programme zu in-
stallieren.

SQL-Injection	� Eine SQL-Injection ist ein Angriff, bei dem böswillige Datenbankanfragen 
typischerweise über eine Web-Anwendung in der zugrundeliegenden Da-
tenbank zur Ausführung gebracht werden. Dadurch können Angreifer die 
Datenbank manipulieren oder unautorisierten Zugriff auf Daten erhalten.

Token-Forgery	� Bei „Token-Forgery“ handelt es sich um die betrügerische Erstellung oder 
die Manipulation von Token zur Authentifizierung. Mittels dieser Taktik wer-
den das Aussehen, die Merkmale oder die Berechtigungen legitimer Token 
repliziert, um Authentifizierungssysteme zu täuschen und damit Zugang 
zu gesicherten Bereichen zu erhalten.

Supply-Chain-Attacke

Adversary-in-the-Middle (AitM)

(MFA)
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Abkürzungsverzeichnis 

AaaS	 Access-as-a-Service

AG	 Auftraggeber

AGI	� Artificial General Intelligence,  
allgemeine KI

AI	 Artificial Intelligence

AI Act	� Artificial Intelligence Act der  
Europäischen Union

AitM	 Adversary-in-the-Middle

AN	 Auftragnehmer

API	 Application Programming Interface

APT	 Advanced Persistent Threat

ASIC	 Application-Specific Integrated Circuit

BEC	 Business Email Compromise

BGH	 Big Game Hunting

BKA	 Bundeskriminalamt

BMI	� Bundesministerium des Innern und  
für Heimat

BQP	� Bounded Error Quantum Polynomial Time, 
Komplexitätsklasse

BSI	� Bundesamt für Sicherheit in  
der Informationstechnik

BSIG	 BSI-Gesetz

C2	 Command and Control

CaaS	 Cybercrime-as-a-Service

CEO	 Chief Executive Officer

CFO	 Chief Financial Officer

ChatGPT 	 Chat Generative Pre-Trained Transformer

CGC	 Cyber Grand Challenge

CISA	� Cybersecurity and Infrastructure  
Security Agency

CISO	 Chief Information Security Officer

CIX	 Commercial Internet eXchange

COREPER	 Comité des représentants permanents

COVID	 Coronavirus

CRA	 Cyber Resilience Act

CSF	 Cybersecurity Framework der NIST

CSIRT	� Computer Security Incident  
Response Team

CTEM	 Continuous Threat Exposure Management

CVE	 Common Vulnerabilities and Exposures

DARPA	� Defense Advanced Research  
Projects Agency

DDoS	 Distributed Denial-of-Service

DECREE	� DARPA Experimental Cyber Research  
Evaluation Environment

DEP	 Digital Europe Programme

DevOps	 Software-Entwicklungs-Prozesse

DevSecOps	� Sicherheitstests im Software- 
Entwicklungs-Prozess

DLP	 Data Leakage Prevention

DNN	 Deep Neural Network

DSGVO 	 Datenschutz-Grundverordnung (DSGVO)

E/A	 Ein-/Ausgabe

ECCC	� European Cybersecurity  
Competence Centre

ECCG	� European Cybersecurity  
Certification Group

ENISA	� European Network and Information  
Security Agency

EU	 Europäische Union

EU	 European Cyber Crises  

Webshell	� Eine „Webshell“ ist ein Schadcode für Web-Server. Auf einem solchen installiert, er-
möglichen Webshells beispielsweise den Fernzugriff, den Zugriff auf Daten sowie 
Befehle oder die Ausführung von Skripten.

Wiper-Attacke	� Ein „Wiper“ ist ein Schadprogramm, welches Daten auf einem Zielsystem verschlüs-
selt, beschädigt oder löscht. Im Gegensatz zu Ransomware ist bei einem Wiper tech-
nisch nicht vorgesehen, die Daten wieder zu entschlüsseln, um beispielsweise Löse-
geld zu erpressen. Der Zweck einer Wiper-Attacke dient allein der Sabotage.

Zero-Day-Schwachstelle/	� Schwachstellen in einem System oder einer Software können von Angreifern aus-
genutzt werden. Ein „Exploit“ ist der Hebel, ein Codefragment, um die Schwachstelle 
technisch auszunutzen. „Zero-Days“ sind besondere Schwachstellen, denn weder 
Hersteller noch Betreiber des Systems oder der Software haben Kenntnis davon.

Zero-Day-Exploit
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CyCLONe 	 Liaison Organisation Network

EUR	 Euro (Währung)

FBI	 Federal Bureau of Investigation

FS-ISAC	� Financial Services Information  
Sharing and Analysis Center

FTE	 Full Time Equivalent

FTQC	  �Fault-Tolerant Quantum Computing,  
fehlertolerante Quantenrechner

GAI	 Generative AI, generative KI

GAU	 größter anzunehmender Unfall

GB	 Gigabyte

GPDP	� Garante per la protezione dei dati  
personali, Datenschutzbehörde Italien

GPU	 Graphics Processing Unit

GRU	 russischer Geheimdienst

HTTPS	 Hypertext Transfer Protocol Secure

IAM	 Identity and Access Management

IBM	� International Business Machines  
Corporation

IDF	 Israeli Defense Forces

IKT	� Informations- und Kommunikations- 
technologien

INCD	 Israel National Cyber Directorate

I/O	 Input/Output, Ein-/Ausgabe

IoT	 Internet of Things

IP	 Internet Protocol

IPS	 Intrusion Prevention System

IR	 Incident Response

IS	 Informationssicherheit

ISO	� International Organization for  
Standardization

IT	 Informationstechnologie

IT-SiG	 IT-Sicherheitsgesetz

KI	 Künstliche Intelligenz

KMU	 kleine und mittlere Unternehmen

KPI	 Key Performance Indicator

KRITIS	 Kritische Infrastruktur(en)

KritisV	 Kritisverordnung

LLM	� Large Language Model,  
großes Sprachmodell

Malware	 Malicious Software

MFA	 Multifaktor-Authentifizierung

MFT	 Managed File Transfer

Mio.	 Million

MitM	 Man-in-the-Middle

ML	� Machine Learning,  
maschinelles Lernen

MOAB	 Mother-of-all-Breaches

Mrd.	 Milliarde

MSP	 Managed Service Provider

NAND	� not and, logisches Gatter  
in Schaltungen�

NATO	 North Atlantic Treaty Organization

NFT	 Non-Fungible Token

NIS	� Network and Information  
Security Directive

NIS2UmSuCG	� NIS2-Umsetzungs- und Cyber- 
sicherheitsstärkungsgesetz

NISQ	  �Noisy Intermediate-Scale  
Quantum, fehlerbehaftete Quan-
tenrechner mittlerer Größe

NIST	  �National Institute of Standards  
and Technology

NRW	 Nordrhein-Westfalen

NSA	 National Security Agency

NYCRR	� New York Codes,  
Rules and Regulations

NYDFS	� New York State Department  
of Financial Services

OpenSSH	 Open Secure Shell

OT	 Operational Technology

OWiG	 Gesetz über Ordnungswidrigkeiten

PhaaS	 Phishing-as-a-Service

Phishing	 Password Phishing

PQC	 Post-Quantum Cryptography

QC	� Quantum Computer,  
Quantenrechner

QKD	 Quantum Key Distribution

QML	 Quantum Machine Learning

Qubit	 Quantenbit

QV	� Quantum Volume,  
Quantenvolumen

RaaS	 Ransomware-as-a-Service

RDoS	 Ransom-Denial-of-Service

ROSI	 Return-on-Security-Investment

RTSP	 Real-Time Streaming Protocol

SaaS	 Software-as-a-Service

SCSR23	 Schwarz Cybersecurity Report 2023

SecOps	 Sicherheitsoperationen

SEO	 Search Engine Optimisation

SIEM	� Security Information and  
Event Management
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SIKE	� Supersingular Isogeny  
Key Encapsulation

SFTP	 Secure File Transfer Protocol

Smishing	 SMS-Phishing

SOAR	� Security Orchestration Automation and 
Responses

SOC	 Security Operations Centre

SQL	 Structured Query Language

StGB	 Strafgesetzbuch

SW	 Software

TLS	 Transport Layer Security

TTPs	 Taktiken, Techniken und Prozeduren

UBI	� Unternehmen im besonderen  
öffentlichen Interesse

USD	 US-Dollar (Währung)

Vishing	 Voice Phishing

VoIP	 Voice over IP

VPN	 virtuelles privates Netzwerk

WinSCP	 Windows Secure Copy
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